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在智能时代，智慧医疗、穿戴式运动追踪、生活环境监测等相关科技
产品正逐渐改变人类的生活方式，而这其中传感器起着关键作用。

本书正是基于此从基本理论和现实具体案例应用等方面对传感器技术
在医疗、健康和环境监测中的应用进行了深入的探讨。

本书将帮助临床医疗和技术研究者、工程师、学生等广大读者理解并
解决在学习、开发传感器应用过程中面对的技术性与非技术性的挑战。
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传感器技术是物理、 电子学、 光子学、 机械学、 化学以及生物学等的交叉研究
领域， 广泛地应用于科学研究和产品设计等领域。 传感器在医疗、 保健及环境监测
应用上的使用已经变得非常广泛。 随着社会经济的不断发展与人类生活水平的不断
提高， 人们对于自身医疗、 健康和环境监测方面的要求也越来越高。 为了保证医疗
质量， 进一步降低医疗成本， 越来越多的传感器技术融入到了人们的日常生活中，
用于对人体生命体征和各种活动的实时监测。 与此同时， 医疗方式也从传统的被动
医疗的模式逐步转向积极的预防保健模式， 极大地降低了社会的医疗负担和成本。
传感器除了应用于医疗保健领域， 同时还被广泛地使用于与人自身健康相关的环境
监测领域， 从多个方面最终实现对人体健康的全面保护。

本书的作者从基本理论和应用的视角对传感器技术在医疗、 健康和环境监测中
的应用进行了深入的探讨， 给传感器的发展、 使用和评价提供一些实用的见解， 有
助于临床和技术研究者、 工程师、 学生等理解在发展传感器应用过程中传感器面对
的技术性与非技术性的挑战。 本书第 1 章为引言， 概述了全书的主要内容； 第 2 ～
5 章， 主要介绍了传感器和创建一个点对点智能传感器应用所需要的硬件和软件知
识； 第 6 ～ 8 章， 重点描述设计一个成功的传感器应用所需考虑的各种相关的非技
术因素； 第 9 ～ 11 章， 主要内容是如何将这些传感器应用于医疗、 健康和环境监
测； 第 12 章对全书进行了总结与展望。 读者可以连续地阅读每个章节， 也可以选
择感兴趣的章节进行阅读。 在整本书中， 作者加入了与章节内容相关的辅助材料，
从而让读者能更加深入地理解主题信息。 作者从医疗、 健康和环境监测的视角讨论
这类特殊的传感技术， 本书的核心内容同样也适用于其他类型的传感技术领域。

本书由浙江大学生物医学工程与仪器科学学院生物传感器国家专业实验室从事
生物医学传感与检测技术的多位教师与研究生共同翻译完成， 包括张希、 邹莹畅、
苏凯麒、 秦臻、 黎洪波、 孙启永、 屠佳伟、 张斌、 高凡、 郭添添、 孙斐， 全书由胡
宁、 王君和王平统稿。 他们结合各自的科研工作， 除了对英文原文进行了忠实原著的
翻译外， 还对原著中部分专业叙述进行了相应的解读和说明， 并对书中的个别错误进
行了更正， 使其便于国内的广大读者阅读和理解。 本书可供从事该领域及传感器与生
物医学交叉领域的研究人员和学生阅读使用。

本书内容所涉及的研究领域非常广泛， 限于译者的水平， 翻译过程中难免存在错误
和不妥之处， 恳请广大读者批评指正。 译者的联系邮箱为 cnpwang@ zju. edu. cn（王平）。

胡宁　 王君　 王平
浙江大学生物医学工程与仪器科学学院

生物传感器国家专业实验室
2016 年 11 月， 杭州
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生命的数学

你是否通过电子显微镜观察过岩石样本分子的形貌？ 是否使用红外相机看过沥

青的黑色？ 是否采用微型摄像药丸检测过你的肠道？ 是否检查过五个月后会出生的

宝宝的脚趾？ 这个世界充满了神秘感， 超越了我们传统的五大感官能够感知的

范围。
现在， 新的时代已经到来， 我们可以看到和感受到超越我们自身的、 内在和外

在的神奇。 人体内部和人体外部的传感技术在讲述着揭示、 发现和康复的故事， 讲

述着我们在捕捉心脏跳动信号， 测量血氧水平， 检测电脉冲信号， 给我们的肌肉和

神经带来生命和活力， 或者使我们的呼吸和体液述说着我们现在和未来的快乐与悲

伤的故事。 我们能感知和叙说这些快乐与悲伤， 并把它们尽可能地利用起来。
生物传感器能感知我们的健康和幸福， 它们已经融入我们的日常生活。 我所说

的生物传感器的定义非常广泛， 作为传感器检测我们的身体属性和居住环境。 因

此， 我们的计划是使用生物传感器检测健康的可见的和不可见的物质， 加强测量的

准确性， 并用传感技术为人们做出快速响应和预警。
为什么？ 为什么是现在？ 因为我们已经准备好了， 因为我们必须这样做。 我们

准备好了， 是因为主要的技术发展趋势正在发生融合： 信息革命包括全球网络、 流

行的计算和作为商品的计算机程序 （ “应用程序”）； 与此同时， 纳米技术的进步为

使用合适的传感器铺平了道路。 我们必须这样做， 是因为存在急需解决的问题， 从

而满足生活的多方面需要。
我们很幸运地生活在这样一个时代， 一个军事、 医疗和工业进步在排队加入智

能手机革命的时代， 它并不是火箭科学或者心脏手术， 而是可能在全球普及并适应

我们日常生活的相关需求。
数字生活

对我来说， 这些都是我发自内心的感受。 我是一个糖尿病患者， 正是科技才能

使我活下去———感谢葡萄糖传感器的 30 多年的发展。 传感技术在我日常生活中的

作用已经帮助我成为全球技术先驱公司的一名生物传感技术决策者。
糖尿病是一个被信息技术控制状态的最好例子。 从本质上讲， 状态是碳水化合

物消耗、 药物摄入和运动之间相互影响———作为个人监测的生物传感器。 基于相互

影响， 我可以做一个计算： 如果我食用的蛋卷冰淇淋拥有 28g 的碳水化合物， 我把

它除以 4 （我自身的特定系数）， 然后注射 7 个单位的胰岛素。 如果我的生物传感

器， 也就是葡萄糖测定仪测量的结果 100 个单位太高， 我就将碳水化合物除以 50



后再注射 2 个单位的胰岛素。 如果葡萄糖测定仪的读数小于 70 个单位， 我就吃 25g
的糖。 有点复杂， 但这就是它如何工作的， 而且确实这样工作。

目前， 有成千上万的葡萄糖测定仪。 最近医疗保健系统的一大发展就是持续的

血液监测， 对于那些有糖尿病的人、 医生、 其他纳税人来说， 这绝对是革命性变

化。 我们不仅能高分辨率地管理血糖， 更好地模仿我们受损的新陈代谢， 而且可以

让我们见到日常血糖的情况， 给我们新的令人兴奋的见解和实践， 减少日常管理的

负担。 我们能够认识到我们行为的直接原因和影响， 最终改善我们的生活， 降低医

疗保健费用。 如今很多专家承认， 这对护理人员和患者来说是一个神秘的世界。
固执己见的信息技术专家容易将期望寄托于最后的前沿——— “人工胰腺”。 这

不是一个植入器官， 而是一个软件， 输入连续的血糖测量和计算说明至胰岛素泵。
有热情的医疗技术员会乐意遵循相似的发展路线提出其他几个条件。

力量的神奇转变

你会感到惊讶： 今天医疗系统正在经历一场大的转变， 糖尿病患者可以自己控

制药物摄入。 是的， 实际上我们一旦稍微过量使用了胰岛素就会有致命的危险。
人们期望的是， 生物传感技术的故事也是力量神奇转变的故事。 21 世纪为我

们提供了认识自己， 看到以前无法看见的， 超越我们传统认知观点， 并打破之前少

数人控制的巨大而又昂贵仪器。 记住数码相机和拍照手机记录下了怎样的世界？ 我

们正奔向一个广泛的领域———医疗和保健、 食品和饮食、 水、 电、 环境监测和家庭

护理。 传感技术将通过提供按需实现健康状态来在医疗服务质量方面发挥关键作

用。 传感器还可以通过获得新的个人模式护理和服务使服务创新， 这些直到现在一

直是少数人的特权。
揭示生命的奥秘

生命的奥秘都在我们的眼皮底下， 而生物传感器为我们感知周围和现实提供了

新的方法。 “生物传感技术遍及日常生活” 时代， 我们每天都会面对很多新的数

据； 它可能是我们自己的， 我们会利用和分享我们认可的数据。 我们的传感器将始

终开启并始终连接在一起； 它们将与其他生物传感器一起工作， 通过众包

（crowdsource） 数据， 在发生和复发时间、 空间和不同人群中产生新的意义， 提取

新的模式。 这能使我们增加对自己的自省和了解； 它也会让我们与所爱的人产生更

多亲密的互动， 增加我们对周围世界的认识。
心率和步伐、 阳光的紫外线、 环境污染、 大脑活动、 细菌———这一切都会被新

一代的传感技术消费者所利用， 消费者将超过移动时代去开拓新兴功能。
随着技术难度的降低和变得方便使用， 这些信号的价格会进一步降低。 数据将

变得更加容易获得。 不需要再通过抽取血液或者其他体液， 我们将采用非侵入式的

方法———声、 光、 电、 呼吸嗅探和服装来检测这些微小的变化。 前人考虑我们身体

周围的预兆， 尽管采用不同的和更有用的感官， 但是生物传感器将证明它们是正

确的。

ⅧⅤ 智能传感器： 医疗、 健康和环境的关键应用



本书是一本介绍传感器及其应用的书， 使我们能够拥有更大的权利监测自己的

健康、 保健和居住环境。 我们被引向了未来， 一个可以让我们每个人都前所未有清

晰地看清人体复杂性， 看到我们自己身体的预兆并且可以记录它， 使它成为个人或

者公共认知的基础。 作者提供了令人兴奋的见解， 同时希望得到大家的宣传和

指正。
生物传感器正在走近我们———欢迎来探究这本展现了时代惊奇、 具有权威性、

充满奥秘的技术指导工具书。

David Gordon
英特尔集团战略规划总监

Ⅸ原Ⅴ 书Ⅴ 序 Ⅴ



原 书 前 言

健康是一切幸福的基础。
———李·亨特 19 世纪英国诗人

当我们刚开始打算写一本关于传感器及其应用的书时， 我们还对书的主题和形式有
一点犹豫。 尽管有一些优秀的关于传感器及其功能的书籍， 但是我们还是觉得这是一个
机遇， 给传感器的发展、 使用和评价提供一些实践性的见解。 在英特尔数字健康集团和
独立生活科技研究中心的六年合作中， 我们涉足为数以百计的爱尔兰老人开发和使用医
疗技术。 在那段时间， 我们在多学科交叉的团队中工作， 获得了很多病人和临床专家的
深入见解， 学到了很多有价值的知识。 这些经验有助于我们更好地理解传感器技术如何
能被成功应用和外部因素如何能影响真实世界的传感器应用。 在本书中， 我们采用实践
和容易理解的方式分享了我们了解的知识。 我们介绍的主题包括设备规范、 管理传感器
的使用、 数据形象化和社会因素， 这些都是现代传感器应用的基础， 很少在传感器或相
关领域专业书籍中讨论。 我们还讨论了这些技术的发展趋势， 比如智能手机和平板
电脑的众多应用， 影响着传感器在消费市场中应用的扩展。

我们关注医疗、 保健、 环境监测领域， 因为它们是我们在 21 世纪中面对的最
大的全球挑战。 传感技术在这些领域中扮演着重要的角色， 使我们了解影响我们生
活的各种因素， 包括我们的健康状况、 生活习惯、 饮食和饮用水、 呼吸的空气和居
住的生活环境质量。 在这个传感技术越来越多的世界， 我们想要写一本简单易懂的
书， 有助于临床和技术研究者、 工程师、 学生和那些对传感器好奇的人理解在发展
传感器应用过程中传感器面对的技术性与非技术性的挑战。 我们希望本书也有助于
相关领域专家， 如临床医生和工程师， 从而更加全面地了解传感器的应用。

本书第 1 章为引言， 概述了全书的主要内容； 第 2 ～ 5 章描述了传感器和创建
一个点对点智能传感器应用所需要的硬件和软件组成； 第 6 ～ 8 章描述了设计一个
成功的传感器应用所需考虑的非技术因素； 第 9 ～ 11 章描述了传感器在健康、 保健
和环境监测中的应用； 第 12 章对全书进行了总结与展望。 读者可以连续阅读每个
章节， 也可以选择感兴趣的章节进行阅读。 在整本书中， 我们加入了参考文献和外
部材料， 从而让读者能更加深入地理解主题信息。 尽管我们从健康、 保健和环境监
测的视角讨论传感技术， 但我们相信本书的核心内容适用于所有传感技术领域。

我们希望在读完本书后， 你们不仅会分享我们对传感技术和传感器应用的认识， 你
们也会分享我们对传感器应用和这些微小设备快速进化使我们的生活变得更加美好的好
奇和惊讶。

Michael J. McGrath
Cliodhna Ní Scanaill
英特尔欧洲实验室
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第 1 章　 引　 　 言

对于一个成功的技术， 现实必须优先于公共关系， 因为自然不会被愚弄。
———Richard P. Feynman， 物理学家

我们生存在一个不断快速变化的时代， 受到人口、 社会和经济发展的驱动。 每

一天， 我们消耗更多地球有限的自然资源。 我们对地球的影响主要通过城市化、 能

源利用、 废物产生等方面， 而这些影响会产生不利的后果。 环境的污染水平不断增

加， 会影响我们的健康和保健。 从城市中的雾霾、 饮用水的污染到晚间熟睡的干

扰， 人类活动已经对我们和我们的地球造成了巨大的影响。 在 20 世纪， 我们的工

作和生活方式有了重大的变化， 我们有了更多久坐的生活方式。 这导致了越来越多

公众的健康问题， 如肥胖、 动脉硬化、 癌症、 慢性肝病以及其他生活方式疾病。 随

着世界人口不断老龄化， 平均寿命的增加给我们的医疗系统带来了巨大的压力。 各

国政府被迫削减一些计划， 诸如家庭医疗救助， 以降低快速增加的医疗成本， 然而

现在的模式根本无法扩展到未来。
我们也需要将医疗方式从被动型转为健康导向型。 这个转型的主要目标是用最

低的医疗系统成本尽可能长地保持人类的健康。 无论信息是正面的还是负面的， 能

为人们提供可操作的关于他们健康及其影响因素的信息都是重要的。 系统提供的有

关运动、 饮食、 周围环境等的数据访问入口， 同时采用智能的数据处理和呈现方

式， 这些是支持人类行为改变的关键。 这个世界充满挑战， 也需要很多解决方案，
以应对重大的全球问题。 科技， 比如传感器技术， 能帮助我们应对 21 世纪中重要

的全球性挑战。
传感器在许多现代工业应用中发挥了不可或缺的作用， 包括食品加工和运输、

空气质量、 医疗方法等日常监控。 在一个多世纪以来， 虽然传感器一直在我们的身

边， 然而具备综合信息和通信技术功能的现代传感器———智能传感器的出现不超过

30 年。 人们在计算能力、 存储、 能源管理、 各种形式的因素、 连接选项以及软件

开发环境都取得了显著的进展。 同时传感功能也发生着重要的进步。 我们已经见证

了生物传感器的出现， 并且已经应用在各种消费产品中， 如测试怀孕、 胆固醇、 过

敏和生育能力。
低成本的微机电系统 （Micro Electro Mechanical System， MEMS） 传感器的发展

和快速商业化， 如 3D 加速度传感器， 已经被大量地集成于从汽车到智能手机的各

种设备之中。 廉价的半导体传感器已经催化了环境传感技术平台新领域的产生， 如

家庭空气质量监测。 低成本传感器的多元化促进了传感技术的普遍性。 现在传感器



和传感器网络可以被佩戴或集成到我们的生活环境， 甚至是我们的服装中， 而且不

会对我们的日常生活产生影响。 来自这些传感器的数据有望成为新的主动保健的范

例， 用于潜在问题的早期检测， 例如心脏疾病的风险 （胆固醇水平升高）、 肝病

（尿胆红素水平升高）、 贫血 （血液中铁蛋白水平） 等。 传感器越来越多地用于监

视日常活动， 如通过智能手机即时访问运动时我们的状态。 我们的健康与我们的周

围环境之间的关系正在发生显著的变化。 传感器技术能赋予普通公民关于空气和水

质等环境问题的信息， 如噪声污染。 在线共享这些数据支持公民主导传感技术的发

展。 当人们在网上贡献自己的数据时， 包括很大区域范围内参数， 如空气质量的众

包 （crowdsource） 分布图就可以被生成和共享。
尽管所有这些发展是值得关注的， 而且对许多人的生活是有意义和积极的， 有

些方面也是需要注意的。 正如 Richard P. Feynman 指出的那样， 现实必须优先于公

共关系。 传感器不应被视为解决我们所有问题的万能药。 相反， 它们应该被视为非

常有用的工具。 合适的工具需要合适的工作， 就像任何复杂的工具， 传感器和传感

器系统有它们的优点和缺点。 传感器及其操作特征的正确匹配是使用的关键。 所需

的数据准确性必须与合适稳定应用的生命周期相匹配。 然而高灵敏和高精度的传感

器通常更昂贵， 因此， 传感器的使用应仔细权衡成本与应用程序的数据质量要求。
传感器技术， 尤其是无线传感器网络 （Wireless Sensor Network， WSN） （见本书第

4 章）， 提供各种各样的功能。 然而， 它们在基于需要清晰的社会或经济效益中的

现实世界里有时缺乏意义。 这些技术只有在采用创新的方式解决问题， 同时其性能

等于或优于现有的解决方案时才会有意义。 真实和忠诚的消费者数据必须存在。 最

后， 任何讨论使用传感器的潜在成本优势， 尤其是无线传感器网络， 通常只有在必

要操作性能应用程序标准得到满足后才会进行讨论。
在传感器技术尤其在消费领域还有许多挑战。 然而， 我们相信有很多机会确保

快速发展它们的能力来缩小现有的差距。 20 世纪预示着基于各种传感方法的各类

传感器的大规模出现。 21 世纪则是应用它们的世纪———传感器技术和信息通信技

术融合的驱动下， 影响我们生活的方方面面， 尤其是本书讨论的领域。

1. 1　 本书的主要内容

在本书中， 我们广泛探讨了关于传感技术、 传感器系统以及医疗、 健康和环境

监测应用的相关话题。 本书针对临床和技术研究人员、 工程师、 学生、 广大群众

等， 向他们介绍传感器在重要领域的应用现状。 读者应该会全面了解技术和非技术

的关键挑战， 解决点对点传感器应用的发展所存在的问题。 我们提供真实的例子，
为读者提供传感器应用成功发展、 使用和管理的实用见解。 读者也会对现在和未来

传感器应用对个人、 社会和伦理影响有更深入的认识。 本书提供以应用为基础来描

述在实践和实验中传感器技术的应用。 它引导读者从对研究问题的构思， 通过设计
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和验证过程， 到实现传感器应用的使用和管理。 本书中所用的项目和例子主要是基

于英特尔公司或联合学术研究计划的研究。
传感技术的主题在这 30 年中已经有了巨大的发展。 因此， 我们专注的基本

传感原理主要为第 2 章所描述的应用领域。 核心主题包括电化学、 光学生物传感

器和 MEMS 传感器技术。 信息通信技术在同一时期有着深远的影响， 从根本上

改变了我们在日常生活中使用传感器的方式。 第 3 章涉及了影响智能传感器和传

感器系统的关键技术。 第 4 章从架构视角介绍了传感器使用。 架构从离散的传感

器到无线传感器网络包括物联网大地理区域， 在这个区域中， 大量传感器连接到

互联网从而产生 “大数据”。 我们对个人使用的离散传感器和应用于大地理区域

应用的传感器网络进行了全面的回顾。 我们还讨论了传感器在交互机器的应用中

日益增加的作用。
传感器和它产生的数据一样有价值， 所以， 确保传感器的质量是任何传感器应

用的关键。 我们呈现和使用传感器数据的方式也能极大地影响它的价值。 传感器数

据的处理、 可视化和多元化会在第 5 章中讨论。 监管的考虑因素会在第 6 章中涉

及， 尤其是包括在本书中的应用领域的内容。 对于我们健康和保健等关键方面感知

的能力会对社会产生积极和消极的影响。 第 7 章主要从社会科学的角度涉及这些影

响。 一个传感器的关键挑战是将实验室的样机转化为现实世界的实际使用。 第 8 章

关注于在真实世界中传感器的规划和使用。 第 9 ～ 11 章概述当前传感器技术在医

疗、 健康和环境领域的应用， 分析了各自领域的关键驱动和限制因素。 我们关注主

要的新兴技术实践， 如智能手机和平板电脑等移动平台。 实践解决方案和创新产品

的实例贯穿在这些章节中， 还包括了这些解决方案的未来发展。 第 12 章着眼于先

驱们是如何在 21 世纪建立一个新型医学模型。 这些视角基于传感器技术的使用并

且提供持续的人体监测， 从而能更好地认识它的复杂性和影响因素， 例如生活方

式、 基因组成、 环境质量等。 未来将不会再是医生开药治疗疾病， 而是医生为病人

提供传感器和应用来诊断他们健康问题的根源。 我们也会看到未来影响传感器应用

发展的主要趋势， 例如在环境应用中众包方式发展使用。

1. 2　 传感器的历史概述

1883 年产生的第一台恒温器被认为是第一个现代传感器。 此后， 基于多种原理

各种形式的传感器不断涌现。 早期的传感器是简单的装置， 检测关注的物理量， 产生

了机械学、 电学和光学形式的输出信号。 在最近的 10 年， 计算、 无处不在的通信、
网络连接、 移动智能设备和云集成已经极大地增加了传感器的功能， 如图 1⁃1 所示。

直到现在， 在医疗领域传感技术的使用还是局限于医院， 而在医院以外场所的

使用还是非常有限的。 技术和护理模式的发展受到患者、 家庭保健提供者、 公共机

构和个人的支持， 应用这些发展， 他们能更好地管理自己的健康和保健。 例如， 生
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图 1⁃1　 反映信息通信技术水平和消费者应用相结合的传感器发展历史

物传感技术的概念第一次是由 Clarke 和 Lyons 在 1962 年提出。 葡萄糖生物传感器

的概念到 1975 年才由 Yellow Springs 仪器公司发展为商业现实。 生物传感器在这几

年迅速发展， 它们是数十亿美元的产业。 现在它们已经广泛存在于非处方的健康相

关应用中， 例如家用测试艾滋病、 怀孕， 以及过敏检测。 最近， 生物传感器被应用

于环境领域， 例如检测细菌、 杀虫剂和水样中的重金属。
基于 MEMS 的传感器发展使微小和高精度的传感器被集成到从运动手表和消

费电子到汽车的各种设备中。 MEMS 已经成为本书中所讨论的许多应用领域中的关

键部分。 在 1959 年， Richard P. Feynman 在加州理工学院发表了名为 “在底层有很

多空间” 的精彩演讲。 在这个讲座中， 他指出了 MEMS 器件的基本概念和技术。
然而， 直到 20 世纪 90 年代初， 美国政府相关机构才开始加快发展 MEMS 传感器的

大型项目。 使用半导体制造技术， 第一个表面微机械加速度传感器 （ADXL50） 商

品是在 1992 年由 ADI 公司销售。 此后， 在 1998 年， 基于MEMS 的博世公司陀螺仪

被商业应用于汽车行业 （Marek et al. ， 2012）。 成本低、 高精度、 高可靠性运动传

感器产生了很多应用， 包括那些针对健康和保健的领域。
在最近的几十年中， 传感器的发展受到了信息通信技术的深远影响， 包括集成

微控制器、 无线通信模块和永久性数据存储。 这些技术能支持一般架构传感器系统

的发展。 计算、 存储和通信特性被用于服务共同连接的多传感器。 总的来说， 这些

功能的增强已经生产出能提供智能传感器解决方案的传感器， 这些传感器主要特征

包括数字信号处理和无线数据流。 在健康和保健领域， 无线穿戴式网络在 1995 年
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出现。 这 些 网 络———通 常 被 称 为 无 线 体 域 网 （ Wireless Body Area Network，
WBAN） ———由几个用于生理信号测量的传感器组成， 并无线地向计算设备进行

传输。
传感器将如何继续发展？ 许多重要的趋势正在形成。 首先我们开始看到传感器

的商业化， 从有限的、 专用的传感器使用过渡到在公众当中普遍的使用。 商业化的

传感器产品存在于药店、 体育用品店、 连锁超市和网络。 目前， 由于重要的品牌在

市场上的营销， 使得传感器在体育和健康应用方面快速增长。 第一款用于个人环境

监测关注于提高生活质量的产品已经出现。 数据众包， 虽然还处于起步阶段， 也会

通过应用程序、 网络和云被连接到智能手机和平板电脑或集成到它们之中。 连续传

感器的小型化和低成本片上系统 （System on Chip， SOC） 会持续地补充未来物联

网 （Internet of Things， IOT） 发展。 传感器会逐渐融入日常生活， 与它们相互作用

会变得被动化和日常化。 健康、 保健和环境监测的关系会持续推进和驱使人类行为

的改变。 传感器的监测会使我们了解生活方式并影响我们的医疗和健康的因素。 数

据挖掘技术， 尤其是模式匹配和机器学习技术将有助于解开隐藏的模式和传感器的

数据关联。 这些趋势会让我们首次采用众包使流行病学与个性化定制的健康相

关联。

1. 3　 传感器应用的驱动力

如上所述， 各种社会、 经济和环境挑战有着全球性的影响。 全球人口变化引发

如何在 21 世纪有效地进行可负担和可持续医疗的激烈讨论。 技术， 包括传感技术

则是这些讨论的一部分。 有关生活习惯相关疾病 （如肥胖） 的增加而产生的公共

卫生挑战， 一直是西方国家关注的焦点。 地球在过去两个多世纪的工业化已经对我

们的环境质量产生了深远的影响。 在同一时期， 人类的活动能力如运输对我们环境

的影响大幅度增长。 越来越多的人意识到了我们整体的自然环境会显著地影响我们

的健康和保健。 采用传感器技术的解决方法会使人们更好地了解关于环境质量和它

们影响因素的信息， 使我们能了解这些关键驱动力的更多细节。

1. 3. 1　 健康与健身

由于缺乏锻炼、 不良饮食、 吸烟和过度的饮酒而引起的生活习惯相关的疾病在

全球范围内日益增加。 在最近的 《柳叶刀》 医学期刊上发表的论文表明在 2008 年

有 5700 多万人死亡， 其中约 530 万人是由于缺乏运动导致的， 增加运动可以使生

命增加 0. 68 年 （Lee et al. ， 2013）。 弗雷明汉心脏病的分析研究也证明了， 长期

运动有利于预防心血管疾病的发病率 （Shortreed et al. ， 2013）。 目前的建议是，
每个成年人每周的运动时间为 150min。 然而， 几乎三分之一的成年人没有足够的

运动， 导致发生更大疾病的危险， 例如心脏病和糖尿病 （Park， 2012）。
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我们的饮食在 20 世纪发生了显著的变化。 每十年加工食品和快餐食品在全球

范围内都会持续上升， 导致脂肪、 盐、 甜味剂和糖类摄入的上升。 消费肉类显著增

长， 而非桔类的水果、 蔬菜和全麦食品减少， 这些变化使我们的卡路里的摄入量显

著提高， 导致肥胖的增加。 酒类的消费也发生了变化。 世界卫生组织 （WHO） 估

计 250 万人由于酗酒导致死亡 （WHOa、 2011）。 尽管在过去的几十年里， 西方国

家酗酒的人均消费已经稳定甚至下降， 然而在其他国家， 比如印度， 饮酒还是在不

断上升。 酒的消费已经成为一个重要问题。 例如， 20% 的美国人消费了 90% 的酒

精。 相似的情况也存在于其他国家， 如荷兰、 加拿大。 酗酒 （消费 5 杯或者更多

的酒） 尤其是在周末是很正常的， 但这样的喝酒方式会导致严重的健康问题， 如

昏迷、 呼吸抑制、 神经损伤等 （Babor， 2010）。 吸烟仍然也是引起疾病的大问题

（American Lung Association， 2013）。 吸烟率在过去的几十年基本不变。 据统计，
在 2000 ～ 2050 年之间吸烟会导致 4. 5 亿人死亡 （Jha， 2009）。 这些生活方式会对

医疗系统产生重大的疾病负担和经济影响 （Al - Maskari， 2010）。
癌症、 心血管疾病和糖尿病是全球导致死亡和残疾的主因 （UNa， 2010）。 全

球疾病负担研究机构指出， 年轻人和中年人非传染性疾病的发病率正在显著增加，
主要是由喝酒、 抽烟和肥胖导致的。 例如在西方国家 20% ～ 30% 的人都患有肥胖

症， 而且在逐渐增加。 那些采用西方生活习惯和饮食方式的亚洲国家， 肥胖也在不

断地增加， 例如印度。 肥胖与血糖水平的升高、 血脂的增加、 血压的升高， 以及对

胰岛素敏感性的降低相关。 据世界卫生组织估计， 超重或肥胖是全球第五大死亡风

险， 导致每年至少 280 万成人死亡。 据估计， 世界各地有超过 5 亿的肥胖人群

（WHOb， 2013）。 对于那些肥胖人群来说， 定期监测血压、 血糖、 心率和血脂等关

键因素， 有助于提高对疾病的控制。 传感器技术则可以在社区和家里实现对这些参

数的监测。
人们保持健康是传感器技术利用的重要驱动因素。 人们知道越来越多能影响他

们健康的生活方式， 正是由于可见的公共卫生活动。 每个人都会期望管理自己的体

重， 并保持足够健康从而积极健康地生活。 那些已经超重的人可能想要减轻体重和

采取措施以提高他们的健康水平。 保险公司也对采用和维持健康的生活方式的个人

保险费提供额外的折扣。 一些雇主采取措施鼓励员工采用更积极的生活方式， 从而

有效地减少病假和健康保险费的支出。
现在消费者有了各种健身的方法， 从独立的传感技术设备， 例如计步器到各种

智能手机的应用， 再到集成传感器的运动手表。 另外， 电脑游戏平台， 如任天堂游

戏机、 微软体感游戏机和 PS 游戏机， 这些健身游戏都适用传感技术。 许多消费电

子设备如智能手机和 MP3 播放器都集成传感器， 其他特性如 GPS 则也可用于健身

应用程序。 传感技术和其他技术的结合可以让人们能在日常中监视、 维护或提高他

们的健康水平。 随着人们越来越多地关注于参与体育活动， 健身在老年人中也越来

越普及。 改善肌肉力量、 平衡、 耐力在保持老年人独立性和减缓或防止疾病出现方
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面有着重要作用。 目前， 这些人并不采用运动传感技术； 然而， 这在未来可能会改

变。 健康与保健监测的更大融合将在这些传感技术的使用中发挥重要作用。

1. 3. 2　 人口老龄化

全球老龄化对医疗系统和相关影响已经有据可查。 由于医疗水平的进步， 更好

传染病的预防、 饮食的改善， 人们可以获得更长的寿命。 美国人口普查局预测

1970 ～ 2020 年之间人的平均预期寿命增加 12. 2% （70. 8 ～ 79. 5 岁）。 保守估计在

21 世纪预期寿命将增加 13 岁 （Fogel， 2011）。 据联合国估计， 在全球范围内， 平

均寿命从 2005 ～ 2010 年的 68 岁将增加到 2095 ～ 2100 年的 81 岁 （UNb， 2011）。
另一些人认为增加可能会大得多。 虽然在 21 世纪增加寿命存在争论， 但每个人都

认为我们将活得更久， 而寿命的增加会对我们的社会有着深远的影响。
许多国家， 特别是西方国家， 逐渐产生人口老龄化问题。 在这个过程中， 老年

人占总人口的较大比例。 65 岁以上的人数预计从 2010 年的 5. 24 亿增加到 2050 年

的 15 亿。 一个有趣的结果是， 到 2020 年 65 岁以上的人数将超过 5 岁以下的儿童，
这将是人类第一次出现这种情况 （WHOc， 2011）。 这种人口转变导致医疗服务需

求的上升和更高的支出， 因为年长的人通常更容易遭受健康问题， 包括慢性疾病，
这样就会使公共医疗服务的支出增加， 引起许多政府的密切关注。

各种努力已经被用于解决医疗支出增加的问题。 许多都围绕着信息通信技术展

开， 包括提供新的传感器、 更便宜的社区和家庭监护模式。 通过环境监测的日常模

式， 传感器可以直接或间接地监测人的主要健康指标。 在许多方面， 家庭医疗保健

成为物联网的一部分， 初始使用的技术比较静态， 而且与观察人物理位置相关。 不

久的将来会看到更小的、 可穿戴传感器可以全天候地监视一个人的生命体征。 当超

过一定的限制或异常时， 如有人无法起床， 警报信息可以被发送到临床医生。 在完

成全球人口过渡中， 这些类型的传感器技术使医疗变得可负担和可扩展是十分必

要的。

1. 3. 3　 个性化医疗

正如我们指出的那样， 由于全球人口变化， 医疗经济已经面临相当大的压力。
由于成本的持续攀升， 需要将人们的注意力从被动的治疗向积极医疗保健方向转

变。 该模型包括预测、 诊断和监测所使用的各种数据源。 这种转变的基石是个性化

医疗的发展。 在这个模型中， 我们采用生物化学和遗传学的小团体和个人替代全民

流行病学的方法。 目前， 这些信息开始被用于疾病 （如癌症） 治疗最适药物的选

择。 随着下一代针对具体疾病的药物疗法的出现， 可以通过基因档案了解病人是否

会对特定治疗药物产生反应。 诊断测试的需求不断增长， 可以为临床医生提供关于

患者生物学和疾病相关特定信息， 例如肿瘤的细胞特征。 此外， 需要比较诊断测试

和现有的癌症治疗方法。 例如， Genentech 公司的药物赫赛汀以表达出大量的
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Her2 / neu 蛋白的乳腺癌细胞为目标。 对所有新的乳腺癌病例中测试这两种蛋白，
从而确定它们是否能被美国国家综合癌症网络指定的药物赫赛汀治疗。 这些测试代

表了两种蛋白的诊断和后续的治疗监测， 为生物传感器产业提供了机会。
这些针对性的治疗在疾病治疗过程中有了显著进步， 但是它们本质上仍然是被

动的。 个性化医疗的未来将是如何使用传感器技术来建立和监测生物标准， 同时快速

识别它们。 我们开始看到健康图谱的出现， 这个图谱是由主动捕捉和记录人们长期的

健康情况构成的。 《Wired》 杂志在一篇题为 “知己知彼： 跟踪生活的每一个方面，
从睡眠到情绪到疼痛” 的文章中讨论实用工具与健康相关的指标。 该文章描述数据

是如何被用来创建个人放大观测器， 从而链接到各种数据， 成为更大的可读的模式

（Wolf， 2009）。 以这种方式， 我们可以进行干预， 尽早预防和治疗疾病， 从而最大限

度地提高疗效， 减少长期治疗的影响， 将成本降到最低。 传感器和信息通信技术

（ICT） 的结合将导致医药发生变化， 这些工具启动已经存在的监测过程， 并且这些

监测将成为常态， 这是传感器技术进入我们日常生活的主要驱动力。
我们应该不能忘了可持续行为变化在个性化医疗中发挥的作用。 除了临床诊断

应用外， 它最终是由人们所使用的传感器数据和他们改正的行为生活方式决定的。 由

传感器提供的信息通信技术的软件工具可以在支持个人方面发挥着至关重要的推动作

用。 随着个人行为的变化， 传感器数据变得可视化， 信息变得个性化， 目标变得明

确， 在线社交支持的建立需要在长远过程中持续进行。 这种行为改变的本质不是百米

冲刺而是马拉松， 有些可能持续人的一生。 静态的信息通信技术在短期内可能会有作

用， 但是在长期过程中会失败。 成功的解决方案是将传感技术和相关的支持技术安置

在我们周围， 这种方式是非常个性化和有帮助的， 并随着个人需求不断发展。

1. 3. 4　 公共卫生

医疗的花费通常是大多数国家最为关心的问题。 这些花费到 2050 年大约会占

到 GDP 的 20% ～30% ， 而这些比例在经济上是不可持续的 （McKinsey， 2010）。 我

们可以发现这部分支出的快速增加是由多个因素形成的， 如人口老龄化、 生活方式

引起疾病的增加、 环境因素等。 公共卫生政策已经从反应模式向关注保健的预防模

式转变。 官方认为智能医疗可以在保证质量的同时降低交付的成本。 健康和保健已

经成为卫生部门改善生活质量方面不可或缺的一部分。 越来越多的公共卫生机构正

逐渐成为传感器的消费者。 目前， 最常见的应用是管理、 监控家中慢性疾病患者和

老年人的健康状况。
健康恢复应用也在被逐渐地关注， 例如那些需要从手术中恢复的病人、 关节置

换和中风患者。 针对这些患者团体的商业应用已经可以从西班牙电信和飞利浦公司

获得。 此外， 系统正在支持家庭锻炼项目的交付从而改善老年人的力量和平衡， 作

为一种针对健康问题 （如跌倒） 的预防性措施。 到目前为止， 最初的远程健康解

决方案的试验结果有好有坏。 最近发表在 《柳叶刀》 杂志上的文章， 分析了在英
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国针对远程医疗的整个系统演示程序的有效性。 基于输出成本与 care - as - usual
模型的结果比较研究表明它是无效的 （Henderson et al. ， 2013）。 然而， 大多数问

题可以通过这些与技术无关的试验确定。 结构性改革医学必须完全接受这些技术在

治疗和护理上的价值。 不仅许多研究表明远程医疗的使用难以被人们接受， 以致使

其应用成为障碍， 同时迄今为止由一线员工开发解决方案的进展甚微 （Brewster et
al. ， 2013）。

这种关注健康和保健存在于我们的生活和公共卫生领域， 为非临床传感领域的

相关公司提供了发展的机会。 这些公司正在考虑通过公共卫生的机遇加强自己的品

牌价值和重新定位其产品。 这些机遇包括对活动的监测、 卡路里摄入量的跟踪、 重

要体征监测的健康评价等。 许多产品与公共卫生中关键信息相关， 例如锻炼和活

动、 饮食管理、 早期症状的检测等健康有关的方面。 在未来， 这些信息将在各国政

府争取医疗保健预算中被放大， 从而为传感器相关的产品创造更多的机会。
医疗服务面临的另一个关键挑战， 将是医生的短缺难以满足日益增长的医疗需

求。 美国大学协会估计美国到 2025 年时潜在的医生数量缺口高达 12. 4 万 （Dill et
al. ， 2008）。 这种短缺将是不可避免的， 因而需要改变目前的医疗保障体系。 这种

保障体系有可能会更注重护士和医生助理通过使用技术在提供标准化医疗中的作

用。 传感器将发挥临床工具的关键作用， 并且结合智能应用程序使从业者真正理

解。 这种方法的实例将在第 8 章中介绍。

1. 3. 5　 技术交互

正如我们通过本书看到的， 传感器已不是 “不会说话的” 传感设备， 而将通

过信息通信技术成为智能传感器和传感器系统。 这些功能使传感器能加入到更大的

科技生态系统。 我们已经能够使用技术交互驱动传感器技术的快速使用。 智能手机

的销售已经超过十亿部 （Reisinger， 2012）， 而在 2013 年智能手机销量首次超过标

准手机 （Svensson， 2013）。 3G 移动宽带也被广泛使用， 尤其在城市， 同时 4G 宽

带服务也被发展起来。 无论是采用 3G 或者 4G 连接， 通用分组无线业务 （GPRS）、
Wi - Fi、 蓝牙变得无处不在。 基于云计算技术提供不断增长的数据存储、 处理、 聚

合、 可视化和分享的功能。 社会媒体给了我们一个众包 （传感器） 数据机制来分

享这些数据， 并从网络社区获得数据的信息。 有远见的技术开拓者已经利用传感器

和信息通信技术定义和创建一个新医学和医疗的未来， 从而为深入了解人体提供方

法， 这在以前是不可能的。 在 Eric Topol 的著作 《医学创造性毁灭： 数字革命如何

会创造更好的医疗》 中， 他描述了我们正处于一个完美的数字风暴中心。 传感器

和信息通信技术的大融合是 “开始照亮人类的黑箱” （Topol， 2012）。 医生现在通

过工具， 基于预测、 预防和个性化医疗对病人进行护理。 传感器和信息通信技术的

融合给消费者带来难以置信的能力， 来生成关于他们的健康和保健的信息， 从而与

他们的医生一起参与管理自己的医疗保健。 同时还能使他们采用以前没有的方式控
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制和利用信息。 传感、 社交网络、 智能手机的连接将对医学产生深远的影响。
传感器技术在过去的 30 年中快速发展。 生物传感器和基于 MEMS 的传感器开

发了大量的可用性产品。 生物传感器是传感器市场消费发展的关键基石， 它们具有

低成本和高准确性的优点。 随着人们个人健康所有权的需求不断增加， 这个市场将

继续显著地增长， 许多相关因素在本章中讨论。 随着基于 MEMS 的传感器成本的

不断下降， 它们可以找到越来越多的消费电子产品。 这会使基于健康和保健相关的

应用程序快速发展。 在日常生活中， 当我们接受数据驱动的社会时， 个人健康的需

求也会持续增长。

1. 3. 6　 国家安全

恐怖主义的威胁仍然是政府和安全部门关注的问题。 来自恐怖主义的威胁已经

进化， 包括化学、 生物、 放射和核 （Chemical， Biological， Radiological and Nuclear，
CBRN） 攻击。 化学威胁涉及使用剧毒工业化学物质 （例如异氰酸甲酯） 或有毒的

神经毒气 （如沙林）。 生物威胁包括在空中释放和引入水供应的生物制剂， 如炭疽

热。 核和放射袭击构成巨大威胁， 尤其是在城市， 大量的人可能会暴露于脏弹所产

生的放射性污染 （通过非裂变爆炸放射性物质释放到大气之中）。
持续不断的监控和预警可以用来防止这些形式的攻击发生。 以实验室为基础的

检测提供了优良的灵敏度和选择性。 然而， 国家分析实验室通常在地理上远离危险

的位置， 因而导致显著的延迟检测。 灵活的现场检测传感器对潜在的 CBRN 不断地

提供信息是至关重要的。 传感功能， 可以在任何时间、 任何地方支持检测、 识别和

CBRN 定量化。 传感器检测空气、 水、 土地、 人、 设备和设施中的威胁是必要的。
这些威胁也需要在它们的各种物理状态下检测。 持续的威胁将继续推动化学和生物

领域中遥感技术的发展， 提高了检测物质的灵敏度和灵活性。 新的传感器技术也将

需要以新的形式出现来应对未来的威胁。 例如在环境领域， 传感器技术将被要求提

供水源和空气质量的连续监测， 从而确保其完整性和立即识别可能释放化学生物制

剂的能力。 各种新的生物传感和光学传感器技术正在发展之中， 有希望能够识别当

前的威胁， 这会使官方反应更快。

1. 3. 7　 物联网

物联网正在成为现实， 围绕着我们生活的很多方面。 无处不在的连接和信息通

信技术的进步使得越来越多的装置连接到互联网。 这是引领人生活、 学习、 工作和

娱乐的方式的新一波应用。 传感器在连接物理世界 （温度、 二氧化碳、 光线、 噪

声、 水分） 与物联网的数字世界上发挥着关键作用。 这些数据的利用可以使我们

能更积极主动地与我们周围的世界互动 （Evans， 2011）。
物联网是互联网下一次进化。 物联网的成功应用会改善人们的日常生活。 传感

器可能会在提供数据流中发挥核心作用， 这些应用是根据这些数据流资源构建的。
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例如， 移动和家用环境监控使人们可以检测空气质量。 人们使用这些数据来改善他

们的环境和行为， 从而保持他们的身心健康。 因为这些应用程序价值和影响能被公

众所见， 对于传感器技术改进的需求可能会快速增长。

1. 3. 8　 水和食物

水和食物资源的压力将会在 21 世纪的进程中增大。 一本关于水的词典已经出

现。 例如缺水、 水压力、 水资源短缺、 水赤字和水危机等术语已经在世界许多地方

进入到公众意识。 据估计， 到 2050 年受水资源短缺影响的人数将从 31 亿增至 43
亿 （Gosling et al. ， 2013）。 最近在 《卫报》 发表的一篇文章描述了一幅更大的画

面， 表明地球上更多的人会遭遇到水资源短缺 （Harvey， 2013）。 在美国， 亚利桑

那州和得克萨斯州的西南部、 堪萨斯州和内布拉斯加州的中西部， 正在面临严重水

资源短缺 （Stockdale et al. ， 2010， Koch， 2010）。 例如中国 （Economist， 2013）、
印度 （Duxfield， 2013） 和非洲地区、 中东、 亚洲已经面临着水资源的短缺， 可能

会导致当地和地区紧张局势 （Waslekar， 2012， Connor， 2013）。 据联合国估计，
世界人口在 2025 年将增长到 81 亿 （Lederer， 2013）， 由于发展中国家的高出生率

和预期寿命增加， 这些人口变化将进一步增加对水资源的压力。
Stewart Patrick 在他的文章 《未来全球水危机》 中提到除了气候之外其他引起

水危机的原因。 全球人口变得越来越城市化， 在个人消费、 卫生需求、 公共基础设

施支出方面处于增长的领先地位。 饮食偏好的变化随着全球中产阶级的扩大将会对

肉类的消费量产生重大影响。 这将导致牲畜饲养的增加， 水资源的消耗 （Patrick，
2102）。 水资源的管理在全世界大部分地区都非常差。 尤其是西方国家， 由于基础

设施陈旧， 多达 50%的水由于渗漏流失。 发展智能水电网集成传感功能在公用事

业和政府组织中获得良好的声望。 传感器将提供渗漏检测的方法， 以及水质问题的

检测， 如处理问题和污染。 传感器通过更好的管理和保护， 有助于改善水资源的可

持续性。 这将需要继续发展传感器， 将实验室分析能力转移到现场保护这些资源。
我们还将看到如何生产新鲜的饮用水， 如无化学的生产和污水处理。 这些创新需要

传感器技术来提供持续的监控， 保持水质， 从而保护人类健康和环境。
在农业领域， 用水是非常低效的， 尤其是对灌溉。 联合国确认灌溉用水占了人

类用水量的 70% 。 相比之下， 工业占了 20% 和市政使用约为 10% （UNc， 2013）。
目前， 灌溉通常是基于时间表， 而没有系统智能提醒。 使用传感器来测量土壤水

分， 结合周围环境和作物特有参数的监控， 将使灌溉作物变得智能。 这将有助于减

少水消耗， 同时保持或提高作物的产量。
消费者会受到健康问题的驱动从而采用传感器技术测试他们饮用水和食物的质

量， 这是一个发展趋势。 人们越来越关心他们的食物类型和来源。 有健康意识的消

费者会接受有机食品。 传感器可以用来识别有机食品。 面向消费者测量水质的传感

器也已经出现。 传感器数据可以很容易地在线共享用于众包的知识。 这些知识会让
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人们在倡导改变或者改善他们的水和食物供应时做出明智的决定。

1. 3. 9　 环境挑战

在我们的日常生活中有很多潜在的因素， 直接影响我们的健康和疾病发展。 水

和空气的质量差、 食品中的病原体、 噪声和光线污染将持续对我们的健康产生重要影

响。 城市化进程的加快、 机动车辆和其他运输工具使用的增长， 人类、 动物和工业废

物产生的增多以及其他一些因素都给我们的自然环境增加了压力。 这些空气质量的影

响在许多大城市都是非常明显的。 烟雾云， 通常在许多大城市中普遍存在， 极大地影

响人们健康， 容易使人们患呼吸系统的疾病， 如慢性阻塞性肺病 （COPD） 和哮喘。
在全球哮喘病例中， 处于在烟雾、 气体或尘埃的工作场所的人约占 11% （WHOd，
2007）。 哮喘的患者数量在全球基础数量上继续增加。 2001 年， 美国大约 1 / 14 的人

患有哮喘， 这个数字在 2009 年增加到了 1 / 12 （AAAAI， 2013）。 人们现在转向采用传

感器技术来更好地了解空气质量等参数和身体健康之间的关系。
制度上的环境监测， 特别是空气质量， 确实为我们提供了环境质量的信息。 然

而， 这种形式的监控缺乏人们期望或要求的地理维度和交互性的信息。 现在商业传感

器技术开始出现， 让人频繁地追踪监测他们的家庭环境和其他地区的空气质量。 其他

传感器应用的出现， 可以用来识别和跟踪那些会引起哮喘和其他呼吸系统疾病的花粉

和灰尘。 这个信息可以使人们调整上班或上学的路线， 从而避开可能会影响他们身体

状况的污染区域。 尽管这些应用的市场发展相对来说还比较新， 然而它们的作用已经

非常重要。 这些技术和产品的发展在未来十年将飞速增长。 这些增长将会改变人们对

传感器在实际应用的作用。 个人观点将从通常的认识转变偏向个人前景发展。 这些观

点将会增加传感器数据和生活环境的交互性， 从而改善人们的健康水平。 数据将通过

网络和云计算被共享和分析， 并通过使用在线社区的集体智慧和分析数据潜在的影

响， 从而努力使个人理解数据的含义。 这些活动会在很多方面反映健康和保健领域的

情况。 随着时间的推移， 这些领域将在个人和团体的努力下发生更大的重叠， 从而使

他们了解环境质量， 例如他们家庭的环境质量对个人健康和保健的影响。

1. 4　 传感器应用面临的挑战

这些传感器应用的驱动是非常有意义的， 而且会继续增加。 现有的传感器技术

的改进和新技术将持续提供新型创新应用。 需求依然存在而且在不断增长， 但是传

感器技术是否能满足需求？ 我们不能把需求等同于实现。 通过在互联网、 文献和公

共评论里搜索可以使我们深信完整功能的传感器解决方案能满足我们的所有需要

（McAdams et al. ， 2012）。 我们不能觉得传感器是万能药， 能满足我们的所有需

求， 因为真实情况更加复杂。
传感器分解到各自架构非常重要： 独立、 穿戴式无线网络和更多无线传感器网
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络。 每个配置都有其自身独特的挑战， 其中一些比另一些更加有意义。 在三种配置

中， 传感器数据的质量是最基本的要求。 对于穿戴式的应用， 解决传感器与人的接

口是非常有挑战性的问题， 如合格、 舒适性、 手工引入、 卫生问题都是需要被涉及

的关键问题。 对于诊断应用， 巨大的监管障碍可能需要加以解决。 没有通过监管部

门批准的家用测试产品的精确性有可能被质疑。
独立的传感器， 确保代表性样品的测量是有挑战性的。 实际的应用于传感器的

技术对数据的质量和准确性有着很大的影响。 然而廉价的传感器能被用于获取数

据， 而以损失数据质量为代价。 在这样的情况下， 传感器数据的质量还是依赖于精

确测量， 不精确的测量会引起虚假的安全感或者不必要的报警。
对于无线传感器网络， 通信、 电源、 使用成本和远程参与性是影响无线传感器

网络应用的关键因素。 无线传感器网络的使用 （几千个节点） 还没有得到有效的

解决， 并且具有挑战性。 在本书中， 我们提出了技术、 社交和组织相关的传感器应

用、 使用和实用化。 尽管我们知道传感器具有奇妙的功能， 但也要考虑实际应用的

情况。 从使用传感器更现实的观点出发， 我们应该更好地设定实际的期望目标， 合

适地使用传感器， 并不断地实现用户的需求。

1. 5　 传感器实现创新

在过去的 10 年中， 人们越来越重视在我们周围的世界中植入智慧， 使它变得

更聪明。 智能愿景包括城市、 交通、 能源、 健康、 家庭和公共建筑物， 以及其他领

域。 本章中指出复杂混合的挑战驱动了实现智能环境和活动的目标。 我们越来越需

要创造性的解决方案， 可以少花钱多办事， 以满足这些越来越多的挑战。 创新会将

伟大的想法推向市场。 例如， 到 2020 年 60%的世界人口将居住在城市， 要实现这

些城市的居民可持续的生活环境具有巨大挑战。
传感器正在成为、 也将继续成为创新解决方案的角色。 智能技术———例如智能

传感器， 数据采集系统， 普遍的数据连接和大数据的分析———提供了关键技术的基

础部分。 将它们合理地聚合在一起， 会使它们变得更高效、 可扩展和低成本。 它们还

是一个提供长期解决方案的创新平台， 能产生有意义的民众参与或者 “依赖”。 这些

系统的潜能会持续发展， 你们通过本书看到智能手机和平板电脑通过技术融合成为了

创新的催化剂。 传感、 地理定位、 成像、 软件和普遍连接以这种单一形式因素呈现出

吸引人的场景， 在医疗方面， 传感器的使用被应用到日常监测中， 提供诊断能力和日

常健康监测。 图 1⁃2 显示了各种技术是如何被结合到智能医疗解决方案中的。
有趣的是， 这些设备和服务的增加受到了现实世界的驱动。 社交媒体和在线参

与其他形式会引起公众参与相互交流。 这种参与方式已经在共享产品和服务方面起

到了重要作用。 我们生活的智能方面会有更大的提升， 而不是推进现有的方法。 智

能传感器和服务需要洞察力驱动、 样机支持和远见启发， 尤其是本书中讨论的领
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图 1⁃2　 应用穿戴式传感器的智能健康方案

域， 因为它们直接关系着人类最终用户。 维持创造和分析方法的需求平衡是很重要

的。 我们必须确保明确的需求和收集充分的意见， 使我们能从消费者、 科学、 工程

和经济的角度创造机会。
传感器技术的不断发展， 会使传感器越来越小型化。 这是在有限的空间中嵌入应用

系统的重要条件 （如在智能手机中）。 商业化的传感器材料能被集成到一些物品中， 如

衣服里。 在研究领域， 我们可以看到这些材料很多有趣的应用。 这些材料的创新应用会

成为连接研究和商业应用的纽带。 传感器将继续变得更加智能， 通过集成信息通信技术

紧密结合。 这种结合将为未来的创新产品和服务提供一个全新的平台。
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第 2 章　 传感技术与传感器基础

传感器采用的换能器种类繁多， 它对相应变量进行信号转换， 具有技术上的复

杂性。 传感器检测范围广泛， 从相对简单的基于双金属热电偶的温度测量， 到复杂的

基于光学系统的特定细菌的检测等。 在医疗、 健康和环境监测领域， 有许多传感检测

方法， 包括微机电系统 （Microelectromechanical System， MEMS）、 光学、 机械、 电化

学、 半导体和生物传感。 正如本书第 1 章中所描述的， 基于传感器的应用范围正在发

展扩大， 检测目标可以是气体、 水体、 细菌、 运动和生理等。 同其他技术一样， 传感

器也具有优缺点。 传感器的检测性能由采用的传感方法、 应用的环境或系统组成元件

共同决定。 在本章中， 综述了本书所涉及领域中常用的传感机理， 以及它们各自的优

缺点。 最后介绍了针对某个特定应用选择和应用传感器的过程方法。

2. 1　 传感器和传感技术的定义

对于传感器和传感技术没有统一的描述。 在许多情况下， 它的定义是由应用决

定的。 以一般角度来看， 传感器可以定义为

一个接受刺激信号并产生响应电信号的器件。
（Fraden， 2010）
从应用科学或生物医学工程的角度， 在传感器的定义中， 产生的输出信号被拓

宽， 例如， 光学信号：
一个能对相应的物理输入产生一个可记录的、 功能相关的输出 （通常是电或

光信号） 的器件。
（Jones， 2010）
在某些情况下， 考虑到检测中的观测元件， 传感器也被描述为

一个传感器通常指的是一个将物理测量转换为可被观测器或者仪器读取信号的

器件。
（Chen， et al. ， 2012）
因此， 拋开传感器应用领域的差别， 传感器只是用于检测人们感兴趣的一些物

质， 并且提供一些可以利用的输出信号而已。
“传感器” 和 “换能器” 这两个词语都被广泛用于检测系统中， 通常这两个词

语是可以互相替换的。 在美国， 换能器使用得更多， 而在欧洲更多采用传感器这个

词 （Sutherland， 2004）。 传感器和换能器这两个词的确切含义之间的模糊界限导致

了一定程度上的概念混淆。



美国国家标准协会 （American National Standards Institute， ANSI） 为电子换能

器的术语制定了标准 （ANSI， 1975）， 在这个标准里面将换能器定义为

一个对特定的被测变量进行响应并产生有用输出信号的器件。
输出被定义为一个 “电学量”， 被测变量是 “一个待测量的物理量、 特性或者

状态”。
然而， 美国国家研究理事会 （NRC， 1995） 发现， 科学文献并没有普遍采用

ANSI 的定义 （AALIANCE， 2010）。 相反， 出现了一些专注于将物理量转换为可测

量输出 （电或光信号） 这一过程的换能器定义。 例如：
换能器将一种能量形式转换为另一种形式， 而传感器是将任何能量形式转换为

电能。
（Fraden， 2010）
也可以描述为

传感器与换能器的不同之处在于， 传感器只将接收到的信号转换为电信号， 传

感器从真实世界收集信息， 而换能器只是将一种能量形式转换为另一种能量形式。
（Khanna， 2012）
然而， 要在传感器与换能器的区别上达成一致共识是非常困难的。 传感器发展

得越精细， 这个问题就显得更加严重。 例如， 化学传感器可以是经过表面修饰的换

能器从而成为传感器， 如利用敏感涂层改变换能器的样品接触面。 显然， 严格的定

义通常是有争议的， 同时也会部分程度受到工程师和科学家理解上的差异影响。 当

走向应用发展阶段， 这些差异也仅具有学术上的意义了。 所以即使在传感器和换能

器的定义上存在差异， 这对传感器的实际应用几乎没有影响。 在本书中采用了传感

器最为简单和广泛的定义： 传感器利用各种机理， 测量一些感兴趣的物质， 而换能

器将传感过程中的输出信号转换为可以测量的信号。 传感器的应用开发者们只专注

于实现一个可以在所要求的准确度条件下测量感兴趣变量的传感器系统。 一个传感

器系统通常由传感器、 测量和处理电路、 输出系统组成 （Wang， et al. ， 2011）。
它的核心硬件组成部分将在本书第 3 章中介绍。

2. 2　 主要传感模式介绍

传感器可用于检测物理、 化学和生物量等各种参数， 包括蛋白、 细菌、 化学物

质、 气体、 光强、 运动、 位置、 声音等， 如图 2⁃1 所示。 这些检测量信息被换能器

转换为与之相对应的能被检测器或外界识别的一种信号。 接下来将介绍本书所涉及

领域中一些常用的传感技术。
对于任何检测量， 通常有不止一种传感器可用于对其进行测量。 每种传感器的

准确度、 灵敏度、 特异性或者能适用的操作环境是不同的。 此外也有成本方面的考

量， 一般情况下， 越昂贵的传感器性能越优异。 传感器可通过下面三种方式对待测
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图 2⁃1　 物质检测的传感识别过程示意图

量进行检测：
1. 接触式

这种方式需要与待测对象进行物理接触。 许多种类的物质可通过这种方式进行

检测， 如液体、 气体、 人体等。 这类传感器的应用在一定程度上对测试样品或者对

象的状态具有扰动作用， 这种影响的形式和程度是与应用息息相关的。 下面以人体

相关的应用为例进行详细介绍。
对于在体接触式传感， 舒适性和生物相容性是重要的考虑因素。 例如， 当传感

器与皮肤接触时间过长， 可能会引起皮肤刺激等诸多问题。 传感器的污染也会成为

一个重要问题。 对于一些传感器， 需要长时间的放置在接触位点， 那么采取适当的

方法将这些负面影响最小化是非常关键的。 接触式传感器在尺寸和外围设计上是有

严格限制的。 接触式传感在医疗和健康主导的应用中得到普遍使用， 尤其是需要测

量生理参数的情况下， 例如测量心电图 （ECG）、 肌电图 （EMG）、 脑电图 （EEG）
等。 接触式传感器的响应时间由测量对象输送至传感器测量位点的速率决定。 例

如， 测量 ECG 电信号的传感器具有很快的响应时间， 相反， 皮肤电反应 （GSR）
的响应时间较慢， 因为它需要让汗液与传感器中的电阻接触， 这个过程较慢。 接触

表面效应， 例如电极与人体皮肤之间的电接触的效果， 也对响应时间产生影响， 若

接触较弱， 将产生信号噪声或引入伪信号。
在体接触式传感可根据 “侵害” 或影响的程度进一步分类。 侵入式传感器是

通过一些小切口或者血管引入并与人体器官接触的传感器， 例如体内葡萄糖传感和

血压监测。 最低程度的侵入式传感包括测量细胞间液的皮肤表面的贴片式器件。 非

侵入式传感器只与机体存在简单的物理接触， 而不产生任何不良影响， 例如脉搏氧

饱和度仪。
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2. 非接触式

这种传感不需要与待测对象进行直接接触。 这种方式对待测样品或机体具有最

小程度的干扰， 这一点具有相对优势。 它被广泛应用于环境传感领域， 通常这种传感

器在安装时被隐藏起来， 例如用于家庭环境中监测个人日常活动和行为的传感器。 在

这些应用领域， 需要保持环境或监测对象的正常状态不被干扰或干扰程度较低。 应用

于非接触式的传感器， 例如被动红外 （PIR） 探测器， 通常响应时间较快。
3. 取样式

这种方式涉及侵入性的样品收集过程， 通常由人工或者自动取样系统实现。 样

品移出， 通常出现在医疗保健和环境检测应用中， 例如检测水体中的大肠杆菌、 血液

中的葡萄糖浓度等。 这些样品可以利用传感器或者基于实验室的分析仪器进行分析。
对于基于传感器的检测方法， 通常采用小型的、 掌上型的或一次性传感器， 尤

其是在需要快速检测的场合。 传感器的位置通常设计在临近取样点旁边， 例如血糖

传感器。 为了获得更好的性能， 人们越来越多地将这类传感器与计算功能结合起

来， 例如， 数据处理、 显示、 存储和远程连接。
相比之下， 分析仪器通常没有尺寸的限制， 并且具有多种较完善的功能， 例如

自校准或样品间的自动清洗和复原。 在分析之前， 一般需要准备样品。 有些仪器集

成了样品准备功能。 对于非生物样品的测试， 通常较快速而且准确性高。 生物分

析， 如细菌检测， 通常耗时较长， 少则几小时， 多则几天。

2. 3　 机械传感器

机械传感器是测量能引起传感器器件或者材料的形变的输入， 其原理是基于通

过测量这些形变从而得出输入量 （Fink， 2012）。 这些输入可以是运动、 速率、 加

速度和位移， 这些量都能导致机械形变， 从而被测量到。 如果输入量被直接转换为

一个电量输出， 这样的传感器被称为机电传感器。 机械传感器也可以有其他的输出

形式， 包括磁、 光和热信号等 （Patranabis， 2004）。
IEEE 传感器理事会认为常用的机械和机电传感方法见表 2⁃1。
应变片是最常见的机械传感器之一， 且形式和种类繁多， 被应用了许多年， 已

成为其他许多种类的传感器中最关键的组成部分， 包括压力传感器、 测压元件、 转

矩传感器、 位置检测器。 这些传感器的原理是基于测量单一材料或组合材料的应变

所造成的电阻的变化。 一个常用的应变片采用网格状的传感元件， 由一层薄的金属

箔式电阻 （3 ～ 6μm 厚） 粘贴在一层塑料薄膜基材 （15 ～ 16μm 厚） 上组成。 整个

结构被封装在一个聚酰亚胺保护薄膜中。 应变片的标称电阻值为几十欧至几千欧，
其中 120Ω、 350Ω、 1000Ω 最常用。 激励电压 （通常为 5V 或 12V） 施加在应变片

的输入端， 从输出端读取电压值。 mV 级的输出电压值由检测电路测量得到， 通常

采用惠斯顿 （Wheatstone） 电桥， 如图 2⁃2 （Kyowa， 2013） 所示。 当压力施加在
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应变片上， 产生的电阻变化使得惠斯顿电桥失衡， 从而导致与施加压力大小相关的

信号输出。 应变片和电桥电阻都可从市场上购买到， 且都有封装外壳， 这种封装形

式常被称为测压元件。
表 2⁃1　 常用的机械和机电传感器

传感器 类型 传感器 类型

应变片

金属应变片

薄膜应变片

厚膜应变片

箔式应变片

体式应变片

电阻应变片

位移

电阻式

电容式

感应式

压力

压电式

应变片

电位式

感应式

电容式

力

液压负载

气动负载

磁弹性

压电式

塑性变形

加速度计 压电式 声波 体声波

压阻式 表面声波

电容式

MEMS

量子隧道加速度计

霍尔效应

陀螺仪 振动结构 超声 压电式

动态调谐 磁致伸缩式

MEMS

伦敦磁矩

电位计 弦丝电位计 流量 气体流量

线性锥形电位计 液体流量

直滑式电位计 流量控制器

对数式电位计

膜电位计

应变片的另一种普遍形式是基于一些半导体材料 （如硅或锗） 的压电特性，
也就是当特定材料受到机械压力作用时将产生电荷。 这类器件最开始在 20 世纪 70
年代的汽车工业中得到应用， 随后应用于其他领域， 如运动领域。 这种应变片体积

更小， 但具有更高的单位电阻和灵敏度， 而且成本也比敏感栅式应变片更低。
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图 2⁃2　 与惠斯顿电桥相接的箔式应变片

应变测量的一个主要问题在于热效应。 温度的变化导致敏感元件膨胀或收缩，
将引起热致应变。 需要采用温度补偿来解决这一问题， 温度补偿可以设计在惠斯顿

电桥里面。 压电应变片对温度变化更敏感， 也容易产生更大的特性漂移， 在使用过

程中必须通过定期校准对其进行补偿。 应变片在运动和医疗保健领域得到了广泛的

应用， 例如用于测试握力的测力计 （Kasukawa， et al. ， 2010， Bohannon， 2011）。

2. 3. 1　 MEMS 传感器

MEMS 这个名词经常用于描述传感器的种类， 也用于描述传感器的制备过程。
MEMS 是一个三维的、 微型化的机械和电路结构， 微结构的尺寸范围在 1 ～ 100μm
之间， 并采用标准的半导体加工工艺进行制备。 MEMS 由机械微结构、 微传感器、
微执行器和微电子组成， 所有结构都集成在同一块硅基片上。

自 20 世纪 90 年代开始， MEMS 传感器在汽车工业中广泛应用， 例如， 加速度计

在安全气囊约束系统、 电子稳定程序 （Electronic Stability Program， ESP） 和防抱死制

动系统 （Antilock Braking System， ABS） 中大量应用。 目前低成本、 超紧凑型、 低功

耗多轴MEMS 传感器的出现导致了消费电子产品器件的快速增长。 MEMS 传感器已经

出现在智能手机、 平板电脑、 游戏机控制器、 便携式游戏设备、 数码相机、 摄像机等

众多消费产品中。 在医疗保健领域如血压计、 起搏器、 通气机和人工呼吸机等设备上

也大量采用了 MEMS 传感器。 虽然 MEMS 传感器种类繁多， 但最重要、 应用最多的

两种是加速度计和陀螺仪， 由美国模拟器件公司和飞思卡尔半导体公司生产。

2. 3. 2　 加速度计

有五种形式的运动传感： 加速度、 振动 （周期性加速度）、 冲击 （瞬间加速

度）、 倾斜 （静态加速度） 和旋转。 除了旋转， 这些运动形式都可以用加速度计进
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行测量。 因此， 加速度计得到了广泛的应用， 从设备跌落过程中触发硬盘保护系

统， 到游戏中的手势识别等。 MEMS 加速度计通常可以是电容型或压阻型的。 电容

型加速度计由粘贴在基底上的固定金属板和粘贴在框架上的可移动金属板组成。 加

速度带来的框架位移， 导致差分电容的变化， 从而被板上电路测量得到。 电容型加

速度计具有较高的灵敏度， 应用于低幅度、 低频率器件中。 压阻型加速度计包含一

个电阻材料， 它与悬臂梁结合在一起， 悬臂梁将随着加速度的出现而发生弯曲， 从

而使电阻材料发生变形， 产生一个与加速度大小相关的电阻变化。 压阻型加速度计

更加坚固耐用， 可应用于需要更高幅度和频率响应的场合 （Piezotronics1， 2013，
Piezotronics2， 2013， Nanogloss， 2009）。

2. 3. 3　 陀螺仪

图 2⁃3　 利用 MEMS 陀螺仪测量三维角旋转示意图

MEMS 陀螺仪测量单轴或多轴旋

转的角速度， 如图 2⁃3 所示。 陀螺仪

可以准确地测量自由空间中的复杂运

动。 它们不采用需要轴承的旋转部件，
因此更易于采用半导体加工工艺对其

进行小型化和批量生产。 几乎所有的

MEMS 陀螺仪都利用振动机械元件

（检测质量） 来感知旋转， 通过感知由

科里奥利 （Coriolis） 加速度引起的同

一结构的两种不同振动模式之间的能

量转移来实现。 最普遍的 MEMS 陀螺

仪形式是音叉陀螺仪， 它包含了一对

质量块， 它们可以发生相同幅度但方

向相反的振动。 当旋转时， 科里奥利力将产生一个正交振动， 而这一振动可以通过

许多机理被检测到 （Nasiri， 2013）。 其他的 MEMS 设计形式包括： 振动轮、 酒杯

式谐振器 （半球谐振陀螺）、 圆柱振动和压电型。 MEMS 陀螺仪的主要生产商包

括： 罗伯特·博世公司、 应美盛公司、 意法半导体公司和美国模拟器件公司。 在智

能手机、 跌倒探测器和游戏控制中都采用了 MEMS 陀螺仪。

2. 4　 光学传感器

光学传感器通过检测光波或光子来实现测量， 包括可见光、 红外和紫外

（UV） 光谱区。 该类传感器通过测量被测物发射或吸收的光强的变化来实现待测

物的测量。 也可以通过相互作用或干扰效应引起的光束的相位变化来进行测量。 此

外， 测量光源的消失或中断也是普遍采用的方法。 基于这些原理的传感器被广泛应
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用于自动门， 以确保在门的打开过程中是无障碍的。 这些传感器在工业生产中也得

到了广泛应用， 例如测量罐体中的液体和物质含量， 测量工厂生产线上是否存在或

缺少了某种物质。 光学传感器与步进电动机一起， 被应用在一些需要对位置进行感

知和编码的场合中， 例如娱乐业的自动照明系统 （Cadena， 2013）。 下面将介绍光

学传感器中最常用的一些类型。

2. 4. 1　 光电传感器

光电传感器是基于光导电性原理， 也就是当光存在或消失时， 目标材料的导电

性发生改变。 传感器对紫外到红外光谱区内的某一个特定波长范围的光谱具有敏感

性。 例如：
· 有源像素传感器， 应用于智能手机摄像头和网络摄像机。
· 电荷耦合器件 （CCD）， 应用于数码相机。
· 光敏电阻 （LDR）， 应用于街道照明系统。
· 光敏二极管， 应用于室内灯光控制系统或紫外光测试系统。
· 光敏晶体管， 应用于光绝缘体， 适用于医疗保健设备中， 使病人和仪器之

间为电绝缘的。
· 光电倍增管， 应用于分光光度计检测器， 以及进行血液分析的流式细胞仪

（采用激光技术对细胞进行计数、 分类和生物标记物检测）。

2. 4. 2　 红外传感器

红外传感器具有主动和被动两种形式， 如图 2⁃4 所示。 在主动形式中， 传感器

利用红外光源， 如发光二极管 （LED） 或激光二极管等发射的光束， 光源的检测采

用另外的检测器实现， 如光电管、 光敏二极管、 光敏晶体管。 当待测物穿过光束时

将中断检测器接收的信号。 另一种模式是基于反射率的检测。 光源和检测器封装在

同一外壳内， 红外光源通过待测物的反射后被检测器接收， 接收的光量与待测物表

面的反射率有关。 红外检测器可以作为计数传感器、 邻近探测器 （如自动门）， 也

可以用于白天或黑夜情况下鉴定人或其他移动物体的存在。
与主动模式不同的是， 被动式传感器不产生或发射用于检测的能量， 而是检测

被测物体产生的热量， 例如处于检测场中的人体的热量。 该类传感器广泛用于住房

周围的安全照明， 也用于家庭安全系统中检测闯入者 （Fried， 2012）。 也适用于其

他应用领域， 这在第 8 章中将进行介绍。
红外传感器通常需要具有低功耗、 较高的抗噪声能力， 而不需要复杂的信号处

理电路。 它们的主要缺点在于， 需要处于被测物体的视距中， 探测距离较短， 且容

易受到环境因素如阳光、 雾、 雨和粉尘的干扰 （EngineersGarage， 2012）。
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图 2⁃4　 主动式和被动式红外传感模式示意图

2. 4. 3　 光纤传感器

这种光学传感器利用光纤作为敏感元件。 具有大芯径 （ > 10μm） 的多模光纤

被用于构建光纤传感器。 光纤外部可以包裹其他材料， 从而可对应变、 温度或湿度

产生响应。 最常用的光纤传感器种类包括：
· 应变传感： 光纤的机械应变导致光纤的几何特性变化， 从而改变通过光纤

的光束的折射角。 折射角的变化与施加的应变具有相对应的关系。
· 温度传感： 光纤的热胀或冷缩将使光纤发生应变。 应变测量与温度变化之

间具有相应关系。
· 压力传感： 光纤压力传感器具有两种类型———强度和干涉测量。 对于强度

敏感型光纤传感器， 从薄膜反射的光强大小与施加的压力相关 （Udd， 2011）。 干

涉敏感型压力传感器的原理在于， 压力变化给传感器引入微小扰动， 导致光纤路径

长度的变化， 最终导致干涉图样的明 /暗带的漂移。 通过测量波长谱的漂移， 可对

施加在传感器上的压力进行定量检测 （Lee， et al. ， 2012）。
· 湿度传感： 基于光纤的湿度传感器具有广泛的原理， 包括①湿度敏感的荧

光染料组成的发光系统； ②涂覆聚酰亚胺的光纤吸收湿气之后导致折射率改变； ③
反射薄膜涂覆的由二氧化锡和二氧化钛制备的光纤， 折射率发生改变， 从而导致谐

振频率的偏移 （Morendo - Bondi， et al. ， 2004）。
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2. 4. 4　 干涉仪

干涉仪是用于测量光束传播变化的器件， 例如传播路径长度或波长。 通常， 该

类传感器具有一个光源 （如激光 LED） 和两个独立光纤。 光束被分离并耦合到两

个光纤中， 待测量对光信号进行调制， 通过与参考光信号进行对比， 可检测出待测

量的大小。 有四种干涉仪结构： 法布里 - 珀罗 （Fabry - Perot） 干涉仪、 马赫 - 曾

德尔 （Mach - Zehnder） 干涉仪、 迈克尔孙 （Michelson） 干涉仪、 萨奈克 （ Sa⁃
gnac） 干涉仪。 该类传感器通常用于测量物理量， 例如温度、 速度、 振动、 压力和

位移 （Baldini， et al. ， 2002）。
由于光学传感器直接或间接利用光进行测量， 具有许多其他传感器不可比拟的

优势。 但是这些优点是针对特定应用而言的， 同时也存在着相应的缺点。 表 2⁃2 总

结了光学传感器的优缺点。

表 2⁃2　 光学传感器的优缺点

优点 缺点

灵敏度高 易受环境影响的干扰

不受化学干扰 价格贵

体积小、 重量轻 易发生物理损害

适合遥感检测

抗电磁干扰

动态范围宽

可监测的化学和物理参数范围广

运行可靠

2. 5　 半导体传感器

由于半导体传感器具有成本低、 稳定性好、 功耗低、 使用寿命长、 小型化等特

点， 应用越来越普遍。 该类传感器应用范围非常广泛， 包括：
· 气体检测。
· 污染物检测， 例如 CO、 NO2、 SO2、 O3 （Nihal， et al. ， 2008， Wetchakun，

et al. ， 2011）。
· 呼吸分析， 如呼气酒精含量 （BAC） 检测 （Knott， 2010）。
· 家庭气体监测， 如丙烷 （Gómez - Pozos， et al. ， 2013）。
· 温度， 如集成电子设备的温度 （Fraden， 2010）。
· 磁力， 如六自由度磁力计 （Coey， 2010， Sze， et al. ， 2007）。
· 光学传感， 如照相机中的电荷耦合器件的探测器 （EUROPE. COM， 2013）。
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2. 5. 1　 气体传感器

半导体传感器通常用于检测 H2、 O2、 酒精和有毒气体如 CO 等。 家庭内 CO 检

测器是半导体气体传感器最普遍的应用领域。 典型的气体传感器具有敏感层和敏感

基底， 被放置在多孔外壳中。 敏感层由一层多孔的厚膜金属氧化物半导体 （MOS）
层组成， 如二氧化锡 （SnO2） 或三氧化钨 （WO3）。 这一层敏感层被沉积在微传感

器上， 微传感器含有检测敏感层电阻的电极和一个可以将敏感层加热至 200 ～
400℃的加热器。 当金属氧化物在空气中被加热至高温， 氧气吸附在其晶体表面，
使其带负电荷， 晶体表面的施主电子转移至吸附的氧分子上， 使得空间电荷层带正

电， 这形成了电子流的势垒。 当还原性气体 （如 CO 或 H2） 存在时， 与吸附的氧

气层发生催化还原反应， 从而降低传感器电阻。 氧化性气体如二氧化氮 （NO2） 和

臭氧 （O3） 具有相反的效应， 导致电阻的增加。 电阻变化的大小与待测气体的浓

度相关， 并由传感器的微结构和基材的组分 /掺杂、 敏感层与基底的形态和几何特

征， 以及传感反应发生的温度 （AppliedSensor， 2008） 共同决定。 对于不同的气体

或者不同种类的气体， 可以通过改变这些参数来调整相应的灵敏度。
虽然半导体气体传感器具有诸如低成本、 维护成本较低、 使用寿命长等优点，

但它在混合气体环境测试中缺乏特异性。 其他气体也可能产生信号响应， 从而为目

标气体的检测带来假阳性结果。 为了提高气体传感器的灵敏度， 可在气体与敏感材

料接触之前进行化学过滤， 以去除样品中的干扰组分。 过滤器可以是活性的或惰性

的， 取决于采用的物理 （惰性） 或化学 （活性） 过滤机理。 根据过滤器在传感器

中的位置， 可将其分为内部过滤器 （直接在敏感元件表面） 和外部过滤器 （在一

个单独模块中）。 外部过滤器， 如活性炭， 被广泛应用于商用气体传感器。

2. 5. 2　 温度传感器

半导体温度传感器基于 PN 结的结电压变化， 具有较强的热依赖性。 形式最简

单的温度传感器就是硅二极管， 它的正向偏压具有大约 2. 0 ～ 2. 3mV / ℃的温度系

数。 可通过保持偏置电流恒定测量其电压的变化。 在 ± 30°C 范围内， 测量结果会

发生显著的设备间偏移， 为了得到准确的读数， 传感器需要进行校准， 由于传感器

线性较好， 采用两点校准法即可。 为了使测量结果更准确， 可利用二极管连接的双

极晶体管。 同样地， 在发射结施加恒定电流， 产生的电压与温度变化线性相关。 可

能需要采用一定的补偿将信号从绝对温度转换为摄氏或华氏温度。 通常， 传感器工

作范围为 - 55 ～ + 150℃之间。 半导体温度传感器通常可根据输出信号的类型进行

分类， 如模拟 （电压或电流）、 逻辑或数字传感器 （Gyorki， 2009）。 这类传感器的

优点在于易于集成在电路中、 耐用性好、 低成本。 主要的缺点在于准确性和稳定性

有局限， 热芯片设计较差， 响应时间较慢 （CAPGO， 2010； Fraden， 2010）。
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2. 5. 3　 磁传感器

半导体磁传感器检测磁场中的变化或扰动， 并将这些变化转换为可测量的电信

号， 可以反映性能方面的信息， 如定向运动、 位置、 旋转、 角度或机械设备中的电

流。 该类传感器可在医学设备如通气机中用于控制运动的程度； 在消费电子设备的

附件中用于检测设备的开启和关闭状态； 以及用于可再生能源领域， 如太阳能装

置。 例如， 在家用太阳能装置中， 磁传感器被用在功率变换器中， 将太阳能板产生

的电能转换为家庭可用的电流。 也可用于监测太阳电池板的充电情况 （Racz，
2011）。 最常用的半导体磁集成电路采用霍尔效应 （由 Edwin Hall 于 1879 年发现）
或磁阻原理 （各向异性的、 巨型的或隧道磁电阻）。

霍尔效应传感器由一层薄的 P 型 （或 N 型） 半导体材料组成， 其内带有连续

电流。 当器件处于磁场中， 半导体两端的电压差取决于与电流方向垂直的磁场强

度。 载荷子 （电子） 在穿过磁场中运动时受到洛伦兹力 （磁场对运动电荷产生的

作用力） 的作用， 洛伦兹力与运动方向和磁场方向成直角。 电子在洛伦兹力作用

下产生霍尔电压。 霍尔电压与穿过半导体材料的磁场强度成正比关系。 电子迁移率

较高的半导体材料， 如铟 （ In）、 锑化铟 （ InSb）、 砷化铟 （ InAs）、 砷化镓

（GaAs）， 被广泛应用于霍尔效应传感器中 （Eren， 2001）。 由于输出的电压通常较

小———不超过几 mV， 因此需要对其进行放大和信号调节， 以提高灵敏度和补偿迟

滞 （对于给定的输入， 上升和下降输出值之间的差异）。 对于商用传感器， 敏感

性、 信号放大、 电压调整和信号调制功能都包含在单个封装中。
霍尔效应传感器显示出较好的环境抗干扰能力， 不受粉尘、 振动和潮湿的影

响。 然而， 该类传感器会受到临近的其他来源的磁通量的影响， 例如由电线产生的

磁通量。 该类传感器结实耐用， 可以不通过机械接触进行传感检测， 但是只在一定

距离范围内有效， 除非磁场强度很高， 否则当距离大于 10cm 就失效。

2. 5. 4　 光学传感器

半导体光学传感器种类繁多， 最常见的是光敏二极管， 它是一种将光信号转换

为电流或电压的光学检测器。 光敏二极管通常具有一个开窗或与光纤连接， 让光信

号到达 PN 结或 PIN 结 （在 P 型与 N 型半导体区域之间添加了一层本征半导体区

域）。 光敏二极管更多地采用 PIN 型， 因为 PIN 型比 PN 型具有更快的响应速度。
当一个具有足够能量强度的光子轰击二极管的耗尽层时， 会与其中的原子发生碰撞

并释放出电子， 由此产生出自由电子 （以及与之相对的带正电的电子空穴）。 耗尽

层或者一个扩散长度范围内的自由电子和空穴， 在外加电场作用下被分隔开。 空穴

朝正极移动， 电子朝负极移动， 从而产生光生电流。 该光生电流是无光照情况下的

暗电流和光照下的光电流的总和， 所以为了提高器件的灵敏度， 需要将暗电流最小

化。 光敏二极管具有广泛的应用， 包括脉搏氧饱和度仪、 血粒子分析仪、 核辐射探
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测器和烟雾检测器等。
另一种形式的光检测器是光敏晶体管， 它本质上是一种双极性晶体管， 与光敏

二极管类似， 具有透明照射窗口， 让光信号轰击集电结。 照射在光敏晶体管的基极

引出端的光强决定了流进集电极引出端并流出至发射极引出端的电流大小。 照射光

强越大， 产生的电流也越大， 反之， 光强越小， 电流也越小。 光敏晶体管比光敏二

极管灵敏度更高， 但是响应时间更慢。 光敏晶体管的应用包括检测环境光、 监测静

脉 （IV） 输注速率， 以及大气监测。 对于静脉监测， 光敏晶体管粘贴在静脉输液

滴注室中， 它是一种液滴传感器， 对单位时间内液滴的数量进行计数， 并反馈至输

液泵控制器， 以维持既定的流速 （Times， 2004）。 在大气监测中， 对红外光谱敏感

的光敏晶体管可应用于激光雷达检测， 这是一种基于激光的技术， 可以监测和分析

大气种类和成分， 例如水汽、 二氧化碳 （ CO2 ）、 CO、 甲烷 （ CH4 ） 和乙烷

（C2H6）。 光敏晶体管应用于将接收的光信号转换为电信号的检测器中。 由于接收

的光信号受到气体吸收等因素影响具有差异性， 从而可将其区分开 （Refaat， et
al. ， 2007）。

光敏晶体管的第三种类型是光敏电阻 （LDR）， 它的导电性随着入射光强的变

化而成比例变化。 当光照射至光敏电阻， 光子被吸收， 导致半导体材料中的电子发

生从价带至导带的跃迁， 从而使得器件的电阻降低。 光敏电阻在无光条件下电阻非

常高 （1 ～ 10MΩ）， 当其被完全光照时， 电阻降低至几百欧。 光敏电阻可由多种材

料组成， 包括硫化铅 （PbS）、 硒化铅 （PbSe）、 锑化铟 （ InSb）、 硫化镉 （CdS）
和硒化镉 （CdSe）。 采用的半导体材料不同， 得到的最灵敏波长范围也不同， 从可

见光 （390 ～ 700nm） 至红外范围 （ > 700nm） 不等。 光敏电阻的应用包括照明控

制、 相机快门控制、 商业照度计等。

2. 5. 5　 离子选择性场效应晶体管

离子选择性场效应晶体管 （ISFET） 用于检测溶液中的离子浓度， 如 pH 值测

量检测的是 H + 浓度。 在 ISFET 构建的器件中， 样品溶液直接与 FET 的栅极材料接

触， 并决定了栅极电压的大小， 栅极电压进而控制着晶体管中的漏源电流。 因此，
当离子浓度发生变化时， 漏源电流也随之改变。 为了使这种效应具有选择性，
ISFET 的栅极表面通常需要覆盖一层离子选择性膜， 例如， pH 值测量中需要采用

对 H + 敏感的膜材料。 SiO2 膜可用于 pH 值检测， 但氮化硅 （ Si3 N4 ）、 氧化铝

（Al2O3）、 氧化锆 （ZrO2）、 氧化钽 （Ta2O5） 等材料在 pH 值的响应、 迟滞效应和

漂移方面具有更好的性能， 因此更多地用于 pH 值检测。 ISFET 的主要优点在于：
尺寸小， 可适用于小体积测量； 成本低； 稳定性好； 适用温度范围广。 其主要缺点

在于： 长时漂移； 迟滞效应； 使用寿命较短等。 此外， 参比电极的小型化也是一个

问题。 虽然传统的 AgCl 或 HgCl2电极可作为参比电极使用， 但它们并不适用于生

物分析或体内分析等需要小型化的场合。 研发出合适的参比电极， 如可用于 ISFET
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的固态电极， 仍然是一个热门的研究领域 （Adami， et al. ， 2014； Guth， et al. ，
2009）。 目前， 不需要参比电极的 ISFET 传感方法也有文献报道 （Kokot， 2011）。

2. 6　 电化学传感器

电化学传感器由敏感电极 （或工作电极）、 参比电极构成， 许多情况下， 还需

要对电极。 这些电极的放置通常需要与液态或者固态电解质接触。 在较低温度范围

内 （ < 140℃）， 电化学传感器可以测量 pH 值、 电导率、 溶解性离子和溶解性气

体。 当温度高于 500℃时， 通常采用固态电解质传感器 （Guth， et al. ， 2009）， 可

测量废气和熔融态金属。 电化学传感器的原理在于对待测样品中的某种电学参数进

行测量， 可以根据其采用的测量方法进行分类。
电化学传感器具有许多优点， 包括功耗低、 灵敏度高、 准确度高、 可降低表面

污染的影响。 但是， 该类传感器的灵敏度、 选择性和稳定性容易受到环境因素的影

响， 尤其是温度。 环境因素也极大地影响了传感器的使用寿命， 例如， 当传感器处

于高温和干燥环境下， 传感器的有效使用寿命会缩短。 对于气体传感器， 目标气体

与其他气体的交叉敏感也是一大重要问题。 传感器对目标检测物的过饱和现象也会

缩短其使用寿命。 最主要的电化学传感器分类如下。

2. 6. 1　 电位型传感器

该类传感器测量的是工作电极和参比电极之间的电势差。 工作电极电势取决于

待测物的浓度 （更准确地说是离子活度） （Banica， 2012）。 例如， 对于 pH 值传感

器， 工作电极与参比电极之间的电势差， 是与待测溶液中的 pH 值成一定关系的。
电位型传感器的其他应用包括用于测量无机 （如检测环境样品中的金属离子污染

以及血电解质分析） 或有机离子 （如人血浆样品中的芳醛或异丁苯丙酸） 的离子

选择性电极。

2. 6. 2　 电流型传感器

该类传感器测量的是流过电极上电流的变化。 工作电极的电压保持恒定 （相
对于参比电极）， 可测量工作电极流过的电流随时间变化。 电子传递 （电流） 取决

于施加了一定电压的工作电极表面发生的氧化 -还原反应 （Wang， et al. ， 1995）。
工作电极可经过一定的设计， 使得测量的电流与待测样品中的氧化还原活性物质的

浓度成比例。 典型的应用包括氧检测 （病人监护中检测的氧分压pO2和二氧化碳分

压pCO2）， 火灾探测器 （如阴燃火中的 CO） 和有毒气体检测 （如氯气）。

2. 6. 3　 电量传感器

电量传感器检测的是电化学反应产生的以库仑为单位的电量的大小。 通过在工
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作电极上施加一恒定电压， 并检测流经附加电路的电流而实现。 待分析物在工作电

极上发生完全氧化或还原反应。 由于分析物的消耗， 测得的电流逐渐降低为零。 反

应的速率取决于分析物传输至工作电极表面的速率。 一些氧电极采用了这种结构的

变体形式， 也就是同时采用阴极和阳极， 并且在两极之间维持一定直流 （DC） 电

压。 样品中的氧原子通过一层多孔膜扩散至阴极表面， 并发生还原反应。 而氧离子

O2 - 被吸附到已加热至 400℃的固态电解质中， 并在阳极被氧化为分子氧。
电量传感器也可用于检测葡萄糖。 传感器采用一种对葡萄糖具有特异性氧化的

酶———葡萄糖氧化酶， 因此传感器检测到的电荷量与样品中的葡萄糖的浓度相关，
如果酶促反应完全， 那么测量的是样品中所有的葡萄糖含量。 这种葡萄糖传感器已

投入使用， 从原理上讲它最大的优点在于不需要任何的校准， 只需要检测电子的量

并将其转换为葡萄糖分子的量。 不需要校准这一步， 可大大降低用于在体测量或植

入式器件的复杂性 （Andoralov， et al. ， 2013）。
相比于电流型传感器， 电量传感器具有许多优点， 包括： 灵敏度高、 选择性

好、 稳定性好等。 电量传感器另外一个重要的优点在于， 如果使用恰当， 可以获得

待测物的绝对含量。 如果传感器的检测腔体体积已知， 并且待测物发生完全电解，
相应的电量也就对应数量和浓度的绝对测量 （Carroll， et al. ， 2011）。

2. 6. 4　 电导传感器

该类传感器是基于这样的原理： 当样品中存在或不存在某种化学物质的时候，
电导率发生变化。 通常采用两种结构。 第一种结构由两种元件组成———敏感导电层

和接触电极， 传感器两端施加直流 （DC） 电压， 并测量其电阻， 这种结构通常用

于气体检测中的化敏电阻器。 导电层可以是一层多孔厚膜 （2 ～ 300μm）， 可允许

气体扩散通过， 具有较好的灵敏度， 也可以是一层薄膜 （5 ～ 500nm）， 薄膜的基底

（主要是氧化物半导体） 上面溅射 （从靶材或源材料上喷射出原子沉积至基底表

面） 一层源材料或者通过化学气相沉积而成 （Janta， 2009）。 在第二种结构中， 将

一支表面具有化学交互层的电极 （通常是玻璃电极） 放置在电解质溶液中， 溶液

中同时加入待测样品。 此外， 加入对电极形成一个电流回路。 这种结构形式通常用

于构建生物传感器。 电导传感器通常成本低廉， 因此得到了普遍的应用。

2. 7　 生物传感器

生物传感器利用生物化学反应机理来确定化学、 环境 （空气、 土壤和水体）
和生物 （血液、 唾液和尿液） 样品中的待分析物含量。 在独立装置中 （见图 2⁃
5）， 生物传感器需要采用固定好的生物材料 （可以是酶、 抗体、 核酸或激素）。 所

用的生物材料被固定在传感器上， 且需要保持自身的生物活性。 采用的固定方法包

括： 膜 （如电活性聚合物） 包埋、 物理键合、 非共价或共价结合。 固定处理使得
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生物材料与换能器之间相互接触。 当分析物与固定的生物材料相接触时， 换能器将

产生一个可测量的输出， 如电流、 质量变化或颜色变化。 也可以采用间接测量的方

式， 分析物与传感器材料之间发生生化反应， 产生其他物质。 可对反应过程中的参

数， 例如热量、 气体 （如氧气）、 电子或氢离子等进行定量检测。

图 2⁃5　 生物传感过程示意图

自从 Yellow Springs Instruments 公司在 1975 年成功生产出商业葡萄糖生物传感

器 （Setford， et al. ， 2005） 以来， 生物传感器得到了稳定的发展。 生物传感器无

需处方即可购买到， 常见于各种消费类应用， 包括胆固醇测量、 胎儿监测、 排卵状

况、 细菌感染 （如幽门螺旋杆菌）、 过敏症、 性传染病 （STD） 检测等。 Global In⁃
dustry Analysts 公司出具的一份报告中， 估计截至 2017 年生物传感器市场估值约为

165 亿美元 （PRWeb， 2012）。 如今生物传感器已在医疗保健之外的领域得到了应

用。 主要的应用领域总结在表 2⁃3 中。
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表 2⁃3　 生物传感器的主要应用领域

领域 应　 　 用

医疗保健

　 慢性疾病管理， 如糖尿病人的血糖监测

　 家庭妊娠诊断和筛选； 胃溃疡： 幽门螺杆菌

　 生物化学， 如胆固醇测试

　 细菌感染的检测

　 急性病的评价， 如前列腺癌

生物技术 / 发酵

　 酒发酵

　 柠檬酸

　 酿造

　 酶的生产

　 生物制药生产

食品质量

　 化学污染物的检测， 如抗生素污染

　 毒素检测

　 病原菌检测

　 激素检测， 如牛奶中的激素检测

人身安全 / 执法 / 人员雇用
　 酒精测试

　 药物测试

环境监测

　 污染， 如测定水中粪便的大肠菌群

　 农业

　 水中的杀虫剂， 如有机磷农药

　 重金属

　 激素

安保 化学战剂检测

2. 7. 1　 生物传感器的换能器

生物传感器的信号转换过程包括传感器通过生物感受器测量的生物活性信息转

换为可量化的信号， 如电流、 光信号或质量变化等。 最常用的换能器原理是电化

学、 光学、 压电和温度测量。
·有四种常用的电化学检测方法应用于生物传感器 （ Pohanka and Skládal，

2008）：
　 ■ 电导生物传感器和阻抗生物传感器测量酶促氧化还原反应过程中的电导

（电阻的倒数） 的变化 （Yoon， 2013）；
　 ■ 电位型生物传感器利用 ISE 和 ISFET 测量生化反应导致的电位的变化

（Lee， et al. ， 2009）；
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　 ■ 电流型生物传感器测量生化氧化还原反应中产生的电流的变化， 例如葡

萄糖脱氢酶催化的葡萄糖还原反应 （Corcuera， et al. ， 2003）；
　 ■ 电量生物传感器测量以库仑为单位的酶促反应产生的电量， 其生物医学

应用包括血 液 样 品 中 的 葡 萄 糖 检 测 （ Wang， 2008； Peng， et al. ，
2013）。

· 在光学生物传感器中， 需要在光纤上固定生物组分， 该生物组分与目标检

测物发生反应， 形成一个复合物， 该复合物具有不同的和可测量的光学性质。 或

者， 在免疫分析中， 将生物组分 （如抗体） 固定在检测盘中。 当加入样品后， 产

生可测量的、 可见的颜色或冷光的变化。 测量方法包括光度检测和比色法检测。
· 压电生物传感器基于这样的检测原理： 传感器表面的质量或弹性的变化引

起压电晶体结构 （如石英、 硫化镉、 铌酸锂 （LiNbO3）、 氮化镓 （GaN）） 的谐振

频率的变化。 压电生物传感器有两种实现方式： 体声波 （ BAW） 和表面声波

（SAW） 器件。 给一个振荡电场施加一个声波， 产生机械波， 将通过表面 （SAW）
或基底 （BAW） 进行传播， 直至再次转换为电场进行测量。 在生物传感器的构建

中， 谐振频率是粘在晶体谐振器上的生物敏感膜的特征参数。 生物敏感膜可以是固

定的单克隆抗体类， 当被分析物与抗体结合， 发生质量的变化， 从而引起谐振频率

的变化。 在生物传感器的应用中， BAW 比 SAW 更受欢迎， 因为在检测过程中产生

的水平剪切波在液体中的辐射能量有限， 使得信噪比更高 （ Durmus， et al. ，
2008）。

· 测温和量热式生物传感器是基于对热效应的测量。 许多酶促反应本身是放

热的， 可通过测量产生的热量来检测反应速率以及待分析物的浓度。 产生的热量可

以利用量热计等换能器进行测量。

2. 7. 2　 生物传感器的主要特性

由于采用生物感受器作为敏感材料， 生物传感器具有与其他传感方法不同的独

特特性。 相比于其他传感器， 生物传感器具有优异的灵敏度和特异性。 然而， 它们

同时也容易受到操作环境的影响， 而导致耐用性较差。 在大多数应用条件下， 影响

生物传感器的主要特性在于：
· 由于生物传感器依赖于生物组分， 它们的性能稳定性会随着时间而逐渐降

低； 也就是说， 随着时间增加， 酶或抗体的活性逐渐丧失。 存储条件和操作方法也

在很大程度上影响其使用寿命。
· 生物传感器通常只适合单次使用。 它们通常适合于及时现场应用， 但目前

还不适用于需要连续测量的长时监测， 例如监测水体中的细菌。
· 由于受到温度、 pH 值、 湿度等因素的影响， 生物传感器通常测量范围有

限， 需在特定条件因素下才能可靠运行。
· 样品准备， 例如在测量前， 需要制备生物样品， 这会增加传感器系统的复
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杂性和样品周转时间。
· 传感器污染是一个很重要的问题， 尤其是在测量生物样品时， 例如检测蛋

白质沉积物。 可以通过采用微 /纳流控系统来部分解决这一问题， 例如采用微量渗

析来制备样品。
· 一些复合物会对传感器的读数产生干扰， 尤其是对生化换能器， 例如葡萄

糖测量中的对乙酰氨基酚的干扰。
· 通常， 生物传感器具有很高的灵敏度和特异性。

2. 8　 应用领域

正如前一节所介绍的， 有许多种类的传感器可供研究人员和商业解决方案提供

商选择。 因此， 对于同一种检测物， 通常有不止一种传感器可实现对其测量。 每种

传感方法都具有自身的优缺点。 针对某种应用选择传感技术的时候， 需要对这些特

征进行权衡考虑。 诸如传感器种类、 硬件选择、 封装形式、 应用方案等因素都需要

进行考虑。 下面将介绍我们所关心的应用领域对传感器提出的主要需求和挑战。

2. 8. 1　 环境监测

城市化进程、 农业集约化、 工业化、 对电力的需求以及气候变化等因素极大地

影响了环境的洁净度。 污染物和工业废物来源广泛， 包括化学污染物、 生物大量繁

殖、 重金属、 气体、 细菌病原体、 环境噪声等， 对空气、 水体、 土壤和周围环境产

生了很大影响 （Ho， et al. ， 2005）。
保护人类的健康和生态系统， 具有最高优先级， 需要快速、 灵敏、 耐用和可升

级的传感器解决方案， 对污染物 （通常浓度低、 分布广） 进行检测。 对于环境监

测， 虽然已有许多解决方法， 但对研发新的更准确、 更灵敏、 更有效、 可升级的传

感技术的需求仍然很迫切。 这将使实时制定决策、 高精度检测、 规范监测等方面都

取得进步。
许多分析方法， 尤其是细菌污染分析， 仍然需要现场取样， 然后送回实验室进

行基于实验室方法的样品分析。 尤其是对于调节型监测的采样过程， 有严格的操作

步骤； 否则， 样品和结果的完整性会受到影响。 原位检测的传感器， 可以有效解决

这一问题， 但同时也具有其他的挑战， 特别是在传感器污染、 灵敏度、 稳定性和准

确性以及抗环境干扰能力方面。 目前， 传感器在这些方面的应用遇到了很大的技术

壁垒， 必须要克服。 同时， 也需要维护分布在广阔地理区域的传感器网络， 并证明

它可以可持续性发展且与实验室分析水平相当。
1. 空气

空气污染有很多种形式， 包括： 二氧化硫 （SO2）、 CO、 NO2、 挥发性有机化

合物 [如苯 （C6H6）]。 这些污染来源包括车辆废气排放、 发电厂、 农田、 工厂生
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产排放等。 空气污染是发达国家和发展中国家都面临的问题。 化石燃料发电设备是

产生空气污染的主要来源。 继 2011 年日本福岛核电站爆炸事件之后 （ Inajima， et
al. ， 2012）， 在德国和日本等国， 鉴于公众对核电站的强烈抗议和政府政策的变

化， 对解决该类污染的需求也在增加。 化石燃料的燃烧将产生颗粒物质、 氮氧化物

和汞 （Hg）， 这些物质都对人类健康造成危害。 与此同时， 城市化的加剧和个人拥

有汽车量增多， 导致在大型城市如墨西哥城和里约热内卢集中车辆排放量增加， 也

对人类的健康造成负面影响 （Schwela， 2000）。
世界上的许多地方， 空气质量标准和监测制度被美国国家环境保护局 （EPA）

等国家机构进行定期管理 （例如采用美国的清洁空气法案）。 对空气中的各种气

体、 碳氢化合物、 金属和颗粒物质都进行了限制， 以保障公众健康。 对各种污染物

浓度进行了连续检测， 以确保结果符合相关规定。 这些规定将在第 6 章中详细

介绍。
将许多不同的传感器进行组合， 可形成一个空气监测站。 空气监测可以利用单

一种类传感器， 对单一种类气体进行检测， 也可以对多种气体、 颗粒物、 碳氢化合

物、 金属等进行检测， 以满足空气质量的监管要求。 常规的监测利用昂贵的分析仪

器， 包括光谱分析， 如检测二氧化硫采用的紫外荧光， 以及臭氧对 254nm 波长下

的紫外光的吸收 （EPA， 2012）。 因此， 在一些特定的区域， 只使用了一小部分高

功能、 高成本的监测站。 低密度使用导致产生的数据分辨率并不令人满意， 特别是

在高度城市化的地区， 由于当地的特殊排放源、 交通模式或建筑物类型等都可以影

响当地的空气质量。 随着低成本传感器越来越容易获取， 特别是在研究界， 使用高

密度的传感器以获取高精度的空气质量检测， 越来越引起人们的兴趣。 在本书第

11 章中将详细描述这方面的应用。 有多种传感器技术正用于空气质量和周围环境

的检测中， 包括：
· 半导体传感器用于检测大气气体 （CO， CO2， O3， NH3， CH4， NO2）、 环

境温度、 湿度和大气压力 （Fine， et al. ， 2010； Kumar， et al. ， 2013）。
· 光学和光纤传感器用于检测环境温度和湿度、 大气气体 （SO2， NO2， O2，

H2， CH4， NH3） （Diamond， et al. ， 2013， Zhang， et al. ， 2010， Borisov， et al. ，
2011）。

· 电化学传感器用于检测大气气体 （O3， CO， H2 S， H2， NO， NO2， SO2 ）
（Mead， et al. ， 2013， Bales， et al. ， 2012， Kumar， et al. ， 2011， Korotcenkov，
et al. ， 2009）。

2. 水体

对于清洁水的需求日益增加， 受到全球范围内对于饮用水和工业用水的需求驱

动， 目前已经产生了对于水质检测的关键需求。 类似于空气质量， 相关国家机构

（如 EPA） 和地缘政治机构 （如欧盟） 已经制定了适用于公共供水系统的严格管理

条例。 这些都具有法律强制效力， 促使了对更可靠的传感技术的研发需求， 从而对
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不同的水质参数进行监测， 并需要满足一定的灵敏度要求。 传感器技术需要提供实

时或近似实时的数据， 以确保任何水质异常变化对人类健康或制造业的影响是最小

化的。 这方面监控的缺失可能会导致如巴黎水事件等后果。 在该公司的瓶装水中发

现了苯， 一种已知的致癌物质， 导致在整个美国范围内， 它们的所有存货从商店货

架召回 （James， 1990）。 在水质管理中， 可以对大量参数进行监测。 具体的参数种

类取决于应用领域， 如饮用水、 工业用水 （例如饮料制造） 或是工业废水、 雨水

的监测等。 通常有三大类参数： 物理参数 （浊度、 温度、 电导率）、 化学参数 （pH
值、 溶解氧、 金属浓度、 硝酸盐、 有机物） 和生物参数 （生物需氧量， 细菌含

量）。 许多传感器已进入商业化应用或正在进行水质参数检测的可行性评估，
包括：

· 电化学传感器 （pH 值 （ISFET）， 铵， 电导率）：
　 ■ 电流型传感器 （氯、 生化需氧量 （BOD）、 溶解氧、 硝酸盐）；
　 ■比色传感器 （有机物、 杀虫剂， 如甲基对硫磷、 氯）。
· MEMS 传感器 （溶解氧、 NH3）。
· 光学传感器 （溶解氧、 浊度、 Ca、 金属离子）。
· 基于生物材料的生物传感器 （细菌， 毒素）。
特异性试剂的使用在许多水分析应用中也较普遍。 基于试剂的方法不是传统的

传感器， 它们可用于检测许多关键的水质参数， 例如硝酸盐。 试剂与水样中的分析

物反应， 导致水体颜色的变化， 可用光学检测方法进行测量 （Czugala， et al. ，
2013， Cogan， et al. ， 2013）。 除了水质监测， MEMS 压力传感器等也被用于对配

水基础设施进行检测， 以改进系统的控制和管理能力。 智能水网格和预测模型的概

念， 已经开始在研究领域相继涌现。 用于配水基础设施检测的传感器， 有助于通过

压力的下降来识别设施泄漏， 从而通过流路改道减少水的损失。 另一个具有吸引力

的研究领域是基于预测模型的水质监测。 这种方法是基于水质、 环境传感器和计量

传感器的数据融合来预测未来水质的潜在变化。
3. 声音 （噪声污染）
随着社会的城市化进程， 人们生活距离更近， 噪声和噪声污染成为一个大问

题。 噪声对生活品质具有显著的影响， 从影响人的情绪到产生实质性的心理或生理

影响。 噪声污染可被描述为， 影响人们日常生活和活动的、 不被人需要的声音。 噪

声污染是短暂的或连续的。 常见的来源包括汽车、 铁路、 航空、 工业、 邻居和娱乐

噪声。 噪声污染监测正变得日益规范化。 欧盟的 2002 / 49 / EC 号指令文件要求成员

国定期提供在超过 25 万居民的城市区域的噪声水平的精确映射地图， 并使数据对

公众开放 （Santini， et al. ， 2008）。
例如， 西班牙公司 Libelium， 提供噪声污染检测服务， 作为智能城市无线传感

器网络平台的一部分。 最近， 随着智能手机的快速普及使用， 市民引导的城市环境

中的噪声水平检测已经得到了普及。 智能手机内的应用程序利用手机的内置麦克风
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（MEMS） 收集噪声数据， 并将其标定位置信息 （从手机 GPS 坐标获取）， 通过 3G
或 Wi - Fi 上传至网络。 市民可以利用这些数据绘制噪声分布地图， 以此影响城市

规划者做出相应改变， 从而提高城市生活质量 （Maisonneuve， et al. ， 2009）。
4. 土壤

大量的测量土壤质量特征的手持式仪器已经很常用了。 其中使用最广泛的是测

量金属污染的野外便携式 X 射线荧光 （FP - XRF） 检测仪。 该技术的一个重要优

点在于， 它几乎不需要样品制备， 如酸消解等。 然而， 该技术在体积浓度分析中具

有局限性， 在这类分析中， 样品中可能存在高浓度元素 （Radu， et al. ， 2013）。
其他常用的传感器包括温度和湿度测量计， 以及测量土壤强度的透度计。 这些仪器

的检测性能是非常准确的， 同时它们的局限性在于单次测量只能提供单一的测量参

数。 对于其他需要更频繁地测量数据的应用 （如园艺）， 目前的传感器是能满足使

用要求的。
当采用传感器来对土壤进行检测和分析时， 人们通常对土壤的物理、 化学和生

物成分更感兴趣。 这类数据具有广泛的应用， 包括农业、 污染和地球物理监测。 主

要的测量参数包括含水量 （电容器、 中子湿度计、 时域传输 （TDT）、 时域反射计

（TDR））、 温度、 pH 值、 有机物含量 （光反射） 和氮含量。
土壤污染物可以分为： 微生物 （如粪便大肠菌群）、 放射性物质 （如氚）、 无

机物 （如 Cr）、 合成有机物 （如有机磷农药） 和挥发性有机化合物 （如苯）。 在土

壤污染物检测的应用中， 传感器具有两类作用： 一是利用专门的传感器检测特定的

污染物； 二是在土壤清洁过程中监测土壤的物理特性， 包括水含量 （地表水污染）
和土壤温度 （当采用真菌处理去除土壤污染物时， 土壤温度是非常重要的参数）。

土壤的地球物理监测采用了许多应用于农业中的物理传感器的检测数据。 这种

方法用于堤坝监测中， 以确定其结构的完整性。 运动传感器 （MEMS 加速度计）
和 GPS 传感器也经常使用。 其他典型的应用包括监测易发生滑坡的地区、 可能发

生沉降问题的建筑物、 垃圾填埋场渗滤液和沼气等。

2. 8. 2　 医疗

在医疗保健领域， 传感器的应用范围包括生理监测 （如心率）、 筛查 （如血生

化） 以及跌倒风险评估等。 应用于医疗保健领域的传感器通常由实施特定医疗用

途的公司研制而成， 并且需要经过适当的监管机构 （如美国食品药品管理局

（FDA）） 的批准、 登记等。 在家庭和社区中， 远程医疗、 远程监控以及移动医疗

相关传感器的应用， 使得远程监测和慢性病 （包括糖尿病、 慢性阻塞性肺疾病

（COPD）、 充血性心力衰竭 （CHF）） 病人管理成为可能。 在医院和初级卫生保健

设施中， 传感器的使用更侧重于医学筛查和诊断， 例如床边血液化学测试、 电解质

水平测试、 血气浓度分析。 用于胆固醇监测、 验孕、 食物过敏测试、 DNA 测试的

非处方诊断传感器的市场正在逐渐增长。 在许多情况下， 这些非处方传感器对诊断
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的准确性没有严格要求， 它们提供一个指导结果， 在寻求正式的临床护理干预前可

以帮助用户进行决策。
加快医疗传感器应用的关键在于， 需要研发低成本的微系统传感器技术， 在某

些情况下， 需要低成本、 低功耗微控制器 （MCU） 和无线电收发功能。 这些设备

已经开启了小型、 可靠、 耐用、 准确、 低功耗的传感器解决方案的发展。 在临床医

疗保健领域， 传感器的应用包括：
· 筛查和诊断： 生化和光学传感器用于床旁监测和诊断， 包括血液和组织分

析 （Yang， et al. ， 2013， Girardin， et al. ， 2009）。 生物传感器可用于确诊细菌感

染、 确定生物样品中的药物、 激素和蛋白质水平 （ Swensen， et al. ， 2009，
McLachlan， et al. ， 2011， Wang， et al. ， 2011）。

· 运动： 穿戴式无线传感器， 如加速度计和陀螺仪， 可以用来确定平衡和跌

倒风险问题， 并监测临床干预的影响。 运动传感器可用于假肢替代品的评价 （Ara⁃
mi， et al. ， 2013）。 它们还用于监测中风康复中有针对性的体育锻炼的效果

（Uzor， et al. ， 2013， Shyamal， et al. ， 2012）。 传感器也被印刷在织物上进行运动

检测 （Wei， et al. ， 2013， Metcalf， et al. ， 2009）。
· 生理： 这类传感器用于测量关键健康生理指标， 例如心电图 （ECG / EKG）

和血压 （Mass， et al. ， 2010， Brown， et al. ， 2010）。 红外传感器用于非接触式温

度计 （Buono， et al. ， 2007）。
· 肌肉骨骼： 穿戴式传感器， 如肌电图测试， 可用于评估肌肉问题和组织损

伤 （Spulber， et al. ， 2012， Reaston， et al. ， 2011）； 传感器直接集成到织物中应

用于康复检测， 也已经有文献报道 （Shyamal， et al. ， 2012）。
· 成像： 低成本 CCD 和超声传感器可用于医疗成像 （ Jing， et al. ， 2012，

Ng， et al. ， 2011）。 智能药丸可用于肠道成像 （McCaffrey， et al. ， 2008）。

2. 8. 3　 保健

健康通常被描述为保持智力、 身体和精神之间的平衡， 给予一个人幸福的感

觉。 美国国家健康研究所的定义是 （Institute， 2013）
健康是多维的、 整体性的， 包括生活方式， 心理和精神幸福， 以及环境。
传感器在健康领域的应用涵盖了广泛的范围， 包括休闲体育活动水平的监测，

睡眠质量， 家庭个人安全等。
1. 监测休闲活动

随着人们越来越意识到健康的重要性， 以前只在临床应用的常用传感器具有了

更大的市场。 这种传感器被消费者用于跟踪健康计划的成果， 例如， 预防肥胖， 包

括健身和提高活动水平。 穿戴式设备， 如心率和血压检测器， 集成的活动监测器，
以及脉搏血氧仪越来越多地被用于这一新兴领域。 这些传感器辅以标准的活动监测
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传感器， 如穿戴式计步器， 可以配合应用软件为用户提供活动分析， 并鼓励目标导

向行为。 对于软 /硬件混合， 有各种各样的解决方案， 包括 Nike + Fuelband 智能运

动手环， 它具有三个加速度计、 用户自定义目标设定和日常活动的可视化。
飞思卡尔等公司已经开始提供基于硅器件的多传感器和健康监测的解决方案

（Freescale， 2012）。 随着这些传感器成本的降低， 随着它们集成至消费类电子设备

中， 尤其是智能手机， 这些传感器的应用将得到极大的增加。 应用程序 Nike +
iPhone 是一个由欧洲统一 （CE） 认证的传感器应用的很好例子 （Apple， 2012）。
随着新标准的出现， 在一些机构如 Continua 健康联盟 （Alliance， 2010） 和不断发

展的电子爱好者社区的推动作用下， 建立新的消费类应用将变得更加容易。
2. 人身安全

健康的另一要素是人身安全， 尤其是在家里。 烟雾探测器和 CO 传感器早已投

入使用。 半导体或电化学传感器常被用于住宅 CO 检测。 电化学快速检测和响应

（IDR） 传感器经常被紧急人员使用， 例如， 消防队员要快速决定建筑物内是否含

有危险浓度的 CO。 烟雾探测器通常是基于两种传感器中的一种： 电离探测器或光

电探测器。 两种类型都是有效的， 但是响应特性不同。 电离探测器对有火焰的火灾

具有更快的响应， 而光电探测器对于产生更多烟雾的火灾 （如电气故障导致的阴

燃火灾或家具引发的火灾） 具有更快的响应。 电离探测器的缺点是会产生误报，
因为它们对正常烹饪产生的小烟雾颗粒具有一定敏感性。 在现代家庭中， 烟雾探测

器 （电离型和光电型） 通常采用交流供电， 并用电池作为备用电源 （Helmenstine，
2013）， 因此消除了电量耗尽带来的问题。

3. 活动和位置监测

由于具有更好的医疗保健、 营养、 生活方式， 全球人口的平均寿命在增加， 让

老年人尽可能长时间地待在家里， 这一需求正越来越受到关注。 基于传感器的应用

可以通过在家中采用位置监测来实现这一点。 位置信息可以采用 PIR 传感器测量，
可以结合机器学习算法和其他来源的数据， 如温度和湿度等， 来确定一个人的健康

状态， 并在需要时触发干预措施。 在居民有轻度认知障碍的情况下， 可以在门的出

口处， 采用传感器 （如磁接触传感器） 对房子的周边进行监测， 以确定居民是否

离开家， 并在必要时通知其他家庭成员。 环境遥感可以通过穿戴式传感器 （如
MEMS 加速度计和陀螺仪） 进一步增强功能， 用于检测是否跌倒等问题。

GPS 追踪器和其他传感器如智能手机的加速度计， 具备新的个人定位 - 跟踪功

能。 这类传感器可用于娱乐目的， 为慢跑者提供实时的速度、 位置、 高度和方向信

息， 也可以应用于人身安全检测， 例如父母利用 GPS 追踪器确定孩子或者认知障

碍的老年人的位置。 然而， 这种方法也是有局限性的， 尤其是在监测活动的类型和

强度时， 如区分在平地上行走和爬台阶。
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2. 9　 传感器特性

传感器提供一个对物理、 化学或生物待测量产生响应的输出， 通常需要一个电

信号输入来进行控制； 因此， 与电子设备类似， 传感器的特性用传感器规格或相关

数据表进行说明。 要想真正了解传感器， 以及测量同一参数的不同传感器之间的真

正区别， 有必要了解传感器的性能特点。 不幸的是， 对于这些特点没有一个标准的

定义， 传感器社区的不同团体采用的特性名称是不同的， 这取决于传感器的应用领

域。 传感器制造商发布的丰富的性能特点参数， 使得这一混乱现象变得更复杂， 给

潜在用户确定他们应用所需的性能以及如何使用这些传感器造成了困难。 本节将介

绍这些特性， 尽量采用它们最普遍的名称， 也可以参考在其他相关应用中可替换的

名称。
传感器的特性分为系统特性、 统计特性和动态特性。 Bently 将系统特性定义为

“那些可以用数学或图形方法精确量化的特性”； 将统计特性定义为 “那些无法确

切量化的特性”； 将动态特性定义为 “元件对一个突然的输入变化产生响应的方

式” （Bently， 1995）。

2. 9. 1　 检测范围

检测范围是一个静态特性， 顾名思义， 它描述的是输入或输出的最小值与最大

值。 检测范围这一术语通常以下面的方式出现在数据表中：
• 满刻度量程， 描述待测量的最大值和最小值之间的范围。 全范围输入通常

被称为跨度。 满量程输出 （FSO） 是指最大输入和最小输入产生的输出信号之间的

代数差。 跨度 （或动态范围） 描述的是在不造成不可接受的误差水平的前提下，
传感器可以施加的输入值的最大值和最小值。

• 工作电压范围， 描述的是传感器可以施加的最小和最大输入电压。 施加超

过这个范围的输入电压可能会对传感器造成永久性的损坏。

2. 9. 2　 传递函数

传感器特性描述了待测量和输出电信号之间的关系。 这种关系可以用数值表、
图形或者数学公式表示。 进行单个校准的较昂贵的传感器， 甚至可能提供一个经过

认证的校准曲线。 如果这个关系不随时间变化， 就被称为是传感器的传递函数。 用

于描述传递函数的数学公式通常如下所示：
S = F（x）

式中， x 为待测量， S 为传感器产生的电信号。 一个传递函数完全由单个公式表述，
是非常罕见的， 因此常采用实际传递函数的泛函逼近。
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1. 线性传递函数

最简单的传递函数是线性传递函数， 具有如下形式：
S = A + Bx

式中， A 是传感器偏移； B 是传感器斜率。 传感器偏移是当不施加被测量时， 传感

器产生输出值。 线性传递函数的斜率等于传感器的灵敏度， 灵敏度将在后面介绍。
在实际中， 很少有真正的线性传感器， 但如果在特定检测范围内， 待测量和输出值

之间的拟合曲线接近线性直线， 那么传感器可被认为具有线性特性。 理想的直线，
即传递函数的线性逼近， 通常采用下面的方法进行绘制 （见图 2⁃6）：

• 终点法： 在传感器的上限和下限值之间绘制理想直线。 该方法通常没有最

佳拟合法准确。
• 最佳拟合法： 也被称为独立线性度， 理想直线可以任何形式进行放置， 只

要能使它与器件的实际传递函数之间的偏差最小化。 由于它与实际数据拟合最好，
或者说与实际数据的偏差最小， 该方法被传感器制造商最常采用， 用于描述他们的

传感器性能。 最小二乘法是最常用的拟合方法。 这种统计方法对大量不同点的值进

行取样并计算出最佳拟合值。

图 2⁃6　 采用终点法和最佳拟合法绘制的理想直线。 实际数据与

理想直线之间的非线性采用虚线 （s） 表示

2. 线性化

线性传递函数具有很多优点。 第一， 从传感器的输出电信号计算待测量值， 以

及从待测量值预测传感器的输出电信号， 都比较简单。 第二， 传感器偏移和斜率特

性很容易从传递函数中获得。 第三， 非理想特性， 如非线性和迟滞效应， 可通过与

线性传递函数相比进行定义。 非线性传感器的输出可以采用硬件或软件对其 “线
性化”， 从而利用线性传感器的优势 （van der Horn， et al. ， 1998）。 传统的基于

硬件的线性化方法通常需要利用手动校准和精密电阻来实现需要的精度。 现代智能

传感器采用低复杂度和低成本的数字技术来产生线性输出。 这些技术利用智能传感

器集成的微控制器和存储器存储每个传感器的工厂校准结果， 从而方便其进行数字

线性化和校准。 微控制器可以通过寻找补偿值或利用查表法查出实际的线性输出
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值， 从而对传感器结果进行纠正。 如果存储量有限， 则采用校正系数， 而不是整个

查找表， 来构建一个线性化的输出。
3. 非线性传递函数

一些传递函数并不能很好地近似为线性传递函数。 但它们可以使用其他数学函

数进行逼近 （Fraden， 2010）， 包括：
• 对数函数： S = A + Bln（x）
• 指数函数： S = Aekx

• 幂函数： S = A + Bxk

式中， x 是待测量； S 是传感器产生的电信号； A 和 B 是系数； k 是幂指数。 如果

先前介绍的函数都不能用于描述传感器的传递函数， 那么可以采用多项式函数。 二

阶和三阶多项式可以用以下的传递函数进行表达：
• 二阶多项式： S = Ax2 + Bx + C
• 三阶多项式： S = Ax3 + Bx2 + Cx + D
三阶多项式比二阶多项式能更好地拟合传感器的传递函数。 但是， 当传感器输

入范围较窄时， 二阶多项式比三阶多项式拟合的结果更准确。

2. 9. 3　 线性和非线性

非线性， 在数据表中常被称为线性， 是实际测量曲线和理想直线之间的差异。
由于非线性可以随着输入 -输出曲线而变化， 采用一个被称为最大非线性度的值，
来表达数据表中的线性特性。 最大非线性度通常表达为跨度的百分比。 非线性度，
通常受到环境变化的影响， 例如温度、 振动、 噪声水平和湿度等。 重要的一点是，
需要注意数据表中所列的非线性度对应的环境条件， 尤其当所列的环境条件与实际

应用条件不同时。

图 2⁃7　 传感器灵敏度

2. 9. 4　 灵敏度

灵敏度是指产生单位变化的输出，
需要改变多少输入值。 如果传感器的

响应是线性的， 灵敏度在传感器的测

量范围内是恒定的， 并且等于拟合直

线的斜率 （见图 2⁃7）。 理想的传感器

具有显著的、 恒定的灵敏度。 如果传

感器响应是非线性的， 灵敏度将随着

传感器的测量范围而发生变化， 可通

过 S 对 x 求导 （dS / dx） 来计算。
常见的灵敏度相关的问题包括截

止区和饱和区。 截止区是一个特定的
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输入信号范围， 在该范围内， 传感器对输入不产生响应， 或者对输入不敏感， 输出

的信号可能保持某一确定值 （通常为零值）。 截止区也是用跨度的百分比来表示。
饱和值是指当输入值达到某一值以后， 传感器的输出值不再发生变化。

2. 9. 5　 环境影响

传感器的输出可能会受到外界环境的影响， 就像被测量值本身发生变化一样。
这些环境变化会改变传感器的响应， 从而影响其检测范围、 灵敏度、 分辨率和偏移

等。 数据表指定的特性是在某一固定条件下的特性 （如固定的温度、 湿度、 输入

电压条件等）。 如果传感器要在这些条件以外工作， 强烈建议在使用条件下对传感

器进行重新校准。

2. 9. 6　 输入修正

通过输入修正可以改变传感器的线性灵敏度。 传感器施加的电压 Vs， 是一个

常见的输入修正的例子， 输入电压经过修正调节之后， 传感器的输出电压也随之调

节， 这反过来又修正了传感器的分辨率和灵敏度。

2. 9. 7　 输入干扰

干扰传感器的输入， 可以改变传感器的拟合直线的截距。 输入干扰常见的一个

例子就是温度， 因为它改变了传感器的零偏。 温度影响传感器输出的例子， 如

图 2⁃8所示。

图 2⁃8
a） 输入修正 （湿度） 对传感器灵敏度 K 的影响　 b） 输入干扰 （温度） 对传感器的影响

2. 9. 8　 迟滞

对于一个给定的输入， 传感器的输出可以不相同， 取决于这个输入值是增加的
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还是降低的， 这种现象被称为迟滞。 用以描述对于一个给定的输入值， 上升测量和

图 2⁃9　 迟滞曲线 （示意了上升测量和下降

测量中传感器响应的差异）

下降测量产生的输出值之间的

差异， 如图 2⁃9 所示。 类似于

非线性， 迟滞也随着输入 - 输

出曲线而变化； 因此采用最大

迟滞值来描述这一特性。 这个

值通常表示为传感器跨度的百

分比。 当传感技术依赖于某些

特定材料的压力时 （如应变

计）， 迟滞现象经常发生。 松

紧带和磁路在重复使用后， 可

能永远不会回到原来的初始位

置。 随着使用时间的增加， 这

可能导致未知偏移， 从而影响

器件的传递函数。

2. 9. 9　 分辨率

分辨率， 也称为辨别力， 是指传感器能检测到的被测量的最小变化量。 现代传

感器的分辨率差别很大， 所以在为某种应用选择传感器之前， 了解该应用所需的分

辨率很重要。 如果传感器的分辨率过低， 传感器将无法检测到被测量的微小变化。
但是， 也完全没有必要选择分辨率过高的传感器， 因为这样的传感器较昂贵。 阈值

通常用于描述触发传感器产生可检测输出的最小被测量， 但如果传感器的增量是从

零开始测量， 阈值也可用于描述分辨率。

2. 9. 10　 准确度

准确度是指传感器产生一个与被测量的真实值接近的输出结果的能力。 确切地

说， 它描述了实际输出信号和理想输出信号之间的最大期望误差。 准确度往往是相

对于传感器的跨度而言的。 例如， 一个温度计， 可以保证在它的跨度的 5%之内是

准确的。 由于准确度是与被测量的真实值相关的， 它可以使用以下公式中的相对误

差百分比进行量化：

相对误差百分比 = （测量值 -真实值）
真实值

× 100

2. 9. 11　 精度

精度有时会与准确度混淆。 图 2⁃10 显示了两者的主要差异。 精度描述的是传

感器连续产生同一输出的能力。 因此， 有可能有的传感器准确度很好， 但精度很差
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（例如一个温度计， 测量 63°F 的温度， 得出的读数为 62 ～ 64°F）， 或者， 有的传感

器精度很高， 但准确度很差 （例如一个温度计， 测量 63°F 的温度， 得出的读数总

是 70°F）。 由于精度与测量的重复性有关， 所以它可以利用下面的公式表示为标准

偏差百分比：

标准偏差百分比 = 标准偏差
均值

× 100

图 2⁃10　 准确度和精度的区别， 以飞镖作比喻进行示意

2. 9. 12　 误差

误差是测量值与真实值之间的差异， 其中， 真实值是一个绝对标准或约定标准

的参考。 有两种形式的误差： 系统误差和随机误差。
1. 系统误差

系统误差是指重复性的误差， 可以通过补偿方法进行校准， 如反馈、 滤波和校

准等 （Wilson， 2004）。 造成这种误差的因素包括：
• 输入干扰， 通过改变传感器的零偏引入误差。
• 输入修正， 如湿度， 通过改变传感器输入、 输出信号之间的关系引入误差。
• 由于老化或长期暴露在紫外线等条件下， 传感器的化学结构或机械应力的

变化， 导致传感器的增益和零偏产生漂移。 这种传感器和相关组件的逐渐恶化， 导

致传感器输出从原来的校准状态发生改变。 这种误差可通过频繁的重校准进行

补偿。
• 干扰， 也称为加载误差， 会发生在传感器本身改变了被测量的情况下。 一

个简单的例子， 在流速传感器中， 传感器可能会中断液体的流动， 产生错误的读

数。 在化学传感器中， 测量干扰与样品中的其他物质及目标检测物的竞争过程
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有关。
• 信号衰减， 有时甚至信号丢失， 可能发生在信号通过某种介质的时候。
• 人们可以在无意中引入一些系统误差， 包括不正确定位带来的视差、 采用

不正确的校准仪器带来的零点误差、 分辨率误差 （参考设备的分辨率太大）。 人为

因素误差通常称为 “操作误差”。
2. 随机误差 （噪声）
随机误差 （也称为噪声）， 是一个不含有测量信息的信号组分。 信号质量被量

化表示为信噪比 （SNR）， 也就是真实信号幅度与噪声的标准偏差的比率。 高信噪

比意味着信号质量好。 噪声可以通过无被测量输入时记录的信号进行测量， 或者记

录一个已知的被测量几次， 然后从测量信号中减去已知的真实信号， 即得到噪声。
信号幅度的相对标准偏差被用于衡量检测精度， 而 SNR 与之成反比。 因此， 噪声

信号也就是一个不精确的信号。
在分析化学中， 检测限 （LOD） 和定量限 （LOQ） 与噪声有一个特别的关系。

LOD 是指在检测中可以与不含该物质样品 （噪声） 相区分的最低物质量。 LOQ 是

指物质存在与不存在时的检测差异可以量化的极限。 LOD 可以量化为噪声标准偏

差的 3 倍， 而 LOQ 被定义为噪声标准偏差的 10 倍。 真正的随机误差 （白噪声） 呈

高斯分布。 随机性的来源包括：
• 被测对象本身的噪声 （如粗糙表面的高度）。
• 环境噪声 （如麦克风捕获的背景噪声）。

图 2⁃11　 分布在理想直线周围的误差带

• 传动噪声。
3. 误差带

误差带是在一次测量中

结合了多种传感器特性 （包
括非线性、 迟滞作用和分辨

率）， 并确保输出在理想直线

的 ± h 范围内。 h 值通常是一

个百分比， 例如 ± 5% ； 也可

以是一个值， 例如 ± 5℃。 图

2⁃11 说明了分布在传感器输

出的理想直线周围的误差带

的概念。 它们有利于减少用

户在设计应用的时候要考虑

的特性数量； 也有利于制造

商， 因为有了误差带， 制造商不需要对每个传感器的每个特性进行单独的测试和

校准。
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2. 9. 13　 统计特性

统计特性是不能用公式或图形进行确切表达的特性。 这些特性描述了采用单个

或多个传感器进行大量测试数据的总结。 在数据表中最常用的统计特性就是可重复

性和公差。

2. 9. 14　 可重复性

可重复性是指当给予相同输入条件下， 传感器产生相同输出的能力。 缺乏可重

复性通常由环境的随机波动或操作错误导致。

2. 9. 15　 公差

公差描述的是由于微小的随机制造差异导致的一批相似元件的输出的差异。 如

果制造商报出的公差是 ± 5% ， 那么在这个范围之外的传感器将不允许被出售。

2. 9. 16　 动态特性

动态特性是传感器的时变特性。 在某些应用中， 传感器的输入在较长时间内都

保持不变， 那么这些情况下的传感器的动态特性就不那么重要。 动态特性可以分为

零阶、 一阶和二阶系统。 传感器数据表中最常用的动态特性是响应时间和动态线

性度。
1. 响应时间

当传感器的输入变化时， 它们的输出并不是立即发生改变。 传感器从之前的输

图 2⁃12　 传感器的响应时间， 公差带为 90% ～100%

出状态转变为新的正确的输出值

（在一个公差带范围内） 所需要

的时间， 被称为响应时间 （见图

2⁃12）。 公差带的定义是基于传感

器种类、 应用或传感器设计者的

偏好的。 它可以是一个数值， 例

如新的正确输出值的 90% 。 常利

用一阶系统中的时间常数来对响

应 时 间 进 行 定 义 （ Fraden，
2010）。 时间常数是指在特定条件

下， 传感器达到稳定输出值的

63. 2%所需要的时间。 可以通过

对响应曲线进行单指数曲线拟合， 进而估计时间常数的值。
2. 动态线性度

传感器的动态线性度是衡量其跟随输入参数快速变化的能力。 幅值失真特性、
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相位失真特性和响应时间是决定动态线性度的重要因素。

2. 10　 小结

传感器和换能器这两种说法通常是可以互换的， 对于一个给定的应用， 两种器

件都被封装在传感系统中。 正如本章中所描述的， 有很多种类的传感器技术可用于

测量物理、 化学和生物量。 本章简要概述了各种技术———机械、 光学、 半导体和生

物传感， 也明确指出了各自的优缺点。 介绍了关键的传感领域， 以及各种各样的传

感技术该如何应用于这些领域， 以解决日益增长的城市化、 全球老龄化、 污染和气

候变化带来的问题。 概述了管理和调控在驱动传感器应用于空气监测和符合环保要

求的应用的重要性。 最后， 对传感器的特性进行了定义和说明， 以方便用户简化阅

读数据表的过程， 以及比较不同传感器之间的性能差异。
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第 3 章　 传感器关键技术： 硬件和软件概述

如前面章节中所述， 传感器是利用各种不同的传感技术测量一系列的化学、 生

物和物理量。 传感技术是通过转换过程产生一个输出信号， 该信号能够被处理加工

并以某种方式传递给人或另一装置完成有用的工作。 能够完成数据采集、 处理和在

数据总线上输出完整的测量结果的传感器被称为智能传感器。 智能传感器的这些特

点可以进一步扩展后加入智能传感器系统， 扩展技术包括无线电通信、 采样、 远程

管理和扩展附件等。 硬件和软件的结合才能使传感器实现信号调节、 数据处理、 转

换、 存储和显示。 本章将介绍传感器和传感器系统设计中关键的硬件和软

件特点。 　

3. 1　 智能传感器

智能传感器和普通传感器系统的区分并不是非常明确。 智能传感器一般将模拟

接口电路、 集成模数转换器 （Analog - to - Digital Converter， ADC） 的微控制器和

输入输出 （Input / Output， I / O） 总线聚合在一起， 实现传感技术和换能器的功能聚

合 （Huijsing， 2008）。 除了上述系统需求， 智能传感器还需要有自校准功能、 测量

补偿功能 （用于克服基线漂移、 温度等环境变化） 和自身状况评估功能。 此外，
一些智能传感器可能还具备基于固件的信号处理能力、 数据验证和多参数传感能力

（Mathas， 2011）。 智能传感器的这些特征一般都是通过新型的微控制器 （Micro⁃
Controller Unit， MCU） 驱动的， MCU 可以用于数字信号处理 （Digital Signal Pro⁃
cessing， DSP）、 ADC、 基线校正、 数据处理、 数据存储支持、 电源管理和接口功

能 （内部通信等）。
智能传感器的各个部分一般集成在同一块印制电路板 （Printed Circuit Board，

PCB） 上。 这种聚合可以提高系统的性能和可靠性， 同时也降低测试成本。 小型化

的形式使得检测平台的设计更为灵活， 这一点在众多应用中都非常重要， 比如在体

生命体征监测。 但是， 集成 PCB 形式的智能传感器预付开发成本可能非常高， 大

体积的智能传感器相对经济实惠。 因为 PCB 的封装体积很小， 设计者需要仔细考

虑电路板排布对传感器工作性能的影响。 局部加热效应和射频 （Radio Frequency，
RF） 干扰等问题都需要在设计时考虑到， 以免影响传感器性能。

微机电系统 （MEMS） 制造技术的发展可以有效降低传感器的生产成本， 预计

到 2017 年， 智能传感器市场的消费额将达到 67 亿美元 （PRWeb， 2012）。 随着智

能传感器的尺寸进一步缩小， 应用领域一定会进一步扩大， 如植入式生物传感器将



成为新的应用领域 （Córcoles et al. ， 2013）。

3. 2　 传感器系统

传感器系统通过增加功能来扩展智能传感器的可用性， 比如通信功能 （有线

和无线）、 结果显示、 样本获取和预处理、 附件和配件、 远程管理和安全性。 一般

根据应用需求对系统的可用性进行针对性的组合。 图 3⁃1 阐明了高级传感器系统的

结构。 Meijer 将传感器系统描述为传感功能与不同接口的组合， 接口包括微控制

器、 存储器、 数字和模拟 I / O， 以及用于聚合系统中的附件和配件 （ Meijer，
2008）。

图 3⁃1　 高级传感器系统结构

传感器系统由多个功能层组成， 包括传感和换能器、 信号处理 （过滤、 调节、
模数转换）、 数据完整性检验、 数据处理、 信号传输和显示。 在某些案例中， 还需

要远程装置管理。 在多传感器系统中， 通过比较多个传感器的读数可以提高单个传

感器的准确度， 优化单个传感器的性能。 比如， 温度漂移补偿就可以根据其他传感

器的读数确定， 并提升当前传感器的准确度。 多传感器系统的这种能力可以使得系

统适应环境， 并对环境变化做出补偿， 有利于系统保持较高鲁棒性 （Hunter et
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al. ， 2010）。
对于健康保健等应用领域， 传感器系统的物理属性是重要的筛选标准， 尤其是

对于可穿戴装置。 这些属性包括系统的固有重量、 物理尺寸、 附件类型、 传感器组

装方式以及防水性 （防止生物体液渗入系统）。 在移动应用中， 传感器系统的重量

是非常重要的指标， 例如用在智能手机或震动系统中， 传感器的重量会直接影响测

量的准确性 （Pecht， 2008）。

3. 3　 传感器平台

传感器平台是智能传感器的子集。 像智能传感器一样， 传感器平台也以微控制

器、 有线 /无线接口和内存为特征。 但传感器平台不是针对某种特殊的应用， 它可

以聚合多种外部传感器， 并利用程序接口让微控制器完成特定的功能。 这类平台可

以通过将传感器硬件和执行器连接到平台的数字或模拟接口而快速实现功能。 大多

数传感器平台都拥有集成开发环境 （ Integrated Ddevelopment Environment， IDE）
和样品应用代码， 两者联合工作可以实现对传感器和执行器的编程。 但是， 这种灵

活性同时也带来一定弊端： 传感器平台尺寸一般较大， 价格也比智能传感器高， 并

且很多时候用户并不同时需要平台上的所有功能。
传感器平台在业余爱好者、 设计师、 研究人员和教育工作者中间非常流行。 存

在多种商用传感器平台， 如 Parallax Basic Stamp， Netmedia’s BX -24， Phidgets 和
MIT’ s Handyboard。 在健康、 社会福利和环境领域使用最广泛的是 Arduino，
Shimmer 和智能手机。

3. 3. 1　 Arduino I / O 板

Arduino 公司 （www. arduino. cc） 是 2005 年在意大利成立的， 除了专业人员，
他们还启用了艺术家、 设计师和业余爱好者， 共同搭建样机平台。 Arduino I / O 板

通常被称作 “Arduino”， 但是， “Arduino” 在此处不仅指开源硬件传感器平台， 还

包括开源软件和活跃的用户群。
传统的 Arduino I / O 板是围绕 Atmega MegaAVR 微控制器家族开发的 （Atmel，

2013）。 例如， Arduino UNO R3 板 （见图 3⁃2 ） 是基于 Atmel ATmega328 的

（www. atmel. com）。 Atmel ATmega328 是一款八位的 ATM 内核微控制器。 多数官方

Arduino I / O 板都有四个扩展接插件， 可以连接 Arduino 扩展板来扩充 I / O 板的功

能。 目前有上百种 Arduino 扩展板 （http： / / shieldlist. org / ） 可以为 Arduino I / O 板

提供无线电和传感功能。 Arduino 的开源特性是它最突出的特征。 Arduino 开放了它

所有硬件的 CAD 设计文件， 允许开发者用于个人或商业用途。 这使得经销商们纷

纷销售官方的 Arduino 或 Arduino 兼容的传感器平台和扩展板。 Intel 公司生产的

Galileo 板是 Arduino 认证的产品线之一， 这种板的功能在第 4 章有介绍。
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图 3⁃2　 Arduino UNO R3 板

Arduino I / O 板的微控制器编程是通过开源的 Arduino 编程语言和开源的 Ardui⁃
no 集成开发环境实现的。 也可以用 Atmel 公司的 AVR - studio 或其他软件环境

编写。

3. 3. 2　 Shimmer

Shimmer 是一种无线传感器平台， 可以实时获得和传输传感器数据， 或在获得

数据后存入 microSD 卡。 Shimmer 是一种成熟的传感器平台， 面向的对象是研究者、
临床工作者和科学家， 这些人希望获得传感器的数据， 却不想过多地考虑传感器的

电子设计、 供能和组装的问题。 Shimmer 的小尺寸外形使得它在穿戴式产品中应用

广泛， 同时在环境传感领域也被应用 （Burns et al. ， 2010）。
Shimmer 是主板的名字， 如图 3⁃3 所示， 使用的是 MSP430 微控制器， 两个无

线电收发装置 （802. 15. 4 和蓝牙）、 一个 microSD 接口、 一个三轴加速度传感器和

一个 20 针的 Hirose 连接件。 Shimmer 主板就是一个智能传感器， 能实现基本的动

作传感、 数据捕获、 处理和无线传输功能。 Shimmer 的传感能力可以通过连接特定

的 Shimmer 子板来扩展， 也可以连接 Shimmer 样机来支持其他传感器的连接。
Shimmer 提供多种子板， 可以用于复杂动作传感、 生命特征和生理参数传感、 环境

传感等。
Shimmer 可以通过两种方式编程。 一是 Shimmer 提供针对不同传感器模块的预

编译固件镜像， 可以通过 Shimmer 引导装载器或通用串行总线 （Universal Serial
Bus， USB） 接口下载到 Shimmer 中。 二是利用开源的 TinyOS 模块编写固件代码，
固件开发者可以从 code. google. com 上免费获取 TinyOS 库。 在应用方面， 使用 Mat⁃
lab、 LabView、 C#或者 Android 模块可以将 Shimmer 接入 PC 或者智能手机， 这些模

块可以在 Shimmer 的官网 （www. shimmersensing. com） 上获取； Shimmer 也可以接

55第 3 章　 传感器关键技术： 硬件和软件概述 　



图 3⁃3　 Shimmer 运动传感器 （主板、 子板和电池封装在一个定制的传感器外壳里）
（图片由 Shimmer Research 授权使用）

入 PAMSys 生理活动监测平台。

3. 3. 3　 智能手机和平板电脑

智能手机和平板电脑包含多种集成传感器， 操作系统利用这些传感器来提升用

户体验。 这些传感器一般包括动作和位置传感器 （加速度传感器、 陀螺仪、 磁力

计和压力传感器）、 光传感器 （环境光传感器、 接近传感器、 图像传感器和显示传

感器）、 硅麦克风和多种环境传感器。 主要的移动端操作系统 （ iOS， Android 和

Windows 8） 提供了传感器框架， 允许开发者在他们的应用程序中方便地获取实时

数据流。 “Run Keeper” 是一种非常流行的移动端应用程序， 它能通过智能手机的

嵌入式传感器实现多种用途 （http： / / runkeeper. com）。
相比于其他的传感器平台， 这类移动装置在多方面具有优势。 传感器被聚合到

一种已然存在且使用频繁的技术中， 使得用户的接受度非常高。 高性能的微控制器

结合丰富的内存可以支持长时间的复杂数据分析。 同时， 将传感器框架聚合到软件

开发环境中大大地简化了开发步骤。
但是， 使用移动设备实现传感也有一些缺点， 因为这种传感器的结构使其细节

和控制变得抽象化， 你很难像使用分离的传感器那样能够获得细节的信息。 此外，
传感功能只是设备的辅助功能， 当有更高优先级的任务出现时， 操作系统会暂停或

终止传感功能。 最后， Android 和 Windows 8 可以运行在多种硬件配置上， 也就是

说， 程序员无法控制传感器的规格， 也无法控制传感器框架的数据转换方式。 实际

上， 保证传感器数据准确的唯一方式就是通过无线连接方式在手机外部扩展一个分
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立的传感器。 移动装置也可以用作内部和外部传感器的聚合工具 （在第 4 章中详

细讨论）。

3. 4　 智能传感器的微控制器

我们已经定义了智能传感器是具有传感能力， 并且可以在单个程序包中实现计

算、 I / O 和通信能力的传感设备。 大部分智能传感器都是由微控制器 （MCU） 驱动

的， MCU 包含模数转换、 数据存储支持、 电源管理和接口功能 （外部通信等）。 下

面我们详细介绍现代 MCU 的关键组成部分， 以及其结构如何实现智能传感器。
“微型处理机”、 “微型计算机” 和 “微控制器” 经常被混淆， 但这几个词其

实各自有不同的含义。 微处理器是中央处理器 （Central Processing Unit， CPU），
在一个单独的芯片上实现。 实际上， “微处理器” 的 “微” 就是指这种单芯片实现

方式。 在 1970 年以前， CPU 都是由多块芯片或多个离散装置连接构成的， 还没有

聚合成现在这种单芯片结构。
如图 3⁃4 所示， 微型计算机是包含微处理器和外围设备 （I / O 接口、 数据存储

器、 程序存储器、 中断控制和定时器） 的计算装置。 微型计算机对于小型计算机

不是必须的， 只需要一个微处理器就可以了。 比如， 含有英特尔 i5 内核的个人计

算机就可以被视为一个微型计算机。

图 3⁃4　 微控制器结构框图

微控制器被设计用来完成某些输入 /输出关系明确的特殊任务。 比如微波炉、
电话和洗碗机， 也用于本书提到的传感应用中。 既然这些应用都非常明确， 对于资

源的需求 （例如可随机访问存储器 （Random Access Memory， RAM）、 只读存储器
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（Read Only Memory， ROM） 和 I / O 口） 也就可以提前确定， 一般低成本的微控制

器就可以满足这些需求。 微控制器一般都是一个系列的， 如 Atmel MegaAVR 系列

就使用了同种 CPU 搭配不同的输入 /输出配置。 选择微控制器时， 需要先选择微控

制器系列， 然后选择系列中与你的输入 /输出和内存要求最匹配的一款。

3. 4. 1　 CPU

CPU 的设计原则远比本节介绍的要广泛和复杂得多， 但本节只是提供一个关

于 CPU 的简单概述， 并介绍它在微控制器中的应用。
一个 CPU 主要包括以下五个部分：
• 算术逻辑单元 （Arithmetic and Logic Unit， ALU）： ALU 负责实现数据计算

功能。 基础的 CPU 只含有一个 ALU， 用于加法、 减法和逻辑运算。 更复杂的 CPU
含有多个 ALU， 可以进行浮点运算。 如果 MCU 的内部总线是 16 位总线， 并且

ALU 可以实现 16 位操作， 这样的 MCU 就被称为 16 位微控制器。 16 位 MCU 精度

和性能都优于 8 位 MCU， 但低于 32 位 MCU。
• 控制单元 （Control Unit， CU）： CU 控制指令进出处理器和 ALU 的运行。
• 寄存器阵列： 寄存器阵列是一些小的内部存储器单元， 用于快速存储和取

回数据和指令。 如图 3⁃5 所示， 所有的处理器都包含至少一个程序计数器、 一个指

令寄存器、 一个加法器、 一个存储地址寄存器和一个栈指针寄存器。

图 3⁃5　 普林斯顿结构 CPU 的寄存器视图
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• 系统总线： 系统总线由数据总线、 地址总线和控制总线组成， 用于在处理

器、 存储器和外部设备间传递数据。 地址总线携带特殊位置的地址。 一个 n 位宽度

的地址总线可以寻址到 2n个地址。 例如， 16 位的地址总线可以寻址到 216 = 65536
个地址， 即 64K 存储器。 数据总线在 CPU 和存储器之间、 CPU 和 I / O 设备之间传

送数据。 控制总线从 CPU 获取指令并从设备返回状态信号。
• 存储器： 尽管存储器不是 CPU 的实际组成部分之一， 但它是 CPU 操作的重

要部分， 用于存储数据和将要执行的程序。
指令集结构 （Instruction Set Architecture， ISA） 是指处理器能理解的指令的列

表。 不同的处理器有不同的指令集。 每条指令都包含操作符和操作数。 操作符描述

的是 CPU 需要进行的操作； 操作数描述的是操作需要的数据。 程序员一般不直接

使用指令集书写程序， 但他们的代码执行之前要被翻译成这种形式以便 CPU 可以

理解。
处理器一般分为精简指令集计算机 （Reduced Instruction Set Computer， RISC）

或复杂指令集计算机 （Complex Instruction Set Computer， CISC）。 RISC 指令数目

少， 指令长度固定， 采用单独的硬线控制在单个机器周期内实现。 RISC 结构包含

多种寄存器， 减少了从外部存储器取指令的次数。 RISC 处理器的设计比 CISC 简

单， 芯片体积小， 针脚数少， 能耗非常低。 总之， RISC 是一种生产成本较低的

结构。
CISC 有更大的指令集， 指令不具备标准字长， 执行时间不同， 结构复杂。

CISC 允许在 ALU 和数据传输指令中读取存储器。 多数 CISC 结构的指令集非常相

似， 允许程序员使用一种指令来代替其他简单的指令。 随着 RISC 和 CISC 相互借

鉴对方的优点， 两者的区别越来越小。 现代的典型微控制器一般有 RISC 内核， 但

也可以通过使用片上编译器支持一些 CISC 特征。
1. 寄存器

寄存器是小型的 RAM 单元， 长度为 1 ～ 2B。 一般有通用型和专用型两种寄存

器。 通用型寄存器用于临时存放 ALU 调度计算结果， 比外部存储器有更快的读取

速度。 特殊功能寄存器 （Special Function Register， SFR） 的功能是由厂家定义的。
这些寄存器的位直接与内部电路相连， 如模数转换器和通用同步 /异步串行接收 /发
送器 （Universal Synchronous / Asynchronous Receiver / Transmitter， USART）， 可以直

接控制这些电路。 SFR 寄存器和它们的位可以在软件中命名。
2. 存储器

微控制器包含三种类型的存储器： RAM、 ROM 和电可擦除可编程只读存储器

（Electrically Erasable Programmable Read - Only Memory， EEPROM）， 它们通过地

址总线与 CPU 相连。
• RAM 存储程序执行期间可变的数据。 RAM 中的数据一般在微控制器断电后

丢失， 所以不能用于存储在多个用电周期间用到的程序和设置。
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• ROM 是非易失性的数据存储器， 意味着掉电后数据不会丢失。 因此， 它可

以用来存储程序和永久数据， 通常被称为程序存储器。 目前有多种技术可以在

MCU 中实现 ROM 功能， 包括 EEPROM 和闪存。
• EEPROM 可以用电擦除和重写， 不需要经物理方法擦除。 EEPROM 通过或

非门实现快速获取和按位擦除， 但其成本比其他的可擦除存储器 （如闪存） 要高。
哈佛结构 （见图 3⁃6a） 是一种将程序指令存储和数据存储分开的存储器结构。

在这种模型中， 程序存储器是只读的， 而数据存储器可以读写。 现代微处理器和微

控制器采用改良的哈佛结构， 允许数据和指令并行处理， 指令和数据有不同的数据

宽度 （www. microchip. com / pic）。 冯·诺依曼结构 （又称普林斯顿结构） 是一种将

程序指令存储器和数据存储器合并在一起的存储器结构 （见图 3⁃6b）。

图 3⁃6
a） 哈佛结构框图　 b） 冯·诺依曼结构框图
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3. 定时器和计数器

大多数微控制器都有一个或多个定时器， 定时器可以通过计算固定的时间间隔

来产生精确的延时， 也可以用于触发某个事件。 定时器还可以用于在规定的时间间

隔内重复产生中断来初始化事件。
• 振荡器： 微控制器使用石英晶振来产生精确稳定的时间脉冲。 定时器通过

对振荡器产生的时间脉冲计数来产生时间信号。
• 定时器： 定时器是一个 8 位或 16 位的 SFR， 每个输入脉冲后自动加 1。 通

过计数内部晶振产生的时间脉冲数来检测两个事件之间的时间的定时器被称作计时

器， 而通过外部时钟计数的定时器称为计数器。 一个 8 位的定时器只能计数到

255； 16 位的计数器可以达到 65535。 定时器溢出后自动重置并重新开始计数。 每

次定时器溢出后都可以产生一个中断来通知用户。 预分频器用于减少提供给定时器

的脉冲数， 效果是增加计数的时间间隔； 后分频器用于调整中断出现的频率， 不影

响定时器本身。 预分频器和后分频器都可以通过相关的 SFR 修改。
• 中断： 中断是一种向 MCU 提出终止正常程序执行而转向其他程序的请求。

中断服务程序 （Interrupt Service Routine， ISR） 是 MCU 收到中断请求后开始执行

的一小段程序代码。 ISR 完成后， MCU 返回收到中断请求前的位置继续工作。 中

断源有多种， 包括硬件中断和软件中断。 硬件中断一般由计数器溢出、 串口接收到

数据、 或外部中断引脚变高电平时触发。 在程序正常执行期间， 处理器也可以根据

程序需要自行进入中断。 通过设置中断使能 SFR， 可以使某些中断请求失效， 但某

些关键性的中断， 如外部电平下降沿触发的中断， 则无法进行失效设置。
• 监视时钟： 监视时钟 （Watch Dog Timer， WDT） 是一种基于电阻 - 电容

（Resistor - Capacitor， RC） 振荡器的定时器， 它独立于 MCU 中的其他定时器工作。
WDT 的功能是保证不会陷入某种非正常状态 （即程序跑飞）。 WDT 开启后开始计

数。 如果 WDT 计数器溢出， 微控制器将重置， 并且程序从第一条指令开始重新执

行。 为了避免程序被 WDT 重置而影响其执行， 应该在程序代码中每隔一段时间对

WDT 进行重置或清零。
4. 调试接口

基于微控制器的嵌入式系统不像计算机一样拥有键盘、 监视器和磁盘驱动器等

用户接口。 因此， 需要其他的方法来调试硬件和软件问题。 可以通过电路发光二极

管 （Light - Emitting Diode， LED） 指示程序运行到哪个节点， 也可以使用逻辑分

析仪来追踪系统总线上的数据。 微控制器通常会提供硬件接口来调试其硬件和软

件。 此处我们将简单讲述硬件接口 （Hector， 2002）， 而调试方法和基于软件的调

试将在后面的章节中介绍。
• 在线仿真器 （In - Circuit Emulators， ICE） 是一种嵌入式处理器的硬件调试

装置。 这些装置连接嵌入式系统和 PC， 为软件开发者提供一个监控嵌入式系统的

用户界面。 这类装置可以对 MCU 提供完整控制， 并跟踪系统总线上的数据。 ICE
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装置一般价格较高， 但也只有硬件开发者使用。
• 在线调试器 （ In - Circuit Debuggers， ICD）， 也被称为背景模式仿真器

（Background Mode Emulators， BME， 常与 ICE 混淆）。 ICD 与 ICE 有本质的区别，
ICE 设备用仿真装置代替待测装置来实现调试， 而 ICD 设备则通过 MCU 上的联合

测试行为组织 （Joint Test Action Group， JTAG） 调试接口来调试实际的待测装置。
ICD 调度调试能力取决于厂家为 MCU 或 MCU 系列提供的调试特征。 典型的 ICD 允

许开发者在目标 MCU 上逐步运行代码， 启动或停止， 同时读取寄存器和处理器的

状态。 它不提供像 ICE 设备一样的追踪功能。 由于所有的处理器都内置了 ICD 硬

件并支持 ICD， 所以额外的成本只是 ICD 的通信硬件 （用于连接 PC 和处理器 /微
控制器）。 典型的 ICD 比 ICE 便宜 3 ～ 10 倍， 并且更适合软件开发者。 处理器厂家

和仿真器厂家都在开发在 ICD 接口上实现类 ICE 功能的复合技术。
• ROM 监视器是最便宜的仿真方式。 它们通过通用异步接收 /发送器 （Uni⁃

versal Asynchronous Receiver / Transmitter， UART） 接口将调试信息提供给 PC 上的

开发环境。 ROM 监视器允许单行执行和设置断点， 但不提供实时控制。 UART 不

适合用于嵌入式系统调试， 因为 ROM 监视器需要 UART 来与 PC 通信。

3. 4. 2　 常用微控制器

在选择 MCU 前需要进行详细的需求分析： 需要多少 I / O 线和定时器？ 需要多

少 RAM？ 是否需要串行通信？ 传感器接口是什么？ 操作速度如何？ 单个或多个设

备的成本是多少？ 软件开发环境如何？ 只有这些问题都得到了回答， 你才能选择制

造商并确定满足需求的 CPU 设备系列。 然后仔细学习该系列并确定最适合你需求

的产品。 从一个大系列中选取 MCU 的好处在于如果发现选择的 MCU 不合适， 需要

降级或升级， 可以非常方便地更换设备。 表 3⁃1 是三种常用微控制器系列的详细

参数。
表 3⁃1　 常用微控制器系列的关键特征

PIC16C5X 系列 MSP430 系列 MegaAVR 系列

厂商 　 Microchip Technology 　 Texas Instruments 　 Atmel

处理器 　 8 位 　 16 位 　 8 位 AVR

指令集 　 RISC 　 RISC 　 RISC

存储器结构 　 改进的哈佛结构 　 冯·诺依曼结构 　 改进的哈佛结构

处理器速度 　 40MHz 　 16MHz 　 16 ～ 20MHz

闪存 　 多达 2KB EEPROM 　 高达 512KB 　 4 ～ 256KB

软件开发工具 　 PBASIC MPLAB PIC Start Plus
　 Code Composer Studio IAR Em⁃
bedded Workbench MSPGCC Tiny⁃
OS

　 AVR Studio Arduino IDE
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3. 5　 接口和嵌入式通信

传感器系统的子系统之间， 以及传感器系统与外部接口之间， 有不同的通信方

式。 轻型协议的数字接口一般用于子系统间通信 （如数字传感器与 MCU 之间的通

信）。 它们也被用于在传感器系统和较大系统之间提供双向输入 /输出。 嵌入式系

统或引脚有限的芯片一般使用通用输入 /输出 （ General Purpose Input / Output，
GPIO） 引脚。 如它的名字所说， GPIO 引脚不具备特殊的功能， 只是通过编程来实

现输入传感器数据或输出对外控制指令， 如 LED 指示器。 模拟接口被用于在模拟

传感器、 信号调节电路和 MCU 的模拟接口直接传递信号。
为了标准化智能传感器聚合到更大系统中的过程， IEEE 制定了 1451 标准， 这

一标准提供了将传感器和变送器连接到微处理器、 仪器系统和控制网络的接口标

准。 1451. 4 标准定义了传感器电子数据表 （ Transducer Electronic Data Sheet，
TEDS） 的形式， TEDS 中含有不同制造商生成的不同传感器的关键信息。 TEDS 主

要存储在传感器的 EEPROM 中， 包含序列号、 校准日期、 输出比例因子和基线漂

移信息。 TEDS 使得制造商可以更方便地使用现有的传感器和网络技术来开发可接

入网络、 系统和仪器的智能设备。 虽然这一标准没有专门针对接口或定义物理连接

件， 但是大多数标准的有线连接 （USB、 以太网、 无线连接 802. 15. 4、 802. 11 和

6LoWPAN） 都适用 （Lee， 2005）。

3. 5. 1　 嵌入式数字接口和协议

传感器的数字接口一般是串行接口， 但是有些传感器需要非常高的数据吞吐

量， 比如数字图像传感器， 这类传感器就需要并行接口。 串行接口可以分为异步

（RS - 232、 RS - 485） 和同步 （ I2 C、 SPI） 两种方式。 许多现代 MCU 都聚合了

USART 接口， 可以编程决定执行同步或异步通信协议 （见图 3⁃7）。 串行接口与并

行接口相比有明显优势。 最显著的一点是线路更为简单。 此外， 由于串行接口电缆

内部的导体间相互作用 （即串扰） 小于并行接口电缆， 所以串行接口电缆可以比

并行接口电缆更长 （Rouse， 2011）。 下面简单介绍一些传感器和传感器系统中常

见的数字接口和协议。
1. 串行外设接口

SPI （Serial Peripheral Interface， 串行外设接口） 总线是一种全双工 （数据可同

时进行收发） 的同步串行数据通信协议模式。 SPI 总线最初由摩托罗拉公司研制开

发， 并被业界广泛接受。 SPI 可被用于外围设备 （如数字传感器） 之间的串行通

信， 也可被用于微控制器和子系统 （如无线通信模块） 之间的通信。 很多通用的

MCU （如 MSP430， www. ti. com / msp430） 支持 SPI 接口。 然而， SPI 标准的某些宽

松的定义导致制造商在执行时有一些差异。 因此， 一些带有 SPI 接口的传感器可能
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图 3⁃7　 智能传感器的一般接口

需要对固件进行微调才能保证与 MCU 正常通信。
SPI 总线通常采用四线进行串行通信， 包括一个用于发起和控制通信的主设备

（对于传感器系统来说一般为 MCU）， 以及一个或者多个与主设备通信的从设备。
SPI 总线一般在同一 PCB 上使用。 在理论上， 同一 PCB 上的子系统间的数据传输

速率可达 100Mbit / s。 然而， 由于电抗 （电子元件由于本身的电感或电容而阻止电

流或电压改变的特性） 随线长而增加， 总线有一定的有效使用距离。 美国国家半

导体公司开发了一种名为 Microwire 的替换接口， 其基于三线进行同步通信， 同样

具有主从结构、 串行输入 /输出以及独立时钟配置。 Microwire 的数据传输速率可达

625kbit / s， 在短距离通信时的限制与 SPI 保持一致 （EE Herald， 2006）。
SPI 适用于设备之间需要进行数据流通信的应用场景。 由于其全双工的通信能

力和高达几 Mbit / s 的数据传输速度， SPI 总线在只有单主设备、 单从设备的应用场

景中尤其简单高效。
2. I2C 总线

I2C 总线由飞利浦公司于 20 世纪 80 年代提出， 用于同一 PCB 上的组件之间进

行低速串行通信。 I2C 总线工作在近距离、 多主机的模式下， 作为一种低速外围设

备与智能传感器 （或主板） 的连接接口被广泛接受， 如图 3⁃8 所示。 I2C 总线采用

两线进行双向通信， 一条线用于传递时钟信号， 另一条用于传递数据信号。 在标准

模式下， 通信速度可以达到 100kbit / s， 在高级或快速模式下， 通信速度可以达到

400kbit / s， 在极速模式下， 通信速度可以达到 3. 4Mbit / s。
I2C 总线之所以对于很多应用 （包括传感器接口） 具有吸引力， 关键是其简单

和灵活的特性。 在 I2C 总线中， 所有组件之间都是简单的主从关系。 与大多数系统
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图 3⁃8　 使用 I2C 总线的微控制器与温度传感器的接口

不同， I2C 协议支持多主设备， 同时也可以有一个或者多个从设备。 主设备和从设

备都可以收发数据， 但是只有主设备可以发起通信———主设备可以发送命令给从设

备， 并且请求数据； 从设备只能响应， 不能发起与主设备的通信。 从设备有 7 位地

址， 因此总线最多可以支持 128 个从设备。 在对从设备进行寻址时发送 8 位数据，
前 7 位用于定位从设备， 第 8 位用于通知从设备是主设备向从设备发送信息， 还是

从设备向主设备发送信息。

3. 5. 2　 模拟接口

模拟传感器输出 （电压、 电阻、 电流） 一般情况下会被转化成数字量， 以便

简化数据的处理、 传输和存储。 如果模拟传感器的输出电压与 ADC 的输入电压范

围匹配， 就可以直接将其连接到独立的 ADC 或 MCU 内置的 ADC 上。 然而实际上，
大部分传感器的输出信号都需要进行一定的调节 （比如电压转换、 滤波或者信号

隔离）， 才能保证其处于模数转换的正确电压范围。
一般有三种电压转换方式： 分压、 放大和位移。 当输出电压的范围超出 ADC

输入电压区间时， 需要进行分压。 使用电阻分压电路就可以很容易达到目的。 当传

感器 （如加速度计） 的输出电压很小时， 就需要进行放大。 只用基于运放的放大

电路就可以放大输出电压， 提高传感器的电压范围和敏感度。 通过线性放大， 输出

信号与输入信号的比率一般被称为增益。 在选择放大电路的增益时需要注意确保放

大后的输出不会超出 ADC 的输入范围， 否则会引起信号饱和。 如果放大后的传感

器输出电压低于 ADC 的最小输入电压， 传感器的输出电压就需要进行位移。 基于
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运放的加法电路通常用于进行电压位移。 模拟信号调节的典型应用是使用惠斯顿电

桥完成传感器的阻抗型测量量 （如应变片） 到电压量的转换 （见第 2 章， 机械传

感器）。 而转换后的电压量可以进行进一步的放大， 以提高传感器的敏感度。
通过电容元件， 放大器的频率响应可以被稳定在较低的频率中。 然而， 要提前

对信号的特性进行充分的了解， 以保证使用的传感器有合适的响应时间 （Bates，
2006）。 对传感器的信号进行滤波会限制信号的频率范围， 去除信号噪声， 以便更

准确地获取测量信息。 信号被过滤的频率范围由滤波器的类型决定———低通、 高通

或者带通滤波器。 如果传感器本身的信号频率低， 就可以用低通滤波器来过滤高频

信号。 相反， 如果传感器本身的信号频率高， 那么低频信号就可以被过滤。 对于交

流电工频噪声的处理， 通常使用陷波滤波器过滤 50 ～ 60Hz 范围的信号。 需要谨

记， 选择滤波器时要确保没有有用的信息被过滤。 比如， 如果使用低通滤波器对基

频信号进行过滤， 那么就可能也过滤掉了基频信号的高频谐波中有价值的信息。 因

此， 在设计滤波器之前， 对传感器信号特性进行充分理解尤为重要。
在医疗保健应用中， 由于传感器与病人身体可能有直接接触， 对信号源、 测量

量以及转换电路之间进行信号隔离是重要的安全考虑。 需要使用独立的放大器， 以

保证测量中没有直接的电气连接。 这就避免了危险电压和电流通过传感器对病人造

成潜在伤害的可能性。 在相反的情况下， 这也可以避免环境中的极端信号对测量电

路造成伤害 （Kester， 2005）。

3. 6　 传感器通信

传感器将其测量结果传递给人或其他设备的能力是其最基本的功能。 传感器通

信有三种主要方法： 直接呈现、 有线通信以及无线通信。
传感器可以通过发光二极管 （Light - Emitting Diode， LED） 传递二进制状态

信息， 如电源的开关。 单一使用的离散传感器 （比如怀孕测试套件） 可以通过变

色指示器或者简单便宜的液晶显示屏 （Liquid - Crystal Display， LCD） 传递信息。
随着传感器产生数据复杂度的增加， 可能需要更大、 更昂贵的 LCD。 LCD 屏幕可

以显示字符、 符号和图表。 根据尺寸、 价格和配置的不同， 显示的效果也千差万

别。 有些针对特定应用的 LCD 只能显示预定义的图表， 而像气象站或者家用加热

控制面板那样的 LCD 可以展示传感器输入的各种数据和符号。
简单的 LCD 及其下属传感器一般由简单的微控制器控制。 当传感器输出的是

图形数据时 （比如智能手机游戏）， 就需要更复杂的显示设备以及能够进行复杂图

形显示的图形处理单元。

3. 6. 1　 标准有线接口

串口是一种通信接口， 用于在数据终端设备 （Data Terminal Equipment， DTE）
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和数据电路终端设备 （Data Circuit - Terminating Equipment， DCE） 之间进行数据

传输， 同一时间只能传输一位。 虽然以太网、 相线以及 USB 都是顺序的传输数据，
一般来说， 串口通常指的是 RS -232 标准。

为了成功完成数据通信， DTE 和 DCE 必须统一通信标准， 传输速率、 每个字

符的位数、 是否有停止位和校验位， 这些都要在标准中明确。 速率也被称为波特

率， 指的是每秒钟传输的位数。 波特率包括数据和成帧位， 如果每次传输包括 8 位

数据和两位成帧位， 那么通信中只有 80% 是数据。 奇偶校验位是数据传输中简单

的检测错误的方式。 奇偶校验位表示每帧数据位中逻辑 1 的个数是奇数还是偶数。
如果接收到的帧的逻辑 1 的个数有变化， 那就表示这一帧数据已经损坏。 然而， 这

种简单的错误检测方法不能够识别偶数个位发生变化时的错误帧。 停止位是在每个

字符末尾发送、 用于通知接收方传输结束的位。
最常见的通信配置是 8 - N - 1， 也就是 8 个数据位， 没有校验位， 1 个停止

位。 显然， 发送方和接收方必须使用同样的参数， 否则接收方接收到的数据就会被

错误的翻译， 并作为无意义的字符显示到屏幕上， 或者传递给处理器。 这些参数可

以通过 UART 集成电路的软件进行修改。 一些其他的串行通信标准， 如以太网、 相

线以及 USB， 能够自协商这些参数， 这样用户就不需要手动进行配置。
DTE 和 DCE 设备需要相互通知是否已经做好发送和接收的准备， 这就需要进

行流控制。 RS - 232 标准使用请求发送 （Request to Send， RTS） 和清除发送

（Clear to Send， CTS） 信号来通知数据发送和接收的就绪。 这被称为硬件流控制。
在进行软件流控制时， 接收方通过发送特殊的字符 （XON 和 XOFF） 给发送方

（也就是数据流相反的方向） 来控制发送方何时可以发送数据。 XON 表示发送方可

以发送数据， XOFF 表明应停止发送数据。
1. RS -232
RS -232 标准接口曾经是个人计算机与外设 （调制解调器、 鼠标、 打印机）

通信的标准接口之一。 虽然这一功能现在已经被 USB 取代， 但 RS - 232 仍然存在

于医疗、 零售以及军用设备中。 RS - 232 接口在发送端将 UART 的逻辑电平转化为

更高的电压 （ - 15 ～ - 3V 为逻辑 1， + 3 ～ + 15V 为逻辑 0）， 在接收端又将其转化

为 UART 的逻辑电平。 这种大幅度的电压能够提高电缆对电磁干扰的抵抗力， 同时

也能抵御一部分长电缆带来的电压损失。 在使用标准电缆时， RS - 232 的传输距离

最多可以有 50ft㊀， 如果使用低电容电缆， 传输距离可以达到 1000ft。 与之相对应

的 USB 最大的传输距离只有 16ft。 然而， 大幅度的电压虽然提高抗电磁干扰能力，
但也增加了接口的功耗。 RS - 232 设备的 9 线和 5 线的接插件都比 USB 大， 并且标

准中并没有对其他设备供电的支持。 由于 RS - 232 定义的电压比传感器板的逻辑

电压高很多， 不推荐将 RS -232 设备不经过逻辑电压转换直接连接到传感器板。

㊀　 1ft = 0. 3048m。 ———译者注

76第 3 章　 传感器关键技术： 硬件和软件概述 　



2. 虚拟串口

正像名字所说的那样， 虚拟串口是通过软件来仿真标准串口。 其可以提供物理

串口的所有功能 （波特率、 数据位以及成帧位）， 并且可以使用串口的 API （应用

程序接口） 和库。 蓝牙和 USB 设备经常由虚拟串口实现。 在微控制器中， 经常通

过特定芯片， 比如 FTDI （未来科技产品国际有限公司） 的 FT232R - USB UART，
来实现虚拟 COM 口。 此芯片可以在硬件上处理所有的 USB 通信， 并将通过异步串

行通信与微控制器对接。 FTDI 提供 Windows 和其他操作系统的驱动程序， 用以驱

动此芯片。 虚拟串口还可以通过使用操作系统提供的 USB 通信设备类 （Communi⁃
cation Devices Class， CDC） 驱动在软件中实现。 早期的 Arduino 板就是使用 USB
CDC 驱动来实现这一功能的， 比如 Arduino Uno 和 Mega 2560。 最新的 Arduino 板

则使用了 FTDI 芯片。
3. RS -485
RS -485 用于配置廉价的本地网络和多点通信链路。 其可以在低速率下覆盖较

大距离 （4000ft， 速度为 100kbit / s）， 或者在高速率下覆盖较小距离 （50ft， 速度为

35Mbit / s）。 设备可以在共享的电路中以菊花链的方式组合， 共享电缆的终端电阻

可以提供对远程噪声的屏蔽。 RS - 485 驱动芯片在接收端提供电压位移。 由于

RS -485 串行数据通过共享的路径传播， 当两个设备同时试图发送时， 数据就会丢

失。 因此， 串口软件必须有机制来保证数据传输的正确性， 包括重发和收到数据的

确认机制。 RS - 485 正逐步被控制器局域网 （Controller Area Networks， CAN） 替

代， 但仍在自动化工厂、 仓库以及电视演播厅中广泛应用。
4. 通用串行总线 （USB）
USB 标准被设计用于简化计算机与计算机外设的连接、 通信和供电。 现在，

其已经高效地替代了串口、 并口以及移动设备充电接口。 USB 标准定义了线缆连

接， 以及相对应的通信协议。 截至目前， USB 共发行了三个版本： USB 1. x （满
速， 最高 12Mbit / s）、 USB 2. 0 （高速， 最高 480Mbit / s） 和 USB 3. 0 （极速， 最高

5Gbit / s）。 每个新的版本都提高了传输速度， 增加了新的接口和新的功能。
添加 USB 集线器可以提高单个 USB 主设备可以连接的 USB 接口数目。 每个

USB 主设备最多可以控制 127 个设备。 每个物理的 USB 设备可以有许多子功能，
比如一个网络摄像头就可以既有视频功能， 又有音频功能。 如果被分配到一个地址

的设备有多个功能， 那这种设备就称为复合设备。 如果每个功能都被分配了一个独

立的地址， 那么这种设备就被称为混合设备。 当 USB 设备初次连接到 USB 主设备

上时， 主设备会读取 USB 的传输速度和设备信息。 如果主设备支持设备的功能，
也就是功能在 USB 设备类中有定义， 那么就加载 USB 设备的驱动。 USB 主设备为

USB 设备提供 5V 电压和最多 500mA 电流。 需要更大电流的高功率设备可以通过 Y
形电缆连接两个 USB 口 （其中一个负责供电和数据传输， 另外一个只负责供电），
或者使用额外的供电支持。 USB 通常用于 PC 与传感器之间的通信接口， 也用于数
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据获取后的聚合、 编程以及为设备供电等应用场景。

3. 6. 2　 中短距离无线通信标准

在过去 15 年里， 无线通信是重点的研究领域。 使用无线通信有一系列显著的

优点： 减少设备要求 （没有线缆）， 减少使用开销， 能够随时增加新设备以及协议

的灵活性。 最基本的研究重点在物理层、 介质访问控制 （Media Access Control，
MAC） 层和网络层， 以提高通信的效率、 可靠性和鲁棒性。 这就导致了对物理层

低功耗无线领域的研究， 比如 802. 15. 4、 超宽带 （Ultra - Wideband， UWB） 技术，
以及吸收跳频扩频 （Frequency - Hopping Spread Spectrum， FHSS） 技术以提高传

输过程中对干扰的抵抗力。 在 MAC 层， 研究的重点在于高效的协议 （比如各种时

分复用 （Time Division Multiple Access， TDMA） 和低功耗占空比技术）。 最后， 在

网络层， 研究的重点在于网络结构， 比如使用多级路由技术来支持传感器在地理上

分散的区域使用。
在传感器应用领域主要有四个关键的低功耗无线通信标准， 它们分别是蓝牙

（IEEE 802. 15. 1 ） （ Eliasson et al. ， 2008 ）、 UWB （ IEEE 802. 15. 3 ）、 ZigBee
（IEEE 802. 15. 4） 和 Wi - Fi （IEEE 802. 11）。 每个标准都有不同的带宽和使用范

围 （Lee et al. ， 2007）， 如图 3⁃9 所示。 蓝牙在可穿戴设备中应用广泛； ZigBee 或

者说 802. 15. 4 在室内和室外多节点网络中应用； UWB 支持各种应用场景， 包括可

图 3⁃9　 用于无线传感器的常见协议
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植入传感器 （Yuan et al. ， 2011） 以及高精度地理信息定位 （Win et al. ， 2009）。
Wi - Fi 经常被应用到需要大范围、 高速率并且信号传递环境差的应用场景中。 在

对上述协议进行选择时， 可以参考表 3⁃2， 里面列明了各个协议的优点和缺点。
表 3⁃2　 常见无线传输协议的优缺点

标准 / 协议 优点 缺点

蓝牙

　 低功耗 < 15mA （智能蓝牙）
　 数据通量高达 24Mbit / s （第 3 版）
　 高抗干扰接口、 多跳协议

　 低成本

　 技术成熟、 安装基础好

　 灵活的数据包大小

　 支持智能手机和平板电脑

　 不需要设备之间有明确的连接线

　 智能蓝牙 （4. 0） 理论上可以无限

扩展从设备的数量

　 经典的蓝牙 （BR / EDR） 节点数量有限 （7
个从设备， 1 个主设备）
　 不适用与高速数据交换的应用场景

　 设备搜寻速度慢、 能耗大

　 设备连接需要高的能量消耗

　 在蓝牙堆栈 （Bluetooth stack） 中很难完成

精细的时间同步

802. 15. 4 / ZigBee

　 高效的电源管理

　 协议简单

　 支持大量节点的网状网络

　 商业支持优势明显、 安装基础强大

　 数据安全， 支持身份验证、 数据加

密和完整性服务 （802. 15. 4）

　 缺少多跳协议而导致的通信干扰问题

　 高堵塞环境下操作困难

　 有限的数据吞吐量 （250kbit / s）
　 数据包小

　 本地智能手机不支持

UWB

　 抗噪声干扰

　 低能耗

　 抗多径衰减

　 信号可以穿过多种材料

　 潜在的高速数据传输

　 高成本

　 低普及率

　 信号采集时间长

　 FCC 发射限制———在 7. 5GHz 带宽上最大功

率必须低于 0. 5mW
　 与其他无线电信号同时存在时相互干扰

802. 11

　 在高阻塞环境中的高覆盖率

　 高速数据传输

　 支持平板电脑和智能手机

　 可扩展、 适应性强

　 安全性好

　 电源要求高

　 没有收到信息时的常规侦听消耗大

　 单跳网络

　 相比蓝牙和 802. 15. 4 成本高

对无线设备的需求与我们的生活息息相关， 并且随着智能手机使用率的提高，
无线设备正不断促进无线电及其协议功能和性能上的创新。 这其中的一个关键技术

是智能蓝牙技术， 其可以满足运动和医疗保健领域对连接和互操作方面的需求

（见第 10 章）。 智能蓝牙设备显著降低了功耗， 在特定的使用条件下， 只需要标准
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的锂电池就可以保证工作数年之久。 此协议已经在很多智能手机中使用， 比如

iPhone 4S / 5， 以及摩托罗拉 Droid Razr （ www. bluetooth. com / pages / Bluetooth -
Smart - Devices）。 蓝牙技术已经在智能手机和平板电脑中普及， 因此大部分生产商

可以简单地升级硬件来支持智能蓝牙。
智能手机让用户可以访问成千上万的应用， 并借此获取、 处理和可视化传感器

数据。 智能蓝牙低功耗的特点和对智能手机的支持让其已经在很多设备中得到了应

用， 比如 Nike Fuelband、 Fitbit 以及 Motorola MOTACTV （Bennett， 2012）。 由于智

能蓝牙技术标准的定义某种程度上说仍然在初期， 很多互操作问题依然亟待解决。
作为过渡方案， 很多生产商提供对智能蓝牙和专用 ANT + 两种协议的支持， 其中

ANT +现在也广泛应用在医疗保健设备的市场中 （Marker， 2012）。
另一个名为 6LoWPAN 的协议说明了 IEEE 802. 15. 4 的 IP 网络能力。 像传感器

这样的低功率设备应该通过低速率或者低占空比的方式介入以太网， 而 6LoWPAN
正是受这个概念的启发研制成功的。 此标准在简化的 IPv6 层和 IEEE 802. 15. 4
MAC 层之间加入了一个适应层， 可以自适应包大小， 提供地址解析， 并支持网状

拓扑以及设备和服务的发现 （Higuera et al. ， 2011）。 协议最初应用于智能电表领

域， 现在逐渐拓展到其他 （如医疗保健等） 领域 （Jin Ho et al. ， 2010）。
2012 年， IEEE 发布了 802. 15. 6 - 2012 协议， 用于接近人体条件下的短程无线

通信， 速率可达 10Mbit / s。 此协议被设计用于解决在人体上的传感器通信问题。 遵

从此协议的设备可以用很小的功率来减少人体对信号的吸收， 并提高电池寿命。 标

准支持服务质量 （Quality of Service， QoS）， 考虑到目的应用场景， 同时具有很强

的安全性。 标准的目的应用场景包括 EEG、 EKG / ECG， 以及生命体征监测， 比如

对体温、 心率、 氧气以及血压监测。 除了医疗领域之外， 802. 15. 6 - 2012 也可能

应用到类似于可穿戴游戏控制器等领域中 （WPAN - Working - Group， 2012）
（Wang et al. ， 2012）。

另一个近期的无线标准是 ISO / IEC 1453 - 3 - 10。 ISO / IEC 1453 - 3 - 10 基于

由 EnOcean 开发的一种协议， 并在能量采集方面进行了优化。 基于此协议的传感

器主要集中于监控和工业自动化应用领域 （EnOcean， 2012）。

3. 6. 3　 专有无线协议

商用传感器中有很多专有的无线协议。 这些协议既可以工作在工业、 科学和医

疗 （Industrial， Scientific， and Medical， ISM） 波段下， 也可以工作在适当的无线

频率下。 它们经常重点对特定的应用进行优化， 比如降低功耗以提高电池寿命

（Smith， 2012）。 由于应用的关注点比较明确， 这些协议往往是轻量级的， 与通用

的协议相比开销更小， 性能的可预见性更强。 到底专有解决方案提供的优化所带来

的好处多， 还是通用协议的灵活性和开放性更重要， 这就需要应用开发者自己来

把握。
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ANT 是一种私有的 ISM 波段无线传感器网络通信协议， 由 Dynastream Innova⁃
tions 公司 （为 GPS 制造商 Garmin 的子公司） 设计并向市场推出。 其如今已经被并

入很多公司的低功耗 RF 收发器中。 这些公司包括北欧半导体公司、 德州仪器公司

（Texas Instruments， TI） 等。 ANT 重点关注低频信号， 被广泛应用于医疗健康领

域， 超过 300 家公司提供了基于此协议的产品。 然而， ANT 的关键局限在其缺少

对智能手机和平板电脑的支持； 只有 HTC Rhyme 和 Sony Ericsson Xperia 提供了原

生的 ANT 支持。
Sensium 是由 Toumaz Technology 公司开发的片上系统 （ System on a Chip，

SoC）， 被用于低功耗可穿戴应用中， 用以持续监视生命体征 （比如心率、 脉搏和

呼吸）， 传输速率可达 50kbit / s。 数据通过 868 / 915MHz 频段的无线电传递到基站中

进行存储。 Sensium 基于混合的信号模式， 其中数字部分用于动态控制， 而模拟处

理的部分用于降低功耗。 传感器设计可以在一个 30mAh 电池的支持下工作一年

（Bindra， 2008） （Toumaz， 2013）。
FitLinxx 公司的 BodyLAN 无线协议是另一个可穿戴应用领域的私有解决方案。

报道称其已经被用于超过 400 万个活动、 保健、 健康和医疗设备中 （ FitLinxx，
2013）。 TI 公司的 SimpliciTI 是运行在其 RF Soc 系列和 MSP430 MCU 上的低功率无

线协议。 此协议主要用于外部环境简单的应用场合， 比如占有探测、 一氧化碳感

知、 烟雾探测以及智能抄表领域 （Texas Instruments， 2008）。 其他的解决方案还有

Micrel 公司的MicrelNet （Micrel， 2012） 以及Microchip Technology 公司的MiWi / Mi⁃
Wi P2P。 其中 MiWi / MiWi P2P 是基于 IEEE 802. 15. 4 针对无线个人局域网

（WPAN） 的实现 （Microchip， 2013）。

3. 7　 电源管理和能量采集

许多传感器， 尤其是无线传感器， 是以电池为电源的。 当传感器需要在无人值

守的情况下工作很长一段时间时， 能量便成为了应用的最大限制。 更换电池有时候

可能代价很大， 尤其是在传感器使用的地理位置比较分散， 或者获取传感器有一定

难度 （比如传感器绑在路灯杆上） 的情况下。 因此， 就需要在电池的使用效率以

及对周围环境的能量采集方面进行更多的努力。 电源管理使用一系列技术来最小化

电力消耗， 比如关闭传感器无线通信子系统， 使用更加节能的协议， 优化消息结构

等。 对电源管理技术的选择取决于应用的环境特性、 性能要求 （比如可靠性） 以

及协议需要。 以下会简要介绍应用开发者需要知道的关于电源管理和能量收集的最

重要部分。

3. 7. 1　 电源管理

虽然深入分析电源控制算法和协议不在本节的介绍范围之内， 在此也可以简要
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了解一下电源管理的关键部分。 通信———尤其是无线通信的物理层、 数据链路层和

网络层———消耗了传感器大部分能量 （Lin et al. ， 2009）。 有一个研究重点关注的

是节能的 MAC 层协议。 开销是持续的电源消耗。 开销与管理网络功能相关， 这些

网络功能包括冲突管理， 包控制， 发送和重发的监听等。 基于竞争的 MAC 层协议，
比如 CSMA / CA （载波侦听多路访问 /冲突避免）， 要求节点竞争传输介质的访问权

限， 因此更加没有效率。 像 TDMA 这种基于计划的协议则提供了更加可预测的网

络行为， 因为每个节点都有一个传输时隙。 这就让开销变小， 电源需求变小， 并让

传感器可以在传输过程中周期地关闭。 这个开关的过程同样会产生开销， 因此需要

在节省的能量与增加的开销之间做平衡。
很多基于 TDMA 的节能 MAC 层协议已经发布了， 比如使用心跳的频率来完成

TDMA 的同步， 以避免传输时间同步信号时产生的能量消耗。 在无线线路环境比较

极端或者存在间断干扰的情况下， 数据传输的可靠性与包的大小有密切的关系。 在

此环境下， 减少包的大小可以提高传输的可靠性。 然而， 如果包过小， 又会导致过

多的发送次数， 也就造成了低效。
其他的电源管理技术还包括基于策略的方法， 比如超时设定。 这一般在固件中

实现。 当传感器闲置了预设的时间后， 会自动进入低功耗睡眠状态。 如果需要进行

测量， 或者收发数据， 那传感器会被 “唤醒”， 之后又会进入睡眠状态。 这种方法

还可以通过增加一个倾斜或振动传感器监测运动来进行扩展， 这就可以通过其唤醒

其他维持在睡眠状态下的子系统。 同样， 声学和光学传感器 （比如近红外传感器）
也可以用来作为触发的机制。 在传感器世界里， 还有一种约会的通信方法。 这种方

法下传感器节点同步周期地唤醒和相互通信。 与之相类似的还有异步唤醒， 可以用

来唤醒独立在基础调度之外的传感器节点。 相邻节点传感器的唤醒时间要有效地相

互重叠， 以完成消息的交换。 另外一种方式是拓扑控制， 此时无线电的功率由已知

的相邻节点在网络中的位置来决定。 这种方式在静态网络中很有效率， 因为节点间

的距离不会改变 （Zheng et al. ， 2006）。

3. 7. 2　 能量采集

很多传感器的运行周期是以电源的情况作为基础的。 传感器使用的电池类型有

很多， 有标准的碱性电池， 也有锂 /镍氢 /锂聚合物电池。 由于电池的容量有限， 这

就让能量采集或者能量搜寻技术有了用武之地。 因为这些技术可以在运行时或者运

行周期结束后为电池充电， 并通过高效的电源管理来提高电池的寿命。
除此之外， 能量采集技术甚至可以完全取代电池， 让传感器永久地运行。 由于

采集节点产生与消耗的能量一样多， 这种技术也被称为能量中性操作 （Kansal et
al. ， 2006）。 将能量采集技术应用到无线传感器上很有挑战性， 因为无线传感器工

作时需要 1 ～ 100mW 能量 （取决于配置情况和传感器类型）。 当前的能量采集技术

不足以持续地支持这个级别的能量。

37第 3 章　 传感器关键技术： 硬件和软件概述 　



为了解决这个问题， 无线传感器经常使用间歇的工作模式， 传感器在测量周期

之间进入深度睡眠或者待机模式。 通过类似于太阳能的能量采集机制来为大容量的

能量存储设备充电， 以便测量周期的高能量消耗 （Boisseau et al. ， 2012）。 很多方

法都被应用于能量采集。 各种方法的优缺点见表 3⁃3 （Gilbert et al. ， 2008） （Cha⁃
lasani et al. ， 2008）。 据 IDTechEx 估计， 随着医疗保健行业的持续增长， 到 2021
年， 能量采集设备的市场将超过 40 亿美元 （Harrop et al. ， 2011）。

表 3⁃3　 传感器的常规能量采集机制

能源 转换机制 优点 缺点

太阳能 　 光生原电池

　 效率达 15mW/ cm3

　 简单

　 成本低

　 能源不可预计

　 不能直接给传感器提供能量

　 需要过电压保护

机械

　 机械振动

　 静电

　 电磁

　 压电

　 风能

　 流场

　 应力

　 人体

　 呼吸

　 血压

　 运动： 如走动

　 能量输出可预测

　 潜在的高能量输出

　 可靠

　 多数设备环保性强

　 可穿戴部分使用寿命有限

　 某些压电材料长时间使用会引起

性能退化

　 尺寸较大， 尤其是电磁装置

　 人体

　 生物相容性

　 有限的能量输出

　 持续工作时间有限

热能 （热电）
　 热交换

　 珀尔贴元件

　 没有活动件———使用寿

命长

　 可能作为人体的可穿戴

设备

　 低能量———电源输出取决于温度

梯度

　 转化效率

　 高成本

　 低电源输出 40μW / cm3

　 对温度梯度要求高， 因而应用范

围有限

生物化学能
　 生物燃料电池氧化还原

反应， 如葡萄糖 / O2

　 可植入式人体应用

　 燃料来源稳定

　 生物元件的使用寿命和可靠性均

有限

　 仅限于某些专门的应用领域

　 无法商业化

　 对环境敏感

能量源可以被分为可控能量源和不可控能量源。 可控能量源 （比如人体） 能

够根据需求提供能量； 不可控能量源 （比如风） 只有在其存在时才能进行收集。
能量源还可以根据来源的类型进行分类， 比如可分为环境能源 （风， 太阳， 热气

47　 智能传感器： 医疗、 健康和环境的关键应用



流）， 或者人体能源 （人的行动） （Sudevalayam et al. ， 2011）。

3. 8　 微控制器的软件和调试

减少开发周期和降低开发成本是选择控制器的核心需求。 如之前所说， 传感器

平台和样机开发工具可以加速硬件的开发。 那么， 直观的集成开发环境、 熟悉的编

程语言、 示例代码以及开发手册则可以加速软件的开发。 通过使用免费的 IDE 可

以降低开发成本， 比如使用 Arduino IDE、 MPLAB IDE （用于 PIC 微控制器） 以及

Eclipse （在 Android 设备开发时加入 Android SDK）。 在进行复杂应用开发时， 使用

商用 IDE 可以获得优化过的代码生成器以及调试工具， 因此能够减少开发时间，
进而降低总的开发成本， 比如使用 Keil μVision （www. keil. com / uvision / ）。

对微控制器进行编程需要两个主机： 目标主机 （即需要被编程的微控制器）
和上位主机 （用于开发微控制器软件并将其发送到目标主机的个人计算机）。 在开

发的不同阶段需要不同类型的开发软件： 编辑器， 用于创建和编辑代码； 编译器，
用于将代码编译成机器语言； 设备烧写程序， 用于将机器代码下载到目标主机中；
引导装载程序， 用于目标设备加载机器代码。 当然， 用于控制微控制器的那些需要

被编译的代码同样也是软件。
本节包括在软件开发过程中需要用到的各种类型的软件。 同时还描述了用于测

试嵌入式应用的各种硬件和软件调试手段。

3. 8. 1　 IDE

IDE （见图 3⁃10） 是集成了创建、 测试和使用微控制器固件所需要的各种工具

的台式计算机应用程序。 工具可能指的是以下的部分或者全部： 编辑器， 构建工具

（编译器或者汇编器， 连接器）， 以及调试工具 （仿真器和模拟器）。
• 源码编辑器是专门设计用于编写代码的文本编辑器。 虽然所有的文本编辑

器都可以用来编写代码， 但源码编辑器更适合程序员使用， 因为其加入了一些代码

编辑需要的功能， 比如语法高亮、 自动补全以及括号匹配。
• 编译器是对高级语言 （如 C 语言） 代码的语法进行审查和优化的计算机应

用。 如果代码符合语法规范， 编译器就将其翻译成机器代码， 并生成目标文件。 微

控制器 IDE 的编译器被更准确地称为 “交叉编译器”， 因为代码在一种类型的计算

机上被编译， 而在另外一种类型的主机上使用。
• 汇编器将低级汇编语言翻译成机器代码。
• 连接器将编译器生成的目标文件与由其他代码、 甚至其他编译器生成的目

标文件， 以及实时操作系统 （Real - Time Operating System， RTOS） 模块和系统库

文件连接到一起。 连接的结果是可执行文件， 称为 hex 文件。 在微控制器 IDE 中，
连接器经常是编译器的一部分， 而不是独立的软件。
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图 3⁃10　 Arduino IDE

• 大部分新一代 MCU 都支持系统内编程 （In - System Programming， ISP）， 这

种技术让用户可以通过在主板和 PC 之间连接的适配器来对设备进行编程。 设备编

程软件一般集成在 IDE 中， 但也可能是独立的软件。
• Bootloader 是运行在 MCU 的 ROM 中的一小段软件代码， 它在 MCU 启动和

重置时运行， 是支持 MCU 的 ISP 功能的关键组件。
最常见的 IDE 是 Arduino IDE、 用于 PIC 微控制器的 MPLAB （www. microchip. com/

pic） 以及 Keil μVision。 它们都提供代码编辑器， 集成的编译器和连接器， 以及设

备烧写程序。 Keil IDE 还提供了调试和仿真工具， 可以用于对很多生产商的 8051
和 ARM 系列设备进行编程。

3. 8. 2　 开发语言

CPU 只能理解和执行由操作数和操作符构成的机器代码。 机器代码难以直接

理解， 而且不同处理器的指令集往往差别很大。 几乎所有的 MCU 程序都是用汇编

语言或者 C 语言写的， 相对于晦涩难懂的机器代码， 这两种语言更接近自然语言。
但是， 他们也跟机器代码一样支持对系统功能的直接操作， 如获取寄存器信息。
Java 也可以用于嵌入式系统编程， 但它与机器代码差别较大。

• 汇编语言是一种初级语言， 每条指令都与单一的机器代码指令相对应。 只
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是操作符用英文单词代替， 比如使用 “ jump” 表示跳转到某处， 而不使用一系列

的数字表示。 跟机器代码一样， 汇编语言与处理器密切相关， 执行效率很高； 但编

程困难且进度慢。
• C 语言 （或 C 语言的变体， 如 Arduino 编程语言和 nesC） 是微控制器最常

用的编程语言。 它包含所有高级语言的特征， 并且允许程序员在必要的时候插入汇

编语言。 现代的 C 语言编译器可以为 MCU 生成有效的机器代码， 而不需要程序员

理解这些代码。 在多数情况下， 从 MCU 中抽取的代码可以在其他相似的 MCU 上重

编译。
• nesC 语言 （network embedded systems C） 是一种 C 语言的变体， 用于创建

实时 TinyOS 系统的应用程序。 它通过相互之间的接口将各个成分捆绑在一起创建

应用程序。 Shimmer 和 TelosB motes 就是用这种语言编程。
• Java 是一种面向对象的程序语言， 因此它需要比 8 位或者 16 位 MCU 更强

大的处理器。 但是， Java 的应用正在变得越来越广泛： 它是 Android 应用程序最主

要的开发语言， 并且开发了 Java runtime 类用于基于 ARM 的 MCU 编程。

3. 8. 3　 测试代码

由于不同计算机的外部设备不一样， 所以调试嵌入式系统需要与调试 PC 端应

用程序不一样的方法。 嵌入式系统没有鼠标、 键盘和监视器； 但是， 它们可以方便

地插入 LED、 LCD 或断开针脚来提供调试信息。 ICE、 背景调试模式 （Background
Febug Mode， BDM） 和仿真器都是常用的方式， 可以实现源码的单步调试。

• 单步调试： ICE 和 BDM 比较早被提出来， ICE 是用一个模拟目标功能的处

理器从物理上来代替目标处理器进行调试； 而 BDM 是使用目标处理器单步执行和

测试代码。 仿真器在软件中模拟目标微控制器的行为 （某些仿真器还允许程序员

模拟基本的外部事件）。 但是， 仿真器的速度不足以代替微控制器的实时行为， 也

不能精确地模拟外部成分的行为。 仿真器不需要使用任何外部设备， 是评估软件时

最常用的方法， 也是在调试硬件之前对软件进行初步评价的方法。
• 详细错误信息： RS - 232 接口可以将错误和调试信息从微控制器送入串口。

串口的数据可以进入 PC 上的仿真终端并显示出来。 如果设备存在 LCD， 那么详细

错误信息也可以在 LCD 上显示。
• 针脚调试： 给一个端口针脚置 1 或清零是确定代码中某点是否正常、 并且

控制事件间隔时间的一种简单粗暴的方法。 同样的， LED 也可以通过点亮或者熄

灭来提高软件状态的虚拟指示。

3. 9　 小结

在本章中我们介绍了智能传感器、 传感器系统和传感器平台的特征和区别。 同
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时也阐述了传感器接口、 建立传感器系统、 将传感器聚合到高级系统中或将数据显

示给终端用户所需要的硬件和软件组成。 微控制器是基于低成本传感器系统的结构

中心， 在本章中进行了详细讨论， 并且讨论了用于数据传递的内部和外部通信协

议。 最后， 我们回顾了控制智能传感器所需要的软件语言和开发环境， 讨论了几种

常用的调试方法。
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第 4 章　 传感器网络拓扑理论及设计

物联网 （Internet of Things， IOT） 最基本的定义就是将生活中的各类设备，
如烤面包机、 健身器材等， 相互连接并最终连接至互联网。 为了确保物联网的连

接， 最基本的要求是将设备直接连入互联网， 同时设备产生的数据信息需要在本地

网络经过规划和处理才能传输到互联网上。 一些传感器网络并没有连接至因特网，
它的数据是以简单的方式聚合， 只在某些本地设备上显示和使用， 例如智能手机或

者 PC。 传感器网络的拓扑结构主要是由整个系统的应用领域决定的。 个人网络可

能会将所有传感器的数据统一汇总到数据中心节点上 （即星形拓扑）， 而一个家庭

监控网络则可能采用一种可以自我修复的网状拓扑。 以上这些传感器网络拓扑结构

的区别、 应用以及各自最适合的应用场合将会在本章进行介绍。
随着越来越多的设备连入互联网， 设备产生的数据量也随之增加， 同时也带来

了更多的挑战： 数据的数量， 数据的传输速度， 数据的多样性， 以及数据的真实

性。 传感器的数据很容易产生， 但是对于数据的传输、 存储以及管理会带来更多的

成本。 然而， 并不是所有的数据都是有用的。 因此， 传感器网络， 更准确地讲是网

络中的数据交汇中心， 在数据集成交汇时起到关键的作用： 鉴别出数据中哪些是需

要呈现给用户或者远处另一网络， 哪些是无用数据需要舍弃。 传感器产生的数据能

够越早地被处理， 则整个系统的成本就越低。 现在越来越多的低能耗低价格的数据

交汇中心设备被研制出来， 从而向该目标靠近。 我们将在本章详细地介绍这些数据

交汇的设备。
在一个传感器网络中管理数量众多且类别不同的传感器是一项极具挑战的任

务， 特别是传感器使用在远程位置时。 基于云端的传感器网络管理工具正逐渐受到

重视和广泛应用。 这些工具能够提供实时的网络状态信息， 同时拥有远程遥控更改

传感器配置的能力， 并具备基础的数据存储和可视化功能。 许多普及的基于云端的

服务能够快速地集成到传感器平台上， 例如 Arduino。 因此这些云端服务成为了制

造商和物联网爱好者的常见工具。 在本章的最后我们将会介绍一些最为普及的传感

器网络管理工具以及它们的传感器接口。

4. 1　 传感器网络构成要素

一个完整的传感器网络是由一组智能传感器构成的， 这些传感器通过有线或无

线的方式相互连接， 或者统一连接到中央信息汇聚器。 在网络术语中， 网络中每个

拥有通信模块的构成要素可以称为一个节点。 产生数据的节点称为消息源节点， 而



接收数据的节点则称为汇聚节点。 汇聚节点也可以是传感器网络的一个传感器， 抑

或是网络的网关， 或者是一个本地信息汇聚器。 一个消息源节点能够汇报常规数

据， 产生警告以及维护数据。 传感器网络则要执行两个关键任务： 数据收集和数据

发布。 数据收集是用于形容从每个传感器节点获取并传输数据到汇聚节点这一过程

的术语。 消息源会周期性或者按照指令发送数据到汇聚节点， 汇聚节点接收到数据

后再进行处理。 数据发布则是一种在传感器网络的路由查询和选择数据过程。 数据

发布的过程有两个步骤。 首先， 汇聚节点描述其感兴趣的数据并在网络上广播这些

数据的特征。 每个节点需要创建一个缓存空间以保存这些感兴趣的数据。 第二步，
各个拥有感兴趣信息的节点将缓存中的数据发送至汇聚节点。

传感器网络可能会包括为数众多的分布在同一区域内同种类型的传感器， 并且

它们会提供相同的数据 （同质传感器网络）； 或者包括许多不同类别的传感器并提

供不同类型的数据信息 （异质传感器网络）。 同质传感器网络能够延伸一个传感器

的感测区域。 例如， 一个由气象传感器组成的网络通常会将传感器遍布城市的各个

区域， 相比一个安置在固定位置的气象传感器， 这些数量众多且功能相同的传感器

会提供更多、 更丰富的气象信息， 并且该网络可以用于研究整个城市局部气候的变

化情况。 在这种情况下， 同质网络在不同的区域内检测同一参数时， 如果一个传感

器产生了错误数据， 可以通过与相邻传感器的数据相比较而进行排查， 从而使网络

产生一定的容错能力。 随着预测监测技术的发展， 为了减小不必要信息的传播， 这

种空间分布式的传感器网络能够减小错误信息的发布， 从而使得网络本身运作更加

高效、 更加节能 （Hongbo， 2011）。 同质网络的另一个应用是可以利用相同类型的

传感器来检测系统的不同领域。 例如一个用惯性传感器连接至四肢的个人网络， 四

肢通常会产生不同的数据。 在这种情况下， 传感器网络会采集并同步每个传感器发

来的数据， 并允许用户在一定时间内来检查四肢的动作并进行比较。
异质传感器网络通常将不同类型的传感器传输的数据集成到一起。 这些不同类

型的传感器通常是为了实现一个共同的目的。 家庭警报系统是一个典型的异质传感

器网络。 该系统会配备磁性开关用于检测门窗的开关情况， 同时也会配备被动红外

传感器来检测屋内运动。 此外， 系统还会包括一个执行器， 例如警报器， 当家庭被

入侵后会发出警报。 虽然这些传感器的传感方式不同， 但是每个设备的目的都是一

样的， 都是用于入侵检测。
无线传感器网络 （Wireless Sensor Networks， WSN） 是传感器网络的一个子

集， 它也包括一个汇聚节点， 通常被称为基站， 以及一些无线、 电池供电的传感器

节点。 基站通常比网络中的其他节点拥有更加强大的数据处理和存储能力。 基站通

常是交流供电的， 但也不完全如此。 现在智能手机可以作为无线个人局域网络

（Wireless Personal Area Network， WPAN） 中的一个基站， 尽管手机都是采用电池

供电。 作为基站， 智能手机相比网络中的其他传感器节点， 需要拥有更好的电池续

航能力， 并且需要定期进行充电。 传感器网络的寿命取决于无线传感器网络节点的
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通信组件传感和处理的能源消耗情况以及电池寿命。 选择低功耗无线和有效的网络

通信协议是延长无线传感器网络寿命的关键因素。

4. 1. 1　 传感器节点

传感器节点是一个能够采集传感器信息， 进行一定的信息处理， 并与网络中其

他节点进行通信的智能传感器。 关于智能传感器我们在第 3 章已经详尽地介绍过

了。 传感器平台， 例如 Arduino， 允许用户连接传感器和通信模块。 拥有无缝连接

功能的无线硬件模块使得用户不仅可以改变自己的通信协议， 同时可以改变网络拓

扑结构。 例如， 用 XBee 868 模块替换 Wi - Fi 模块， 用户可以用一个具有更宽的检

测范围自愈网状网络替换星形网络。

4. 1. 2　 信息汇聚器、 基站及网关

传感器节点需要一个汇聚节点来对数据进行处理、 存储， 同时通过长距离高吞

吐量的有线或无线形式向外传输至其他网络。 各种各样的术语被用来描述无线传感

器网络中的各种数据采集和转换节点。 运算设备， 例如 M2M 设备、 PC 等， 能够被

配置成信息汇聚器、 网关、 网桥、 基站或者协调器， 这可能会导致这些术语含义产

生混淆。 网络结构的复杂性以及这些术语应用领域的不同也会影响这些术语的确切

定义。 为了澄清这些术语， 我们提供了以下的定义：
路由器： 在两个或更多计算机网络之间发送数据包。
网关： 在不同的网络之间执行协议转换。 一个网关能够在网络中的任一层工

作， 同时与路由等不同， 网关可以使用多个通信协议。 PC、 服务器以及 M2M 设备

均可以作为网关， 虽然它们常被用作路由器。 在传感器网络中， 网关负责使用不同

的协议将数据从传感器节点传输到另一个网络， 并提供命令反馈至传感器节点。 网

关一般工作在 OSI 层中的层 4 ～ 7。
网桥： 连接两个或更多的网络段的数据链路层 （OSI 的层 2） 来创建一个信息

汇集网络。
信息汇聚器： 汇聚节点。 能够从传感器网络中的各个节点获取原始数据， 并通

过合并冗余或相关数据以减少数据量的大小。 这减少了网络流量和系统能耗， 从而

降低了成本。
在无线传感器网络中， 基站是一个比其他节点拥有更多计算能力、 能耗和通信

资源的节点。 基站的作用是从无线传感器网络发送数据至服务器， 因此通常在传感

器节点和终端用户之间可以看作是一个网关。
在 ZigBee 网络中， 协调器节点负责管理整个传感器网络。 具体而言， 协调器

在网络层中选择工作频道， 并启用网络， 以及允许其他设备加入到网络中。 协调器

还可以提供消息路由、 安全管理和其他服务。
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1. 机器对机器设备

机器对机器 （Machine - to - Machine， M2M） 设备是一种能够交换信息并无需

人工操作即可执行指令的网络设备。 一个 M2M 设备包括传感器， 一个回程通信链

路， 例如蜂窝数据网络或者 Wi - Fi， 以及能自动处理数据并决策的应用软件。
M2M 系统中传感器信号输入和决策树是明确定义的， 并且该系统经常用于远程监

控或自动化任务。 一个常见的应用实例就是自动贩卖机， 当某项货物即将售尽时，
可以及时提醒供货商。 最初 M2M 技术只用于科学、 工程及制造业领域， 现在该技

术应用于众多终端， 如拥有网络连接和开放数据接口的家庭设备。 M2M 技术现在

也被应用于加热设备、 净水机、 甚至是咖啡机中 （www. nespresso. com / pro / aguila /
# / aguila）。 拥有 M2M 通信功能的设备通常均以 “智能” 设备销售给终端用户。

虽然现在存在许多标准， 例如开始被广泛应用的 MQ 遥测传输通信 （MQTT），
但是目前并没有标准的 M2M 无线或通信协议。 随着物联网的继续发展， M2M 变得

更加普及， 供应商必须在 M2M 通信上制定大家公认的通信标准。
近年来， M2M 设备的数量飞速增长。 它们可以作为一个端到端的解决方案或

者一个独立的能够被用户配置的设备进行销售。 M2M 设备只是一个可以通过软件

配置操作的硬件， 而这些配置过程也只是 M2M 解决方案的一部分。 端到端解决方

案的软件组件将会在本章中的后续部分更为详细地讨论。
2. 专有 M2M 解决方案

专有解决方案， 例如 Libelium Meshlium M2M 设备 （www. libelium. com / prod⁃
ucts / meshlium）， 提供了制造商传感器和云端解决方案之间的明确连接方案。 专有

解决方案同时提供了一种快速简单地从预定义传感器到预定义云端传输数据的方

法。 专有解决方案中的软件通常是在预定的频段中使用预定义的通信协议来优化与

制造商传感器的连接。 在该系统中， 通常传感器接口与其他制造商的设备不匹配。
而专有解决方案最大的优势就是便于终端用户的使用， 通常只需要利用 M2M 设备

或云端设备的网络接口就可以对传感器网络完成配置。 关于现有的传感器类型和通

信协议的相关知识允许制造商为系统管理增加更加先进的功能， 如远程编程， 而无

需其他复杂且数量众多的设备的支持。
3. 智能手机

智能手机由于其集成了众多传感器并拥有处理和通信功能， 可以作为传感器平

台， 这些内容已在第 2 章进行过介绍。 与此同时， 智能手机也可作为 M2M 设备，
因为它能从其他外界传感器或数据源收集数据， 存储分析数据以及与云端设备交

互。 智能手机作为 M2M 设备最大的优势在于它能连接数量众多的传感器。 智能手

机的应用程序配件， 例如智能手表或血压监控仪， 能通过操作系统定义的通信协

议， 利用物理或无线方式与手机连接和交互。 苹果 App Store 和谷歌 Play 提供了直

接访问应用软件的程序库， 该库可以直接与传感器进行交互。 这些应用程序库是由

传感器制造商或第三方编写， 目的在于解释和处理专有传感器返回的数据。 应用程
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序也可将数据上传至私有云端存储， 从而进行长期监测。 虽然智能手机的处理和通

信规范与传统 M2M 设备基本类似， 但是它们之间在应用软件上却不同。 传统的

M2M 设备通常是一个无主装置， 它在极少甚至无用户使用的情况下也可以工作数

年。 它有一个单一目标： 将众多的数据集中到一个数据库中用于分析和决策， 同时

当特定事件发生时触发相应的响应。 虽然智能手机可以像 M2M 设备一样执行相同

的数据采集、 处理以及决策任务， 但是它仍然是一部手机和娱乐设备。 数据的处

理、 存储和每个 App 的显示功能与其他应用的功能之间是相互独立的。 这种数据

归类方式， 虽然是出于安全角度考虑， 但是效率低下， 使得用户难以将不同 App
之间获得的数据进行关联。

4. 传统 M2M 平台

近年来低功耗 M2M 设备数量飞速增长。 基于 ARM 的设备， 如 Raspberry Pi
（aspberrypi. org） 和 BeagleBoard （beagleboard. org）， 已经被用户作为 M2M 设备而

图 4⁃1　 英特尔 Galileo 主板 （照片由

英特尔公司提供）

广泛使用， 用于监控和执行任务。 这

些设备能利用板上 GPIO （General -
Purpose Input / Output， 通用输入 /输
出） 接口与传感器连接， 同时硬件

系统已经做到了为传感器提供屏蔽

的功能。 设备上的 USB 接口可以用

来添加无线电收发接口， 与具备无

线功能的传感器连接或通过 GPRS
（General Packet Radio Service， 通

用分组无线业务） 与无线互联网连

接。 如图 4⁃1 所示， 英特尔 Galileo
（ arduino. cc / en / ArduinoCertified / In⁃
telGalileo） 是一个 32 位微控制器， 它拥有与 Arduino1. 0 相互兼容的软硬件配置。
因此该设备兼容现有的数量众多的 Arduino 设备， 并可以使用 Arduino IDE 对其进

行编程。 Galileo 主板拥有两个 USB 接口和一个全尺寸迷你 PCI Express 插槽， 可用

于增加 Wi - Fi、 蓝牙、 GSM 模块或者固态硬盘。 无论是基于 ARM 还是基于英特尔

的设备均采用嵌入式 Linux （eLinux） 系统。 eLinux， 例如 Raspbian 或者 Yocto， 正

成为 M2M 操作系统的标准。 它为那些对 Linux 系统熟悉的用户提供了一个熟悉的

交互接口， 并允许用户将现有的众多免费开放的源码， 用于网络开发、 多媒体编辑

以及数据处理。
虽然平台即服务的提供商， 如 Xively （ xively. com） 和 Device Cloud （ etheri⁃

os. com / products / devicecloud）， 提供了 API 来让云端存储平台与 RaspberryPi、 Bea⁃
gleBoard 以及英特尔 Galileo 等设备交互， 但这些设备目前只被爱好者使用， 并没有

被用于任何集成设备的云端解决方案。 Kontron M2M 智能开发套件含有一个基于英
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特尔 Atom 的 M2M 设备、 风河 （Wind River） IDP 操作系统和 Cumulocity 云端设备。
Kontron M2M 设备配置了一个集成了 Wi - Fi、 802. 15. 4 以及 USB 接口来连接传感

器和网络， 实现与云端的数据交换， 目前已经成为了一个商用解决方案。

4. 2　 传感器网络拓扑结构

在第 3 章我们回顾了传感器的结构、 智能传感器以及传感器系统。 它们通常拥

有传感、 处理、 通信功能， 并集成在一个单一电源供电的系统中。 传感器能根据特

定的应用而被独立使用， 多个传感器通常会集成到更高级别的拓扑结构来实现现实

生活中的各种应用。 这些拓扑结构可以从复杂性上进行区分， 简单的如从一个节点

连接到信息汇聚器， 复杂的包括在很大地理范围内的全网状网络分布。 传感器网络

拓扑结构也可被描述为一个具有平面或分层体系的结构。 在一个平面 （点对点）
结构， 网络中的每个节点 （汇聚节点和传感器节点） 都有相同的计算和通信能力。
在分层体系结构中， 节点工作的位置接近其各自的汇聚节点。 因此， 具有低能耗的

节点只获取原始数据， 并直接转发至对应的汇聚节点。 通常汇聚节点相比其他普通

的传感器节点， 拥有更强的处理能力， 更大的存储空间。 最常见的网络拓扑结构如

图 4⁃2 所示。 传感器网络利用有线的形式连接， 形成了常见的星形、 线形以及总线

拓扑结构。 而无线传感器网络则经常使用星形、 树形或者网状拓扑结构。
点对点拓扑： 用于连接两个终端， 如图 4⁃2a 所示。 这个拓扑结构可以是永久

的， 亦可进行交换。 永久的点对点拓扑结构是两个点之间利用有线连接的。 而可替

换连接指的是两个终端间的连接可发生变动。 这个拓扑结构的常见应用将在第 9 ～
11 章中介绍， 那里将会介绍智能手机或平板电脑作为信息汇聚器时使用单一传感

器的情况。
总线拓扑： 是一种每个节点都连接到一个公用通信总线的结构， 如图 4⁃2b 所

示。 信号在总线上可以沿两个方向传播， 直到其到达目的地。 总线网络必须包括防

撞机制以解决当两个节点同时在总线上传输数据产生的问题。

图 4⁃2　 网络拓扑结构示例

a） 点对点结构　 b） 总线结构　 c） 线形结构

线形拓扑： 是一个节点与下一个节点相互连接的双向链路， 如图 4⁃2c 所示。
在网络的首尾端有两个终端节点， 这两个节点均只有一个单独的连接， 并连至相邻

的节点， 而其他的节点之间都两两相连。 这个结构中， 节点之间相互依赖， 以便消
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息传递到下一个节点。 如果节点失效， 任何连接到该断点的节点均将从网络中

断开。
环形拓扑： 是一种圆状的网络结构， 如图 4⁃3a 所示。 它和线形拓扑结构很类

似， 不过不同的是终端节点之间也相互连接。 该结构中， 所有的节点都是与其他两

个相邻节点相互连接， 数据则从数据源出发， 沿着一个方向传播， 直到到达目的

地。 该结构易于安装和重新配置。 但是它在管理上价格昂贵， 特别是单个节点失效

后。 许多网络会增加第二个环形通信网络， 并从相反的方向传输数据以克服之前的

问题。 这种拓扑结构是小型办公室和学校经常采用的结构， 不过现在使用较少。
星形拓扑： 包括单个 “中央节点”， 例如集线器或者交换机， 网络中的每个节

点都与之相连， 如图 4⁃3b 所示。 该结构在设计、 实现和拓展上都很简单。 所有的

数据都必须通过中央节点， 因此， 智能中央节点是必需的。 当该节点损坏时， 整个

网络将不能正常工作。 星形网络是最常见的传感器网络拓扑结构之一。 其中常见的

一个例子就是无线个人局域网 （WPAN）， 它的中央节点是一个连接了许多无线传

感器的智能手机。
树形拓扑： 其节点是有层次结构的， 其中最高级的是单个 “根节点”， 该节点

连接了一个或多个低级别的节点， 如图 4⁃3c 所示。 一个树形拓扑包括了很多层次

的节点。 节点的信息处理和能耗随着数据从枝干流向树根而逐步增加， 该结构允许

数据在其产生的数据源处就进行一定的处理。 这种拓扑结构的可拓展性和结构的简

易性使得它容易识别和排除故障。 但是当树形拓扑结构变得越来越复杂后， 就变得

越来越难以管理。

图 4⁃3　 网络拓扑结构示例

a） 环形结构　 b） 星形结构　 c） 树形结构

网状拓扑： 节点传播自身的数据， 同时也作为其他节点的后续， 传播它们发来

的数据。 网状拓扑结构有两种主要形式： 一种是部分连接网络， 其中的一些节点连

接了不止一个节点， 如图 4⁃4a 所示； 另一种是全连接网络， 其中所有的节点都与

其他节点一一相连， 如图 4⁃4b 所示。 网状网络是自愈型的， 这是因为如果某个节

点损坏后， 数据传输可以从其他路径传播而不影响整个网络。 全连接网络并不适合

作为大型传感器网络的拓扑结构， 这是因为该网络中需要连接的数量太多而变得难
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于管理。 部分连接网络提供了与全连接网络一样的自愈能力， 但是不需要全连接网

络那么大的连接开销。 网状拓扑结构是目前无线网络中最常见的网络结构。

图 4⁃4　 网络拓扑结构示例

a） 部分连接网状网络　 b） 全连接网状网络

传感器网络也可以依据逻辑结构， 即网络用语传输数据的方法， 进行分类。 目

前有两类逻辑拓扑结构： 媒介共享和基于令牌。 在媒介共享结构中， 所有的节点均

可访问它们想访问的媒介。 这会导致冲突， 这必须通过防冲突协议进行管理。 这个

逻辑结构可用于总线型、 星形以及复合网络， 这是由于这些结构拥有公用的数据总

线或节点。 而在基于令牌的逻辑协议中， 令牌是在整个网络中传递的。 如果一个节

点希望发送数据， 它必须先获得令牌。 然后当数据到达目的地后， 令牌再被释放并

继续在网络中传递。 基于令牌的方法在环形拓扑结构中最为适用。

4. 3　 传感器网络的应用

在应用领域， 传感器网络通常是由它们应用的类型所定义描述， 而不是它们的

拓扑结构。 例如， 个人局域网络 （PAN） 传输个人数据， 可以是星形或者点对点

网络， 该网络可以采用许多低功耗小范围的无线电来进行通信。 本节将阐述健康、
卫生和环境监测领域中最为常见的传感器网络的应用。

4. 3. 1　 个人局域网络

个人局域网络连接了许多计算设备， 例如笔记本电脑、 平板电脑或者智能手

机。 这些设备可以通过有线 （USB /串行电缆） 或者无线 （红外、 蓝牙、 蓝牙 LE）
接口相互连接。 个人局域网内设备间的数据交换通常是个人性质的 （照片、 文件

等）。 因此， 一些基本的安全措施是必备的， 以阻止未授权而使用网络的行为。 无

线个人局域网 （WPAN） 最初是作为个人电子设备的电缆替代技术。 WPAN 可根据

它们的数据吞吐量和功耗分为三大类 （Misic et al. ， 2008）：
高速率数据 WPAN： 基于 IEEE 802. 15. 3 （用于在 WPAN 内规范多媒体数据流

的 IEEE 标准） 的实时多媒体应用。 该标准支持多达 245 个无线固定和便携式设

备， 速度可达 55Mbit / s， 传输距离可达 100m。
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中速率数据 WPAN： IEEE 802. 15. 1 蓝牙标准的目的是作为商用设备电缆的替

代。 蓝牙支持的数据传输速率可达 3Mbit / s。 该标准已经被基于传感器的 WPAN 广

泛采用。
低速率数据 WPAN： 这类网络是基于蓝牙或 802. 15. 4。 可支持的数据传输速

率为 250kbit / s。
术语体域网 （ BAN） 或无线体域网 （WBAN） 经常与 WPAN 交替使用。

WBAN 是在 WPAN 技术基础上建立的， 具体用于实现位于人身体上或身体附近的

通信交流， 如图 4⁃5 所示。 WBAN 依据实际应用的需求， 包括了多种类型的传感

器。 WBAN 通常集成了计步器、 心率计和呼吸监测器等 （详见第 9 章和第 10 章），
并连接至智能手机或计算机设备。 WBAN 相比有线 PAN 提供了更大的灵活性。 这

在诊断应用中特别有用， 因为诊断时实时监控是必需的。 WBAN 同时也十分支持

诊断协议， 该协议指出传感器在测试过程不能影响或只能在小范围内影响病人。 智

能服装在服装和纺织品上结合了传感器， 这可以直接与人体皮肤表面接触， 并提供

人体皮肤的准确数据。 此外， 智能服装一般是无创的， 对使用者影响很小， 因此它

可以拓展并应用于动态健康监护 （Fabrice et al. ， 2005）。 智能服装上传感器的使

用将会在第 10 章进行详细介绍。

图 4⁃5　 无线体域网

美国联邦通信委员会 （FCC） 已经批准了一个特定的频段用于实现医疗体域网

络 （MBAN）。 在这个受保护的频段下 （2360 ～ 2400MHz）， 设备在通信时受到外界

如蓝牙、 ZigBee 或 Wi - Fi 的干扰更小。

4. 3. 2　 家庭传感器网络

在不久的将来， 家庭将包含更多的智能设备， 这些设备会以更智能、 更人性化
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的方式感知用户和熟悉环境。 为了实现这一目标， 每个家庭都必须包括一个大范围

的网络来连接传感器和投影设备等。 这需要一个智能后端， 它不仅能应对实时事

件， 而且能预测将要发生的事件， 并及时采取相应措施。 一个简单的例子就是床头

传感器， 用于检测用户在午夜是否醒来， 如果醒来后会在沿着前往洗手间的路上开

启低亮度的灯光， 来确保用户在黑暗中不会跌倒。
为了实现家庭传感器网络， 目前除了数据干扰、 数据挖掘、 数据建模等方面，

仍有众多的挑战。 从传感器和网络的角度来看， 通信协议是一个关键问题。 家庭中

的所有节点是否应该使用相同的 ZigBee 或者 Z 波通信协议呢？ 如果是的话， 必须

制定一个行业内认可的协议， 这样用户就可以通过该协议使用大范围的各类传感

器。 另外， 房屋是否应该能够适应不同的通信协议， 并且允许可穿戴设备无缝连接

到家庭网络并上传其数据？ 一个无处不在的家居系统的通信网络应该能够满足上述

需求。 首先， 该系统应该操作便捷， 因此能使终端的添加、 替换或删除非常方便。
传感器节点必须是自描述的， 这些就基本不需要用户自己进行安装配置。

4. 3. 3　 广域网

广域网 （WAN） 是一个覆盖了广阔地区 （如任何电信网络覆盖的城市、 地区

或国界）， 并可使用私人或公共网络传输的网络。 企业和政府利用广域网来传递不

同区域的员工、 客户、 买家以及供货商的数据。 本质上， 这种通信模式允许企业有

效的日常运作， 而不受到地理位置的影响。 因特网也可以视作是一个广域网， 被企

业、 政府、 组织或个人出于任何目的使用时， 与广域网无异。 广域网可以被认为是

用于长距离传输数据的计算机网络技术， 例如在不同的局域网 （LAN）、 城域网

（MAN） 或其他局部的计算机网络体系中传输数据。 这种区别在于， 常见的工作在

层 1 或层 2 的 LAN （例如以太网或 Wi - Fi 形式） 通常是面向物理局域网的， 从而

无法长距离传输数据。 广域网不只是不同局域网之间的物理连接。 一个校园网络

（CAN） 可能有一个本地化的骨干广域网技术， 其连接了校园中不同的局域网。 这

可以促进更高带宽的应用或使得用户获得更好的体验。
广域网被用来连接局域网和其他类型的网络， 以便一个位置的用户和计算机可

以与其他地点的用户进行通信 （见图 4⁃6）。 许多广域网是为了某个特定的组织或

个人建立的。 而其他由因特网服务商建立的网络会提供组织的局域网连入互联网。
广域网通常利用租用的线路。 在租用线路的每一端， 路由器会连接局域网内部的路

由器。 租用线路一般都非常昂贵。 为了替代租用线路的使用， 广域网还可以采用低

成本的电路交换或分组交换的方法建立。 网络协议， 包括 TCP / IP， 提供了传输和

处理的功能。 协议包括了 SONET / SDH、 MPLS、 ATM 和帧中断等协议， 这些通常

被广域网的服务提供商所使用。 X. 25 是早期一个重要的广域网协议， 并经常认为

是帧中断协议的 “鼻祖”。 X. 25 中的一些协议和功能 （改良升级过后） 目前仍在

帧中断协议中使用。
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图 4⁃6　 广域无线传感器网络示意图

4. 4　 传感器网络的特征和挑战

软件在传感器网络各个层面都普遍存在， 并且软件的复杂度取决于传感器网络

的层次以及设备上微处理器的能力。 一种太阳能供电、 无线、 环境友好的传感器节

点可以从传感器上获取数据， 执行简单的处理， 并按照预定义的通信协议传输至高

性能的 M2M 设备上。 M2M 设备可以从多个传感器节点上汇聚数据， 存储数据， 执

行复杂的数据处理， 并传输数据至其他 M2M 设备或云端服务器上以备后续的数据

汇聚和处理。 应用服务器在计算机应用、 网页或者智能手机 App 上显示得到的数

据。 虽然传感器网络中每一层软件的复杂性和处理器的能力相差甚大， 但每个设备

中的软件基本都包括以下的特点 （见图 4⁃7）：
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图 4⁃7　 传感器网络中软件组件的功能示意图

通信： 在传感器网络的每层结构中， 每个设备都有能力向其他设备传输数据。
网络中最低阶的汇聚节点通常是无线传输和电池供电的。 因此， 必须工作在一个非

常低功耗的无线协议。 汇聚节点的软件必须在节点不发送数据时， 及时关闭无线模

块， 以减少能耗。 信息汇聚设备， 如 M2M 设备或智能手机， 通常则是交流供电或

定期充电的。 这些设备通常具备一个或多个无线模块来与传感器网络通信， 并至少

有一个回路来向因特网传递数据。 该设备上的软件则必须能够实现并管理在多个频

段进行数据传递。 应用装置则是具备联网功能的设备， 可与汇聚设备的 API 进行对

接。 应用软件和汇聚信息软件均可集成在一个单一的设备上， 如智能手机。
消息： 在两个设备间发送消息的传统方式就是达成一致的消息协议并根据该协

议进行数据传递。 如果不同的设备类型添加到网络， 必须重新定义一个新的消息协

议， 同时网关也必须同时解析这两个协议。 但是为每个新设备类型都创建一个新的

协议也是不现实的。 目前已开发了许多协议来解决这些不足。 MQTT （mqtt. org）
是一个轻量级的发布 /订阅消息的传输协议， 正成为物联网 M2M 连接标准和低功

耗低带宽传感器网络的基础。 所有的信息均通过一个 MQTT 消息代理， 它能够将感

兴趣的话题发布给客户端。 订阅消息的能力可以节省信息处理成本和传输成本。
处理： 数据传输和存储是传感器网络每一阶段成本最高的过程。 因此在靠近传

感器数据源处对数据处理和减少数据量是至关重要的。 设备的处理能力是依赖于微

处理器和设备的能耗限制。 在无线网络中低功耗的边缘节点可能处理能力有限， 但

是也要执行最基本的数据处理， 例如计算平均值以减少传输数据的总量。 M2M 设

备是更强大的设备， 能够从多个数据源分析数据， 并推断趋势和事件发生， 并决定
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哪些数据可以被舍弃。 在许多 M2M 设备监控应用中， 系统的状态可以稳定几小时

或几天， 所以从这些设备中获取的数据很有可能被舍弃。 如果检测到一个事件发

生， 伴随该事件产生的数据可以被 M2M 设备保存并提供给分析能力更高的设备进

行后续处理。 由云端服务器提供的数据处理和存储能力允许使用像 hadoop
（hadoop. apache. org） 这样的工具来处理大数据。 大数据分析和数据可视化将在第

5 章详细介绍。
存储： 数据在智能手机上存储依赖于传感器的应用类型。 在 WBAN 上的一个

不断发送原始数据的传感器节点需要最少的数据存储空间。 然而， 例如 3 导联的心

电图监测以 256Hz 的采样速率采集数据， 需要大量的存储空间以保存 48h 数据。 智

能传感器很少有存储或处理能力来维持一个嵌入式的数据库。 因此， 数据通常以文

件的形式存储在传感器的数据存储器或 SD 卡上。 M2M 设备拥有足够的存储空间和

处理能力来维护一个嵌入式事务数据库， 如 Sqlite （ sqlite. org）。 大多数 eLinux 分

布包括 Sqlite 应用， 或者至少能够通过单一命令下载软件。 Sqlite 数据库可以访问

本地控制台， 或者使用 Python、 C + +或 Java 应用程序库。 eLinux 操作系统及相关

编程语言也包括调用 SQL 语言来对其他设备进行远程数据库的读写。 在云端进行

数据存储有许多软件选项， 从 MySQL （mysql. com） 到管理中小型数据库， 到分布

式数据库， 如 Cassandra （ cassandra. apache. org）， 或用于管理大数据的 MongoDB
（mongodb. org）。 数据库中的数据可以用于查询， 或通过 API 从应用程序进行更新。

管理： 设备管理是传感器网络最为关键的任务之一。 传感器网络的管理者必须

能够在他的网络内远程配置传感器、 升级软件、 运行诊断并对不响应的传感器产生

预警。 不能进行远程管理的传感器网络是一种非可拓展的传感器网络。 一些基于云

端的服务， 如 Xively 和设备云， 已经在近年涌现， 提供了基于云端的设备管理功

能。 无论是可安装在 IP 可寻址传感器上并提供服务的数据库还是网关设备， 必须

有可以在基于云的管理控制台注册新设备的方法和允许传感器网络管理员查看状态

和远程配置设备的管理台。 这些服务还提供了基本数据存储、 基础数据分析能力以

及用于应用设备和服务器与网络进行数据交互的 API。

4. 4. 1　 安全

安全是许多传感器应用中的关键要求。 这在传感器收集和传递医疗数据时体现

得尤为明显。 在使用无线传感器时， 是否会有人盗取或干扰数据的问题永远不会消

失。 对传感器安全的问题进行深入分析已经超过了本书的范畴， 而且许多优秀的书

籍已经对这一话题进行了深入的探讨。 因此， 我们这里主要着眼于传感器应用领域

相关的关键问题。 传感器有一定的安全挑战， 这是由于它们都是资源受限设备： 它

们的计算能力、 存储空间、 电力资源以及通信速度和带宽都是有限制的。
传感器能通过个体识别来提供安全保障。 这种形式的感知被称为生物传感。 在

生物安全的方法中， 利用唯一的个体特征， 例如心脏的电信号特征， 可以用来识别
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个体。 这种形式的安全措施开始出现在电子设备上， 例如笔记本电脑和智能手机上

的指纹识别。 在这种方式中， 传感器可用于确保访问其他传感器数据时的安全性。
1. 关键安全目标

传感器网络中的安全目标是保护单个传感器节点和防止出现在网络内外部的恶

意攻击。 安全要求的关键在于帮助维护网络的完整性， 具体要求如下：
数据保密性： 这通常是优先级最高的目标， 并致力于禁止未经授权的用户访问

传感器， 以防止窃听。 这对于使用多个传感器的应用特别重要， 例如 WBAN。 攻击

者可以根据数据流推断出关于个人的相关信息。 最常见的保护数据的方式是使用密

码加密数据。
数据完整性： 重点是确保收到的数据没有被以任何方式改变， 或者经过恶意篡

改抑或传输过程中出现的偶然错误。 完整性检查一般是通过哈希加密的方法， 该方

法类似于循环冗余校验 （CRC）。 通常的哈希值包括 MD5 和 SHA。
认证： 认证使得传感器节点或信息汇聚器能确保这些节点是连接上的。 各种机

制均可用于认证， 包括认证密钥或数字签名的交换。 这些方法允许一方证明自己的

身份， 并防止伪造或伪装。
不可否认： 不可否认确保了传感器节点不能否认之前发送的消息。 数字签名结

合公钥技术是实现不可否认的共同机制。
授权： 授权确保了只有获得批准的节点才能够访问网络服务或特定的目的地。
时效性： 时效性检测确保传感器数据信息是实时的、 可靠的和不重复的。 从安

全角度来看， 这可以防止利用旧消息重复攻击网络。 时效性通常是通过检验传感器

发送的数据包的序列号和时间戳来实现的。
2. 针对传感器网络的攻击

网络的恶意攻击是大多数传感器的关键安全问题。 无线传感器网络容易受到攻

击， 如消息欺骗或消息回放。 攻击类型可分为内部攻击和外部攻击。 外部攻击可以

是主动的， 也可以是被动的 （Hongbo， 2011）。 攻击也可以基于网络层不同而

划分。
在被动攻击中， 对于传感器信息的未授权窃听经常发生。 这种形式的攻击可以

用加密手段来防范。 网络上主动攻击的目的是为了破坏正常的网络功能。 使用拒绝

服务 （DOS） 的攻击是常用的方法。 这种类型的攻击包括信号干扰和重复查询传感

器的电池 （拒绝睡眠攻击）。 许多这种性质的攻击可以用鲁棒的认证机制来预防。
干扰一般是在使用扩频或跳频通信时产生的， 如蓝牙。 其他形式的外部攻击， 包括

篡改， 会导致传感器节点物理捕获的困难。 虽然很难预防对传感器节点的物理干

扰， 但是节点可以通过删除加密密钥和系统存储器的固件 /软件来应对这些篡改

（Chaos Computer Club， 2013）。
当一个内部攻击发生时， 攻击者对单个传感器节点进行挟持， 并利用该节点破

坏或阻碍网络上任何有用的功能。 这种性质的普通攻击包括 Sybil、 节点复制攻击、
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洪泛攻击、 选择性转发攻击以及 sinkhole 攻击 /黑洞攻击 （Serbanati et al. ， 2011）。
3. 安全措施

传感器网络的安全预防措施可分为两类： 加密和入侵检测。 各种强大的加密技

术可用于无线传感器网络， 例如 128 位基于 AES 的多密钥加密技术。 但是这些解

决方案都有着显著的计算开销， 因此也带来了较多的能耗要求。 此外， 基础建设在

管理、 分布和认证上都可能需要这些加密技术。
入侵检测是检测网络中的异常反应。 这些反应可能是由于虫洞或 Sybil 攻击导

致的。 入侵检测是指二线防御， 因为它并不能防御攻击， 只能识别攻击是否发生。
入侵检测系统 （IDS） 一般都是基于规则或基于异常的。 基于规则的 IDS 通过使用

预定义的攻击方式来检测入侵。 它可以非常精确地检测已知的攻击， 但难以检测那

些不明确的新型攻击。 基于异常的 IDS 通过匹配流量模式或资源利用情况来检测入

侵。 异常检测方法在发现已知和未知攻击上都非常有用。 但它也存在很高的假阳性

率和假阴性率 （Drahanský， 2011）。
目前无线传感器网络中并没有真正的端到端的安全解决方案。 实现一个强大的

解决方案将面对无线传感器网络异构性的挑战， 其中包括无线传感器网络中节点的

资源能力不同、 使用模型不同等问题。
随着智能手机和平板电脑的传感器集成度的持续增长， 相关风险也越来越多。

这些设备将均有可能携带敏感的需要保护的个人健康数据。 对于与智能手机和平板

电脑连接的离散无线传感器的应用而言， 确保传感器和智能手机间连接的安全是至

关重要的。 例如， 蓝牙实现了保密性、 身份验证， 以及基于 SAFER + 分组密码和

自定义算法的密钥推导。 集成了传感器的设备， 一个安全的无线连接并不是很大的

问题。 但是数据存储在设备上， 必须被保护， 同时必须一直确保安全至服务结束。
同时与云端服务器数据传输时也必须保证安全。 例如 AuthenTec MatrixDAR， 该产

品就可以用于提供这些服务。 然而， 在未来我们可能会看到更多的安全措施， 如建

立一个安全区域， 直接集成到硬件和操作系统中， 来保护数据传输功能。 这些功能

将增强用户和网络环境平台的安全等级， 以控制传感器数据访问和处理。 这些功能

也将在用户的数据不管是否受保护时及时通知他们。 安全平台将自动管理其他应用

和服务器发来的数据访问需求， 无论是本地的还是云端的， 都将取决于设备数据安

全的保护策略。
4. 生物识别

传感器的安全应用集中表现在， 从传感器到汇聚器或者从传感器到多跳无线传

感器网络中的某个传感器的数据传输过程中， 对传输数据安全的保障。 传感器也可

以用于确保生物识别检测系统的安全性。 生物识别技术用于识别个体独一无二的物

理的、 生理的、 行为的或生物的特征。 作为表征生物识别技术安全性的鲁棒性是基

于上述特征不可能或者至少很难被复制或者掩饰的假设。 另一个生物识别技术安全

性的优势是该识别过程不需要密码、 身份证、 安全密钥等。 这使得它相比于传统的
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保密途径更加方便并且有可能成本更低。 有各种各样的方案已经出现， 包括人脸识

别、 指纹识别、 视网膜扫描以及 DNA 分析。 我们将着重于介绍识别过程中使用传

感器的方法。
指纹识别技术： 是使用最广泛的生物识别方法之一， 它通过检测一个手指的指

纹来进行检定或验证。 主要有两种指纹采集的方法： 一种是使用触摸传感器检测用

户指尖上指纹的峰谷； 另一种方法是基于划擦传感器， 用户将手指放在指定的起点

连续的平滑的划擦传感器， 传感器在一个预置频率中采集数据， 然后将读到的数据

合成一个图像。 两种方法都有实用和易接受的优点。 而且， 划擦传感器很容易集成

到笔记本电脑或智能手机等移动设备。 指纹识别传感器一般是光学的或者固态的。
光学传感器是基于指纹成像和使用算法来处理图像。 固态传感器通过使用电容、 热

量、 电导率、 压力的检测技术来获取指纹。 两种方法都是将获取的数据转化成一组

独特的特征值来识别个体。 指纹识别技术并非万无一失。 许多技术已被证明可以使

用现成的家庭用品来仿冒一个人的指纹， 比如备受关注的 iPhone 5S 指纹黑客

（Chaos Computer Club， 2013）。 指纹识别的安全性可以通过在检测过程中使用活性

指标来提高， 活性指标指的是检测过程中验证测量特征来自于一个活着的人。 有很

多技术可以检测生物的活性， 包括汗、 血氧、 冷热刺激反应 （Drahanský， 2011）。
心电图 （ECG） 生物识别： 是对用户使用心脏电脉冲。 心脏的位置大小， 胸

部结构以及一些其他特征产生一个独特的 ECG 信号 （Israel et al. ， 2005）。 相比其

他生物识别技术， 基于 ECG 认证的技术的优点在于 ECG 信号可以从皮肤表层来提

取， 从而检测心脏的活动， 这使得 ECG 容易获取。 另一个重要的优势是它难以被

仿造， 它也可以作为生命活动指标。 ECG 生物识别技术仍然处于起步阶段， 各种

研究问题， 比如独特性、 永久性、 可扩展性在该技术应用于产品前有待解决。
脑电图 （EEG） 生物识别： EEG 提供了脑电活动的情况。 它之所以可以用于

生物识别， 是因为人的大脑是由神经元和突触组成的， 而每个人大脑都是不同的。
EEG 信号通常分为 α （8 ～ 13Hz）、 β （14 ～ 30Hz） 和 θ （4 ～ 7Hz） 节律。 比如中心

频率、 最大功率、 功率总和这些特征对应的节律都是可以被用于识别的 （Lin et
al. ， 2011）。 然而， 这种方法的局限性是产生系统的成本较大。 尽管 EEG 检测的

成本是可接受的， 但是对于这个级别的设备能否获得 EEG 信号来足够准确地用于

生物识别还是具有争议。 同时， 传感器目前用于日常使用显得太过显眼， 而且对环

境噪声较为敏感。
步态： 基于行走方式的生物个体识别在文献中有报道 （Derawi et al. ， 2010）。

步态通常使用穿戴式的传感器或者集成到手持设备的传感器， 比如被集成到智能手

机上。 在实践中， 这种方法收到包括传感器在身体上位置的敏感性、 脚受伤、 疾

病、 中毒、 怀孕、 体重急剧增加或减少等各种问题的影响。 另一种方法就是使用地

板传感器， 它的优势在于不显眼， 可以准确地提供步态数据用于识别。 然而， 地板

传感器只能在它们所安装的位置使用， 而且这些传感器的成本也过高。
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4. 4. 2　 传感器网络面临的挑战

在实现和维护一个传感器网络的同时， 有许多技术上和特定领域上的挑战。 这

些挑战包括用于监测环境的隐形安装传感器的供电， 亦可包括用于保健和健康的穿

戴式传感器的生物相容性。 最主要的挑战有：
电源： 传感器节点必须能够收集或生成足够的能量以满足它们的操作需求。 一

个传感器节点是不可扩展的， 而且它也不能在其实质性寿命 （简易的传感器寿命

只有数小时； 可充电的、 可穿戴的传感器寿命有数天； 与环境相关的传感器寿命可

长达数年） 过程中自给自足能量。 应对传感器网络的功耗和供电的挑战前面已经

提到。 第一， 电池技术不断改进， 采用更小体积设计提供更长久的电池寿命。 第

二， 数据通信的能耗在通过引进轻量级消息传输协议和低功耗射频模块得到改善。
第三， 处理器技术的发展产生了低功耗的处理器。 最后， 供电的发展， 以及不同的

形式， 如太阳电池、 燃料电池、 热电池和生化电池， 这些电池的出现意味着传感器

节点的提供能量的方式越来越多样化和实用。
自主节点和网络： 传感器节点和传感器网络的运行能力以最小的人工交互来实

现， 对发展真正可扩展的大型传感器网络至关重要。 这是通过使用预置的策略和规

则， 使各个节点和网络能自主的管理和配置。
可靠性和安全性： 数据的安全可靠传输是传感器网络最为关键的部分， 特别是

在健康领域。 然而， 这些在数据大小、 系统功耗和可扩展性上会大大提高开销。 但

无论要多少费用， 关键的健康诊断数据必须得到保护并且安全的传输。 两者的平衡

通过传输较少的关键数据得到实现。 能否降低数据率？ 匿名的健康数据是否也需要

与个人健康数据具有相同的保密等级？ 这些答案将建立在一个应用程序上， 通过合

适的软硬件方案来面对这些挑战。
耐久性： 可穿戴式的和环境传感器受到许多环境因素的挑战。 环境传感器安装

在一个城市环境下会受雨、 风、 紫外线照射、 污垢的影响， 甚至破坏。 可穿戴式传

感器会受到有意无意的浸没， 与衣物之间的摩擦， 以及被其他对象擦伤。 所以不管

环境如何， 这些传感器在这些环境下必须足够耐用且保证长时间的准确运行。
生物相容性： 传感器长期与人体接触带来的影响尚不得而知。 由于人们开始穿

上传感器会持续几个月或几年时间， 所以传感器材料的生物相容性变得越来越重

要。 例如， 心电图电极必须在直接接触皮肤 7 ～ 10 天后更换来减少其对皮肤的刺

激。 此外， 由于体内传感器的应用越来越流行， 其生物相容性变得越来越重要。
隐私和数据所有权： 个人身份数据是一种宝贵的商品， 所以不管数据是在收集

还是传输都必须被保护。 每个国家都有法律规定的数据保护的指导方针， 在收集任

何数据包括个人信息时都必须遵循规定。 环境传感器可能会无意地获取个人信息，
比如在记录交通噪声的时候记录了人们之间的对话。 不管意图如何， 这些数据都必

须被保护且在传输中使用安全措施。 当数据在不同当事人之间被出售和转移时， 数
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据所有权问题就出现了。 在健康领域， 数据传输和隐私在任何伦理批准或者设备监

管申请中是必不可少的考虑因素， 因此在使用任何传感器技术之前必须得到认同。

4. 5　 小结

本章介绍了传感器网络及其拓扑结构， 并描述了传感器网络中的软硬件部件，
以及它们可以配置的方法。 同时介绍了常见的传感器网络应用， 包括个人局域网。
最后， 还对目前和将来传感器网络的挑战进行了探讨。
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第 5 章　 传感器数据处理和增强

智慧是适应变化的能力。
———史蒂芬·霍金 （英国著名物理学家）

传感器已经融入到日常生活方方面面， 并且产生巨大的数据量， 而且会随着传

感器数量的与日俱增使其变成大数据。 所谓的大数据在近年来已受到广泛的关注，
它利用信息通信技术 （ICT） 描述公司、 政府、 机构， 以及个人产生的大量非结构

化和半结构化数据。 随着物联网 （IOT） 在我们日常生活中的应用逐渐增加， 传感

器有望成为最大的数据发生器之一。 传感器产生的大数据将充分利用诸如云架构进

行数据存储、 处理和可视化。 访问这些数据将变得普遍， 尤其是通过移动设备。 同

时我们也能够结合其他数据源， 以创新的方式揭示传感器数据的新意义。
数据的智能处理和基于内容的可视化是提供有意义和可操作信息的关键。 描述

方式应该通过数据增强而努力吸引用户， 并且允许用户通过协作方式进行数据交

互。 图 5⁃1 显示了数据认知的基本要素。 总的来说， 这些要素能够帮助我们理解如

何有效地利用传感器数据。 在本章中， 我们将着眼于采用各种不同的方法为终端用

户处理、 解释和显示传感器数据。

图 5⁃1　 数据认知的关键要素



5. 1　 数据认知

只有当传感器数据能为我们所用时才有价值， 而理解这些数据的含义是使用它

们的前提。 理解数据的过程被称为数据认知 （Hart， 2011）， 从一个角度看， 它一

般包括以下能力：
• 正确解读数据的可视化表现形式， 如图形。
• 准确地分析数据， 并从数据中得出正确的结论。
• 利用其他数据集添加相关信息。
• 了解数据是否被错误解释。
• 识别由于完全或间歇性传感器故障造成的数据不准确。
《纽约时报》 估计， 美国将需要额外的 14 ～ 19 万具有较强数据分析专业知识

的工作人员来处理从科学和公共卫生到运动领域中获取的大量数据 （Lohr， 2012）。
数据认知需要成为不仅仅是少数个人的范畴； 它必须被嵌入在一个组织文化中， 以

确保决策者懂得数据内涵并可以应用它们 （Shelton， 2012）。
数据认知将成为一个更广泛的需求， 不仅面向专家也面向普通人群。 人们将需

要理解移动、 环境感知以及这种形式是如何影响隐私、 安全和风险的。 非技术用户

通常不理解数据共享的安全隐患。 因此， 人们通过数据读取把握基于传感器的数据

采集和共享数据增殖的含义将显得越来越重要 （Shilton et al. ， 2009）。
数据认知有三个核心主题， 如图 5⁃1 所示： 了解数据分析的过程， 了解数据的

影响， 以及获取数据有意义的信息。 克莱夫·汤普森在他的文章 《为什么我们要

学习数据语言》 中指出公共领域中的许多争论， 如气候变化和公共卫生问题， 往

往最终退化为数据含义的争论。 他提出， 新的数据语法实际上是数据统计

（Thompson， 2010）。
数据认知也可以使个人能够利用传感器数据和其他辅助数据源来提供符合实际

的观察和结论。 开发内容可以简化为了解传感器预期的测量范围， 并且可以推断超

出此预期范围的测量故障。 或者， 如果可穿戴动态传感器数据显示该患者在测量前

从事暂时提高他血压的体力活动， 临床医师也许就能够忽略这个远程获取的高血压

数据。 数据结构为医疗保健相关的传感器测量提供相应的环境， 也努力为传感器测

量提供其他相关信息 （Gonçalves et al. ， 2008）。 如果我们可以从数据中提出正确

的问题， 并清楚地知道答案， 我们就能够获得有关我们健康的丰富而有意义的信

息。 如果没有数据认知提供的解释， 我们只能以 “数字乱码， 或数据沙拉” 结束

（Bradshaw， 2012）。

5. 2　 物联网

物联网是一个无定形的概念， 并随着技术设备连接的增长继续演变。 物联网的
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早期概念集中于以人为中心且具有联网功能的计算设备， 如智能电话、 平板设备、
笔记本电脑等。 然而， 物联网已经成长为涵盖丰富设备的生态系统， 包括传感器、
智能服装、 消费电子产品、 公用事业仪表、 汽车、 街灯、 广告招牌、 建筑物等， 所

有这些现在都可以连接到互联网。 其中最明确的物联网的定义来自于美国国家情报

委员会 （Swan， 2012）：
“物联网， 是事物的总体概念， 尤其是通过互联网可读、 可识别、 可定位、 可

寻址和可控制的日常物品———无论是通过 RFID、 无线局域网、 广域网， 或其他方

式”。
物联网设备的数量已经超过了地球上人的数量， Cisco 公司估计， 到 2020 年物

联网设备总数将超过 500 亿 （Cisco， 2011）。 物联网的关键驱动因素是传感器： 离

散传感器， 如环境监测传感器； 穿戴式传感器， 如心电传感器； 嵌入到设备的传感

器， 如智能电话中的加速度传感器。 事实上， 许多设备具有多个传感器。 例如， 个

人活动监测装置可以结合运动传感器， 诸如加速度传感器； 生理传感器来读取心

率； 环境传感器以获得温度； 以及采用 GPS 进行定位。 然后所有这些数据流可以

经由一个智能手机连接到互联网。
如 Xively （https： / / xively. com / ） 之类的开始出现的平台可以让发烧友和企业

直观地收集来自包括传感器在内的互联网设备的数据。 Xively 支持数据的安全共

享， 建立数据协作， 并提供可以在多个平台上数据可视化的工具。 该平台已经被应

用在家庭环境监测以收集和观测传感器数据流， 包括气压、 一氧化碳和温度。 新的

家庭环境监测传感器， 比如蛋形空气质量检测器 （AirQualityEgg， 2013） 也正在通

过 Xively 提供物联网功能。 一些如 Arduino 和 Electric Imp （designboom， 2012） 的

流行平台， 也提供传感器直接或通过智能手机连接互联网的功能。
实现传感器成为 “因特网手指” 还需要一段时间。 为了充分实现这一目标，

几个关键因素仍然有待解决。 这些因素包括减少传感器的成本； 提高电池的使用寿

命； 开发强大可靠的能量收集能力； 构建更强大的无线数据传输能力； 使得无线网

络覆盖无处不在 （例如 3G 和 4G）； 开发数据分析和可视化工具， 能够处理大规

模、 高频的传感器数据流； 并最终了解如何在合适的环境下将数据流转换为有意

义、 实时、 个性化的建议。
超越以人为中心的传感设施， 通常被称为无所不在或普适计算的机器对机器

（M2M） 应用程序， 将成为互联网传感的关键推动力。 据估计， 到 2020 年， 相比

于 2012 年的 13 亿设备， 全球将有 125 亿 M2M 设备。 除了环境监测与治理 （水管

理、 智能城市、 气候事件的监测等）， 它们将提供各种各样的应用。 随着时间的推

移， M2M 连接将改变我们的日常生活； 改变我们如何与周围的世界互动， 从我们

的家庭环境到我们日常生活的地方。
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5. 3　 传感器和云

云计算已成为信息技术中最活跃的领域之一； 它已经开始改变企业管理使用计

算和存储设备的方式。 基于云的模型为计算、 存储、 应用资源、 基础设施优化利用

和降低成本提供灵活性和可扩展性。 云计算有能力为传感器和传感器网络提供存

储、 处理和可视化的功能， 如图 5⁃2 所示。 该传感器可以是离散的或者是地理区域

分布式网络的一部分， 并具有高动态数据吞吐量。 这种基于云的集成在多变场景下

能够容纳不同用户和应用程序传感器资源的动态载入及共享。

图 5⁃2　 传感器云架构

智能城市作为传感器云应用领域已经被提出 （Mitton et al. ， 2012）。 例如， 一

个全市环境监测系统在异常天气条件下将需要巨大的计算和存储资源， 但在这之后

又将恢复到正常需求。 基于云技术有可能降低传感器使用的总体成本， 因为它可以

轻松地支持弹性的资源消耗。 云技术通常根据使用模式使应用开发人员来优化数据

产生的频率和分辨率， 从而降低成本。 传感器数据的商业服务软件 （SaaS） 解决

方案已经开始出现， 包括来自 MicroStrain 公司 （MicroStrain， 2013） 的 SensorCloud
系统和来自 temperature @ lert 公司 （temperature@ lert， 2012） 的 sensorcloud。

海量的传感器数据可以使用云计算和存储资源处理、 分析以及保存。 一旦传感
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器数据被存储在云中， 基于聚合数据集的新应用就可以从不同组织资源或众包来创

建。 本质上， 云可用于创建供任何用户或应用程序访问的虚拟传感器。 这打破了目

前普遍存在于许多传感器应用中的瓶颈。 很多研究工作用于实现这个目标， 其中包

括 IBM 公司 （Yuriyama et al. ， 2010） 的 Sensor - Cloud， ANR 公司的 Cloud@ Home
（Recherche， 2011） 和德国亚琛大学的 SensorCloud （Hummen et al. ， 2012）。

用户和应用程序在使用基于云的功能不需要关注传感资源的物理位置， 因为它

们本质上是虚拟化的。 最终用户可以根据需要动态地使用和组合虚拟传感器， 而且

在不需要时轻松地停止使用它们。 新的物理传感器可以通过注册被添加到云中。 这

个过程不仅包括类似于在第 3 章描述的换能器电子数据表格式的注册传感器特征值

机制， 还包括以 XML 格式描述传感器数据类型的方法， 如 SensorML。

5. 4　 数据质量

任何传感器的成功应用都依赖于数据的质量。 如果缺少对数据质量的信任， 数

据的价值就会大打折扣， 并且它用于观察、 诊断或可操作的价值就会受限。 因此，
确保数据的质量是任何传感器应用程序开发过程的一个重要的组成部分。 在每一个

阶段， 各种因素都可能会影响应用程序生命周期中的数据质量：
• 传感器系统的设计、 开发和验证。
• 使用。
• 协议设计。
• 数据处理和可视化。
一些问题可以通过传感器系统的精心设计而避免。 严格控制的实施过程或活动

管理策略可以主动识别影响数据质量的问题。 在数据收集、 处理、 存储和传输过程

中要考虑到数据的一致性、 测量精度和可靠性的关键问题。 主要目标应该是尽量减

少或理想情况下消除普通和特定应用的数据缺陷。 风险矩阵在优先考虑数据质量的

影响上非常有用。 在这个矩阵中， 优先权通常分配到影响大和发生频率高的风险因

素上。 其次才是一些较小的影响因素， 如异常检测。 此优先顺序的依据是基于因素

显著影响的程度。 影响数据质量的关键因素已在表 5⁃1 中列出 （ Puentes et al. ，
2013）。

表 5⁃1　 影响传感器数据质量的因素

因素 影　 　 响

传感器限制
　 操作限制———例如对环境影响过于敏感

　 系统设计限制———例如数据吞吐量限制， 处理瓶颈， 通信可靠性

校准误差； 漂移
　 所检测范围的错误校准， 或者需要频繁校准以保持精确度

　 精确度随时间降低
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（续）

因素 影　 　 响

环境影响

　 由于温度、 湿度、 水分进入等造成性能变化

　 传感器材料的降解

　 恶意损坏传感器或测量环境

　 受到野生动物损坏

　 受到车辆损坏

故障传感器 　 传感器停止正常工作， 导致错误输出

错误值 　 由于外部影响导致传感器测量不正确， 如噪声

非合适协议
　 由于其复杂性无法正确使用测量协议。 不清楚如何正确使用传感器。 协议没有要

求在周期或范围内获取数据。

人为影响
　 由于测量环境中人的位置而引起的结果扭曲

　 不正确地使用传感器： 例如， 在穿戴式应用中错误地使用电极

相关性 　 收集的数据是不相关或没用的

错误安装 　 错误的采样

信任和否定
　 无法保证数据源而限制数据值， 特别是用于诊断目的。 数据的可追溯性和鲁棒性

安全是需要建立的

5. 4. 1　 解决数据质量问题

识别和解决数据质量问题在传感器的应用中非常重要。 各种潜在的干扰可以影

响传感器读数的准确性， 而且手动检查又非常乏味、 耗时， 并且不易扩展容纳更大

范围的传感器使用。 自动检测是最实用监测数据的方法。 统计模型、 机器学习和其

他数据挖掘技术可用于识别实时或后处理过程中的不当或异常数据。 它甚至能够消

除异常点， 并可以经过适当计算进行替换。 下面将讨论一些常见的监测数据质量的

方法。
1. 异常检测

异常检测， 也被称为异常点或误差检测， 通常用于监控数据质量和改进无线传

感器网络的健壮性。 这种方法通过判断测量结果是否在预期范围之外， 来检测识别

故障传感器或外部的恶意网络攻击。 很多方法可以用来处理异常值。 目测方法可以

采用手动方法移除错误数据。 另一种方法可以通过绘制数据的直方图或散点图来识

别异常值。 然而， 这些方法都很耗时且可扩展性较弱。 为提高效率， 我们常使用模

型法。 这里有五个实用的方法 （Zhang et al. ， 2010）：
• 统计建模： 这种方法是基于所述数据在标准操作条件下的正态概率分布。 实

际数据根据该模型被评估是否正确。 由模型确定的低概率的数据被归类为异常值。
• 邻近取样： 此方法将数据值与它最近的邻值进行比较。 计算传感器当前测

量与先前测量之间的距离 （例如欧几里得距离或相似性测量）。 与邻近测量结果差

距太大被认定为异常值。
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• 聚类： 在这种方法中， 数据的实例被分成具有类似的行为或特性的簇。 如

果不符合预定的簇或者如果产生一个比其他簇显著小的簇， 该数据的实例被识别为

异常值。 欧几里得距离常被用作两个数据实例之间相异性测量。
• 分类： 这种方法是基于分类模型的设计， 然后利用典型数据组对其进行训

练。 一旦模型按照预期数据分布进行了训练， 它就可以将一个未知数据分到正常类

或异常类中。 如果采集了新的数据或者传感器或传感器系统改变了操作参数， 所述

分类器可以通过更新反映正常数据的新实例。 开发分类器的常用方法， 包括支持向

量机 （SVM） 和 Bayesian 网络。
• 谱相分解： 主成分分析 （PCA） 可以降低数据集的维数， 转换成那些可以

捕获数据的预期行为的成分， 如变异性。 成分落到这些结构以外的数据被认为是异

常值。
当处理异常数据时， 无论使用什么技术， 明智的和客观的决策过程都是至关重

要的。 如果没有这样的决策过程， 在异常值去除处理中总会有引入无意偏差的风

险。 通过明确识别， 异常值及其使用的过程中产生的信息将被删除， 从而确保任何

处理的数据完整性。 保留原始数据也是很有必要的 （至少在一个特定的时间周期

内）， 以便根据要求能够访问和解释这些数据。
2. 自动数据清理

利用机器学习、 人工神经网络 （ANN） 和 k 最近邻 （KNN） 等聚类技术进行

异常检测从而建立自动数据清理。 这些技术基于与其相关的一组传感器读数来预测

这一传感器的读数。 基于该预测值， 传感器测量值可以简单地舍弃或用另一个值取

代 （Ramirez et al. ， 2011）。 这种方法最大的缺点是对于一个传感器实际测量异常

值的排斥， 特别是在测量精度至关重要时。 这种方法产生的显著计算开销也使得与

实时实现相比更适合于后处理的应用。
3. 可信度测试

一个可信度框架可以基于预定义的有效性， 测试接收到的传感器读数是否可

信。 被使用的特征值预期的范围或阈值是利用设计为捕获在正常运行情况下的自然

变化的统计模型定义的。 考虑到预期时间变化， 测试数据通常都是动态地进行更

新。 如测试数据的范围、 持久性和随机性等特征会被检查是否符合一组给定条件下

的预期限制。 每个测试产生一个简单的二进制合格 /不合格输出。 可信度测试已经

在环境监测领域得到了应用 （Taylor et al. ， 2012）。

5. 5　 传感器数据融合

对于感兴趣的测量， 不能依赖单一的传感器。 因为测量往往含有噪声， 是不完

整的或者缺乏相关的信息。 在某些情况下， 可能无法直接测量感兴趣的数据， 这样

就需要一些其他的方法。 传感器融合和虚拟传感器是两种被广泛地用于改善传感器
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数据信息价值的方法。
在传感器融合过程中， 传感器数据或者所导出的传感器数据与来自其他传感器

或数据源的数据进行组合。 所得到的信息优于单独使用传感器数据或其他来源的数

据。 在一些应用中， 为了完全量化感兴趣的测量或为测量提供环境敏感度或环境意

识， 多传感器可能会被使用。 例如， 步行速度的非接触式测量， 需要固定距离的多

传感器以计算人经过的速度。 传感器融合还可以为远程生理测量提供相关信息。 在

这种情况下， 运动传感器可以通过心电图或血压等生理测量 （Klein， 2004 年） 来

判断一个人是否处于活动状态。
传感器数据流融合的方式基于应用要求、 传感器分辨率和可用的处理资源。 如

果微控制器 （MCU） 有足够的计算能力， 融合处理的过程可以发生在传感器系统

水平。 特别是必须实时检测时， 数据融合就很有用。 当然， 如果实时监测不是必要

的， 在后期数据处理中， 数据融合过程可以放在数据聚合器或者放在后端信息处理

设备。
传感器融合的一个重要应用就是运动分析。 3D 加速度计、 3D 陀螺仪和 3D 磁

力计也被用于运动相关的应用， 比如跌倒检测。 当单独使用时， 这些传感器具有一

定的局限性， 影响精确度和灵敏度。 例如， 加速度计对在体位置敏感， 它或许可能

在受试者处于静止时产生一个信号。 为了补偿各个传感器的局限性， 一种传感器融

合方法结合 3D 加速度计、 3D 陀螺仪和 3D 磁力计信号以提供一个自由度 （DoF）
为 9 的运动捕捉解决方案。 这种系统可以提供精确的运动分析功能， 且比标准光学

系统更加便宜和灵活 （见第 9 章）。 传感器融合也用于指南针应用、 增强型导航和

3D 游戏 （Ristic， 2012）。 传感器融合应用的增长很可能会持续下去。 一些设备如

含有支持多种传感功能的专用传感器集线器的智能手机、 平板电脑和超极本， 将使

新的令人兴奋的应用的产生成为可能。
正如第 4 章所述， 虚拟传感器是软件定义的传感器， 而不是物理传感器。 虚拟

传感器的功能是提供一个抽象的量或不能被直接测量的量。 这种测量可以被应用程

序或用户在不需要了解传感器数据流的情况下使用 （Kabaday， 2008）。 虚拟传感

器和传感器融合是相关的， 因为传感器融合过程需要创建一个虚拟传感器。 然而，
虚拟传感器只融合来自真实传感器数据流的数据。 在智能手机上， 设备方向就是使

用由加速度计、 磁力计和陀螺仪数据融合产生的虚拟传感器输出来检测的。 正如本

章前面所述， 云计算的增长将促进虚拟传感器的发展， 这可以产生大量新的虚拟化

可观察的数据集。 这些由黑客或发烧友创建的虚拟传感器将导致产生新的商业和公

共领域的应用。

5. 6　 数据挖掘

从原始传感器数据中提取有用和可操作的信息是一个非凡的任务。 数据挖掘是
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传感器数据信息发现过程的重要工具。 为了建立传感器测量之间的有效建模， 数据

挖掘是用来揭示数据间不明显的关系， 并确定数据质量问题， 如异常值。 数据挖掘

利用大量的技术， 从传统的统计分析和最近邻聚类到一些更现代的技术， 例如人工

神经网络、 决策树、 Bayesian 网络。
在应用数据挖掘之前， 数据通常需要某种形式的预处理， 以解决诸如噪声、 异

常值、 丢失的数据或从故障传感器获取的数据。 在一些应用中， 特别是那些需要实

时或接近实时性能的应用， 数据简化可能也是必要的。 由一些传感器应用所产生的

高容量数据， 使整个数据集的保存极具挑战性， 这要求在内存中实现最优算法性

能。 利用内存数据库实现应用性能的改善对于应用程序而言也是一个问题 （Tan，
2006）。 传感器数据的预处理通常包含以下一种或多种活动：

• 数据清理或过滤， 如降低噪声。
• 异常值检测和删除或替换异常数据。
• 通过统计抽样等技术去除冗余值以减小数据集。
• 使用如主成分分析 （PCA） 等方法减少数据的维数。
• 特征提取， 如事件检测； 例如， 在心电图信号中识别 R 波最大值 （QRS

点）。
数据的预处理可以分布式的方式发生在一个传感器节点或在聚合器节点， 或以

集中的方式发生在后端聚合器或传感器云上。 如果传感器节点具有足够的计算能力

和能量预算， 初始数据处理就会在传感器节点中进行以降低传输的大小和频率。 通

过减少数据集， 有助于提高数据挖掘算法的性能， 对于数据的实时处理特别重要。
虽然各种的数据挖掘技术都可以应用到传感器数据， 但它们可以合理地分为四

大类 （Duda et al. ， 2001）：
• 分类是基于机器学习的方法同时使用如决策树和神经网络等方法。 它的基

本原理是根据特征向量将某次测量分类到一组预定义类别中。 在传感器测量不包含

显著特征变化时， 分类会表现良好。
• 聚类是基于一组共同特点将类似的传感器值结合在一起。 有两种主要测量

类型来估计组别的关联： 距离 （例如欧几里得距离） 或者相似性测量。 与分类将

测量分到某一预定义组相反， 聚类是根据哪一个测量应该被加入而定义类。 常见的

聚类方法包括： K 均值、 模糊聚类和单链 （邻近取样）。
• 回归确定可用来预测未知测量值的数据功能描述。 最常用的回归是线性回

归， 其中该函数相对于该输入变量是线性的。
• 归纳法系统地标识所有可能的模式。 准确性和显著性用来指示模式的鲁棒

性以及它再次发生的概率。 这大概是在无监督学习系统中信息发掘的最常见形式。
这些方法的最终目标是提供一种模型， 它可用于解释现有数据， 并且如果有必

要， 可以自动地预测未知的传感器值。 鉴于可用方法多样性， 其关键步骤就是确定

用于给定数据组建模的最适方法。 通过实践、 经验以及一些专家指导， 这个选择过
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程应该变得更加直观。 对于大多数应用来说， 迭代过程用来优化被使用的特定技

术。 在一些情况下， 需要一个以上的方法才能达到所期望的结果， 尤其是在一个模

型的输出成为另一个模型的输入时。
标准可视化技术， 如典型的 2D 或 3D 条形图和线图， 由于移动设备屏幕尺寸

的限制、 人视觉的限制和可用计算资源的限制等原因导致不成功。 可视化数据挖掘

方法运用像几何变换显示技术 （如散点图矩阵）、 密集像素显示技术、 层叠式显示

技术或图标显示技术来检查和解释大数据集从而解决这些限制。 可视化数据挖掘一

般有三个用途：
• 以图形的形式呈现数据， 让用户深入了解数据。
• 验证性分析， 让用户在通过与数据的直接互动而获得了解的基础上， 确认

或拒绝分析假设。
• 探索分析， 导致新假设的发展。
在交互过程中呈现审查数据， 采用图形化的形式可以促进对数据集产生新的意

义。 它可以提供一个更深入的了解， 而使用标准的数据挖掘技术不容易辨别。 这种

方法已被应用于各种领域， 包括石油工业和 IT 取证， 并且能与大规模的传感器数

据一同使用 （Rodriguez et al. ， 2012）。 关键要求一个演示工具产生初始视图， 导

航具有复杂结构的数据集， 并提供分析结果。 许多分析方法不包括可视化或具有有

限的可视化功能。 随着可视化数据挖掘应用的不断成熟， 数据可视化就会不断发展

超出目前的局限性而成为功能强大而灵活的工具。
医疗保健和环境传感器应用领域， 数据挖掘都可以有意义的应用。 无论是在医

院内外， 用来监控病人病情的传感器会生成大量数据。 这些数据集可能会继续保持

增长。 然而， 尽管它们有潜力来为患者未来的福祉提供新见解， 但是在有严格时间

要求的情况下， 这样的数据集被利用的情况千差万别 （Sow et al. ， 2013）。 同时，
不同类型的传感器已被用于环境监测。 同样地， 超大量的传感器数据正在通过对空

气、 水、 气候、 土壤、 生态监控而产生。 这些数据集， 如果能仔细地通过数据挖掘

被正确应用， 可以用来判断环境和气候短期或长期的趋势。 通过事件的检测和因果

关系的揭示， 在环境受到威胁而引起我们健康和保健受到威胁的情况下， 这些数据

将使我们能够更好更主动地适应环境 （Karpatne et al. ， 2013）。 但是， 如第 11 章

所述， 完全实现有着巨大的挑战。 例如， Argo 计划已经在海洋中使用了一个具有

3660 个包含温度和盐度传感器漂浮物的球形阵列。 该项目为气候、 气象、 海洋和

渔业研究提供实时数据 （Argo， 2013）。 面临的挑战是如何扩展传感检测技术， 其

中包括其他感兴趣的检测对象， 例如 pH 值、 氧气和硝酸盐的水平。 开发可以在这

种恶劣的环境下自主运行、 可靠、 准确的传感器在技术上具有挑战性并且花费昂贵

（West， 2011）。
传感器的数据挖掘包括巨大的间接成本， 包括 IT 基础架构、 软件工具和许可

证， 以及随着时间保持和更新基础构架的网络和员工。 因此， 不断地询问数据是否
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在正确的采样率被正确的采集很重要。 如果它不能被用来驱动有意义的行动， 收集

和挖掘数据就变得毫无意义。 在数据挖掘和相关费用的投资是否获得回报的问题也

需不断提起。 如果所得到的信息并没有真正的预测价值， 采用各种复杂的方式挖掘

大量传感器数据的作用也就有限。 数据挖掘过程的输出也应在分析的基础上用于验

证后续操作。 这也将有助于持续地确定这些措施的效用。 只有当它补充并加强了分

析处理的质量， 收集更多的传感器数据才是有用的。 如果作为已知分析的替代， 它

就变得适得其反。

5. 7　 数据可视化

一般情况下， 与数值或文本相比， 人们更喜欢图形和视觉效果。 视觉表现帮助

解决如信息过载或数据过剩等问题。 它们让人们更容易看到有意义和重要的模式或

关联。 如果使用适当， 数据可视化会成为传感器数据处理增值链的关键组成部分，

图 5⁃3　 个人活动记录的手机可视化

应用程序可随时记录人的生活方式

因为它增强数据。 在组织水平或影

响个人的行为水平， 它支持模式识

别， 并在改变传感器数据作用方式

上充当主催化剂 （例如， 启动和维

持足够的身体活动水平）。 由于可视

化过程使我们能够将各种信息源聚

合在一起， 包括非传感器源， 所以

相关信息可以通过诠释过程被添加。
最终， 可视化让我们创建一个关于

讲述数据故事的设计 （McCandless，
2013 年）。 良好的设计， 特别是在

健康和保健领域， 通常利用相关数

据， 这些数据将传感器数据与对等

数据集或值相连接， 从而可以产生

一个完整和合格的图像， 而不是一

个可能会产生误导的绝对值。 可视

化传感器数据以吸引人的方式使个

人可以评价或识别对他们的健康有

益的行为 （见图 5⁃3）。
有效的可视化方法根据情景而

各不相同。 例如， 三维可视化通常

需要更高的分辨率， 这可能会对较

小的显示有一定的限制。 因此匹配用户的可视化意愿很重要———例如， 不同视图取
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决于特定情景 （观看设备） ———当在解决一个有意义的现实世界中的问题时

（Richter， 2009）。 根据不同的基础数据集的构成， 这里可使用七个潜在的可视化

类别 （Sheiderman， 1996）， 如图 5⁃4 所示。

图 5⁃4　 基于潜在数据类型的可视化的七种类型

一维、 二维、 三维表示是组织基于特征组合的传感器数据集的常用方法， 这些

特征组合包括频率、 幅度等属性的时间或空间成分。 多维数据集的可视化可能需要

以某种方式改变维数， 无论是减少维数进行显示或分离成不同维数的组件进行显

示。 这种方法在处理必须被转变为二维或三维进行可视化的高维数据集时特别有优

势 （Rodrigues et al. ， 2010）。 时间表达是最熟悉的可视化的方法之一， 是因为该

数据包含了明确的开始和结束时间， 并且可以通过时间轴来表示。
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如果不能在没有丢失信息的情况下减少数据的维度， 多维的可视化方法是必需

的。 这往往涉及创建虚拟传感器或其他信息源来为传感器测量添加相关信息。 这些

可视化的形式通常用于特定应用。 例如， 可视化可以以树的形式在一个分级结构中

融合地理空间和制图数据的环境传感器数据。 这些在用于演示聚集值或虚拟传感器

读数或类似传感器组之间关系的整个演变过程都是非常有用的。 网络和树在它们怎

样关联传感器测量上有相似之处， 但在无分级的方式中也是如此。
随着传感器使用规模的增长， 对可视化分布式传感器网络如无线传感器网络

（WSN） 的需求将会增加。 许多为解决这一需求所做的努力已经有所报道。 超感知

（HiperSense） 的设计是为了提供可扩展的传感器数据可视化， 它具有处理多达

6200 条独立数据流的能力 （Chou et al. ， 2009）。 在环境感知领域， Teris 等人讨论

了基于被用来监测土壤温度和湿度的 MicaZ 微粒环境监测系统。 数据结果使用微软

研究院传感器地图 （SensorMap） 进行可视化， 它可以通过 Web 服务接口来访问微

粒的地理坐标。 这允许用户查找特定的传感器位置， 并深入到该位置的当前和历史

测量， 同时提供一个带有地理有关信息的微型和宏观的数据视图 （Terzis et al. ，
2010）。

另一种流行的传感器数据可视化工具是谷歌融合表 （Google’ s Fusion tables）。
融合表是一个基于 Web 的允许用户收集、 可视化和共享大型数据表的应用程序

（Bradley et al. ， 2011， Fakoor et al. ， 2012）。 一旦数据被收集， 用户就可以使用多

达几十万过滤器， 并跨行创建摘要。 用户可以使用图表、 地图或自定义布局可视化

数据， 并将可视化效果嵌入在网页中与他人分享。 该工具允许人们上传各种环境数

据集， 如空气和水的质量数据以及其他定量数据。 它也被研究人员使用， 如卡内基

梅隆大学 （CMU） 创新实验室 Waterbot 计划的研究人员使用它可视化来自使用在

匹兹堡 Nine Mile Run 流域的水质传感器 （温度和电导率传感器） 数据， 如图 5⁃5
所示。 研究人员使用谷歌融合表相对参考传感器 （Solinst） 提供的传感器数据， 并

与地理采样地图映射。 他们已经能够识别电导率峰值对应的是污水溢流事件还是强

降雨事件。 在 Climate Code 的一篇博文中， Illah Nourbakhsh 教授称赞卡内基梅隆大

学描述的谷歌融合表是全民科学的关键推动者。 他概述了来访问基于 Web 的数据

收集和可视化来实现数据民主化， 并赋予公民做出关于环境的明智决策的权利

（Nourbakhsh， 2012）。
在健康和保健领域， 挖掘和可视化纵向数据集的能力， 如屋内的行为模式， 可

以提供关于异常行为和健康相关问题的早期迹象 （Lotfi et al. ， 2012）。 这个领域的

可视化设计应该同时容纳个人和同组别标准。 请记住我们都是具有独特生物特性的

个体， 所以采用的设计必须精挑细选以防止 “装载” 产生狭隘的表达和限制性表

达， 从而不能反映个体的复杂性。
可视化为推动热门领域的认识提供了有用的工具。 但是， 最终它的作用是通过

构建精确和合适的模型产生正确结果的能力所决定的。 可视化是一个强大而有效的
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工具来添加结构传感器数据集， 并且能将大量的知识压缩成直观可视化信息。 可视

化只能在正确构造问题的基础上提供答案和见解。 然而它不能使混乱的数据清楚。
它需要精心指导以保证数据的正确解释。 在未来， 数据可视化将超越当前相互作用

的静态模式变成更多的互动模式， 它可以使个人与数据交互。 增强现实解决方案，
如谷歌眼镜， 可以增强我们对世界的看法及影响我们的可视化数据实时传递。 最

终， 可视化是为了增强传感器数据， 所以我们可以与之关联， 并讲述与之相关有意

义的故事。

图 5⁃5　 利用谷歌融合表的水质传感器检测的可视化 （已取得卡内基梅隆大学创新实验室许可）

5. 8　 大传感数据

大数据是一个在商业分析世界中具有相当牵引力的流行语。 大数据被认为是

“新的石油”， 当然， 这有些用词不当。 数据并不是像石油那样的有限资源。 其实

正好相反， 新的数据每天都在创建 （Thorp， 2012）。 这是难以避免的事实， 我们每

天都在从互连设备产生以个人和系统为基础的数据。 据 IBM 称， 人类及其配套基

础设施建设每天产生 2. 5 万亿 （quintillion） 字节的数据 （IBM， 2013）。 无论 “大
数据” 是一个真正的新现象， 还只是技术社会不断进化的一部分， 它可能一直是

商业智能分析的供应商、 行业资深人士和学者争议的焦点 （Few， 2012）。
传感器在我们生活的各个方面的扩散———包括智能手机、 穿戴式传感器、 家庭

监测和未来智慧城市———往往是用来说明传感器如何和将要如何成为大数据增长的

一个关键因素。 实现新的传感器收集数据不包括收集新的数据类型是非常重要的。
相反， 它将简单地添加到现有传感器数据的总体累积效应中。 传感器只会随着新技
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术的出现而引起数据源不断增加。 尽管它们将会使相同测量类型的容量增加， 但是

同时更为普遍地被使用。 大部分大数据源通常以自动方式产生数据， 无需人工干

预。 自动感知确实已经应用在健康和保健领域 （如室内活动监测）。 与此同时， 一

个重要的人机交互元素存在于传感过程中， 例如， 生理感测如血压或血液生化监测

（比如， 对糖尿病的控制）。 尽管在健康和保健相关传感中存在大的 “手动” 元素，
但产生的数据容量依然持续增长。 在这些领域数据的另一个特点是它所引起的高层

次的互动和参与。 人们常常对数据有强烈的个人所有权意识， 并且可以非常积极地

与它互动， 同时与同组或其他汇总数据源比较它们的 “数字”。
“大传感数据” 的独特类别已经开始出现在具有传感器功能的智能手机和平板

电脑上， 再加上基于云的服务， 这使资深用户反馈成为可能 （Lane et al. ， 2010）。
在医疗领域， 大规模数据集带来了挑战 ， 例如那些可以由智能手机传感器产生的

数据———特别是对于其中数据挖掘的方式。 人口水平数据通常可具有降低人们之间

差异的效果， 这对基于分类的系统而言是个特别大的问题。 这个问题通常被称为

“分级多样性问题。” 正如上一节中所述， 一个人独特的生物学和生物力学构成性

使创建可归纳模式非常困难。 广义模型通常只能提供参考价值， 而不是诊断价值，
诊断价值需要针对常见流行病的小群体建立高精度的模型 （ Campbell et al. ，
2012）。

大传感器数据的价值仅仅取决于你可以从中提取的信息。 正确地解释数据的能

力也是很关键的， 并如本章前面所讨论的依赖于人们的数据认知能力。 缺乏这一认

识会导致公众的混淆， 造成不必要的争辩。 新的分析方法不一定是必需的。 尤其是

需要实时分析的情况下， 增强现有工具对于处理和分析大型传感器数据量以提供所

需的性能将是必要的。 现有分析解决方案可以处理时间传感器测量值， 但难以使数

据集与其他数据源快速关联。 新一代大数据分析工具， 包括 NoSQL 数据库、
Hadoop和 MapReduce， 都是为了满足这些要求。 Hadoop 的开源栈使用一个简单的

编程模型， 使计算机集群分布式处理大型数据集。 Hadoop 栈包括实用程序、 分布

式文件系统、 分析和数据存储能力， 以及应用层。 这些功能支持分布式处理， 并行

计算， 以及工作流程和配置管理。 MapReduce， 软件编程框架基于 Hadoop 栈， 通

过给程序员一个跨计算机集群定义和编排复杂处理任务的常用方法， 简化了大型数

据集处理。
大数据分析仍然活跃在越来越多的研究领域。 例如， 爱尔兰国家研究机构爱尔

兰科学基金会最近公布的洞察力中心所花费用超过 7500 万欧元。 该中心的核心任

务是针对重点应用领域开发新一代的数据分析技术， 如医疗和传感器网络 （ In⁃
sight， 2013）。 这是在国家的历史上最大的 ICT 研发投入， 这展示了大数据分析对

国民经济的战略重要性。 在该研究领域， 活跃主题包括算法技术模拟高维数据， 大

量动态数据集的知识发现， 以及自动假设生成的方法。 在数据存储研究中， 重点是

数据表达、 数据存储、 数据检索以及新的并行数据结构， 包括云。
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大传感数据的价值只能通过自下而上的方法进行系统地实现。 这种做法始于基

本原则： 我们要衡量什么和我们如何衡量？ 将数据收集扩展到大样本量就会使我们

能够看到非常重要的模式和关联。 这一过程将推动我们探索数据发现， 这反过来会

促使创新的步伐不断加快。

5. 9　 小结

在本章中， 我们介绍了数据认知的重要性和提取我们周围的环境、 医疗或健康

新知识所需的步骤。 将传感器数据转化为可操作信息的处理过程包括： 数据准备、
挖掘和可视化。 但要实现这一过程的价值， 人们需要有足够的数据认知能力来理解

传感器可以提供的信息。 我们还看到了可视化处理如何成为数据增强的关键因素。
这个过程可有助于将数据转化为使个人、 团体和组织与同一数据集相连接。 我们已

经看到， 通过互联的世界和物联网的出现， 传感器的数据量越来越大， 正导致着

“大传感数据” 现象的出现。 这些大型数据集的价值多少由它的质量和是否采用了

准确及符合实际的方式测量到了感兴趣的对象信息所决定。
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第 6 章　 法规与标准： 传感器技术的注意事项

所有基于传感器的设备， 特别是医疗设备， 需要有一定程度的法规， 以确保它

们在电气、 化学、 生物和物理特性上对终端用户来说是安全的。 所需的法规程度取

决于与该设备相关联的风险水平。 植入设备， 例如心脏起搏器， 比非侵入式的温度

计需要更严格的法规。 在开发或使用健康、 保健和环保的设备时， 了解该设备的注

意事项是非常重要的。 事实上， 因为某些医疗设备存在潜在的风险， 所以不通过适

当法规程序销售的产品都是非法的。 地域和特定领域标准提供基准， 使得装置的兼

容性、 互操作性、 安全性和质量可以被检测。 鉴于领域广泛， 不可能列出所有涉及

健康、 保健和环境传感器的标准。 所以， 本章将基于实例介绍法规和标准的热门话

题， 参考一些在这个领域应用最普遍的法规和标准。
传感器是任何需要检测的医疗设备的关键部件。 如在第 3 章所讨论的， 传感器

可以是分开的独立器件 （比如家用试剂盒）， 或者嵌入至其他设备， 如智能电话。
大多数基于传感器的医疗设备需要与用户直接接触， 因此确保不会对用户造成任何

潜在危害是非常重要的。 传感器产生医学敏感数据， 它必须被保护或以安全的方式

共享。 传感器数据也会给出临床和非临床决策， 使它们的精确度成为关键需求。 即

使对于最简单的传感器设备， 给出设备符合标准和法规的风险评估是至关重要的。
法规的水平是不同的， 取决于设备是否用于研究或生产。 例如， CE （符合欧

洲标准） 认证标记是研究性设备不需要的， 而是出售的设备所必需的。 研究用的

设备必须标有 “Exclusively for Clinical Investigation （专为临床研究）”。 道德审查应

始终寻求非 CE 认证医疗设备的临床调查， 并从最终用户处获得知情同意书。

6. 1　 医疗设备法规

在讨论医疗设备的标准和法规之前， 理解这两个术语之间的差别是必要的。 国

际标准化组织对标准的定义如下：
在经常和反复的使用中构成了活动或其结果的规则、 原则或特征， 并由共识确

立或者公认机构批准的文件， 其目的是在既定的环境中实现最佳程度的秩序。
对法规的定义如下：
被权威机构采用的一份具有法律约束力的文件。
实际上， 法规具有法律地位， 但标准却没有。 因此， 医疗设备必须符合它们所

销售地区的法规。
术语 “医疗设备” 描述的产品范围广泛， 从简单的绷带到可植入起搏器。 虽



然该术语的范围广， 但是医疗设备销售时都需要遵守销售规定。 医疗设备法规的过

程是由国家或国际法规机构管理， 如美国食品药品监督管理局 （ FDA） 或欧盟

（EU） 合格评定机构。 虽然是对医疗设备的安全性和制造的监管要求在大多数国家

类似， 但它们不是完全相同的。 因此， 设备想在某个特定的司法区域内上市或出

售， 就必须接受当地的法规程序。 本节将以美国 FDA 程序和欧盟医疗设备指令为

例概述医疗设备的法规。

6. 1. 1　 CE 认证

CE 认证表明产品符合欧盟法律， 并可以在欧洲经济区 （EEA）， 即欧盟 27 个

成员国加上冰岛、 挪威、 列支敦士登和土耳其的范围内进行销售。 CE 标志是制造

商声明产品符合欧盟指令的要求。 它出现在所有产品上， 从玩具、 灯泡到个人计算

机。 CE 标志并不表示该产品是在欧洲经济区内生产的， 而只是表明它满足了在那

里出售的要求。 在欧盟， 所有医疗设备必须带有 CE 标志。 为了获得 CE 标志， 医

疗设备必须符合下列指令中的一条：
• 关于主动植入式医疗设备的规定 90 / 385 / EEC。
• 关于医疗设备的规定 93 / 42 / EEC。
• 关于体外诊断医疗设备的规定 98 / 79 / EC。
欧盟医疗设备指令， 又称 MDD 或 93 / 42 / EEC （EU， 1993） 是基于传感器的设

备中最常用的指令。 MDD 是一个复杂的文件， 由 23 项条款、 12 个附件和 18 组分

类规则组成。 因此， 强烈建议与你国家的 “认证机构” 或监管机构密切合作， 确

保指令中的所有条件得到满足。 在较高的水平看， 医疗设备要获得 CE 认证可概括

为六个步骤 （EC 企业和工业）：
1） 指令： 确定你的设备是医疗设备， 即满足 MDD 第 1 条中的定义， 并且没

有任何超出文中应用的范围。 确认你的设备是不是主动式医疗设备 （在这种情况

下， 指令 90 / 385 / EEC 适用） 或体外诊断医疗设备 （在这种情况下， 指令 98 / 79 /
EC 适用）。

2） 确认要求： 该设备必须满足列于 MDD 的附件Ⅰ中的基本要求。 符合这些

要求， 必须由临床评估根据 MDD 中的附件Ⅹ证明。 注意： 一件产品可能需要符合

多个指令 （如化学物质或环境上的横向法规）； 因此， 还必须满足这些指令的

要求。
3） 认证机构的需求： 当设备被归类为Ⅱ级 （中等风险） 或更高， 认证机构必

须证明设备的合规性； 或作为Ⅰ类 （低风险）， Ⅰ类可以在市场上直接展示。 设备

分类的定义在 MDD 的附录Ⅸ中。 认证机构的作用在 MDD 中的第 16 条被定义。
4） 检查一致性： 一致性评定程序取决于医疗设备的分类。 这些程序列在 MDD

的附件Ⅱ ～Ⅶ， 而制造商可以选择申请适用自己产品的程序。 一致性程序涵盖设备

的设计到生产。 制造商必须提供设备的设计如何满足基本要求的客观证据， 详见
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MDD 的附件Ⅰ。 文件化的质量体系必须到位， 以确保设备继续符合基本要求。 对

于Ⅱa、 Ⅱb 和Ⅲ类的设备， 认证机构必须验证， 并证明该制造商的质量管理， 来

评估该设备是否符合基本要求。 未放置在市场上在无菌条件下的Ⅰ类设备可以自认

证。 不管采用什么认证方法， 制造商必须在标准声明 （DoC） 中声明其产品符合

MDD， 并承担全部责任。
5） 技术文档： 技术文档 （又称为设计档案） 必须说明设备如何符合 MDD 的

要求。 该文件必须由制造商在提交申请给认证机构前提供， 或者至少在设备上市前

提供。 制造商必须在最后一件产品投入市场后保存技术文件的副本至少五年。
6） 加贴 CE 标志 （见图 6⁃1）： 当必要的步骤已经成功完成时， CE 标志必须

明显地放置在医疗设备上。 如果无法做到， 则必须将其放置在包装盒附属文件上。
如果涉及合格评定程序也必须显示认证机构的标识号。

图 6⁃1　 Shimmer 装置上的 CE 标志 （获得 Realtime Technologies 公司转载许可）

获得 CE 认证是过程的一部分。 一旦设备上市， 生产设备的设施将接受由国家

部门根据 ISO 13485 的年度审计。 任何有关该设备的事件， 必须呈报主管部门， 然

后决定采取适当的行动。 欧盟监管设备终身的框架由欧洲医疗设备协会阐明， 见图

6⁃2。

6. 1. 2　 美国食品药品监督管理局

美国食品药品监督管理局 （FDA） 的设备和放射健康中心 （CDRH） 负责监管

公司的制造、 重新包装、 重新标记和 /或进口医疗设备在美国出售 （www. fda. gov /
MedicalDevices / ）。 它也负责管理医疗 （例如， X 射线系统） 和非医疗 （例如， 彩

色电视机） 发射辐射的电子产品。 所有医疗设备都受到了联邦食品药品和化妆品

（FD&C） 法案的一般控制。 这些控制， 包含在第 21 联邦法规法典第 800 ～ 1200 部

分 （21 CFR Rarts 800 - 1200） （FD&C Act， 2010）， 是所有的医疗设备上市后的市

场营销、 标识和监控的基本要求。 从技术上讲， FDA 并没有 “批准” 医疗设备，
而是 “明确” 医疗设备的出售。 FDA 对医疗设备上市许可的过程可分为三个步骤

（U. S. FDA， 2013）：
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图 6⁃2　 医疗设备欧盟监管框架 （图片使用获得 Eucomed 的许可 www. eucomed.
org / uploads / key themes / mdd / EUCOMED infographie 03. jpg）

1） 确保该产品是医疗设备， 如 FD&C 法案第 201 条 （h） 所定义的。 不符合

这一定义的产品 （例如， 药品） 会受到不同的 FDA 法规的监管。 一些医疗设备

（例如辐射发射器件） 也需要额外的监管。
2） 识别基于风险的设备分类 （见表 6⁃1）， 描述见 21 CFR860。 该分类将确定
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所需监管的水平， 以确保设备的安全性和有效性。 这也将决定营销过程 （上市前

通知或上市前批准 [PMA]） 需要设备获得 FDA 批准。 没有对应分类的设备则自

动分类为Ⅲ类 （高风险） 设备， 无论它带来什么样的风险。 提交申请书给 FDA 要

求从Ⅲ类到Ⅰ类或Ⅱ类重新分类。
表 6⁃1　 FDA 设备分类

设备分类 描述 风险等级

　 Ⅰ类： 一般控制

　 Ⅰ类设备受到最少的监管控制

　 Ⅰ类设备不用于支持或维持生命， 或者在防止人类健康不受伤害

时比较重要， 同时不会有不合理生病或受伤的风险

低

　 Ⅱ类： 特殊控制
　 Ⅱ类设备比Ⅰ类设备有着更高安全等级， 被设计不会对患者或者

用户造成伤害。 Ⅱ类设备包括电动轮椅、 输液泵和手术用消毒帷帘
中

　 Ⅲ类： 上市许可
　 Ⅲ类器械常用来支持和维持人类生命， 在预防人类健康受到损害，
或者存在一个潜在的不合理生病或受伤的风险时具有巨大的重要性

高

3） 开发数据和 /或信息必须提交上市申请。 上市前通知的过程， 也被称为 510
（k） 申请的过程， 适用于大部分Ⅱ类 （中等风险） 和小部分Ⅰ类 （低风险） 和Ⅲ
类 （高风险） 设备。 在这个过程中， 设备制造商必须证明该设备是安全和有效的，
通过提供与合法销售的设备等同比较的证据。 510 （k） 程序很少需要临床试验。
上市前批准 （PMA） 是必需的， 用以评估Ⅲ类 （高风险） 医疗设备的安全性和有

效性。 PMA 是 FDA 所要求的最严格的设备上市申请类型， 类似于新药审批程序。
小部分 510 （k） 和大部分 PMA 应用要求临床试验， 以获得批准上市。 临床试验必

须按照 FDA 的医疗设备临床试验申报 （IDE） 的规定执行。
FDA 在 90 天内审查大多数 501 （k） 申请和在 180 天内审查 PMA 申请。 如果

510 （k） 申请完成， FDA 会给制造商发送一封电子邮件， 包含指定的 510 （k） 的

编号， 说他们 “已经确定您的设备等同于合法销售的参考设备”。 如果 PMA 的程

序完成， FDA 将审核涉及设计、 开发和制造设备的所有主要供应商的质量体系规

范 （QSR）。 如果通过， PMA 批准函将会被颁发。 在收到 510 （k） 或 PMA 的批准

函后， 该设备便可以出售， 同时 FDA 在其网站上完成产品列名和企业注册。 FDA
将进行抽查， 以确保符合质量体系规范 （QSR） 21 CFR Part 820。

6. 1. 3　 其他医疗设备监管者

根据 2010 年世界卫生组织国家医疗设备基线调查 （World Health Organization，
2010）， 145 个响应国家中只有 65%具有国家权威机构负责实施和执行医疗设备法

规。 许多已经起草了法规的政府在实施上没有取得什么进展。 世界卫生组织正在给

予那些不具有法规制定和实施这些法规的国家支持。
65%已经实施法规国家的医疗设备法规都有所不同。 世界卫生组织是国际医疗
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设备监督管理论坛的正式观察员 （www. imdrf. org）， 并支持它的前身———全球协调

工作组 （GHTF）。 IMDRF 是由医疗设备监管机构 （包括欧盟、 美国和澳大利亚）
组成的自愿团体， 用以 “加快推进国际医疗设备监管协调和衔接。” 他们最初的任

务包括：
• 定义路径实施全球统一的方法来统一设备识别系统， 由 GHTF 预先定义。
• 制定一套标准审计机构的审计要求， 用于执行医疗设备生产企业的质量管

理体系监管审计。
• 创建用于医疗设备监管目的的国际标准清单， 并由 IMDRF 管理委员会成员

认可。

6. 2　 医疗设备的标准

标准可以用于不同的目的。 它们可以做的包括：
• 提供参考的标准， 其中必须包含产品、 工艺或服务。
• 提供一种能增强产品、 工艺、 服务的安全性、 可靠性和性能的信息。
• 确保消费者对市场上的商品和服务的可靠性和其他特性有所了解。
• 给消费者更多的选择， 允许一家公司的产品被另一家代替或结合。
标准适用于传感器设备的许多方面， 包括无线电标准 （已在第 3 章中讨论）、

行业标准、 质量标准和临床标准。 本节介绍最适用于健康、 保健和环境领域的标准

和行业分组。

6. 2. 1　 行业标准和认证

医疗保健行业， 像许多其他行业一样， 已经制定了一些标准和准则， 但是没有

监管。 这些标准被行业领袖同意， 使设备之间具有互操作性， 并确保一定的质量。
遵守标准是自愿的， 不过兼容的设备和软件更吸引消费者， 因为它们能够与其他设

备协同。
1. 健康联盟 （Continua）
Continua 健康联盟 （www. continuaalliance. org / ） 是由 240 多个医疗和技术公司

合作组成的， 为提高个人医疗保健质量的非营利、 开放性的行业组织。 Continua 不

是一个标准组织； 相反， 它识别并解决了标准机构的空白， 使个人医疗保健解决方

案具有互操作性， 并且对改善健康管理做出贡献。 该联盟创建并更新设计准则， 以

确保设备和制造商之间的互操作性。 Continua 已经创建了一个产品认证标识

（logo） 计划， 其采用消费者可识别的标识来标志与其他认证产品互操作性的承诺。
Continua 是在个人相关医疗领域唯一的认证组织。

2. 集成医疗企业 （IHE）
和 Continua 一样， IHE （www. ihe. net） 是医疗保健专业人士和行业之间协同
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努力的成果， 以促进协调利用既定的标准， 如 DICOM 和 HL7。 IHE 的目标是 “方
便患者和授权的医疗服务提供者获得相关健康信息， 以提高临床护理质量、 效率和

安全性。” 为了实现这一目标， IHE 每年汇集医疗信息技术 （HIT） 的用户和开发

人员， 为 HIT 系统选择和优化既定标准至 “IHE 配置文件”。 那么供应商可以对照

“Connectathon” 测试他们的配置文件， 以确保其符合新的配置文件。 IHE 关注整个

系统的互操作性， 而不仅仅是其中一块 （大多数标准机构的焦点）。 IHE 的重点主

要集中在医疗成像设备、 放射学、 心脏病学和 HIT 系统。
3. Happtique 健康应用程序认证计划 （HACP）
Happtique 健康应用程序认证计划 （www. happtique. com / app-certification / ） 是

为了帮助医疗保健提供者和消费者易于识别医疗、 健康和健身应用程序的一个自愿

性计划， 具体如下：
• 提供可信的内容。
• 保障用户数据。
• 说明功能。
无论是否收到联邦监管的医疗、 健康或健身的应用程序都可以获得 Happtique

授予的认证印章， 只要它们符合 HACP 定义的可操作性、 保密性、 安全性和内容标

准。 该标准的发展方向是由该领域的专家和有关私营机构 （例如， 美国医学协会）
制定的。 联邦机构 （例如， 美国 FDA、 FCC） 在开发过程中提供反馈意见。 遵从

“技术标准” （可操作性、 隐私、 安全性） 是由第三方公司 （ Inertek） 评估。 符合

“内容标准” 是由医学院校协会、 国际 CGFNS 和相关的临床专家评估。 该 HACP
认证计划在 2013 年 2 月推出， 只适用于那些用英文编写的， 并在采用 iOS、 An⁃
droid、 黑莓或 Windows 系统的设备上运行的应用程序。

6. 2. 2　 质量管理体系标准

质量管理体系 （QMS） 是一种对过程和产品质量进行管理的结构化系统方法。
它包括组织结构、 职责、 流程、 程序和资源。 最常见的质量管理体系是 ISO 9001，
适用于所有业务部门。 在许多非医疗设备行业， 创造和遵守质量管理体系标准， 是

确保质量、 促进持续的过程和产品的改进的简单方法。 符合 QMS 标准的企业已被

证明比不符合 QMS 标准的企业更具竞争力。 在医疗设备行业， 符合 QMS 标准是监

管程序中的关键部分。 医疗设备最常见的 QMS 是 ISO 13845 和 21 CFR 820 及相关

标准。
ISO 13845 是国际标准化组织 （ISO） 标准， 它定义了医疗设备的设计和制造

的全面质量管理体系的要求。 ISO 13845 一般与 ISO 9001 协调作用， 规定了对质量

管理体系的要求。 它们的区别在于一个关键领域： ISO 9001 要求组织证明持续改

进， 而 ISO 13485 只要求质量体系的实施和维护。 ISO 13485 与欧盟医疗设备指令

紧密关联， 并且证明符合 ISO 9001 和 /或 ISO 13485 和 ISO 14971 通常被看作是实
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现符合欧洲法规要求的第一步。 ISO 13485， 现在被认为是医疗设备的内联标准和

要求。 国际医疗设备监督管理论坛目前正在实行医疗设备单一审计计划

（MDSAP）， 这将结合当前 ISO 13485 的修订与其成员之间实现一个协调标准。
ISO 14971 被确立为对风险管理的要求， 是用以确定在产品生命周期中医疗设

备安全性的 ISO 标准。 本标准被更高级别的法规和其他质量标准， 包括 ISO 13485
标准所要求。

美国 FDA 质量体系要求 （21 CFR 820） 的创建比 ISO 13485 早很多。 所以， 它

们有所不同。 美国 FDA 不承认 ISO 13485 认证， 而欧盟不承认 21 CFR 820。 所以，
为满足美国 FDA 和国际监管机构的要求， 一个完整的质量管理系统必须了解医疗

设备是否在美国市场销售。 欧盟和美国 FDA 的质量管理体系的审核流程之间的差

异将在本章的后面进行讨论。

6. 2. 3　 临床研究标准

临床研究试验评估临床协议、 设备或药物的功效。 它们是医疗设备批准过程的

一个必不可少的重要组成部分。 因此， 它们能被安全和道德地实施， 并且其结果能

被准确地报告非常重要。 在临床试验的过程中， 相关的临床研究标准被制定用于更

好地保护患者和他们的数据。 最常用的标准是赫尔辛基宣言和药品临床试验管理

规范。
1. 赫尔辛基宣言

赫尔辛基宣言 （WMA， 2013）， 是一套由世界医学协会 （WMA） 提出的伦理

原则， 为医学界涉及人体受试者的研究提供指导， 包括研究人、 可识别人体物质或

数据。 虽然不是具有国际法法律约束力的文书， 但它被认为是在医疗保健研究的伦

理学的基本文件。 该原则已体现在或已经影响到国家和地区的法律和法规。 该声明

于 1964 年在芬兰赫尔辛基最早提出， 并从此经历了六次修订和两次说明， 以适应

医学科学和伦理问题的进展。 该宣言有 35 项条款， 其中包括保障研究对象、 知情

同意、 尽量减少风险， 并秉承批准研究计划 /协议的原则。
美国 FDA 拒绝了宣言 2000 年和以后的版本， 并在 2006 年宣布将消除所有引

用。 在 2008 年 10 月， 美国 FDA 采用药品临床试验管理规范替换了赫尔辛基宣言。
2. 药品临床试验管理规范 （GCP）
药品临床试验管理规范 （ICH， 2006） 是一套必须遵守的国际公认的伦理和科

学质量的要求， 用于涉及人类受试者参与的试验的设计、 实施、 记录和报告。 GCP
包括如何进行临床试验的标准， 定义了临床试验发起者、 临床研究调查者和监测者

的作用和责任。 该标准保证了受试者的权利， 安全和保健得到保护， 也保证临床数

据的可信性。 由 ICH GCP 指导原则提出的统一临床数据标准被欧盟、 日本和美国

的监管当局所接受。 该准则也可应用于涉及受试人的其他非强制性的临床试验。
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6. 2. 4　 数据互操作性标准

数据互操作的标准是必不可少的， 可以更快、 更安全、 更低成本地提供更好的

健康和健身的数据。 如果没有互操作性标准， 数据只能手动获得、 使用非标准的设

备获得， 甚至无法获得数据。 手动获得既是劳动密集型的， 又容易出错。 非标准设

备必然难以运行和维护。 买家为获得终端数据不得不从单一卖家处购买全部的设

备， 而不是购入最好的 （或便宜的） 单个设备实现同一目标。 缺乏互操作性也会

阻碍医疗护理。 如果单个设备从患者身上获得的数据无法相互交流或汇集于一个集

中系统， 一些令人担忧的趋势或相关性可能就不会被注意到。
1. CEN ISO / IEEE 11073
CEN ISO / IEEE 11073 是国际上采用的标准族， 使得医疗、 保健和健康设备之

间完成连接。 这些标准从多方面描述连接， 从物理水平 （有线或无线连接） 到抽

象数据的表示以及与外部计算机的交换。 该标准是针对个人健康和健身设备 （包
括脉搏血氧仪、 药物分配器和活动监测仪） 和医院设备 （包括呼吸机和输液泵）。
该标准的目标包括以下几点：

• 为医疗、 保健和健康设备提供实时即插即用的互操作性。
• 在所有护理环境下， 医疗点获得的护理设备数据的交换高效方便。
ISO / IEEE 11073 个人健康设备 （PHD） 标准是 ISO / IEEE 11073 系列的子类；

它们解决个人医疗设备的互操作性。 这些标准充分利用现有的 IEEE 11073 标准，
但应用较为简单的通信模型， 因为它们是专为个人使用， 而不是医院。

2. 健康水平 7 （HL7）
健康水平 7 （www. hl7. org / ） 是一个非营利性的国际标准化组织， 创造了互操

作性的标准。 HL7 指定了一些灵活的标准、 指导原则和方法， 使不同的计算机系

统在医院和其他医疗机构互相通信。 具体来说， HL7 开发了以下标准：
• 消息标准： HL7 V2. X 和 3. 0 通信标准定义数据的打包和传递方式。
• 概念性标准： HL7 参考信息模型 （RIM） 的标准表示 HL7 的临床数据和消

息的生命周期。
• 文档标准： HL7 临床文档架构 （CDA） 标准规定了基于 XML 的编码、 结构

和用于以交换为目的的临床文档的语义。
• 应用标准： HL7 临床上下文对象工作组 （CCOW） 标准允许临床用户使用

一个用户名和密码在多个应用程序中访问数据。

6. 3　 环境传感器的法规

随着越来越意识到我们的健康和环境的重要， 我们越来越关注于量化它们之间

的相互作用。 环境监测使我们能够测量我们呼吸的空气的质量、 我们喝的水的质
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量、 任何天气变化， 以及我们周围的噪声。 这些参数可以使用高度校准的专用设

备， 或者使用现成的爱好者的设备测量。 这些设备报告的参数可能严重影响我们的

生活， 因此， 我们依靠的传感器准确、 一致和及时地提醒我们关于不安全的水或更

危险的一氧化碳的精确报告变得非常重要。 一些标准和法规已经可以量化什么参数

应测量， 如何进行测量， 以及这些数据如何进行报告。 理解传感器的标准和能力，
以满足这些标准是应用设计的关键部分。 如果办公室内二氧化碳传感器不能准确地

测量二氧化碳的水平， 那么二氧化碳传感器的低成本没有任何意义。 在许多情况

下， 低成本的传感器不能执行由标准所要求的规范。 但有问题已经受到关注， 如果

多个不太准确的传感器相互弥补， 共同提供尽可能多的有用信息， 是否能够和一个

规范仪器一样提供准确信息。 若干不太准确的传感器是否可以相互补偿， 作为单个

调节的传感器共同提供尽可能多的有用信息。 这项研究的问题还没有得到答案。 但

直到被回答前， 最好的方法还是遵守现有的针对关键应用程序所要求的标准和法

规， 或者从一开始就标示出设备有局限性。
有关环境噪声、 空气质量、 水和天气的法规有很多条款， 通常每个条款对应一

个参数。 描述甚至列出每一个有关这些主题的条款， 超出了本节的范围。 但是， 本

节将介绍这些主题的首要法规， 以及负责监管这些环境参数的机构。

6. 3. 1　 环境噪声

环境噪声污染是指过度的、 不必要的， 或者令人不安、 影响人或动物生活质量

的户外声音水平。 不必要的噪声会引起烦躁和侵害、 增加压力、 影响睡眠， 严重时

损害听力。 交通、 施工、 工业生产和一些娱乐活动都是户外环境噪声的常见来源。
噪声污染， 也可能发生在室内， 但室内噪声的来源是不同的 （房屋报警、 音乐、
家电、 动物和家庭冲突）。 室内噪声污染也可能受到不同的规定， 这取决于该室内

的使用位置 （例如， 职业的健康或安全）。 噪声法规限制噪声的大小、 持续时间和

噪声的来源。 允许的噪声取决于发生的时间和噪声的位置： 在夜间或在很安静的地

方允许的噪声水平就远低于其他地方白天的水平。
噪声计是用来测量噪声的。 设备原理是通过压力的变化， 声音信号经过放大滤

波产生一个分贝读数。 设备使用前必须在现场用校准器校准。 噪声计和校准器都必

须符合 ISO 标准且每年都必须在实验室校准。 描述环境噪声测量的关键标准是 ISO
9613 和 ISO 1996⁃2。 这些标准描述了如何量化各种来源的噪声。 用来描述噪声最

常见的措施是等效连续声级 （LAeq，T）， 它根据样本周期 （T） 内单一的噪声水平，
描述了所有噪声源的噪声波动； 额定噪声水平 （LAr，T）， 它让 LAeq，T增加了一点，
表示更多的恼人的音调和脉冲噪声。 这些水平可以在整个采样周期内连续地被测

量， 或者可以在一定的采样周期中， 通过采集一些有代表性的样本进行测量。 现代

分贝仪， 能够测量其他相关统计的最大值 /最小值， 以及 1 / 3 倍频程的数据， 这也

可以用来评估噪声。 测量的信息可以在较早的 ISO 标准中找到。 和很多环保措施一
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样， 及时采取这些措施是非常重要的。 这些标准描述的是一段时间 （范围从几秒

到一天不等） 内的平均值。 间歇采集的单个污染物样本对个体对象有意义但不足

以有立法价值。
在欧洲， 环境噪声指令 （2002 / 49 / E， 2002） 是为受噪声污染地区创建的， 并

且在成员国层面和欧盟层面上执行。 指令定义了避免、 减少和防止因长期暴露在噪

声环境下受到伤害的方法。 该指令主要涉及的是公路、 铁路、 机场和城市的噪声。
世界卫生组织最近发表的欧洲夜间噪声准则 （WHO， 2009）， 提出了夜间噪声对健

康影响的详细信息。 这些准则建议， 晚上的年平均室外的噪声不得超过 40 分贝

（dB）。 世界卫生组织的社区噪声准则 （WHO， 2010） 为社区情况提供了标准暴露

水平 （见表 6⁃2）。 在美国， 各州和地方政府负责解决噪声问题。 然而， 环境保护

局 （EPA） 为保护公众健康和幸福， 调查和研究噪声和其危害， 向公众宣传关于噪

声污染的信息， 回应有关噪声的质询， 并评估现行法规的有效性。
表 6⁃2　 世界卫生组织社区噪声指导 （来源： 世界卫生组织社区噪声指南）

环境 危险的健康影响 噪声值 / dB （A） 时间 / h

户外生活领域 烦躁 50 ～ 55 16

卧室内 睡眠障碍 30 8

学校教室 沟通障碍 35 在上学期间

工业、 商业和交通领域 听觉障碍 70 24

通过耳机发出的音乐 听觉障碍 85 1

仪式和娱乐 听觉障碍 100 4

6. 3. 2　 环境空气质量

人类会受到暴露在空气中的固体颗粒、 液滴或气体的不良影响。 空气污染物有

一个巨大的范围， 它可以自然发生 （氡气）， 或能够被人工制造 （车辆排出的一氧

化碳）。 这些污染物来自固定污染源， 比如生产设备、 精炼厂和发电厂； 还可能是

移动污染源， 比如私家车、 重型货车和飞机。 很多法规的存在是为了管理这些污染

源。 举个例子， 在欧洲有油漆排放法规 （油漆指令）、 工业排放法规 （国际植物保

护公约） 和沿海运输排放法规 （1999 / 32 / EC 指令）， 还包括其他的 （EU， 2013）。
本书中最为相关的是欧洲清洁空气 （CAFE） 指令 （2008 / 50 / EC）。 这个指令为空

气质量污染物提供了限值 （见表 6⁃3） 和目标的测量参数值， 这些限值和目标适用

于不同的时间。 这是因为健康的损害与每种污染物能够出现在不同的暴露时间有

关。 在欧盟， 各个成员国都有责任在它们自己的国家实施本指令。 它们必须评估全

国区域的空气质量水平， 起草了一个空气质量计划用于数值超出极限的情况， 并且

向公众宣传空气质量信息。
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表 6⁃3　 CAFE 指令限值 （来源： http： / / ec. europa. eu / environment / air / quality / standards. htm）

污染物 浓度 平均周期 每年允许的限值

PM2. 5 25 μg / m3 1 年 n / a

二氧化硫 （SO2）
350 μg / m3 1 小时 24

125 μg / m3 24 小时 3

二氧化氮 （NO2）
200 μg / m3 1 小时 18

40 μg / m3 1 年 n / a

PM10
50 μg / m3 24 小时 35

40 μg / m3 1 年 n / a

铅 （Pb） 0. 5 μg / m3 1 年 n / a

一氧化碳 （CO） 10 mg / m3 平均每天不超过 8 小时 n / a

苯 5 μg / m3 1 年 n / a

臭氧 120μg / m3
平均每天

不超过 8 小时

3 年以上平均

每年不超过 25 天

砷 （As） 6ng / m3 1 年 n / a

镉 （Cd） 5ng / m3 1 年 n / a

镍 （Ni） 20ng / m3 1 年 n / a

多环芳香烃
1ng / m3

（用苯并芘的浓度表示）
1 年 n / a

1970 年， 为了使健康和环境免受空气污染的影响， 清洁空气法被引入美国。
该法律赋予环境保护局基于最新的科学进展来制定与修订国家环境空气质量标准

（NAAQS） 的权力。 该清洁空气法涉及两个标准： 首要标准是公共卫生的标准， 次

要标准是对农作物、 环境和财产的保护。 环境保护局当前所规定的六大标准污染物

是指二氧化硫、 一氧化碳、 二氧化氮、 臭氧、 颗粒物和铅 （见表 6⁃4）。 这些污染

物会损害健康、 环境和财产。 每种污染物被一种不同的联邦监管法规 （CFR） 所规

定。 美国的每一个州负责实施本地区内空气污染物的监管、 计划和政策， 但是它们

不能比环境保护局所设置的法规有更弱的限制。 每个州可以授予和强制实施执行许

可证去管理包括排放标准和限制的污染物。
表 6⁃4　 美国国家环境空气质量标准 （来源： http： / / epa. gov / air / criteria. html）

污染物 首要 / 次要 平均时间 等级 形式

一氧化碳 （CO） 首要
8 小时 9ppm

　 每年只能超过标准值

一次

1 小时 35ppm

铅 （Pb） 首要和次要 平均 3 个月 0. 15μg / m3 　 不能超过标准值
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（续）

污染物 首要 / 次要 平均时间 等级 形式

二氧化氮 （NO2）
首要 1 小时 100ppb

　 三年以上平均不超过

标准值的 98%

首要和次要 每年 53ppb 　 年平均不超过标准值

臭氧 （O3） 首要和次要 每年 0. 075ppm
　 每年度第四高日 8 小时

检测值三年以上平均不

超过标准值

颗粒

污染物

PM2. 5

PM10

首要 每年 12μg / m3
　 三年以上平均的年平

均值不超过标准值

次要 每年 15μg / m3
　 三年以上平均的年平

均值不超过标准值

首要和次要 24 小时 35μg / m3
　 三年以上平均不超过

标准值的 98%

首要和次要 24 小时 150μg / m3
　 三年以上平均只能超

过一次标准值

二氧化硫 （SO2）

首要 1 小时 75ppb
　 每天最大 1 小时浓度三

年以上平均不超过标准

值的 99%

次要 3 小时 0. 5ppm
　 每年只能超过一次标

准值

空气质量指数是用在一定规模内的单一数值来表示空气质量状况的简单方法。
不同的国家通过不同的输入， 用加权来产生不同的等级。 欧盟空气质量指数， 即普

通空气质量指数 （CAQI）， 是一个 5 级的等级， 范围从 0 （非常低） 至大于 100
（非常高）。 这种等级 （Elshout， 2012） 是基于 3 种污染物 （PM10、 NO2、 O3）， 并

且被应用于提供在过去的一小时、 过去的一天、 过去的一年内的空气质量状况。 这

个等级被几个欧盟国家所应用， 并允许非专业人士快速比较地区间的空气质量， 而

不需要理解底层数据。 美国环境保护局在 5 种标准污染物的基础上实施了 6 级的

AQI （US EPA， 2009）。 这个数据是从整个美国收集起来的， 并在实时 AirNow 空

气质量网站 （www. airnow. gov / ） 上使用不同颜色进行标示。

6. 3. 3　 室内空气质量

室外空气质量和工业空气质量在联邦层面被很好地监管， 然而针对室内空气质

量的监管比较少。 我们在室内、 睡觉、 工作、 旅游或从事室内体育和休闲活动上花

费的时间之多令人惊讶。 室内空气质量 （IAQ） 是用来描述那些已知或被怀疑会影
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响人们的舒适、 健康或工作学习中的表现的空气污染物的浓度。 在严重的情况下，
质量差的室内空气可以通过空气传播疾病， 如军团病； 引发癌症， 如由于氡辐射引

起的肺癌； 或由于严重急性呼吸道症候群 （SARS） 或一氧化碳 （CO） 中毒导致的

死亡。 空气污染有几种来源， 同时具有与之相应的标准和法规。
大多数室内空气污染物来自局部化学源， 如清洁产品、 空气清新剂和农药； 或

建筑材料、 供暖和烹饪的排放。 这些污染物的影响可通过足够的通风来克服。 通风

正日益成为西方国家的问题。 当我们努力实现密闭节能住宅和工作场所， 我们忽略

自然或机械气流进出建筑物的重要性。 全球变暖也可以发挥一部分的作用； 极端天

气迫使我们关闭所有窗户和自然通风的来源， 从而导致化学物质、 病原体和变应原

（又称过敏原） 的积聚。 良好的建筑和通风设计是确保 IAQ 的重要因素。 美国采

暖、 制冷和空调工程师学会 （ASHRAE） 发布了被公认的一系列有关 HVAC 系统

和问题的标准及准则， 如 ASHRAE 62 - 2001 标准， “可接受的室内空气质量的通

风” （ANSI / ASHRAE） 的标准和准则。 这些标准被广泛应用于工业， 但不具有法

律约束力。 然而， 环境保护局已经采取了规定中的一些建议。 不良的热条件和通气

不足可以促使微生物在建筑物表面的增长及空气传播的病原体和尘螨的生存。 空气

污染的室外来源也可以影响室内空气质量。
从感测的角度来看， ISO / TC 146 空气质量技术委员会 （ ISO / TC 146， 2013）

负责用于检测排放物、 工作区的空气、 环境空气和室内空气的空气质量特性以及气

象参数的工具的标准化。 它描述了空气污染物 （颗粒、 气体、 异味和微生物） 的

测量方法、 测量规划、 质量保证 /质量控制 （QA / QC） 的程序和不确定度的结果的

评估方法。 这个技术委员会负责在 IAQ 传感领域中的共 140 个 ISO 标准。 世界卫生

组织室内空气质量污染物确定小组 （WHO， 2010） 对一些通常存在于室内空气中

的化学物质提供了以科学为基础的准则。 该指南所描述的室内常见对身体有害的化

学品是苯、 一氧化碳、 甲醛、 萘、 二氧化氮、 多环芳烃、 氡、 三氯乙烯和四氯乙

烯， 同时该指南还科学地介绍了每一种化学品所带来的风险。 随着室外空气质量的

规定， 每一种化学品的暴露限制是根据平均暴露时间进行说明的。
从消费者的角度来看， 最常检测到的化学物质， 是一氧化碳和氡。 一氧化碳

（CO） 是供暖、 烹饪和燃烧发动机的副产物， 因此通常在室内和室外的中低层中出

现。 通风不畅或损坏的电器可能会导致此无色、 无味的气体积累致死。 因此， 建议

所有的家庭安装和维护一个 CO 警报器。 在欧洲， 家庭 CO 传感器必须符合欧洲标

准 EN 50291， 其中规定， 报警能够在以下级别触发：
• 达到 30ppm 的浓度超过 120min。
• 达到 50ppm 的浓度 60 ～ 90min。
• 达到 100ppm 的浓度 10 ～ 40min。
• 达到 300ppm 的浓度不到 3min。
这些标准比美国标准 （Underwriters Laboratories， 2005） 对于 CO 更为安全。
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应当指出的是， CO 警报器被设计出来的目的是防止急性中毒 （一次性意外中毒）。
它们不是被设计成防止慢性中毒 （多次低级中毒）， 这也带来了健康风险。

氡是一种天然存在的由于岩石和土壤中的铀的衰减而产生的放射性气体。 如

CO， 它无色、 无臭、 无味， 仅能使用特殊的设备进行测量。 它是导致非吸烟者得

肺癌的主要危险因素。 在露天， 氡被迅速稀释到无害的浓度。 然而， 在封闭的空

间， 如房子， 氡可以达到危险浓度的水平。 国家辐射监测机构映射高氡风险的位

置。 建筑法规规定， 缓解方法应该用于保护建筑物在施工阶段不受氡的影响。 这些

措施包括全密封、 低渗透膜或氡坑。 然而， 这些膜可能会被损坏， 并且氡仍可能泄

漏到建筑物。 氡传感器可以从国家辐射监测机构用较低的费用购买。 这些传感器在

测氡的浓度的三个月周期内确保催化剂的浓度。 氡气含量被监管机构根据行动标准

和参考标准来描述。 正如其名称所示的， 一个行动标准是指采取哪些行动可以减轻

对氡的接触， 作为警报水平的参考。 世界卫生组织 （WHO， 2010） 推荐的可接受

的在住宅中氡气浓度的最大年平均水平是 100Bq / m3。 欧洲国家 （EU， 2009） 的参

考水平在 200 ～ 400Bq / m3之间； 美国环境保护局建议在 74Bq / m3的水平 （US EPA，
2013）。

6. 3. 4　 饮用水

饮用水是维持生命所必需的， 且可以充足、 安全获得。 然而， 饮用水可能含有

微生物、 化学或放射性等不安全的成分。 饮用水标准是由国家和地区定义和实施

的。 世界卫生组织发表了应达到的最低标准准则 （WHO， 2011）， 适用于现在没有

标准的国家。 世界卫生组织的准则包含化学和微生物污染的指导准则， 以及如何应

用这些准则。 然而， 这些标准不是法律强制执行的。 在欧洲， 饮用水是由欧洲饮用

水指令 （ 98 / 83 / EC） 监管。 在美国， 环境保护局按照安全饮用水法规 （ 42
U. S. C. 300f） 监管饮用水。 欧盟和美国的法规都具有法律效力。 这些标准和规范

以浓度 （30mg / L 的铁） 或受微生物污染的人口数来描述物质的参数。 每个参数的

最大值是根据监管对象确定的。 例如， 氰化物的最大污染物水平 （MCL）， 在欧盟

为 0. 05mg / L， 但在美国为 0. 2mg / L （SWDF）。 饮用水标准和法规不仅描述 MCL，
还有样本采集的背景 （采样位置、 采样方法和采样频率） 和样本的解释 （分析方

法和实验室鉴定）。 如果一个人想用传感器设备亲自监测水质， 那么采样的背景是

非常重要的。 同样重要的是要知道污染物在什么参数范围内对人体的健康不会造成

影响。

6. 3. 5　 射频频谱的监管和分配

射频频谱是用于描述用于无线电频率的那部分电磁频谱 （即完整的从 3kHz ～
300GHz 的频率范围） 的术语。 射频频谱被广泛应用， 包括政府通信 （国防、 公共

安全、 交通运输）、 公共商业服务 （语音、 数据、 电视和无线电广播）、 以及工业、
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科学和医疗的使用 （无绳电话、 婴儿监视器、 无线网络）。 这种广泛的应用， 需要

精细的监管， 以确保频谱起到最大的作用。 尽管与区域和全球机构保持一致， 射频

频谱管理是由每一个国家的政府所负责的。 射频频谱被分成不同且不重叠的频率范

围， 称为频带， 用于防止干扰， 并允许高效地利用射频频谱。 类似的服务按照它们

的频率 （例如， 特高频 [VHF]） 或它们的应用 （例如， 海运） 在相同的频段分

组， 并且这些频带有着相应的描述。 每个频带具有一组基本的使用规则， 以确保接

收器和发射器之间的兼容性， 并避免不同源之间的干扰。
射频频谱是一种有价值的商品， 它通常是由一个国家的政府拥有。 政府指定的

监管机构可以授权部分频谱的使用权， 通过授权特定地区内的广播、 电视和移动电

话公司可以排他使用。 被授权的商家可以在分配的波段内广播他们的业务。 而没有

被授权的广播被称为无证广播， 是违反法律的。 幸运的是， 也已经有分配给个人使

用， 用于本地通信的频谱的频带。 最常见的这些频带位于 900MHz 和 2. 4GHz， 被

称为工业、 科学和医疗 （ISM） 频带。 ISM 频带最初是为由 ISM 设备产生的电磁辐

射保留的。 然而， 近几年这些频带也开始被使用于免授权、 容错、 通信应用， 比如

无绳电话、 蓝牙装置、 近场通信 （NFC） 设备和无线计算机网络。 在此频带运行的

低功耗通信设备会受到来自此频带的其他授权用户的干扰， 并且不能对授权用户造

成干扰。
未经授权的 ISM 无线电设备并不意味着它们是不受管制的， 该设备本身必须

满足严格的法规和有关监管部门的认证。 美国联邦通信委员会 （FCC） 是负责确保

低功耗通信设备符合美国联邦法规第 15 部分的第 47 条 （47 CFR Part15）。 本法规

适用于大多数电子设备， 因为它描述了在有意的、 无意的或附带散热器的情况下，
可以不需要个人许可证的规定。 47 CFR 第 15 部分规定， 大部分电子设备必须验证

或认证不会产生有害辐射。 验证过程通常用于接收器和无意的发射器， 并涉及建立

一个符合 FCC 第 15 部分的标准的声明。 认证测试实验室必须测试样本设备， 并且

生成测试报告和制造商一致性声明提交给 FFC。 所有有意的发射器必须获得 FCC
认证。 为了获得认证， 认证测试实验室必须要求 FCC 授权代码， 测试设备， 并提

交详细的测试报告给 FCC。 如果 FCC 认为该设备满足各项法规， 这将证明该设备

合格并发出该设备的 FCC 的标识号。 供应商必须给每个售卖的设备附上 FCC 标识

号和 FCC 标志。
在欧洲， ISM 频带的设备被称为短距离设备 （SRD）。 这些设备是低功率的无

线设备， 其干扰其他无线电设备的能力低。 在欧洲， 有两个独立的机构定义了管理

低功率无线设备的法规：
• 欧洲邮政和电信管理局会议 （CEPT） 定义了短距离无线设备 （SRD） 频

率、 分配和使用， 详见文件 ERC / REC 70 - 03 （CEPT， 2013）。
• 欧洲电信标准化协会 （ETSI） 定义了 SRD 无线设备进入欧盟市场所要求的

程序， 详见无线电和电信终端设备指令 （1999 / 5 / EC）。
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欧洲实现广播合规的过程类似 FCC 的过程。 接收器只需要创建符合性声明，
并建立技术文件来支持它们的应用程序； 而发射器必须经过无线电测试， 以符合统

一标准。 如果统一标准不适用， 无线电设备也必须由认证机构进行评估。 许多统一

的标准可以适用于任何给定的无线电。 因此， 最好是开发和申请认证时， 寻求有资

格的实验室的建议。
FCC 和欧盟机构也执行其他一些重要的非强制性功能， 这是本章范围之外的

内容。 这些措施包括推进引进新的无线技术， 合理化和优化使用射频频谱， 为了公

民的利益与其他政府机构合作等。 以 FCC 为例， 于 2011 年形成了移动健康 （移动

医疗） 工作组， 负责调查 FCC 能够促进移动医疗技术运用的方法， 以改善健康状

况， 并降低医疗成本。 作为频谱调节器， 它能够为一类新的设备确定和分配频谱，
被称为医疗体域网 （MBAN）； 调查和计划改善农村宽带医疗网络； 并提供移动医

疗法规的投入。

6. 4　 挑战

在标准和监管方面有许多挑战， 最紧迫的是手机应用限制的规定。 制定标准和

法规是一个缓慢的过程， 需要多方的共识。 由于缺乏国际监管的共识加剧了移动医

疗监管达成一致的难度。 再次， 人们普遍认为国际标准的医疗设备监管将有利于设

备制造商和消费者， 但为实现这一目标的进展一直很缓慢。 对于数据隐私和数据共

享的国际准则的缺乏可能对个性化健康解决方案的发展有着很大的影响。 调查并制

定个性化的健康解决方案需要大量的数据； 对于特别罕见的疾病， 就可能无法收集

由单个监管机构所控制的地区的显著数据集。 最后， 公民科学家从他们自己的实验

中生成、 存储和报告数据， 是一个令人兴奋的发展前景。 然而， 如果人们相信非严

格的实验中的低质量传感器是有风险的， 随着低成本的传感器变得更容易获得， 对

这种数据需要有宽松管理和免责声明。

6. 4. 1　 针对具体国家的监管程序

安全、 质量、 性能、 公平准入以及医疗设备的性价比是所有设备监管机构的共

同目标。 然而各种监管机构和不同的监管要求 （见表 6⁃5） 会阻碍这些目标。
表 6⁃5　 可选择的国际医疗设备监管机构

地理位置 监管机构

澳大利亚 　 药物管理局 （TGA）

巴西 　 国家卫生监督管理局 （ANVISA）

加拿大 　 加拿大卫生部

中国 　 中国国家食品药品监督管理局 （SFDA）
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地理位置 监管机构

印度 　 中央药品标准控制组织 （CDSCO）

日本 　 药品和医疗设备管理局 （PMDA）

俄罗斯 　 俄罗斯卫生监督局

美国 FDA 和欧盟医疗设备法规之间缺乏兼容性， 这方面最明显的例子就是在

下面三个显著的方面 （COCIR / MITA， 2013）：
• 医疗技术制造商审计质量管理体系： 欧盟合格评定机构和美国 FDA 相互不

接受对方的 QMS 审核报告。 其结果是， 制造商必须通过两个机构进行审核， 尽管

两者要求非常类似。 这两个部门都是 IMDRF 的成员， 可以通过实施一个共同的审

核程序或单独的质量体系解决此问题。
• 市场应用格式： 虽然数据集都被双方主管部门受理， 但提交方法和应用格

式却有很大的不同。 这将进一步对制造商增加监管负担。 这可以通过采用由 GHTD
决定的统一的上市前提交格式来解决。

• 医疗设备身份证： UDI 数据库的发展是追求可追溯性和互操作性的国际目

标。 然而， 欧洲还没有开始实施 UDI 或常见的标签要求， 而 FDA 正在开发一个数

据库。
由世界卫生组织监督的 IMDRF 的成员们， 正在合作打造协调和融合的监管。

然而， 尽管协调谈判多年， 对最好的监管模式的争论仍在继续。 美国 FDA 提出集

中式模型负责医疗设备的上市前和上市后所有方面的监管。 欧盟提出分散模式， 其

方法是由国家 “认证机构” 审查新的医疗设备的安全性和性能。 集中模式的批评

者 （www. dontlosethe3. eu） 抱怨说， 集中模式非常慢而且官僚化， 延误患者使用设

备 3 ～ 5 年 （见图 6⁃3）。 主张集中模式的人援引 PIP 乳房假体植入事件为分散模式

失败的例子。 研究 （BCG 2011） 已经证明， 这两种系统都同样安全。 IMDRF 的成

员将继续协调医疗设备监管的各个方面。 集中与分散模式的辩论还有待观察。

6. 4. 2　 移动健康应用程序

移动医疗应用程序 （mHealth apps） 是一个快速增长的市场， 有超过 38000 个

应用程序归类为医疗保健和健身应用程序， 2013 年 iOS 应用商店中归类于医疗的

有 24000 个应用程序。 在这个时代， 已经有越来越多的医生通过应用程序开处方，
但不寻常的是移动医疗应用市场在很大程度上仍然不受管制。 虽然大多数应用程序

都是健康和健身监测应用程序， 但也有数量不多但快速增长的应用程序声称可以诊

断或识别疾病。 未经认证的应用程序的开发者， 最近被美国联邦贸易委员会罚款，
但主动的监管方法是迫切需要的。

2012 年， 在没有明确的适用于目前移动医疗的监管指引的情况下， 一家私营
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图 6⁃3　 患者在欧盟和美国获得的医疗技术 （获得 Eucomed www. eucomed.
org / uploads / images / key themes / mdd / visuals / patient access. jpg 的转载许可）

公司 Happtique， 制定了对移动医疗的应用程序的认证体系 （HACP， 2012）。 该

HACP， 如本章前面所述， 使用独立的第三方评估的内容、 隐私、 性能和可操作性

方面的遵守准则。
移动医疗应用程序的监管是一项复杂的任务。 新规定必须允许快速创新， 同时

确保安全性， 必须考虑端到端的应用程序， 而不只是一个设备或模块。 在美国，
FDA 发布 2013 年移动医疗应用程序指南 （ U. S. Food and Drug Administration，
2013）。 在此指南中， 移动医疗应用程序的定义如下：
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移动应用程序需要符合联邦食品、 药品和化妆品法案 （FD&C 法案） 第 201
（h） 对 “设备” 的定义； 并且被视作受监管的医疗设备的一个附件； 或定义为一

个受监管的医疗设备的移动平台。 判断移动应用程序的预期功能来确定它是否符合

“设备” 的定义。
根据这些准则， FDA 将重点监管移动医疗的应用程序， 即如果应用程序没有

按照预期工作， 患者将面临更大的风险。 因此， 大多数移动医疗应用程序是低风险

的应用程序， 不会受到监管。 美国 FCC 已经成立了一个移动医疗的特别工作组来

评估移动医疗对通信行业的影响。 2010 年， 美国 FDA 和 FCC 签署了一份谅解备忘

录， 这体现了移动医疗跨学科的性质。

6. 4. 3　 个性化医疗

个性化医疗的出现将对法规和标准制定机构有着显著影响。 个性化医疗有望把

医疗保健从 “一刀切” 的医疗方式转变为 “在正确的时间给正确的人以正确的干

预” 的医疗方式。 然而， 为了实现这个目标， 患者必须根据各自的生理结构、 生

活方式和环境因素被精细分组。 通过将患者分组， 干预措施可以被那些最有效的单

个组识别。 必须了解每个人独特的遗传倾向、 生活方式和环境因素， 而且必须创建

和维护大量人口的集成数据配置文件。 随着疾病被分类成越来越小的子类型， 跨界

共享数据将是必要的， 使得各研究组获得足够多的数据。 跨界共享将给监管机构带

来一些挑战。 数据获取、 数据保护、 数据的利用和再利用以及数据生命周期必须得

到一个一致、 国际性、 规范的解决方法， 为此还需要满足公民权利与公共利益的

平衡。
数据读写能力将变得越来越重要。 患者必须了解提供给他们的选择， 使他们可

以为自己的健康做出明智的决定。 数据隐私法也不得不从 “数据保护” 变为 “可
控制的数据共享”。 商业利用遗传 /基因组数据必须密切监测和监管， 以防止患者

之间的歧视。 从传感的角度来看， 电子健康档案将不得不修改为允许从个人的健康

和健身设备上进行终生的数据采集， 以及传统的医疗记录。 个人健康和健身设备数

据的背景和质量将需要仔细考虑， 如果它要与临床数据相关联。

6. 4. 4　 大众科学

便捷地接入健康、 健身和环境传感器和聚合平台使得一代公民科学家能够获

得、 解释和传播数据。 众包数据在一定程度上可以提供更昂贵的监管设备不能提供

的地理间隔尺寸。 Asthmapolis 的移动健康应用程序 （http： / / asthmapolis. com） 是

一个很好的众包数据的例子。 这个程序与哮喘吸入器同步， 并标记每一个使用吸入

器的位置。 这些数据可以与更广泛的群体分享用于鉴别哮喘吸入器使用较多的哮喘

“热点”。 同样， 空气质量蛋 （http： / / airqualityegg. com / ） 这个应用程序允许任何

人收集户外 NO2和 CO 浓度， 并与更广泛的群体分享该数据。 这只是两个物联网应
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用程序对公共知识和健康有贡献的例子。
然而， 对于公民科学家获得数据也是有限制的： 设备传感器的分辨率可能比不

上受监管的设备。 高度准确的天气和污染站点也可能给出误导性的数据， 如果它们

被放置在阴凉处或太靠近马路。 不考虑背景， 而相信民众采用高精度已校准设备的

数据可能会引起不必要的恐慌， 而在拥挤的地方可能会产生严重的影响， 比如在地

铁站。 法规适用于确保安全使用的装置， 但是否应该有关于数据的安全使用和解释

的指导？ 数据是否应该根据一个爱好者的标准进行审核过滤？ 假定无效数据为一个

更大分组的数据源的异常值是否安全？ 研究方法和存在标准的培训是否能确保更精

确的数据？ 数据使用者是否愿意接受使用未受监管数据源的数据的风险？
在下一章中， 我们将检验会创造机会和障碍的广泛传播基于用户的生物传感技

术的社会关系。 公民领导的科学正在驱动传感器技术从 “应该做什么” 到 “能做

什么” 的转变。 这些新技术有利于对身体和所在环境新的认识， 驱动个人数据共

享的各种新方法和实践。 鉴于此， 公民科学将会是欧盟地平线 2020 （Horizon
2020） 研究计划中受关注的焦点。

6. 5　 小结

本章介绍了基于传感器的医疗、 健康和环境检测领域的标准和法规， 以美国

FDA 和欧盟 MDD 为例， 描述了复杂的医疗设备监管的程序。 关于标准的内容， 以

典型例子， 本章介绍了所关注领域中传感器应用的最常用的标准。 本章还介绍了管

理环境检测传感器和射频频谱的法规和标准制定机构。 最后， 在科学、 技术和用户

需求快速发展的时代下， 对法规和标准制定机构面临的挑战进行了讨论。
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第 7 章　 生物传感器的数据经济

Dawn Nafus， Intel 实验室资深研究员

生物传感不是空想产生的， 它总是诞生于某种形式的社会背景， 而这些背景对

于限定生物传感器的适用范围有着深远的影响。 然而， 社会背景并不是像第一眼看

上去那样显而易见， 其中涉及很多由特定情境决定的设计依据。 例如， 一个为专业

人员设计用于监护老人慢性阻塞性肺病 （COPD） 的设备， 可能与用于追踪运动员

活动量的监护仪， 或者某民间科学组织用于评测当地空气质量的仪器大相径庭。 在

完全私有化的医疗系统中运转良好的设备可能在个人支付系统中无立足之地。 甚至

同样在个人支付系统中， 在荷兰有效而在英国却不一定有效。 不仅仅是终端用户人

群， 所有涉及的其他角色造成的不同之处都值得注意和考究。 我们呈现数据给专业

人员的方式必然与给流行病学家和民间社会团体的方式不同。
但并不是每一项设计依据都在这些特定的交互背景中有所体现。 正在发生的较

大规模的社会变革改变了人们在日常生活中使用生物传感的方式。 本章讨论了那些

与解读数据和数据分送的对象有关的问题。 提供这些反思是出于一个有助于相关学

术研究的人类学者和以解读学术并精炼成具体设计和战略决定为己任的信息通信技

术 （ICT） 领域从业人员的角度。 尽管在这样一部技术书中可能有些不同寻常， 但

人类学者现在已经频繁地致力于科技产业的研究并且定期地通报关于技术设计和市

场策略的决定 （详细资料参见 Cefkin， 2010）。 鉴于我的人类学背景， 本章的行文

会与其他章节有所差异， 主旨同样也会有所不同。 关于各种各样传感器的材料功能

可见性以及基于这些功能可见性的潜在用途就交给其他章节介绍， 此处不再赘述。
我将重点置于相关的社会科学以讨论那些使某些用途较其他更有价值的社会安排。
我不能详细阐述所有与生物传感相关的社会环境， 但会提炼出一些它们的共同点。

关于工业和工程研究如何倾向于向生物传感发展存在着一定的模式， 而且这些

模式有着社会和技术上的起源。 之所以一些使用惯例看上去像是最合理的， 是由于

社会历史将传感技术与工业使用紧密联系在了一起。 这些最显而易见的用法最终却

并不一定对终端用户是最有价值的， 认识到这个现实是看透问题的首要条件， 而我

对达到这第一个目标充满信心。 事实上， 这样做也不无道理。 本章会列举一些具体

的例子， 这些例子中呈现的生物传感器的应用在最初看上去十分合理可信， 最终却

使生物传感器沦为敝帚而被停止使用， 同时也造成了令人不安的社会效应。 一旦我

们可以确定当今生物传感器概念化过程中的共同点， 我们就可以开发出更多的途

径。 本章还包含了一些关于新使用模型和新应用的说明， 但这些其实是为了指出一



个更广阔的潜在发展方向。
本章所述及的生物传感技术不仅包括检测体内或体表物质的传感器， 也包括那

些检测周围环境中对身体有影响物质的传感器。 生物传感器本身已经是其所在的更大

的数据经济中的一部分。 “数据经济” 一词在此表示数据在设备、 人和机构中的数据

流通。 不论设备、 使用实例、 用户人群或是机构， 数据只有在频繁流动中才能体现出

其价值。 一旦数据无处可去， 它也就完全失去了价值并被弃而不用。 如果数据拥有了

可扩展性， 无论是在不同人群之间往复的过程中形成的， 还是作为一个数据流为同一

个人的另一个数据流提供前后环境而产生的， 都可以说它拥有了一组拓展的社会和文

化意义， 如同拥有了五光十色的人生。 因为数据的不断流动， 它也就拥有了不同的价

值 （Neff and Fiore - Silfvast， 2013）。 换言之， 我们将不再就 “步行 5000 步” 代表

什么和这样的测量结果需要什么样的行动呼应而达成共识。 对某些人来说， 这可能是

健康状况良好的指标， 但对另一些人这可能表示着医学上毫无用处。 对于一些人这意

味着需要步行更多， 但对另一些人则意味着只需要持续一周的低运动量。 我们使用

“步” 这个词归根结底是受了先前舆论传播的影响； 例如早期的产品演示常把 “步”
作为健身量的指示计， 在不断的使用中， “步” 逐渐被采用、 理解并接受。

无论从观点的不同还是度量标准出现的方式中我们都可以发现， 当数据参与到

交易或流通时， 它的价值就得以体现㊀。 交易的具体形式， 是像市场还是以开源代

码、 礼物经济或是其他的形式， 是由特定的情境决定的。 实际上， 当数据在一个被

照顾的人和其家庭成员之间传播时， 数据经济就与市场截然不同了。 但是无论如何

这也是一种流通， 生物传感器数据深刻的社会性其中就包括了流通的因素。 Kenner
提供了一种对于不同移动哮喘监护技术数据经济的分类方法 （见表 7⁃1）。 这些例

子清晰地证明了当参与者变化时， 数据的社会影响也会随之改变。
表 7⁃1　 移动哮喘监护技术的数据经济

种类 实例 经济参与者 社会关系与数据流向

第一类 单向信息传递 Asthma Signal

　 患者

　 医生

　 应用程序开发人员

　 环境数据提供商

　 根据行动计划， 患者

会接收到服药的提醒

　 医生为患者提供关于

身体状况的信息

　 患者从应用程序开发

人员处获取健康信息

第二类 兼容护理

　 My Asthma
　 Asthma Check
　 Asthma Tracker

　 患者

　 哮喘护理国家标准制

定者

　 应用程序开发人员

　 患者接收到基于行动

计划的提醒

　 患者进入症状观察

　 关于获取观察结果的

人员信息知之甚少

㊀　 人类学家会看到我从 Tarde （Latour 和 Lépinay， 2009） 提取的循环和交换的假设， 而非新古典主义

的经济学。
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（续）

种类 实例 经济参与者 社会关系与数据流向

第三类 环境卫生
　 AsthmaSense
　 AsthmaWin

　 患者

　 哮喘护理国家标准制

定者

　 应用程序开发人员

　 环境数据提供商

　 患者记录症状观察

　 患者接收到环境数据

　 健康与环境数据的结

合使得患者理解触发源

的意义成为可能

第四类 参与性流行病学

　 AsthmaMD
　 PropellerHealth
（之前被称为

Asthmapolis）
　 Breathe Easy

　 患者

　 应用程序开发者

　 第三方数据收集器

　 患者记录症状观察

　 患者产生关于症状发

生位置的定位信息

　 患者选择第三方数据

收集器对哮喘触发源进

行研究

帮助哮喘患者是每个系统设计的共同初衷， 采用的方法却是各不相同。 第一类

应用程序将数据交换视为当前医疗系统的延伸， 数据只是单向地从系统中传出至患

者端， 患者则由专家进行管理。 在第二类应用程序中， 患者有机会记录观察到的关

于症状的结果。 值得注意的是， 这种记录绝大多数是由用户手动输入的， 但我们可

以想象， 在将来这一现象可能会被更有效的生物传感器所颠覆。 关于这些信息的去

向， 是患者自身消费还是便于医学从业者查看， 目前还没有明确。 在我对量化自我

这一活动参与者的调查中发现， 很少有医生有意识和耐心去看患者自己记录的数

据， 因为阅读此种记录需要医生自己去分析其中哪些是与医学相关的， 而这与自我

护理中的相关程度是不同的。 在一个忙碌的诊所中， 这种分析也是很难发生的

（Neff and Fiore - Silfvast， 2013）。 将医疗系统与患者联系在一起， 让患者有机会与

医学专家进行交流， 这样的初衷是有意义的， 但不一定能成功。 在第三类应用程序

中， 环境数据的加入带来了新的数据提供方， 并且为患者了解自己的身体状况提供

了可能， 而不是仅仅被提醒什么时候服药。 第四类应用程序中的数据流通较前几种

又有所不同， 患者本身既是数据的消费者， 也是生产者， 这使得对于流行病学的研

究也变为可能。 由于这些应用程序上市不久， 现在还无法确定实际使用中各个角色

之间的权力关系， 但是数据的流动是为了创造患者与流行病学研究的关系， 而非为

了临床护理。
成本下降使得生物传感技术的使用不再限于医疗机构中。 由于它已经普遍地可

以被接近和使用， 生物传感器数据流通中的交换变得更加的多样性。 图 7⁃1 是一个

通用的电子计步器。 图中的数据交换链表明了谁有权获得什么数据， 谁最终从数据

中获益； 而这与先前的移动哮喘监护设备是完全不同的。 首先值得注意的是， 其中
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出现的社交媒体公司不是传统医疗领域的一员， 也不会受到卫生监管机构监控。 其

次是由谁或者什么来解读这些数据的分布式特性。 数据并不是直接发送给专家以对

数据的有效性进行判别， 数据泄露的受益人也不一定拥有相同的目标和动机。 他们

的收益不是源于建立行业之间或行业与患者之间的联系， 而源于分析大量复杂的数

据集并建立相关性， 尽管这些数据集可能和健康毫无关系。

图 7⁃1　 一个简单的电子计步器的数据经济例子

换个角度来考量传感器数据， 转而追踪它在不同作用物之间的运动， 不禁使我

们疑惑数据是如何向周围移动的： 什么样的社会活动在这些箭头中起决定作用？ 这

些涉及的角色是否平等或者这样的关系是不是由权力关系塑造成型的？ 在此， 我借

鉴了一种在社会科学中长期存在的方法学， 通过观察事物在交换过程中的变迁史来

分析它们的社会意义 （Kopytoff， 1986）。 尽管期待数据发挥像在临床或者科学环境

中的作用有些可笑， 从数据经济的角度进行思考可以帮助我们看清这也不完全是一

场混乱。 社会安排和文化假定使得一些用法、 设计和商业模型较于其他显得更加合

理可信， 也因此形成了一定的模式。
从昂贵的实验室生物传感器到很多人手中相对廉价的生物传感器， 这一过程造

成了某些使用模型或设计对于特定的消费者市场是合适的。 本章的 7. 1 节将要研究

传感器是怎样从最初研究机构中使用的设备社会化成如今模样的。 对于什么是正常

和健康的信条来源于以人口为基础的科学， 正是基于此， 脱胎于研究机构历史的生

物传感器总是带着控制他人行为的成见。 这段历史造就了对技术设计者们来说最明
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显的使用模型： 设置并追踪达到高活动量目标的过程以便人们减肥， 检测某人的血

压并且当血压升高的时候推送关于降压的建议， 等等。 尽管生物传感器的历史源于

研究机构， 但这些设备正在快速地普及到消费者领域。 目前， 生物传感的数据经济

改变的步伐已经放慢了很多。 尽管该学科是由一系列的假设构成的， 但这些假设在

最终开发一个消费产品时却不一定都会被考虑。
我们有理由相信这个早期的关于 “行为矫正” 的社会思潮已经达到极限， 并

且生物传感的早期采用者已经发现了另一组在消费者层面的考虑因素。 本章还将介

绍一些生物传感概念萌芽时期的实例， 重点在于介绍生物传感如何帮助人们获取对

周围世界的感知并且根据自身的知识与经验做出恰当的决定。 这种转变主要发生在

早期采用者身上， 但是其他人也已做好准备加入这次变革。 最基本的做法是将个人

环境从根本上理解为人类解读的问题。 这些早期采用者认为对于某种现象的机器记

录是有用的， 但最终人们理解环境时所考虑的问题是机器无论如何也做不到的。 这

种观点激起了关于在各种情况下， 什么程度的自动化最有价值的讨论。 与第 9 章里

将环境形容为一种对于理解数据不可缺少的数据 （例如， 一个健康护理提供方尝

试理解一个患者） 不同， 这里的环境指的是一个人可以拥有并且利用的。 当每个

数据流进一步解释了另一个数据流时， 这种数据关系就被称为环境数据。 但是， 当

用户处在意义建构的中心时， 将一个数据划分成环境数据就显得没有必要了。
首先请明确我并不是在讨论经常说的 “个性化医疗” 或者 “个性化健康”。 我

的论点其实是为了改变关于我们要去解决的那个问题的固有反应。 这个改变与预先

定义的有问题的行为相去甚远， 其实质是使用技术以尝试远程控制它并且帮助人群

和社区自身彻底理解数据， 继而做出对他们而言正常且合适的行为。 这就要求设计

者们不仅需要做出关于这是不是一个适合应用于健康护理的设计的清晰决定， 或者

是否符合卫生法规， 而且需要跳出框架进行创新。 这种转变也带来了关于提高传感

能力以最大化生物传感器的整体性能的可能性。 换言之， 传感器是远不足以满足不

断增长的需求的。 更好的分析工具、 数据挖掘工具以及在技术和社会学领域对数据

流通的途径进行创新都是必不可少的。

7. 1　 论证的基础

我是基于长久存在以及最近提出的人类学、 社会学、 科学和技术研究 （STS）
以及媒体学知识做出的这个论断。 以下是我借鉴的研究的三个部分：

• 前面所有提到的学科共享的长期存在的社会理论。 尽管对于本书的很多读

者来说可能会陌生， 但它们形成了很多当今定性的社会科学研究的潜在概念框架。
以下三点是我需要着重强调的：

⚪ Foucault 1977 年提出的管辖和社会控制的方法；
⚪ Giddens 1990 年提出的责任化方法；
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⚪ 社会如何看待什么是自然的后结构主义方法 （ Strathern， 1992； Haraway，
1990）。

• 我自己的关于人们怎么理解传感器数据的看法。 下面三项研究已经阐释了

本章的论点：
⚪ 在量化自我运动中正在进行的研究 （Nafus and Sherman， 即将出版）， 这是

一个由 20000 多个传感技术领域中的领先使用者和制造者们组成的组织， 他们每月

会在大城市内集会讨论他们的生物传感器数据以及其他关于他们心理和生理幸福度

的数据；
⚪ 过去关于家庭能源监测系统用户的研究 （Nafus and Beckwith， 即将出版）；
⚪ 过去在美国、 保加利亚和葡萄牙进行的实验， 其内容是实验员将计算机使

用的大量复杂的数据集展示给生成出这些数据集的人 （Rattenbury， Nafus 和 Ander⁃
son， 2008）。

• 近期英特尔公司 （Intel） “日常生活中的生物传感” 计划中的出版物 （详
见表 7⁃2）。

“日常生活中的生物传感” 研究计划由英特尔公司 （Intel） 的大学研究办公室

赞助， 包括了四所大学的研究项目， 历时超过 3 年， 于 2013 年 12 月结束。 我作为

当时的项目技术经理参与了本次研究。 表 7⁃2 详细地列举了这些项目以及项目负责

人 （PI）。 尽管不是每个参与项目中的研究员都对我论点中的每一部分表示赞同，
但他们也深刻地理解了我的思想。 在本章中， 我特意将我对他们工作的意见限制在

写作本书时已经由他们发表的部分， 在没有收到研究人员明确许可的情况下， 不会

动用私人通信或者向英特尔公司 （Intel） 发送报告中的内容。 我将此计划的研究成

果与社会科学中的其他工作进行了相互印证。
表 7⁃2　 “日常生活中的生物传感” 计划中的研究项目

研究所： 研究人员 焦点区域和目标 研究案例 研究方法

　 兰卡斯特大学：
　 Celia Roberts， Maggie
Mort， Adrian Mackenzie，
Mette Kragh - Furbo，
Joanne Wilkinson

　 焦点： 风险感知

　 理解使用健康信息的惯

例， 与风险和焦虑的关系，
个人及研究所的责任观念，
社交网络和健康宣传组织

的作用

　 妊娠与受孕惯例

　 直接面对消费者的基因

组学惯例

　 人种学领域研究

　 公民专家小组

　 金史密斯学院：
　 NinaWakeford，

Sophie Day， CeliaLury
（现任职华威大学）

　 焦点： 新的计算能力

　 理解每天生活中计算和

识数的非正式使用惯例的

出现

　 体重监测公司

　 生物样本库

　 艺术实践

　 人种学领域研究

　 理论探索

　 投机性设计
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（续）

研究所： 研究人员 焦点区域和目标 研究案例 研究方法

　 华盛顿大学：
　 Gina Neff， Brittany Fiore -
Silvfast

　 焦 点： 医 疗 保 健 制 度

体系

　 理解医疗保健系统是如

何 （不） 适应于患者产生

的生物传感器数据的

　 美国初级保健诊所

　 健康从业者

　 生物传感技术公司

　 人种学领域研究

　 纽约州立大学布法罗

分校：
　 Marc Böhlen， Joe Atkin⁃
son 及学生

　 焦点： 挑战生物传感器

应用的范畴

　 探究被目前市场框架排

除在外的生物传感额外

用途

　 美国和印度尼西亚的公

共用 水 区 域 （ 游 泳 及 饮

用）

　 设计、 建立和评估工

作原型

所有的学识都反映了研究者所处环境中的认知文化， 此项工作也不例外。 我基

本上没有选择以人机交互 （HCI） 为主题的文献， 因为从总体上来说， 除了 Leahu，
Schwenk， Sengers （2008） 和 Böhlen 等 （2012） 的研究成果外， 其他的都没有述及

潜在的社会动态， 而这正是我想介绍的。 我还没有广泛研究相关的心理学文献， 因

为这些超出了我的专长。

7. 2　 为什么基于 “应该” 的技术开发难有成效

第 9 章将基于消费者的生物传感局限于医疗服务系统广泛的变革， 并且在研究

机构的背景下将基于消费者的生物传感与医疗保健联系在一起。 沿着类似的脉络，
第 10 章对于生物传感器在健康领域的设计直至今日的发展轨迹持乐观态度。 “目
前， 技术正在帮助个体管理他们自身的生理健康， 并产生十分积极的影响。 随着传

感和相关支持技术正无缝地集成到我们的日常生活中， 这个趋势将会在未来得到更

加长足的发展。” 事实上， 正如我在该产业的公开谈话以及私下交流中所见证的，
对于生物传感器在消费者市场的作用的描述具有压倒性的一致性， 例如针对肥胖、
糖尿病以及高血压等可预防的疾病的医疗保健系统是目前最受关注， 为消费者使用

而设计的生物传感器是一种低成本监护此类患者的方式。 它们被视为保证患者在疾

病管理中的参与以及将重点从治疗转移到预防的有效方法。 由于这种特别的框架已

经广泛流行， 并且彻底遍及与移动医疗相关的行业大会和研讨会， 第 9 章就会对此

方式进行更完整的介绍。
然而， 通常这种叙述很少会将人们实际上是如何使用市面上已存在的这些设备

来作为特定参照。 阐释生物传感器在医疗保健中解决某些问题是一回事， 而在实践中

应用的情况又是另外一回事。 如果我们观察一下生物传感器在实践中的使用， 我们就
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会有更多的理由去保持谨慎而不是单单基于主观臆断其功能。 首先， 科技的无缝集成

并不总是令人满意的 （Ratto， 2007）。 其次， 公平地说， 至今没有全面权威的影响评

估方法来评价这些冲击是否真的是正面的， 或者对谁而言是正面的。 通常情况下， 任

何技术上的改变都会产生成功者和失败者， 但这一影响并没有被完全确定。 实际上，
我所管理的研究项目只是一次拼凑出这一蓝图的尝试。 想要深入挖掘那些不论成功与

否都会帮助人们管理自己生理健康的科技， 以及那些构成了生理上的改进有着医学共

识但对长期的社会后果还不知情的案例， 还有很多工作需要完成。 有时身体改进并不

像快乐或幸福感， 尤其是如果在此过程中会造成人们权利的丧失。
事实上， 我们拥有的有限的定性或定量数据用以支持或反驳 “技术正在帮助

人们管理自身生理健康” 这一观点的数据表明， 健康怀疑论是有理有据的。 例如，
Mort， Roberts 和 Callen （2012） 指出了远程医疗的使用正在与设计者的初衷背道而

驰。 他们展示了被远程医疗技术监测的老人们是如何在生产商承诺的 “独立生活”
中煎熬的。 他们反而经常创造性地误用这些技术以得到他们确实需要的照料方式，
即人类提供的照顾。 有时他们也无法利用技术避免受到生活在监视下的屈辱。 在别

的领域， 大量的工作表明在生物传感器计划进入的领域中， 生物传感器或应用程序

正在被大量地停用。 依靠人工输入的移动医疗和健康程序在前六个月的用户停用率

达到 67% ， 而自动输入数据的程序更是达到惊人的 74% （EIU， 2012）。 如果按照

此前声称的， 生物传感器将会被用来减少疾病发作 （糖尿病、 肥胖、 高血压等），
这些疾病是由长期工业化生活造成的， 那么仅仅长达六个月的使用周期可能并不能

如这个产业所宣称的那样解决问题。 我自己从量化自我中得到的人种学依据表明，
大多数坚持下来的人之所以这样是经历了重要的适应过程。 举个例子， 步数不再作

为考量一个人是否已成功达到白天的运动量的指标， 而成为其他现象的环境数据，
例如睡眠质量和压力水平。 如此高的停用率应该能够提醒人们去质问是什么共同的

设计方法造成了此种现象。
有很多可能的原因导致了此种停用， 其中一种因素是 “问题 - 解决方案” 设计

方式的流行。 这种方式将用户的需求设计为能用技术解决的问题。 尽管这是最常用的

方式， 它却不是以使用者为中心的设计方式 （Dourish， 2006； Dunne and Raby 2001；
DiSalvo， 2009）。 但是， 对于目前论点更重要的是， 这种方式蕴含着一个含蓄的假设，
无论是问题还是解决方案都是可以整齐地设计在技术的范畴中。 这种 “问题 - 解决

方案” 思维的结果就是目前大量的生物传感技术被设计去推荐某种行动或者在一个

狭隘的领域内促进目标的达成。 例如， 一个用户可能会因为参与了更多的锻炼而可以

在显示器上欣赏生长的花朵或在游戏中给予一定的分数。 这样的设计策略已经足够明

显， 并且有助于识别出一个独立的问题并创造独立解决方案的条件。 但是在实践中，
它们体现了设计者在预先确定一个问题时的过度自信， 从而造成在实践中对必要复杂

性的低估。 这些可能是不在用户的控制范围之内的关键部分。
这种方式在很多生物传感系统的设计中被应用， 包括那些改善生活疾病的设
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备。 总体的影响是大量市场上的设备经常使用户产生挫败感， 使人们形成不了对感

知现象的自我认知。 我将以体重监测和排卵监测为例阐释这种总体的影响是如何产

生的。 在对于排卵监测的所有研究中， Wilkinson （2012） 提出了排卵监测仪， 此

设备能指出可能的受孕期以作为帮助 “自然” 受孕的工具。 排卵监测可以借助监

测体温㊀， 检测唾液、 体表的盐分或者尿道内的激素等方式实现。 以体温为例， 此

设备既可采用穿戴式传感器的方式持续测量体温， 也可以间歇式地在一天之中抽

样。 在数据传给用户之前， 排卵的数据经济已经发生了一次 “交换”： 温度转化成

了设备对受孕期的推断， 这种推断以文字 “受孕期” 或者一个笑脸展示出来。 排

卵与笑脸相对应表明它的使用意图是帮助那些想要孕育孩子的人而不是避孕。 这里

的数据经济在设备生产商和用户之间、 用户和合伙人之间 （如果有合伙人）、 网络

论坛里讨论受孕的用户之间， 偶尔可能会在医生和患者之间。 有趣的是， 对于

“受孕期” 这一词的意思或者根据此读数应该采取的措施的讨论通常发生在网络论

坛中， 而不是医生办公室。
在设备和用户的交换中， 将注意力集中在推测受孕期产生了一种错误的印象，

错误地认为存在着一个按照正常方式循环的 “正常的” 身体。 尽管在一群人中这

种推测是对的， 但是考虑到个人时， 它就有相反作用， 会使人们认为自己一旦与

“正常” 标准发生偏离就会被定义为是有问题的。 所有的身体都是不同的， 事实

上， 更多的人或多或少的属于 “不正常的” 那一类， 基础体温随个体变化差异极

大， 对某些人而言正常的基础体温对另一些人可能就不正常了。 以判别正常与否为

原则来设计设备， 设计者会给用户一种错觉认为自己属于不正常的那一类。 随着时

间的推移， 设备的用户会形成一种感觉， 认为这些技术提供的判断就是正确的。
异常读数确实会激起用户的焦虑， 但是问题不仅仅在于对用户本身的焦虑程度

火上浇油； 推而广之， 给人的印象是通过性交受孕以外的其他结果都是不正常和不

被接受的 （Wilkinson， 2012）。 包括排卵监测技术， 在涉及面颇广的生殖技术中，
“自然的” 这一词并不能振振有词地描述一种有技术介入和协助的状态。 这种说法

是不成立的。 人类制造工具已经有上千年的历史了， 无论如何已经没有人能脱离技

术而孑然独立。 实际上， 早期的技术， 如巴氏消毒法和提高农业生产的方法， 都对

今天人们认为是 “自然的” 和 “正常的” 生育率的形成有所影响。 市场营销中将

排卵监测贴上 “更加自然” 的标签隐藏了测量本身也是技术干预这一事实。 因此，
我们不能将声称的 “自然” 直接天真地理解为其字面上的那样， 而是激起对究竟

什么是 “自然的” 恐惧、 欲望和焦虑。
尽管这个论点可能看上去更偏向理论， 但是结果确是实实在在的。 长时间的研

究表明关于 “自然” 的信仰 （Strathern， 1992）， 或是更广义的， 关于对于身体而

言什么是自然的 （Haraway， 1991） 争论， 这些与 “自然性” 有关的断言都对判断

㊀　 这些不同的排卵监测方法的有效性是有争议的。
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什么是令人满意的带来了文化上和道德上的重要作用。 还有很多人无法融入这个可

取的模具。 这些设备的设计正使得 “自然的” 怀孕在那些通过或不通过性交怀孕

的人里面产生承载文化的差异。 有很多人起初尝试使用排卵监测， 结果却是领养孩

子、 采用体外受精、 流产、 共同抚养或持续无子女的状况。 尝试着摘掉不正常或者

无法 “自然” 繁殖的帽子的大有人在。
在很多传感系统的设计中， 信息和行动的界限并没有在设计中给予适当的划

分。 设计者希望他们的设备是有用的， 而不仅仅是信息性的， 因此他们对于鼓励用

户基于设备提供的信息采取行动是很有动力的。 在很多生物传感的例子中， 这会使

设备的使用者承受本不应有的负担， 特别是最终的结果可能并不局限于与信息相关

的行动。 这里的传感器设计产生了一种错觉， 认为身体在某种程度上是 “可以确

定的”， 前提是只要对其运作原理有足够的了解； 可是在现实中， 怀孕被归结为用

户无法控制的生理现象。 用户无法控制精子是否与卵子相遇， 或者该受精卵是否会

着床， 或者其他任何复杂的因素， 而正是这些因素使得受孕是个相当复杂的生物过

程。 最终， 即使再多的温度传感也无法改变生物体的变化莫测， 而尝试计算受孕的

概率实际上是非常含糊的 （Guyer， 2012）； 这并没有有效地引向所需的受孕结果。
在这些方面， 排卵监测不仅导致了错误的标准， 也造成了一种误会， 使人误以为

“努力尝试” 可以改变一个它本无法改变的现状。
当设备的生产商创造了有负面社会后果的设计产品时， 他们也就将所有的机会

公开了。 在生殖中尝试其他方法的人事实上可能会放弃 “自然性” 的重要性， 转

而寻找其他适合他们自身情况的设计产品。 但是设备的制造商仍然执着于 “自然”
的概念， 反过来又约束了他们正身处其中的数据经济； 例如， “自然” 隐藏了大量

的人们关于排卵的社会实践 （Wilkinson， pers. comm. ）。 它使得排卵与受孕与否成

为了两个独立的事件， 但实际上与人们将此两者作为整体是截然不同的。 随着时间

的推移， 人们应对和处理这些数据的方法呈现周期性的变化。 一个扩展的社交媒体

设备应运而生， 帮助人们解读数据所蕴含的意义， 人们的角色也随时间推移有所变

化， 因为他们会对该话题越显专业， 越有发言权。 企业可以通过更密切地关注客户

在使用他们生产的设备时表现出的细微差别和进程扩展其市场。 如果他们放弃了

“自然受孕” 作为自己的价值主张， 他们也同时推进了其他最终与用户有关各方的

发展。 这将使得他们能够在这个过程的早期就可以提供关于全方位选择的信息。 从

本质上讲， 排卵监测的数据经济可以比目前更加细致入微， 无论是在数据中穿梭的

利益相关者， 或是数据是如何定义的， 并随着时间重新定义的。
排卵监测的后果可能乍一看显得偏激， 但生物传感器数据已经以类似的方式工

作了更长的历史。 对于超重， 体重秤、 手动输入食物日志以及计步器已经作为测量

设备投入与脂肪的紧张战争中 （Greenhalgh， 2012）。 Berlant （2007） 将这场向脂
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肪宣战的战争称为 “残酷的乐观主义”， 对于脂肪的 “提高认识”㊀， 其作为一种

文化活动对解决目前的实际问题起到的作用微乎其微， 反而妨碍了人们采取更有意

义和更有效的生活方式。 根据之前提到的来自经济学人智库 （EIU） 的数据， 为管

理体重而设计的技术在使用中并没有与设计意图相吻合。 至少在肥胖管理方面， 它

们没有预防作用， 或是确保患者在管理中的参与 （尽管在远程医疗的应用程序中，
用户并不见得一定是患者）。 这里， 当前的数据经济在专业保健人员、 保险公司、
设备制造商和设备的用户间传输， 形成的条条框框最终导致了不恰当的结论。 如果

我们继续坚持地认为， 生物传感器是保证人们独立管理自身健康的一种方法是大前

提， 置身于医疗保健系统之外， 而且继续认为用户在本质上是患者， 那么我们就不

难发现居高不下的停用率是一个缺乏顺从或自控的功能的体现。 在现实中， 还有很

多类似的事情正在发生。
“顺从” 是一个棘手的问题， 它可以判断生物传感器是否真的适用于群众消

费。 值得注意的是， 在西方社会的大多数生活领域， 尤其是美国， 那些不 “顺从”
的人正是那些名人。 同样值得注意的是， 工业化国家人民渐宽的腰围与它们在地域

安排、 汽车依赖、 食品生产和分销的主要变迁、 工作种类的变化以及有偿和无偿劳

动力的分布都有关系。 然而， 在我们积极寻找技术解决方案的热情下， 这些因素都

只是失去了技术人员控制的拼图中的一部分。 个人健康监测经常被公认为是一种贡

献， 而不是一个完整的解决方案， 但它实质上是在有问题地淡化社会结构中技术无

法管理的重要事宜。 问题不在于缺少 “顺从”， 问题在于人们总是屈服于其他更强

大的力量。 换句话说， 如果不是西方人突然且有意识地决定体重作为影响一系列个

体决定的因素， 那我们仅考虑通过技术增强的个体自控能够单独地、 有意识地决定

减重， 这个道理并不充分。 论及排卵监测， “问题 - 解决方案” 的设计才是该问题

的根源所在。 它没有充分地考虑到技术以及用户能够控制的范围外的因素。 如果我

们想要建立真正有用的技术， 那么就得坚定地承认个人监测在解决这些大问题时的

局限性。
如果健康监测技术仅仅能够贡献一块拼图， 那么当其余的拼图开始发挥自身的

力量时， 其他社会力量也会开始改变技术对于用户的实践、 习惯和信仰的影响。 那

些高停用率的背后反映的是一种周期性的心态变化， 从最初的热情到之后的失望。
最终， 人们为了保持健康所需抵御的巨大阻力使得很多人放弃了坚持。 在这一过程

中， 设备间通信信息发生了变化。 每天走两千步作为接近目标的过程而开始， 作为

一种指标而结束， 有权威性和高精度地告诉人们还有多少运动量没有完成。 甚至有

证据表明， 这些制度化的医疗设备和医疗专家的文化联系本身就是问题的根源。
Greenhalgh （2012） 的研究表明， 脂肪 （也就是所谓的 “肥胖”） 作为一个健康问

㊀　 脂肪是 Greenhalgh 使用的术语， 以避免使用她认为会造成他人羞耻感的医学术语 （如肥胖、 超重）。
本章遵循她的用法。
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题加剧了深陷其中的人们所受的痛苦。 从历史上看， 脂肪并没有被普遍认为是健康

问题， 但现在我们说人应该减重， 因为这样更健康； 而且别人应该减重， 因为我们

担心他们的健康。 礼貌要求我们只考虑自身的情况。 Greenhalgh 研究记录的事实显

示这样的变化并没有改变人们的观念， 反而使情况更加糟糕。 关于脂肪在任何情况

下都是不健康的这一观念， 以及多变的饮食和锻炼者的意愿， 正是目前科学界中热

议的话题。 对于身体进行新陈代谢方式的决定性结论了解不多， 然而考虑到生物的

多变性， 每个人身体的反应可能完全不同。 脂肪的后果在个体中也差异很大。 作为

整体而言是真实的结论———渐宽的腰围与各种各样健康问题之间的相关性， 置于个

人的案例上就不见得是完全正确的了。
这场争论却很少在研究群体之外进行。 所呈现出的只是总体的情况， 不仅认为

所有的相关机制都是已知的， 还假设每个因素对个人而言都是同等重要的。 这些统

计的总体情况给人以直观的感觉， 但鉴于脂肪所携带的重要文化包袱， 对于终端用

户的影响是极其巨大的。 Greenhalgh （2012） 表明， 因为并不是不礼貌的评论， 而

是由于权威数据所言， 脂肪的医学化导致人们过度识别 “胖子”。 她阐释了将脂肪

视为健康问题的结果只会让人感到更深的羞耻感， 并且使作为一个 “胖子” 的感

觉变得沉重且复杂。 她展示了人们是怎样将脂肪的感觉内在化， 并且将其视为个人

身份的决定性特征， 而不是深入到社会运动中或是寻求政治变革从而解决潜在结构

性问题的。 于是很多人采取极端的措施， 如延长饥饿和过度锻炼的时间， 而这样却

会造成严重的生理和心理的伤害。
事实上， 这种倾向将关于身体的负面情绪内在化， 或是将负面信息内化为令人

担心的更深层性格缺陷， 已经超出了关于体型的问题。 很多社会学研究记载， 西方

文化已经转移为有责任感的文化 （始于 Giddens， 1990 的大量文献）。 在责任感文

化中， 不管社会力量是如何运作的， 个人的选择是问题唯一可能的起因和唯一可能

的解决方法。 此文化中， 首选解决问题的方法是基于个人的， 但是这些方法却不是

根据每个个体单独设计的， 而是由专家设计， 再由那些已经被专家知识同化了的个

体实施 （关于这种社会动态是如何在大数据背景下运作的讨论请参见Cheney - Lip⁃
pold， 2010）。 这就意味着本应该提供给个体作为他们医疗保健中活跃参与者的控

制权， 在实际中却经常并未被真正授权。 这并不是个人机构的扩展， 而是那些定义

并规定亟待解决问题的专家和机构的权力正在扩张。 这种文化上的转变正在渗入当

前的生物传感器市场上， 但值得注意的是， 目前市场上甚至整个医疗保健行业中所

体现的也只是冰山一角。 例如， 2008 年大萧条中它起到了作用。 刚失业的人十分

清楚正在发生作用的巨大经济力量， 并将其他人的失业归咎于这些巨大力量的结

果。 尽管如此， 他们将自己的失业归咎于个人的失败， 而不是更广泛的社会现象。
可以预见， 那些声称可以帮助人们增强就业竞争力的书籍、 博客、 甚至新的技术将

会继续涌现， 并且消除自我怀疑 （Gregg， 即将出版）。
设计的框架普遍声称生物传感器技术可以通过个体管理和监测责任感 （未对
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监测对象进行个体化的控制） 能广泛地解决生活方式引起的疾病， 过于强烈和一

致地呼应了更广泛的文化向责任感的转变， 只不过是巧合。 当我们的个人责任意识

发展到以至于我们再也看不出或说不出是什么正在发挥效力的阶段， 这就变成了阻

碍而不是帮助。 虽然我们设计时必须考虑我们所处的文化背景， 但是当我们可以更

加清晰地看到是什么正在起作用时， 我们就可以选择利用这种文化中更具建设性的

方面。 一旦我们可以发现责任感文化是如何运作的， 我们就可以发现运动员之间也

存在着天壤之别 （或者那些热衷于任何使用技术的一种设备来记录身体活动的

人）， 以及关于这些设备可以解决肥胖危机的论断是天方夜谭。 在幻想中肥胖可以

通过加速度计和游戏化来解决， 技术确实发现了市场需求， 但是需要在采取措施与

随后绝望构成的循环背景下成形。 这与那些对人的身体进行重大改变有意义的支持

是不同的。 相反， 就像在排卵监测中那样， 应用于健康管理或减重的技术是为了营

造一种意识， 将某事物预先定义为目前存在的问题， 那么无论被认定的问题正确与

否， 这种预定义都会创造行动的必要性。
有很多现代健康管理设备的例子可以说明它们的设计选择是如何融入我之前一

直在讨论的责任感文化中的。 图 7⁃1 简明扼要地展示了大多数基于加速度计的健康

管理设备是如何工作的， 请注意数据在传递到终端用户前的三个步骤中发生的简

化。 设计者们决定对于目标用户群体的相关数据； 例如， 某些设备生产商只显示每

天行走的步数。 但是如果用户正在尝试培养早晨散步的习惯又该怎么办呢？ 其实这

些步行发生的时间也是相关的信息。 它可能是集中在早晨进行的步行， 而紧随其后

的是久坐的工作或是运动量极少的一天。 为此， 一些步行确实要比另一些更有价

值。 即使在数据被清除并转换为 “步数” 之前， 终端用户也极有可能从加速度计

产生的原始数据中发现有用的部分， 而很少有设计者会提前有此种考虑。 终端用户

几乎不可能获取到除了 “每日步数” 之外的其他数据， 由此表明， 像这样设备的

设计者在正常设计的过程中已经对于该进行强调的对象做出了选择。 他们做出强势

的假设认为设计者才是应该拥有预定义问题和解决方案的特权者， 因而不会开放这

些数据用于其他更加丰富的计算和解释。 他们为用户留下很少能够根据环境不同而

调整设备的余地。
包括 JawboneUP、 Fitbit、 Fuel 和 BodyMedia 的很多健身设备只强调每天的目

标， 图 7⁃2 显示的是其中一种， 即 BodyMedia。 这个例子并不是为了提醒其中某一

个生产商， 而是为了说明一种很多系统设计者共用的方式。
图 7⁃2 的右侧说明了许多人是如何解读数据的。 事实上对于这些数字的解读可

以是多种多样的， 但这些通常是作为主题出现在研究中。 例如在很多系统中， 让用

户达到自己设定的目标步数或者消耗的卡路里是可能的， 但是却很少有系统会根据

个体之间在生理、 地理以及家庭和工作的限制上的差异， 给用户提供建议告诉他们

什么样的目标是合适的。 设计中， 关于测量什么以及如何测量的选择已经暗示了即

使在没有人清楚地知道理想是什么的情况下， 这种理想也是存在的。 在短时间内这
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图 7⁃2　 用户界面通信

可能是有激励作用的， 但是当生活的现实开始产生负面效果后， 激励作用也就随之

停止了， 而变得使人意志消沉。 它就沦为了仅仅是提醒用户差距的提示器。 当前的

设计主要以天为基数进行统计， 然而对于那些有长距离旅行跋涉的人群来说， 以周

或月为基数来管理他们的运动量和卡路里消耗更合理。 对于强调以天为基数统计结

果的重要性在很多人的生活中几乎是完全不起作用的， 而这一切都是想象中才会出

现的完全有规律的人的缩影 （参见 Gregg， 即将出版）。 当我们通过特写和在一定

情境中看待事物时， 我们总是会进行各种高度复杂的时间取舍、 组合以及重排

（Darrah et al. ， 2007）。
最让人忧虑的是， 这些设计已经作为一个框架含蓄地对到底什么与健康有关进

行断言， 造成的后果就是只有很少一部分措施被认为是相关的。 大多数设备都没有

要求他们的用户测量引起懒惰的人工照明、 用于微生物评估、 暴露于质量差的空气

中、 天气情况或者对某种特定食物的反应的时间。 其中有些在技术上是很难实现

的， 而且也确实在政治以及科学上充满争议， 但是不论我们能否从科学的角度解释

肥胖的成因， 但想要否认肥胖很可能比卡路里和锻炼更复杂这一论点却是很难的。
正如第 10 章指出的， 卡路里消耗在技术上是难以监测的， 并且会产生对于准确性

的错觉。 另一方面， 根据我对量化自我参与者的研究， 卡路里消耗是出了名的难以

追踪， 它很复杂因为部分数据只能估算， 特定营养物质含量也无法测算， 更为估算

造成了重重困难。 但如果一个人愿意背负饮食、 环境以及经济上的风险尝试只食用

加工食品， 那么这项工作量是可以在某种程度上减少的。 然而， 卡路里和活动水平

的监测是目前市场上设备的主要焦点。 通过强调单日的统计、 减少相关信息的选择

性并且创造一种理想状态的印象等手段， 这些技术完美地与更广泛的责任感文化合

拍， 而在这种文化中， 远程地控制他人的行为可以被视作是一种个体的解决方案。
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7. 3　 基于 “应该” 设计的后果

这些例子有什么共同点吗？ 它们告诉我们第一代生物传感器只是根据外表判断

传感和测量的对象的医学模型。 第一代将已经完整建立的基础科学以及从总体扩展

到单体水平的轻松程度视为理所当然， 认为对总体来说是好的事物对其中任何一个

单体而言也必然是好的。 它们从医疗系统继承了部分特性， 特权专家对患者行为的

控制以及专家对测量对象的控制， 它们所面向的用户也不一定是患者。 我们可以很

容易地看到它在数据经济中的出现： 医疗知识、 设备制造商和终端用户都在一个紧

密的循环中。 这种特性主要发生在设备制造商和用户之间， 具体的商业模式也有可

能包括临床医生或是保险公司。 医疗知识决定了什么数据是应该被采集的， 不论是

直接到由医师设计设备的程度或是间接的由医学框架决定哪些问题是值得解决的。
数据传输至用户时， 用户此时解读数据的方法已经被限制于仅有的几种方式了， 但

是给用户的印象却是， 这些反映出的问题应该由他们自己解决并且只能在该设备提

供的范围内解决。 尽管存在一定程度上的 “社会” 成分， 例如为了与他人竞争或

是互相激励而分享数据， 这些成分并没有为用户开辟新的解读数据的方法。 可能的

发展空间确实是对数据经纪人和广告商开放的， 但却并不会实质性地改变用户

体验。
这样发展的后果是传感器的测量结果比传感器本身更具有权威性， 而且技术设

计者也作为医学权威的延伸变得更具有话语权来辨别什么是有利的。 这是以付出人们

真正了解自身身体状况为代价的。 只关注 “应该” 带来了问题， 它制造了更多的内

疚、 羞愧和对专家的依赖， 这些比它实际应用中带来的帮助还要多。 目前的设备为人

们自身探究这些测量对他们究竟有何重要性提供的机会并不多， 也没有为人们参与新

知识、 科学或其他的创造过程提供平台。 而这些是具有重大的社会意义的： 对某个问

题而言， 看上去最具权威性的答案可能彻头彻尾是假的， 或者随着新知识的出现而变

得过时被淘汰。 在一个有限的数据经济中， 数据分享的做法只限于用于激励彼此， 用

户并没有机会互相学习。 如果我们都已经知道什么是一套 “好的数字”， 即高活跃

度、 低糖、 低重， 那么除了索取鼓励和用于吹嘘之外， 分享功能所能提高的程度就极

为有限了。 数据会变平淡， 很快因为失去吸引力而变得无趣。
也有很多实例中， 传感器告知人们应该或不应该做什么是绝对合适的。 实际

上， Böhlen 等人 （2012） 指出在自愿和非自愿之间、 必要和非必要之间的生物传

感实例间的重要张力。 同样， 运动员并不会因为负面反馈而深感羞辱， 跑步或自行

车指导技术通过一些不会引起广泛的羞耻或责难的方式来帮助人们调整动作。 前面

所叙述的社会成本应该已经足以说服人们改变设计策略， 对于设备制造商和服务提

供商而言， 这是一个实际存在的业务成本。 用户基数的高流失率对于更具颠覆力量

的硬件制造商来说是个好机会， 但也应该关注到那些承担着与获取客户有关风险的
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服务提供商。

7. 4　 为什么设计需要考虑种种 “可能因素”

很明显， 很多领域的问题并不能预先规定一个人 “应该” 做的事。 过敏就是

一个例子。 许多人都有过敏症， 但每个人对于过敏源的反应是相当不同的。 不同的

人体不仅仅对不同过敏源的反应有差别， 不同的过敏源组合以及环境差异也是因素

之一。 在我自己的研究中， 一位女士告诉我， 她认为自己对 “中国食物” 过敏。
她并不知道中国食物中的具体哪种物质是导致她过敏的罪魁祸首， 但能够避免摄入

这种物质的能力要比精确了解过敏的化学成分更重要。 在这位女士的案例中， 她每

周的生活模式都相对固定， 每周五前往健身房并在健身结束后食用中国食物。 在其

他的日子里， 她没有前往健身房但依旧食用中国食物， 却并没有过敏反应。 基于她

有一个明显的、 人类可辨的模式， 那么潜在的问题变得清晰了， 她的过敏症必然与

健身房和食物的结合有关系。
在这样的案例中， 人们并不需要一个有着预定目标的系统来达到要求。 他们需

要一种方式来形成自身对于即将可能发生事件的假设。 大多数的过敏患者没有那么

幸运， 会有这样明显的模式可以让我们注意到一个结合关系， 像健身房和中国食物

这样的。 然而， 机器非常擅长找出这样的模式。 如果每日的生活模式并不明显， 机

器可以帮助识别出纷纷扰扰中潜在的模式。 每个系统也未必能得出一个结论性的答

案， 相反， 它可以提议一些可能的方式， 可改变或是可避免的习惯。 在 “日常生

活中的生物传感器” 项目中， 研究员沿着这个方向发现了一系列人类经验： 睡眠、
头痛、 疲劳、 情绪、 哮喘等都具有源于日常生活这一特点， 并且复杂到使得人类对

这些模式的探测非常困难。 医疗系统在这些情况下大多没有帮助， 有用的解决方式

通常是非医学的。 这些问题同样也没有带来传统的生物传感器交互设计策略中出现

的人文的负担以及羞愧感。 对一个人来说， 头痛可能与空气质量相关。 另一个人可

能会在听了第一个人的体验后尝试测量空气质量， 如果两者之间并不相关， 那么他

们可能会尝试测量睡眠质量或是咖啡因摄入量。 从一个传感器移动到下一个传感器

的过程是一个已知的实践。 人们参与量化自我运动时很少坚持只做一类感受训练。
当他们产生了想要探索的新领域的意愿， 他们就会移动到下一个， 有时是为了乐

趣， 有时是为了实际需要。 举个例子， 我曾会见过的一个人正在使用 Zeo 对自己进

行睡眠追踪， 随后在几个星期后， 他发现这些数据变得无趣并且没有帮助。 在那段

时期内， 他还开始对自己的情绪进行追踪。 他发现 Zeo 记录的数据是非常重要的环

境数据， 非常显著地帮助他辨别他的情绪到底是指向了一个他过去曾经经历过的心

理健康问题的开始， 或者他只是需要一晚安睡。 因此这个案例意味着在市场中有颠

覆能力的搅局者是一个多么有成效的角色。 与由于挫败感而放弃一个传感器相反，
长期的自我追踪能逐步形成对自身个体如何工作的理解， 通过将不同且必需的传感
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器技术组合在一起， 有效地完成他们自身独特的传感器融合。
今天， 完成这些演化的传感器融合是乏味且费劲的， 其实它并不需要这样。 图

7⁃3 展现了当重点更多地放在探索和意会上时， 一个基于生物传感器数据的数据经

济是如何运作的。 然而， 这依然存在于假设层面， 用这样的方式描绘出的结果与图

7⁃1 中所示的有着天壤之别。 在这样的情况下， 最终用户开始猜测会不会是空气质

量或者是她日常饮食中的其他东西可能触发了她的过敏。 她开始追踪这两类情况，
但没有发现与她的过敏症有关联。 虽然一开始的假设是空气质量可能与过敏反应有

关， 而此假设已经在这个案例中被证实是错误的， 但它能提示用户更多地使用定位

追踪， 然后患者就能决定调整她的慢跑路线来避免其他可能的影响。 在这个假设环

境下， 定位追踪开始作为一个基础来检测患者提出的新的猜疑， 那就是出行可能与

过敏有关。 这个新的假设的出现是由于患者将她的数据连接到社区论坛， 进而帮助

她意识到这个因素的存在。 事实上， 因为她持续拍摄自己的食物， 她可以看见与场

所有关的日常饮食， 接着发现自己的过敏是与酒精消耗有关。

图 7⁃3　 一个数据经济探索过敏的例子

在这种情境中， 终端用户得到两个好处： 一个是她发现了一个更好的慢跑路

线， 另一个是她找到了自己过敏问题的原因。 机器对于模式的发现及进一步聚合的

能力能支持终端用户自己做决定并建立自己的假设。 设备不再盲目地去追问答案是

什么， 反而， 随着时间推移用户尝试去解决的问题也在变化， 她对生物传感器以及
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其他数据的使用也随着发展改变。 在这个情境中， 不同的设计者可能会对关于多少

自动操作是有帮助的这一问题产生分歧。 一些终端用户会想要了解更多精细的数

据， 而另一些终端用户会想要一个系统来提醒自己其他人想要收集的东西。 没有一

个空气质量检测系统生产商能够预料到数据可能带来的所有使用方式， 但数据能以

设计者无法预料的方式进行聚合的能力使得终端用户和公司能从数据泄露中获利，
这些数据流并不是单向的。 随着数据安全技术的提高， 人们可以更好地控制数据泄

露， 更多地保持平衡。 另一个差异是数据的受益机构更多样化， 这样揭示了存在额

外解决方法的可能性， 尽管想要简单地通过改变穿越城市的路线来避免糟糕的空气

质量是不可能的。 当然， 完全有可能的是， 在这样的情况下多样元素的卷入会产生

较弱的关联或者冲突诱因， 并且不会希望数据以这样的方式进行交换。 但是通过强

调探索， 我们开创了许多可能性， 包括产生队列或是反过来管理冲突诱因， 并且降

低数据轻易被淘汰的概率。
一旦我们从原来思考机器告诉我们需要做什么转移到机器告诉我们正在发生什

么， 那么愉快和乐趣的作用就会改变。 在移动健康领域中， 有很多关于游戏化的尝

试， 在本书的前言、 第 10 章和第 11 章都有提到。 在游戏化中， 开发商采用奖励系

统来诱使人们去做一些对自身有利的事。 一些设计者已经成功地使用了这些技术，
但相比巴甫洛夫实验中流口水的狗， 人们更加期望之后的治疗方式。 我们早已看到

了很多例子， 关于人们通过调节目前市场上的传感器来达到娱乐和创意的目的。 事

实上， 我和一位男士谈过， 他过去出于纯粹的好奇心穿戴过一个持续的心脏监护

仪， 随后， 他在穿戴设备的同时发生了一场车祸。 那个时刻的数据流给他留下非常

特殊深刻的记忆。 监护设备并不能用于诊断或是疾病治疗， 而他与那些数据的关系

并不是用 “愉快” 就能最好地形容， 但那些数据却对他有着重要的意义。 他认为

这是一个契机来纪念他所感激的对象并分享给了他的家人。
同样地， 基因组学在过去只用于确立疾病的风险。 人们通常认为这个信息并没

有用， 因为通常除了饮食健康和从事锻炼之外并没有采取其他的行动， 而这两项是

在任何情况下都需要做的 （Bietz， 2013）。 同样的效果还发生在人们检测 DNA 来

获取遗传信息。 从基因角度来考虑一个人的遗传信息并没有任何收获， 但有人却发

现了一些有趣的事情。 在一些领域， 这些以娱乐为目的的实践再一次陷入了羞愧和

内疚的循环。 超声波就是一个研究得非常透彻的例子 （Roberts， 2013）。 将一个婴

儿的超声波转换成为一幅三维的图片， 在一开始可能会让人觉得愉快或讨人喜欢，
事实上这非常的普及， 甚至在超市里就能买到这样的图像。 但放到文化政治中时就

会感到非常的棘手。 很多人会利用这些图像围绕着流产挑起文化战争， 或是世界部

分区域正发生的高概率的母亲杀婴事件， 它们可以被用于在婴儿出生前或出生后进

行性别选择。 以这样的方式， 一开始的游戏就逐渐演变得极其严肃。
从人类学的推算 （Lave， 1988； Verran， 2001； Guyer， 2004）， 我们知道人类

要比机器更好地适应处理复杂且多样的系统。 举个例子， Gerlitz 和 Lury （2012）
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就通过测量受试者的社会媒体影响， 来展示人类的乐趣是如何深植于复杂性中的。
对于那些关注自己的社会媒体地位的人， 那么这个游戏是不断校正的过程之一。 度

量指标将会持续地伴随着那些更有执行力和影响力的人以及那些更多去聆听而不是

谈论的人。 它并不根植于 “失败”， 而是与成功的一样有影响力。 事实上， 在一个

关于计算机和时间使用的研究中 （Rattenbury， Nafus 和 Anderson， 2008）， 来自三

个国家的计算机使用者展现了极其复杂的多元数据集， 这些数据集呈现了这些受试

者们实时的计算机使用———包括应用程序、 键盘敲击频率、 计算机位置等———毫无

困难地剖析这些信息， 解读出在那个时刻发生的故事以及这些计算机以这样的形式

使用数据的原因。 在 “应该” 的世界里， 主要的宗旨是将传感器解读做得尽可能

的简单， 这样才能将确定的信息进行传递。 但这样不能有效地应用于不同教育水平

和背景的大量人口。
有时候人们想要传感器能基于简单有经验的知识呈现事实， 其他时候什么是

“真实的” 却不在掌控之中， 此时就由一些其他的人类创造力的表现形式进行接

管。 举个例子， Leahu， Shwenk 和 Sengers （2008） 验证了可以依据一种游戏的延

伸方式了解人们是如何与机器推断状态可能有所联系的， 虽然并不明确机器推测用

户的情绪状态是正确的还是错误的。 值得注意的是， 通过耐克公司推出的 NikeFu⁃
elBand 手环来测量体能消耗是完全编造出来的。 对于 “燃料” 并没有一个明确的

定义。 当然， 它与加速度计是有关的， 但加速度计并不会测量自身 “燃料”， 因为

根本就不存在。 所以， 我们并不需要基于任何先验信息来束缚生物传感器测量值。
没人会关注 “燃料” 直到耐克公司将它提出来。 这些手环的使用者开始不同程度

地关注自身的 “燃料” 值， 这依赖于他们如何使用这个 “燃料” 手环。 有时候他

们会觉得好玩来摇晃手环， 因为他们知道这样可以提升数值却没有任何实质的运

动， 而有时候在坐着的交通工具里经过崎岖不平的路面时意外的晃动也能产生一些

意外的值。 这样， 相比我们的预料还有更多的 “可能因素” 存在于传感器。 不仅

仅开启了新的物理通路， 还能产生新的关于我们如何能量化我们的世界的娱乐性虚

构故事。
量化自我运动是目前最具体支持 “可能” 的实践和演讲的形式。 在量化自我

的会议上， 人们分享对自己身体发生状况的假设， 为什么他们要追踪这些选择的数

据， 以及他们从中学到了什么。 他们还会建议别人还有什么可能会发生， 学习追踪

适当的现象， 进一步了解可靠的技术来进行追踪。 基于社会基础， “可能” 也许会

变得比量化自我更加庞大。 Marc Böhlen 和他的团队 （2012） 从一个设计的角度来

展示 “可能因素” 假想的形象。 比如说， 这些观念其中之一提议采取环境数据和

可穿戴传感器对环境的响应数据对散步的地点进行建议 （也可参见第 11 章）。 还

有很多推荐需要进一步确认， 但不可否认它提供了一些新的选择而不是去责备用

户。 它有助于对新空间的享受， 促使个人对城市进行偶然的探索， 了解新的事物。
佩戴生物传感器去远足， 结合拓扑地图和用户携带的饮用水含量， 一个系统可以帮
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助用户评估哪一类的远足更实际。 这些都以新颖而引人注目的方式拓展了人们的

视野。

7. 5　 “可能因素” 数据经济的要求

当我们从探索和愉快的角度开始， 而不是自我管理和顺从， 那么我们可以帮助

人们创造并获得那些他们与数据之间产生的价值。 在 “可能因素” 的世界中， 生

物传感器的使用需要一种更好的方式来连接不同种类的数据， 将每种数据进行合

作、 巩固， 然后定义出新的使用方法。
为了使数据对终端使用者更加有帮助， 那就需要增加参与生物传感器的数据经

济中因素的多样性。 过敏症的例子就很清晰地说明了连接不同种类的数据的必要

性， 这样可以使得人们通过探索来发现一些新的数据来源。 而要做到以上这点， 就

特别地需要能联系环境感觉和身体感觉的能力。 消费者等级的环境传感器才刚刚出

现， 因此想要实现环境图像的加入非常困难。 这些环境数据可能一开始并不会表现

出与健康的相关性， 或者直接由传统的医疗保健利益相关者提供。 同样地， 数据聚

合的受益对象需要扩展。 取代与特定朋友分享个人的个体数据， 终端用户事实上也

对聚合数据非常有兴趣。 “Asthmapolis” 项目 （现在更名为一个叫作 “推进健康”
的商业公司） 推出了一个绘图系统， 通过位置追踪哮喘吸入器以记录他们哮喘发

作的地理位置， 这样人们就可以通过地理绘图提前意识到潜在的刺激物。 这样采用

分享数据的方式来试着辨别一个人的哮喘发作来源， 成为了一种有价值的实践， 可

以获得合作和相互的利益。
目前， 可穿戴技术的设计使得构造多重传感器变得困难， 让运动追踪器 Fitbit

与睡眠传感器比如 Zeo 沟通犹如进行举重， 就更不用提与空气质量检测仪进行数据

交流了。 将数据输出成一般的格式对于没有编码技能的人来说是非常困难的， 并且

对于设备提供商能和不能提供的信息尚没有明确的共识。 即使是量化自我运动中的

一些积极参与者有时也不知道， 举个例子， 我们不可能从 FuelBand 手环中将原始

数据提出来， 除非与耐克公司建立商业关系。 没有一个生物传感器的生产商能预测

到产品的任何一种适用功能， 但我们最近有一个系统已对外公开编程接口， 它的特

点是依据于大量可获得的数据， 不过尚且存在的不足仍未解决。 在本书编写的同

时， 已有许多创业阶段的公司和项目， 例如 Singly， Quantify. io， 和 Human API，
正在填补市场中的空白 （参见 Franzen， 2013）。 在医疗设备领域， “持续联盟” 已

经在提高医疗设备的互操作性上得到了很大的进步， 但并非所有的生物传感器设备

都是医疗方面的， 也并非所有与用户想要了解的相关的数据流都能从生物传感器得

到 （例如先导型用户经常使用定位信息帮助理解自身的饮食习惯）。 在消费者方

面， 数据的供给也没有个人预期中那么稳定， 因为开启还是关闭数据服务是由公司

决定的。
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尽管每个技术系统中数据采样率和数据总量存在折中取舍， 良好的数据精细度

对于开发新的应用却优于任何一位设计师能设计的。 一部分终端用户也能从这些数

据中发现价值， 前提是他们能获得数据阅读权限并且有更稳定的方法可以控制数据

流向和他人所有的权限。 数据使用控制 （DUC） 是一项重要的技术 （Maniatis et
al. ， 2011）， 因为它能允许使用者在这些数据海洋中安全地徜徉。 数据使用控制能

在得到允许后在使用者控制下打包数据， 就像一位 Facebook 的用户将一张照片上

传到 Facebook 上， 他们可以控制谁能看见这些内容， 而这并不需要 Facebook 本身

具有可以引导面部识别的能力。 这样就可以在不放弃个人原始数据的条件下， 采用

一个安全的方式从总体数据中获得利益。
我们还需要分析模式和机器学习模式， 这样可以更进一步帮助人们建立假设并

发挥出那些关于自身信息的作用， 同样还能利用机器来辨别一些人类不易察觉的行

为模式。 可能在我的研究中， 帮助参与者确认是健身房还是中国食物导致了她的过

敏的不是单独某一个传感器或产品。 然而， 能够轻松地以人们容易理解的方式聚合

数据源， 使得用户可以建立自己的假设， 再将不同的数据联系到一起， 这是一个非

常重要的能力。 量化自我研究中的早期特点表明根据简单的周期来对数据进行简单

分类 （例如， 周二晚上的睡眠质量通常较好） 和使累积的效果更具可视化的能力

（例如， 堆叠图所示的结果可能是除非糟糕的睡眠质量持续两周以上， 否则它对体

重的影响都不是如表面看上去那样明显） 是两种体现出机器识别远胜于人类感知

这一优势的简单方法。 这些都是一些常用的处理步骤， 进一步的分析需要获取更成

熟的机器学习能力。 但如果我们的目标是让人来了解而不是机器进行推断， 清楚地

知道什么时候停止预测与了解应该预测什么是一样的重要。
对分析工具和数据处理进行不同的思考， 会提供不一样的方式来支持更广阔的

数据分析。 数据读写不是简单地执行算法， 而是用数据来回答问题， 并且以非常严

谨精密的态度对答案进行翻译的能力。 这可能并不涉及算法的技能。 并不是每个人

都想要拥有或者能够拥有统计计算的能力， 有了这个能力就可以依靠现有工具用数

据来回答我们想要提出的问题。 而拥有高等级算法能力的人也可能做不好数据分

析， 或者提出一些错误的问题， 或是不能严谨精密地翻译他们从数据中得到的答

案。 事实上， 在 2012 年的时候就爆发出了一个公共丑闻， Target 作为一个美国大

型零售商， 它根据一位顾客的消费模式得到的推论将怀孕相关广告发给了她， 但这

位顾客并没有告诉她的家人关于她已怀孕的事实。 在这个例子中， 复杂的算法技术

将这位顾客列入了 “怀孕者” 的数据库， 然而对数据的不足分析使得没能成功地

翻译出这个数据库所代表的含义。
目前， 在设备生产商为了方便使用而对功能施加的限制和例如 R 或者是Matlab

等通用类统计工具对计算的要求之间存在着一个鸿沟。 大多数人都能很好地在没有

经验的条件下提出大量的问题或是对关于循环的模式进行发问， 但今天的许多工具

并不具有这个功能以允许人们这样做。 在我进行写作的同时， 英特尔 （Intel） 实验
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室正在构建一个能够支持数据分析的工具， 来对量化自我社区在研究过程中提出的

许多想法进行检验。 图 7⁃4 展示了这个工具是如何支持人们尝试去了解自己的数

据。 就目前而言， 这是唯一能稍微填补鸿沟的工具。

图 7⁃4　 在量化自我社区中使用的英特尔实验室数据处理工具的示意图 （由 Pete Denman 供图）

升级应用程序界面需要其他途径来将数据聚合到一起， 再提供给非技术人员。
那么创造出一个充满活力的生物传感器数据经济是至关重要的。 一个充满活力的数

据经济可以帮助人们调整并融合自身的数据， 然后在一起建立一个新的假设， 而不

是仅仅从单一的个人得到。 若是没有分享数据， 人们就没有更多的方法辨别是否是

自身的身体表现出了差异， 或是像大多数参与我们研究的受试者一样， 相信自己只

是 “没有做好” 而已。 我们再一次地增加了实验。 即使是对比两个人的 Fitbit 运动

追踪数据流也能帮助他们了解这些仪器是否在工作。 在研究中有很多案例， 人们都

很自信地误用传感器去做违反了标准的事， 即使这些标准已经告知他们应该如何去

做。 一个人告诉我们， “我并不像大多数糖尿病患者有偏头痛的症状。 大多数糖尿

病患者有偏头痛是因他们的血糖过高； 我恰恰相反。” 虽然这些相对依靠规则来说

更依靠自己的人只是个例， 但有了更好的分享数据的方法， 会有更多的人能更自行

地得到相似的结论。 他们会知道应该尝试什么以及为什么该这么做。
然而这意味着， 在考虑 “可能因素” 的数据经济中进行 “分享” 需要一些再

加工。 在这里， 适当的分享如同一个人保存了所有人都想要获得的内容。 举个例

子， 适当分享在流行偏头痛上分析聚合统计或是判断个人的偏头痛是否要比平均更

严重并没有帮助。 那么哪些是有用的， 哪些应该做到隐私保护， 这些判断更多地与

另一个人的经历内容相关， 这样用户就能评估是否这是合适的比较， 并且从那个人

的经历中进行学习。 一个用户会想要了解， 是否那个人也会有睡眠困扰？ 那个人也

会有和我一样的饮食吗？ 一些相似的人们聚集成团体， 这非常有帮助， 但总的来

说， 关键在于人们能想象到什么， 不仅仅是从抽象推断出来。 重复出现是常常出现

的， 但它们却不是完全一样的。 要做到的是展示出一个人的数据的主要部分， 这样

另一个人才能了解， 但分享原始数据或其他标志性的数据却不在他们的权限范

围内。
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最后， 在一些案例中需要给出推荐， 我们需要这些建议以超过游戏化程度的更

令人惊讶和愉快的选择展示出来。 从用户的观点看来， 这些数据之间的结合和联系

一定会得到增加。 它们一定要协助人们按照自己的方式沿着一条路从 A 到达 B 再

到 C。 传感器系统可以展示给用户他们可能不会选择的路径， 但开发人员却不应该

仅是等待数据堆积起来之后， 和所有的结论性的答案一起进入一个单一集中的系

统。 这需要传递实时并且个性化的价值。 即使是简单地对比两个数据流间的差异也

可以满足要求， 但从一个终端用户的角度来看这也是非常困难的。

7. 6　 小结

本章展示了对于研究机构的生物传感器在目前产业内应用的思考。 伴随着它们

进入消费者市场的是一些设计选择， 这些设计使得生物传感器成为一些机构或者专

家对人们的控制。 同时， 这种选择也制约了推广使用并带来了负面的社会影响。 但

是， 人类学研究中大量的例子表明终端用户是可以完美地诠释生物传感器数据中的

含义， 并且通过扩展的功能来挑选追踪的目标和方法而最终获益。 这种方式引入了

一种更具探究精神的社会思潮， 什么是 “可能” 的风险而不是 “应该” 怎么做。
它还为生态系统中的数据创造了更多的价值。

这并不意味着一个特殊的传感器比另一个传感器更重要， 而是当新的需求出现

时， 人们会想要创造出一个彼此合拍的整体系统， 该系统能够改进和提供可以选择

的用途以及提供更准确的数据。 还有一些附加的要求已经超越了传感器设计本身，
按照此方法将很有可能支撑起一个生机勃勃的生物传感器生态系统。 在此系统中将

会有更稳定、 可扩展的应用程序界面和面向终端用户的安全技术使得人们更切实地

管理他们的数据， 会有机器学习能力更强的应用以避免人们陷入机器推断的牢笼，
会有能够支持更大更快的数据读写的接口， 会有支持超越巴甫洛夫式游戏化反应的

设计策略。
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第 8 章　 家庭与社区传感器的使用

在本章中， 我们将概述已经由英特尔和独立生活技术研究 （TRIL） 中心的研

究人员成功开发和应用在基于家庭和社区研究实验中的设计、 安装、 使用、 管理和

分析的方法。 将研究从实验室范围转移到社区诊所和人们的家庭等真实世界的环境

中是极具挑战性的。 然而， 一旦成功， 合理使用此研究成果将使患者和医生都大受

裨益。 借助多学科团队的专业知识对确保在项目周期中发现和解决所有问题至关重

要。 值得一提的是， 无论在开发阶段还是评估阶段， 最终用户都应该是关注的核

心。 最后， 实验必须产生经得起临床专家和科学家严格审查的数据和结果， 这对于

任何想要成功应用于临床的新技术都至关重要。
■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■

注： 独立生活技术研究 （TRIL） 中心位于都柏林， 是一个由英特尔和来自都

柏林大学 （UCD）、 都柏林三一学院 （TCD）、 爱尔兰高威国立大学 （NUI， Gal⁃
way） 及圣詹姆斯医院的研究队伍组成的大规模合作团队， 是一个专注于将技术用

于提升在自己选择的地点独立生活的老人的生活水平的研究中心。 TRIL 的研究包

括识别、 理解和准确测量临床数据并应用于预测健康、 防止衰老、 提升福祉和生活

独立性。 其主要目标是促进关键临床数据的测量， 测试技术支持的临床环境的诊断

和非临床环境的干预， 并在两种环境中都得到验证。 这结合了技术的设计和开发阶

段， 以人为本， 且结合了人类学的研究。 本章中出现的诸多见解都是在 TRIL 研究

活动中收集的。 概述的研究案例均由英特尔和 TRIL 的研究人员合作完成。
更多信息可登录 www. trilcentre. org 查询。

■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■

8. 1　 医疗领域的挑战

日常生活中应用的医学诊疗技术已经广泛应用于步态识别和测量、 心血管健

康、 感知障碍和认知功能等方面。 然而， 少有技术应用于社区环境中， 其原因不乏

成本、 可用性和需要专业化的设施和 /或专业人员等。 此外， 临床领域长时间监测

数据集的价值有待商榷， 批评人士正在寻找其对医疗成果、 成本和效率影响的证据

（Alwan， 2009， McManus et al. ， 2008， Tamura et al. ， 2011）。 尽管单次或短期的

测量， 如心电图或 24h 动态血压检测已在诊断过程中取得认可， 但在以预诊断为导

向的技术方面仍发展缓慢。 预诊断起源于工程领域， 在工程领域， 其用于预测系统

（或系统内的组件） 在规定程度的统计置信度内能否达到预期的性能。 当然， 人体



是一个复杂的生物系统， 使得它因为生理学、 生物力学、 行为学和认知学的参数之

间的微妙作用而难以进行系统建模。 因此， 我们需要频繁的评估或长期的检测， 甚

至同时需要这两者， 以发展一种技术， 能仅在个体的正常范围内就能发现一个明显

的趋势。 庞大人口的数据集也很关键， 它可以将与流行病学特征密切相关的数据分

组。 可以建立规范的数值或范围， 用于区分个体与其他相似个体。 这些数据的规模

至关重要， 因为样本量越大， 支持的模型也更精细， 而这些模型是有着相同生理、
认知和生物力学范围的分组的反映。

在几乎没有临床监督的情况下， 以一种可靠、 稳定、 低成本的方式长时间地收

集高质量的传感器数据是一项极具挑战性的任务。 为了应对这些挑战， 生物医学研

究的发展需要新的思想。 基于传感器的应用需要更宽阔的视野， 研究过程中所有的

利益相关者都需要参与其中， 而不仅仅是工程博士。 临床医生、 科学家、 生物医学

工程师、 社会学家、 设计师、 信息和通信技术 （ICT） 工程师以及其他人都应该协

同工作， 促进新型健康管理模式的技术开发、 使用和评估， 如图 8⁃1 所示。

图 8⁃1　 TRIL 跨学科技术研究方法

8. 2　 研究设计

任何研究的设计和执行都分为多个阶段， 如图 8⁃2 所示。 研究步骤应按顺序进

行， 以最大限度地减少研究设计中的问题， 并最大程度地提高研究成果的质量。
1） 显然， 任何项目的起始阶段都是明确项目研究的问题， 在某些项目中还要
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图 8⁃2　 项目生命周期

明确需要解决的技术问题。
2） 取得显著成果所需要的参与测试对象的人数在规模分析阶段进行确定。 被

测试人数对于任何要求具有准确诊断能力的传感器应用都格外重要。
3） 协议设计阶段的重点是所要收集的数据。 精心设计协议对确保数据的质量

至关重要。 数据质量可通过观察数据的收集过程 （换言之， 即有监督的协议） 或

通过极具稳定性的测量方法来获得， 尽管对于大规模的使用， 两种方法都可能难以

接受。
4） 传感器系统的可用性和可接受性在用户评价阶段评定。 根据在此阶段收集

的信息， 可改进系统设计或完全重新设计以使其更易于被最终用户接受。
5） 使用阶段侧重于传感器系统的成功安装， 其目标是收集能够回答项目研究

设计初期提出的问题所必要的数据。 在此阶段， 还能发现一些在实验室测试过程中

未出现的技术问题。 使用的同时还能突出在用户评价阶段没有发现或未被优先解决

的可用性问题。
6） 项目生命周期的最后阶段是数据分析， 在这一阶段， 第 5 章中所述的许多

数据挖掘和可视化技术可用于揭示数据中的有趣规律。

8. 2. 1　 提出研究问题

一个明确的研究问题决定了需要收集哪些数据来验证假设， 而这又通过规模分

析决定了被测试人数的多少。 参与测试人员入选还是淘汰的标准将根据所研究的问

题和所需要检测的数据而确定。 临床协议将由数据类型和数据收集所需的工作人员

来确定。 如果要采集血液样本或者参与测试人员的健康易受威胁， 则无论按法律还

是按伦理都需要有医生在场。 可能还需要训练有素的心理医生管理和解释被试人员

的心理评估， 需要工程师安装和维护技术并在收集数据后进行验证。
根据大部分机构的要求， 临床协议应作为伦理审批过程的一部分准确记录在

案。 在数据收集阶段， 协议应随时有据可查且应当严格遵守。 该文档在研究的数据

分析阶段将是无价的， 它提供了数据的背景和解释。
对于临床研究来说， 在一个多学科环境中工作是很常见的， 理应建立一个临床

需求文档 （CDR） 和一个原型需求文档 （PRD）。 CRD 是临床医生为记录他们在研

究中的需求而制定的。 这个文档是对协议文档的补充， 具体指定了临床医生为达到

研究目标所需要的传感器技术和工作人员。 PRD 是一个技术文档， 由工程师撰写，
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描述他们对硬件和软件的选择。 两个文档都由多学科团队成员共同讨论， 直到对初

始样机的要求达成一致。 有时候， 通过这些文档会发现一些有必要深究或需要焦点

小组关注的问题。 虽然撰写和维护 PRD 和 CRD 这一类文档非常耗时， 但是它能有

效预防跨学科团队间可能出现的对需求的误解。 最后， 这些结构化的需求明确流程

能有效缩短项目总时间， 并能最大程度地减少项目评估阶段不同小组间潜在的

分歧。

8. 2. 2　 临床群体特征

在所有以健康和保健为主的研究中， 一支临床队伍都是重要组成部分。 组建

这一队伍需要较高的成本和精力。 但投资组建这样的团队将有可观的收益， 比如

他们能帮助工程师分析数据， 并在分析过程中发现各个参数间有趣而新颖的

关系。
首先要解决的一个问题是确定队伍的人数。 规模分析应使用准确可靠的统计

分析来确定队伍的理想规模 （Cohen， 1988）。 规模分析用于计算出给定成果所

需的最小样本量。 进行规模分析能避免被试队伍规模过小或过大。 如果样本量太

小， 则根据此数据得出的研究问题的结论不够准确。 如果样本量太大， 则太浪费

时间和精力。 研究能力取决于效应量、 样本量和 I 型误差 （如 α = 0. 05， 表示错

误拒绝原假设为真的概率， 也即， 当参数之间不存在关系时， 错误确认参数之间

的关系）。 效应量应该能代表具有临床意义的最小影响。 正因如此， 它会随着测

量方法的不同而改变。 如果效应量和 α 已知， 则样本量大小成为研究能力的函

数。 通常情况下， 统计研究能力大于 80% 被认为是足够的， 与 80% 规模相应的

样本量被作为最小研究群体大小。 考虑到中途退出的情况， 招募的研究群体大小

应该大于根据研究能力分析计算出的结果。 这种缓冲系数取决于队列人口和该研

究协议的性质。
如果条件允许， 临床群体应进行一次大致的体检， 以确定其健康基线， 发现一

些必须立即处理的风险， 并使他们退出此研究项目。 大部分的临床研究伦理委员会

都有此要求。 例如， 老龄化严重的被试队伍很可能需要进行跌倒风险评估、 认知功

能测试和生理测试， 以确定其健康的基本情况。
1. 协议选择： 有人监督与无人监督

选择有人监督还是无人监督的协议取决于所研究的具体问题。 在有人监督的协

议下， 所有环节均需要临床医生或研究人员在场， 并需要记录相关数据， 以确保协

议得以执行， 并保证参与者的安全。 出于这些原因， 有人监督的协议通常适用于传

感器数据的质量至关重要的实验中。 然而， 实际上， 当传感器长时间工作时， 即使

我们对其感兴趣， 有人监督研究方法也并不实用。 让一个参与者连续几个月每天都

到医院或实验室十分不便； 同样的， 在研究期间让一个研究人员每天都去参与者的

家里也十分不便。 因此， 无人监督协议是一个更好的选择。 在无人监督研究过程
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中， 远程传感器管理、 数据管理和数据格式等问题十分重要。 远程管理工具可用于

检测采集的数据 （参见 8. 4 节）。 它们帮助研究人员在实验过程中检测数据质量、
协议执行情况、 设备状态等。 如果数据未用远程管理基础结构监测， 则如 8. 8. 3 节

所述， 参与者需要每天填写研究日志， 以提供传感器采集数据的背景。
2. 临床意义

新技术解决方案有时候会比 “正常治疗” 更费时， 成本也更高。 但是如果能

证明使用传感器技术有临床应用前景， 那么财务和时间上的成本是可以抵消的。 新

技术是现有临床解决方案的一个更低成本、 更便携的版本， 它能利用现有的对临床

设备的研究而超越这些临床设备。 有些人已经通过现有的临床设备采集、 运用和解

读数据并有丰富经验， 这种传感器将很快被他们所接受。
如果某项技术在临床上没有相似等效的技术， 则论证该技术的要求较高。 首

先， 新技术必须与 “正常治疗” 纵向比较经济效益和人体健康的优劣， 如进行随

机控制实验 （RCT）。 其次， 研究结果必须发表在国际公认的临床期刊上， 并经过

国际同行评审。 最后， 新技术 /评估必须比现有的方法， 即比有数据解读经验的社

区医生有更高的数据解读能力。 这一数据解读能力必须由新技术或额外的培训

提供。

8. 3　 家庭使用传感器

适用于家庭或小型社区环境的传感器系统的发展面临着诸多严峻的挑战， 包括

成本、 可靠性、 是否便于安装以及美观方面的考虑等。 这些因素的相对权值因应用

场景不同而不同。 在本节中， 我们将主要关注应用于穿戴式或周围环境敏感的传感

技术解决方案。

8. 3. 1　 家用与社区使用的传感技术

低成本、 高可靠度、 直观的技术可用性对实现基于家庭和社区的解决方案至关

重要。 尽管这些技术可能并不具备医院中常见系统的超高分辨率， 但它们在社区诊

所中就能提醒医生， 患者是否存在某种疾病或患者是否表现异常需要转移到更专业

的医疗机构接受进一步检查。
大部分老年医学或用药主要凭借对患者的主观诊断或借助于极大依赖主观判断

的工具进行诊断。 将对患者的观察与测试结果相结合并得出结论， 这一能力需要多

年的专业临床经验。 即使临床医生有准确评估患者病情的能力， 也没有全面定量的

测试记录。 这会影响医生准确追踪预设的治疗是否在起作用的能力。 传感器系统为

医生提供了测试过程中完整记录所有可用数据的工具。 客观的测量使得测试有了可

重复性和可再现性， 这在长期病理监护中十分重要。
传感器可以在患者客观划算的测量中发挥重要作用。 新型临床传感器技术将使
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公共卫生政策从被动治疗向主动保健转型。 这些解决方案必须经过传感器数据处

理， 将数据以一种直观的方式展示出来， 指出患者的数据与类似人群是否有差异及

有何差异， 同时还要能够允许医生将结果与先前的测试结果作比较。 总的来说， 这

些因素可以为本地的医疗卫生工作者提供专业医院中的专科医师才具备的能力。 因

此， 患者的治疗费用会大大降低。 早期的干预和主动治疗的费用往往比出现健康问

题后的被动治疗低得多。
目前基于传感器的方法主要分为两大类：
• 穿戴式的应用目前主要用于评估和 /或监测。
• 周围环境监测的典型应用是被动监测对象的行为和活动模式或触发执行器

以执行某个动作， 比如夜间起床， 当床边的传感器被触发则打开电灯。
虽然两种方法都可以用普通的技术元件， 但它们的设计有不同的考虑和限制，

如与人体的接触、 长期地工作、 数据处理能力要求等。

8. 3. 2　 穿戴式传感器的评估应用

穿戴式传感器 （BWS） 已经在各种生理和运动监测中广泛应用 （Catherwood et
al. ， 2010， Ghasemzadeh et al. ， 2010， Aziz et al. ， 2006， Greene et al. ， 2010）。
BWS 可以通过客观的测试方法帮助社区医生做临床判断， 而目前这些测试主要是

定性的。 由于 BWS 的小尺寸， 它们能够进行长时间的体表检测。 它们还可以支持

灵活的协议。 用于数据转发的 BWS 可以将数据发送到距离 100m 外的数据聚合器

上。 用于数据记录的 BWS 能将数据记录在本地存储空间中， 因此允许独立的监测

（Scanaill et al， 2006）。 然而， 体表传感器的固定方式的设计极其重要。 用于获取

数据的传感器必须确保所收集的数据有足够的分辨率， 以防止运动噪声被引入信号

中。 传感器安装固定的方式也应该尽量直观， 防止传感器在体表定位或传感器方向

的错误。 因为这些相互关联的要求， 传感器系统是确保完整的端到端的最有效的方

法 （见第 3 章）。
对于需要长期监测的应用， 合规性将是一大难点。 如果患者夜间睡觉时、 洗澡

时、 充电时将传感器取下， 则必须记得重新戴上传感器。 在生理传感应用中， 电极

必须设计得尽量减小对皮肤的刺激并确保信号质量良好。 鉴于这些考虑， 穿戴式传

感器必须与应用完全匹配。 短期测量是 BWS 很好的应用场景， 如 24h 心电图监测

或用于诊断的一次性测量。 这些应用有专业医疗人士以某种方式督导， 以确保传感

器正确安装固定， 数据质量符合要求。
许多研究团队越来越多地将运动传感器用于运动分析应用中， 这得益于传感器

的小尺寸对于测试对象的步态模式并没有太多影响。 它们也可以通过将数据存储在

本地记忆卡中来进行独立的监测。 步态与平衡障碍是导致跌倒最普遍的危险因素之

一， 它可以通过使用低成本的运动传感器 （即加速度计、 陀螺仪或磁力计） 精确

测量。 然而尽管它们价格低廉， 却极少使用在研究或临床以外的环境中。 这主要有
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以下几个原因： 第一， 许多现存的技术并没有为它们产生的结果提供充分的背景环

境， 因此需要专业知识来解释； 第二， 社区医院没有时间组建这些技术并执行复杂

的协议， 而且这些协议甚至还需要进行例行检查。 最后， 这些技术的发展和销售并

不面向社区医生。 因此， 大多数医生并不知道这种技术的存在。 8. 8. 1 节描述了一

种根据以上考虑设计与开发的穿戴式运动传感应用。

8. 3. 3　 周围环境监测传感技术

环境监测传感系统通过连接各种传感技术 （如将主动式或被动式红外传感器

连接至数据聚合器） 对患者提供 24h 不间断监测。 数据聚合器可以对数据进行简

单的存储用于离线分析， 也可以将数据发送到后端的设备。 数据一发送到后端就可

以根据应用进行特定的分析。 例如， 在日常生活活动 （ADL） 中， 基于监测对象

与他们的家庭环境中的相互作用， 数据可以用于推理机 （如贝叶斯和马尔科夫模

型） 监测辨别他们的日常生活活动。 或者， 数据可用于识别他们日常行为的变化，
这也许可以作为疾病发作的判据。 例如， 可以通过发现夜间上厕所变得更频繁而诊

断出糖尿病； 老年痴呆症可以通过日间或夜间越来越不稳定的运动状态诊断出。 以

下还有一些非接触式解决方案：
• 日常生活活动 （Wood et al. ， 2008）。
• 安全 （Lee et al. ， 2008）。
• 位置确定 （Kelly et al. ， 2008）。
• 步行速度 （Hagler et al. ， 2010， Hayes et al. ， 2009）。
• 认知与老年痴呆 （Biswas et al. ， 2010）。
环境监测传感器也可以为执行器或其他形式的集成系统提供输入。 压力传感器

可以在某人离开他的床旁时检测到这一动作， 然后触发一个执行程序， 如点亮去卫

生间路上的电灯， 以防止意外跌倒。
从用户的角度看， 环境监测传感器可以使人产生不同的反应。 一方面， 这些系

统能让人们产生安全感， 尤其是那些独居的人。 然而如果某些人把传感器当成了监

控摄像头， 它们也会让人产生强烈的消极反应。 好的外形设计可以使传感器不太显

眼， 能减少人们意识到它们存在的次数。 自带电池的传感器安装灵活， 可以放在不

显眼的地方， 不像需要供电的传感器， 需要放在电源插座附近。

8. 3. 4　 用户设备入口

用户设备入口在监测与评估工具的设计和使用中的作用越来越重要， 因为如今

的解决方案已经不再局限于大型 PC 或笔记本电脑。 在包括医疗健康领域在内的诸

多领域中， 智能手机和平板电脑不断增长的处理能力得到越来越多的青睐和开发

（Middleton， 2010）。 超过 80%的医生表示正在使用移动设备， 如智能手机和平板

电脑， 来提升对患者的护理水平 （Bresnick， 2012）。 以更低的成本获取更多的利
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益， 未来需要利用这些低成本设备的性能。 然而， 主要的精力还是应该放在合理设

计用户界面上， 以确保在小尺寸的屏幕上应用程序的使用也能很高效。 医生和医学

院学生已经开始使用智能手机管理电子邮件， 获取在线资源和查看医疗文献。 但是

对于临床应用， 比如查看实验室结果或仪器测试结果， 如心电图和电子处方， 则可

用性明显较低。 即使不考虑智能手机的检测、 处理和数据存储能力， 其临床应用也

还远不及临床数据采集 /评估设备那样普及。
智能手机和平板电脑具有用户交互直观、 集成传感、 低功耗处理、 数据采集和

存储成本低以及无线连接等特性。 智能手机的另一个主要优点是可以通过从在线应

用商店下载软件或使用开发者提供的软件开发工具包 （SDK） 创建应用程序来扩展

设备的功能。
平板电脑的外形决定了其自然和直观的人机交互模式， 十分适合老年人和某些

身体不便或有认知障碍的人 （Smith， 2011）。 使用平板电脑并不需要训练。 专为老

年人开发的应用已在最近的一些文献中报道， 如辅助回忆的应用 （Mulvenna et
al. ， 2011）、 语言翻译的应用 （ Schmeier et al. ， 2011 ） 和寻找厕所的应用

（Schmeier et al. ， 2011） 等。 开发者应该充分重视应用交互模式的设计。 如果应

用的导航和交互不够简单， 则设备交互操作的便利性带来的好处会被忽略不计。
平板电脑与用户的交互简单、 位置独立、 屏幕尺寸大， 受益于此， 平板电脑的

一个热门应用是认知功能测试。 某些认知功能测试只是简单地要求被测试者用纸和

笔还原先前显示的图案。 将这项测试照搬到标准笔记本电脑或台式机等计算设备上

可能会面临严峻的易用性挑战。 人们很难把通过这项测试的能力与高效使用笔记本

电脑 /台式机的能力区分开。 将测试建立在平板电脑上可以解决易用性的问题， 并

允许被测试者可以在他们更喜欢的地方接受测试。 平板电脑上的集成传感器也能用

于提升易用性。 例如平板电脑内置的光线传感器通过检测外界光线强弱自动调节屏

幕亮度， 并始终保持屏幕的可视性一致。
大多数智能手机都自带惯性传感器， 包括加速度计和陀螺仪。 这种一体化运动

检测能力的普及促进了智能手机在生物计量检测、 动作检测和运动分析方面应用的

发展。 然而在平板电脑和智能手机中使用集成传感器也有一些限制， 尤其是要求采

样率一致的应用。 智能手机等设备并不能保证一致的采样率和传感器的灵敏度。 在

这些参数的控制至关重要的应用中， 设计时使用独立传感器比集成传感器更合适。
8. 8. 1 节描述了一个基于 Android 系统的穿戴式传感器应用的发展。 独立的传感器

控制中心， 独立于手机内的 CPU， 解决了许多目前已知的性能限制的问题。
电视机在近几年作为潜在的医疗用户设备入口而受到关注。 商业化的生活辅助

产品， 如飞利浦公司的 Motiva （Philips， 2013） 专注于慢性疾病管理 （CDM）。 直

到现在， CDM 的解决方案仍然要求将机顶盒连接到电视机上。 现在， 具有联网功

能的电视机出现， 三星、 LG、 索尼和松下等制造商已经开始量产， 这些电视机拥

有集成 CPU 和网络连接功能， 它们为未来医疗内容消费提供了一个新的平台。 与
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健康相关的设备连接到云端， 数据和其他分析得到的信息能够通过 “智能电视机”
的网络界面被消费。 然而， 要让这个平台足够成熟， 成为一个可行的健康平台还需

要很多年 （Blackburn et al. ， 2011）。 虽然这一平台的用户体验正在提升， 但远未

达到无缝体验的水平， 提供高质量的用户交互体验仍然面临严峻挑战。

8. 3. 5　 用户反馈

将反馈提供给最终用户会产生一些有趣的问题和矛盾， 尤其是当技术的使用主

要是以研究为导向的时候。 实验参与者通常需要关于自己的表现和所获得的结果的

反馈， 并会问这样的问题： “这是不是说明我做得很好？” 反馈以及将其传递给参

与者的方式对维持用户的粘性有较大帮助。 但是， 提供反馈的积极影响必须由潜在

的研究过程中获取数据带来的消极影响抵消。 接受反馈的用户很可能过度使用技术

或改变参与实验的方式， 从而得到更高的分数， 并导致数据产生偏差。 最终， 是否

提供反馈以及反馈的类型都将根据研究的问题而定。

8. 4　 家用传感器的管理

家用传感器技术主要有两大开销。 首先， 上门服务意味着在参与者家中安装、
维护和拆卸等所要求的时间和资源。 为最小化上门服务的时间并确保参与者乐于接

受此技术， 必须发展一个明确规定的流程。 该流程文档必须持续更新以跟上最新的

发展。 其次， 传感器远程管理的能力是一个成功使用的关键要求 （见图 8⁃3）。 这

包括确保数据都是根据实验方案规定所收集的， 并以安全可靠的方式传输和管理。
同时， 要求能够远程调试和更新传感器和所有相关的技术。 远程管理工具使得使用

以一种有效和积极的方式进行。 在问题出现的早期自动检测识别， 从而最小化潜在

的数据丢失。 系统设计应允许短时间的远程连接中断， 提供本地数据缓存直至连接

恢复。
最后， 远程管理工具应具有数据质量检查的功能。 接收到的数据包或数据文件

先经过自动化的程序检查其有效性， 然后才能提交到中央数据存储库。 这些程序通

常以脚本的形式存在， 能够检查文件或包中是否有数据丢失、 空数据或异常值等

错误。
远程管理计算机设备是企业环境中的标准做法， 它能显著地提高运营效率并降

低成本。 家庭和社区技术使用的异质性使得提供此类型的功能比在可控的、 同质的

企业环境更困难。 然而， 如果能正确理解所涉及的问题并不断发展， 挑战各种假

设， 那么现有的许多在企业环境中可用的技术能成功地改进并应用到这一领域。
现在已经有许多关于传感器数据管理框架的报道。 这些框架为管理网络的各个

方面而提出， 如数据精确度 （Ganeriwal et al. ， 2008）、 数据协同 （Melodia et al. ，
2005） 和数据查询 （Li et al. ， 2008） 等。 但是， 这些研究主要集中在第一级 （传
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图 8⁃3　 家庭使用数据和客户管理系统架构

感器） 和第二级 （数据聚合器）， 却鲜有注重数据外部传输的研究。 Balazinska 认

为传感器网络研究人员对封闭式传感器网络研究过多， 而对管理、 分析和理解数据

的工具的研究不足。
传感器网络的远程数据传输通常需要定制化的管理框架， 因此需要较长的发展

时间、 较高的成本和支持费用。 这些框架通常不直接提供管理工具支持数据聚合器

的远程管理、 后端管理报告以及异常的配置与管理。 Xively （xively. com） 和 iDigi
（www. idigi. com） 等在线工具允许用户远程管理他们的传感器， 它们很可能被证明

是有显著意义的。

8. 5　 远程使用传感器结构

远程使用传感器结构 （RDF） （McGrath et al. ， 2011） 是 TRIL 研究人员为了

解决这些问题， 基于他们在远程传感器技术使用过程中积累的经验教训而所做的一

次努力。 RDF 的主要功能是提供一个以安全稳定的方式收集、 传输和保存数据的

通用框架 （Walsh et al. ， 2011）。 RDF 有一个以服务为核心的架构， 使用 Java 企

业技术。 该框架支持从远程使用的传感器中安全有序地收集数据并通过不同的数据

聚合器集中到一起。 RDF 还提供了一整套工具管理所有家庭使用， 包括远程客户

端监测、 数据监测、 远程客户端连接以及异常通知管理。
RDF 的实现基于五个关键的家庭使用管理框架要求：
• 平台独立性： 框架应该能够在多种硬件平台和操作系统上运行， 包括 Win⁃

dows 和 Linux。 可编程接口应该支持 C / C + + 、 . NET、 Java 和脚本语言。 这能保证

传感器系统架构师拥有广泛的设计选择。
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• 互操作性： 框架支持开放标准 （如 WS - I）， 以确保未来的兼容性、 集成性

和安全性。
• 数据独立性： RDF 与数据相互独立， 数据模型支持多种使用模式。
• 系统可伸缩性和可扩展性： 框架支持可变的传感器节点数和数据量， 并无

缝地支持添加新功能。 单个 RDF 应支持多个传感器实验。
• 安全性： 框架必须在传输层和应用层都支持数据的保密， 也应该提供多种

身份验证 /授权机制， 还需要有安全审核追踪机制， 以确保从传感器节点到数据存

储的全程可追溯性以及随后的数据检索。
RDF 倡导开放标准理念， 支持使用非专利技术， 保证了第三方和研究合作者

易于集成使用。 RDF 已被 TRIL 应用于周围环境监测、 家庭监测与慢性阻塞性肺病

（COPD） 患者的远程监护。

8. 6　 样机设计过程

在 TRIL， 人类学家在最终用户的家中和社区中花了很长时间， 以了解他们的

生活和经历。 现场考察所收集的信息经过提取后提交给多学科团队以促进发展理

念， 并使他们了解研究样机的发展。 这些头脑风暴通常由设计师和 /或人类学家，
以及临床研究人员、 工程师和科研人员等团队主导。 这些会议上提出的最好的概念

会使用情节串连和低保真模型等设计工具进一步研究， 然后才会被送到在焦点小组

中的潜在最终用户。 焦点小组再反馈给多学科团队， 其反馈会用于进一步改善概

念。 这一改善和反馈的循环会重复多次， 使样机日益复杂， 直到最终的样机能被开

发使用到家庭或社区中。
设计的流程依赖于对用户和他们所处环境的理解， 并根据这一点以及多学科利

益相关者的共识发展合适的技术从而达到目的。

8. 6. 1　 与用户共同设计

深入了解最终用户对于发展他们将使用和交互的技术至关重要。 他们的身体和

认知的能力 /局限、 他们的日常生活、 他们对于相关技术的使用经历都要做了解。
在调查了解最终用户的过程中， 必须认识到， 每一个用户都不尽相同。 因此， 目标

人群中的每个人都要做详尽的调查， 他们所属的更大的人群也应该做广泛的调查。
图 8⁃4 是为确认设计选项和可用性而让目标用户交互测试所得结果的一个例子。

不幸的是， 一些设计师和工程师对他们的目标用户的独特需求知之甚少。 例

如， 早期的胰岛素笔只有一块很小的液晶显示屏 （LCD）， 使得糖尿病患者很难看

清 （Burton et al. ， 2006）。 产品设计师没有考虑到糖尿病患者往往视力不佳。 结果

就是， 这些设备的早期版本不得不花大笔经费重新设计， 使产品配备的显示屏尺寸

更大， 对比度更高， 更易于糖尿病患者阅读。 因此， 做人类学研究和鼓励最终用户
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图 8⁃4　 所有用户日志记录的测试者使用触摸屏菜单能力的可视化图形

参与到设计过程中来都是了解最终用户非常必要的策略。 在 TRIL， 所有专为老年

人开发的技术项目都会有一个让老年人反复参与 “共同设计” 的过程。 以此种方

式设计的技术使得最终可用的可能性大大提高， 并使其长期可以满足特定需求。
与没有技术基础的最终用户共同设计技术也存在一些挑战。 这些最终用户很难

理解新技术可能带来的好处。 这会限制他们的能力以及参与到技术需求讨论中的积

极性。 我们发现在焦点小组中使用情节串连或场景模拟能够将对技术本身的关注转

移到技术对个人所能带来的好处上， 从而解决这一问题。 这些技巧有助于参与者之

间的公开讨论， 并最终帮助设计团队找到技术的主要功能。 我们还发现， 使用户严

谨对待他们的反馈很有必要。 人类学家能轻易看出用户的反馈是过于积极、 过于肤

浅还是十分恰当。

8. 6. 2　 与多学科团队成员共同设计

评估和干预技术的宗旨是它们是否满足临床需求， 无论是身体的、 社会的还是

意识的。 不能为了技术而发展技术。 因此， 设计过程必须从医疗卫生专业人员开

始， 先确定临床需求。 例如， 在 8. 8. 1 节中， 设计过程开始于一位老年医学专家，
他在老年人跌倒方面有丰富的专业知识， 他概述了项目的预期成果。 随后， 在一系

列的研讨会上， 这些预期结果被多学科团队的成员转化为设计和工程要求。
在多学科团队中， 每个团队成员都把自己的专业知识和经验带到了项目中。 科

学家通常要确保研究的科学严谨性和完整性。 人类学研究人员要确保解决方案可行

并能融入最终用户的生活中。 工程师和设计师会确定和开发能够解决研究问题的技

术。 当一个多学科团队在一起开展和完成的项目越来越多， 他们的角色会渐变和重

叠。 重叠可以带来一定的好处， 因为团队成员会有信心在更多领域提出反馈意见，
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而不仅仅只是在自己的领域。 当然多学科团队之间也经常会有分歧， 因为不同的团

队成员有不同的优先级考虑。 例如， 最先进的技术可能并不一定是最适合用户的，
研究的问题不能单单通过技术就能解决， 或者提出的协议对于用户来说太过严苛。
为了解决分歧， 用户的需求总是放在第一位的。 优先使用先进技术的解决方案或者

研究的协议过于严苛， 超出了用户需求， 都会有风险。 反过来， 这些都会影响研究

过程中采集数据的数量和质量 （Bailey et al. ， 2011）。

8. 7　 数据分析与智能数据处理

对数据进行检查、 处理和建模的过程以发现具有临床意义的规律和关系， 这对

于所有临床研究实验的成功都至关重要。 数据分析和智能数据处理 （见第 5 章）
的研究是复杂多样的。 本节概述了常用的生物医学数据分析技术。

如第 5 章所述， 数据处理的一个关键步骤是去除噪声和由于运动和电子设备造

成的误差。 数据应经过滤波， 去除信号中有效带宽以外的频率分量。 例如， 在步态

分析中， 我们所感兴趣的运动数据的频率通常在 100Hz 以下。 数据应经过低通滤

波以去除高频噪声的影响。 类似的， 当我们要观察肌电图 （EMG） 等生理数据时，
由于其有效频率一般在 20 ～ 450Hz， 因此数据应经过带通滤波， 去除低频运动伪影

和高频噪声。
为了解释临床数据， 提取相关特征值十分必要。 这些特征值依赖于数据类型和

其收集时所遵守的协议。 通常， 计算得到的特征值要具有临床意义。 例如， 在步态

分析中， 所确定的特征值可能与步态时间、 步幅或者跨步时左右腿之间的协调有关

联。 在肌电图中， 可以检测功率谱的中值频率以观察实验过程中的肌肉疲劳度。 在

心电图中， 可以监测每一次心跳 Q 波、 R 波和 S 波的变化， 从而了解心率的变化。
相对简单的统计技术可以用于研究同一群体中不同子类别之间的某个特征差

异。 例如， 你可能对男性与女性之间、 老人与年轻人之间或者健康人与患者之间的

差别感兴趣。 简单的 T -检验、 方差分析或秩和检验都可以用于这类研究。
另外， 如果研究的目的是把参与者分类， 那么对一系列特征值使用回归分析和

判别分析更合理。 如果因变量是数字 （如年龄）， 那么最合理的方法是线性和非线

性回归分析。 而如果因变量是类别 （如性别）， 则可以根据预测特征值的特点用逻

辑回归分析或判别分析。 如果特征值数量较多， 则有必要减少其数量， 以避免过拟

合， 并使模型更稳定， 足以概括未知的数据。 这可以通过使用特征值提取和特征值

选择实现。 特征值提取方法， 如主成分分析 （PCA）， 将一串特征值转化为几个不

相关的特征值， 而它们所包含的信息尽可能与原数据一致。 特征值选择方法， 如前

向特征选择， 依次增加特征值， 并在每一步测试模型的性能， 直到模型的性能不再

进一步提高。 模型的性能应用交叉验证测试其鲁棒性。 一个常用的方法是 K 折交

叉验证 （Kohavi， 1995， Han et al. ， 2000）， 用此方法时， 数据被分为 K 个子样本，
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模型被 K - 1 个子样本训练， 其性能用剩下的一个子样本测试， 该过程重复 K 次，
每次用一个不同的子样本测试。

机器学习技术可分为三类： 有监督、 无监督和强化学习。 上一段说的主要是有

监督学习， 其中的每个特征值和因变量都是已知的。 这种方法已经有一些基于临床

和传感器衍生的特征值在生理、 认知和心理疾病方面的应用。 无监督学习的目的是

用聚类等一系列方法从大量未知数据中提取出隐藏的趋势和预测信息。 从医学图像

处理， 到基因图谱， 再到人口分析都有无监督学习的应用。 在强化学习中， 将反馈

输入到分类模型中来判断某个决定是否正确， 同时用此反馈来训练此模型。
最终， 用许多不同的方法会得到有意义的临床结果， 而你的选择应该根据研究

结果客观地决定。 必须谨慎根据因变量以及预测特征值的特点选择分析一个数据集

所用的方法， 并且要考虑研究的目的。 如果选对了最合适的方法， 你会得到最科学

有效且临床相关的结果。

8. 8　 案例研究

最近几年， TRIL 中心已经将多个技术平台推广到了成百上千个家庭中。 在这

里， 我们介绍三个代表性的案例， 具体展示前面所述传感器技术的应用。 这些案例

中基于传感器的应用既有用于评估的， 也有用于干预的。

8. 8. 1　 案例一： 量化计时起走 （QTUG） 测试

标准计时起走 （TUG） 测试是临床上评估基本活动能力快速和常用的方法。
该测试要求测试对象从椅子上站起， 前进 3m， 转身， 回到座位并坐下， 整个过程

在确保安全的情况下动作尽量快。 该测试对测试对象的步态和平衡控制等多方面有

要求， 但是只有一个衡量标准， 即完成测试的时间。 阈值时间可以在 10 ～ 30s 内变

化以区分测试对象是否是易跌倒人群 （Beauchet et al. ， 2011）。 例如， 在美国， 疾

病控制和预防中心 （CDC） 认为测试时间超过 12s 的人跌倒的风险更高。 TRIL 研

究人员致力于利用 TUG 测试过程中测试对象佩戴的穿戴式运动传感器获取的数据，
以此开发出一套能够量化跌倒风险的临床工具， 如图 8⁃5 所示。 这种新的测试被称

为量化计时起走 （QTUG） 测试。
最开始时， 研究人员在 PC 上开发了一个应用程序， 用于收集患者完成 TUG 测

试时的传感器数据。 该数据用于开发能够从运动信号中提取出有用特征值的算法。
该算法能产生多个特征值 （超过 45 个）， 如步态时间等， 这些特征值可用于建立

统计模型， 提供为期两年的跌倒风险预测。
1. 算法开发

QTUG 样机开发的早期是在 Matlab 上的自适应阈值算法， 用于可靠地找出穿戴

式运动传感器 （固定在左右小腿胫前） 得到的数据流中最初和最后的接触点数据
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图 8⁃5　 QTUG 测试

a） 将运动传感器固定在小腿胫前　 b） 进行 QTUG 测试　 c） 在 Android 平板电脑上查看跌倒风险

（即脚跟落地和脚尖离地）， 如图 8⁃6 所示。
开发的算法被用于确定步态周期的以下参数：
• 步态时间参数。
• 步态空间参数。
• 转身参数。
• 三轴角速度参数。
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图 8⁃6　 穿戴式传感器采集的基于陀螺仪的步态模式

2. 模型开发

随后， 数据根据性别和年龄被分为三个组： 男性、 年龄低于 75 岁的女性和年

龄高于 75 岁的女性。 用顺序前向特征选择与正则化判别分类模型相结合的方法可

以产生三个预测分类模型 （男性、 年龄低于 75 岁的女性和年龄高于 75 岁的女

性）， 分别预测老年人未来跌倒的风险。 用网格搜索分别确定三个分类模型的最佳

特征值集。
模型都用十折交叉验证法验证以达到统计意义上的无偏估计性能。 模型的输出

是每个患者跌倒的可能性。 开发的模型用基于 TRIL 诊所五年多以来收集的跌倒记

录交叉选择研究验证， 其样本量如下： N = 239 （其中男性 103 位， 女性 246 位），
平均年龄 72. 4 ± 7. 4。 其中 207 人有过跌倒经历 （Greene et al. ， 2010）。 另外， 利

用诊所收集的数据 （两年内跌倒的随访数据） 还在进行一项有前景的研究。 其样

本量如下： N =226， 平均年龄 71. 5 ± 6. 7， 164 位女性， 83 人跌倒。 通过交叉验证

得到的结果表明， 判断参与者在随访期间是否会跌倒的准确性达到了 79. 69%
（95%置信区间： 77. 09% ～ 82. 34% ）。 这个结果的准确性远高于用两种跌倒风险

标准测试 （手动计时的 TUG 和 Beg 平衡得分 （Bogle et al. ， 1996）， 这两者的平均准

确性分别为 59. 43% （95% 置信区间： 58. 07% ～ 60. 84%） 和 64. 30% （62. 56% ～
66. 09% ） （Greene et al. ， 2012））。

3. 样机开发

随后， 将算法和统计模型转换为一个 Android 应用程序， 在一个 7in㊀平板上运

行。 该应用程序界面直观， 使用简便， 引导用户依次进行 QTUG 测试的每一步。
可穿戴运动传感器的数据通过蓝牙连接传输到 Android 平板电脑上并显示在屏幕上

（见图 8⁃7a）。 接收到的数据再通过算法和模型计算测试对象跌倒的风险 （见图 8⁃7b）。

　 　 ㊀　 1in = 0. 0254m。 ———译者注
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图 8⁃7　 QTUG 样机示例屏幕

a） TUG 测试过程中固定在左右小腿胫前的传感器陀螺仪实时信号　 b） 测试对象跌倒风险的图形显示

在整个样机设计和评估阶段， 人类学研究人员与各种临床专业人士开展焦点小

组讨论， 收集反馈。 焦点小组发现， 跌倒风险方面的临床专家更喜欢一种能提供所

有参数细节的工具， 以便他们将这些数据与其他评估方法的数据相结合， 并根据他

们的专业知识确定测试对象的跌倒风险。 因此， 该应用程序被修改为能为用户提供

更详细的数据， 可用于解释跌倒风险的根本原因。 而社区工作人员更喜欢一种能直

接为他们解释数据的工具。 这个反馈后来被采纳并加入到样机中， 能为社区工作者

提供一个基于百分比的分数， 同时增加一个选项， 使临床医生能查看所有详细

信息。
此样机展示了一种操作简单、 携带方便、 成本较低的跌倒风险评估工具。 临床

焦点小组的研究结果表明， 由于该样机使用的简易性和展示的直观性， 它能成为社

区内跌倒风险筛选的依据。 QTUG 样机展示了如何通过技术的使用增加一个标准临

床测试的可靠性以及如何将以用户为中心的设计应用于开发适用于社区的技术

（Greene et al. ， 2010）。 QTUG 样机的成功促使了一个 TRIL 初创公司的成立， 该公

司致力于将此项技术推向市场。
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8. 8. 2　 案例二： 日常活动和步态速度的环境监测评估

步态速度很早以前就被认为与跌倒有关， 许多研究表明跌倒者的步行速度往往

比正常人慢。 然而， 步态速度是在跌倒后几天， 几周， 甚至几个月后在诊所记录

的。 很难确定这个速度与跌倒发生前患者走路的速度一致还是发生跌倒后患者进行

了调整的新速度。 本案例的研究目的是确定步态速度的变化是否先于跌倒发生。 如

果是， 那么这个速度变化能否预测跌倒风险的增加？

图 8⁃8　 用于家中测量步态速度的

等间距壁挂式红外传感器

进行日常的速度测量是这个项目的

关键要求； 因此， 研究团队选择了一个

在家庭环境中的感测方法， 以确保能长

期满足要求。 研究团队利用无线红外传

感器和互联网的数据聚合开发了一套家

庭监测系统 （见图 8⁃8）。 首先， 在家中

搭建了一条测速线路， 测量走过固定距

离所花的时间。 随后， 将传感器安装在

路线中的多道门上， 测量人经过门所需

的时间。 红外传感器的测速原理是测量

人刚被检测到和最后一次被检测到的时

间差。 传感器通过 802. 15. 14 无线电将数

据传输到笔记本电脑上， 笔记本电脑再

将数据转发到远程服务器上。 服务器收

集了八位 （一位男性， 七位女性） 老年

人 （年龄从 67 ～ 87 岁不等）， 平均每人

进行了 36 天的测试。 每天记录的健康状

况与步态速度之间并没有发现显著的相

关性。 但如果实验时间更长， 参与家庭

更多， 可能会发现一些相关性。
任何评估的环境都很关键。 红外传感器并不能区分不同的人， 考虑到这点对于

实验的设计和实验数据的分析十分重要。 研究人员采用了各种策略来解决这些问

题， 包括只招收独居的老人作为测试对象， 绘制测试对象的室内地图以及室内行走

的路线图， 要求测试对象每天记录身体状态和是否有访客等。
在无人看管的周围环境中使用传感技术， 即便是短期使用， 也需要谨慎规划，

做好准备工作， 并需要使用团队的维护。 同时还有一个很高的要求： 参与者必须在

预使用、 安装和拆卸时都在场， 还要求他们完成每日记录。 高开销导致在给定时间

内完成十个家庭的使用难上加难， 对参与者的高要求导致他们难以接受八周以上的

实验时间。 为克服研究中的这些困难， 研究人员抓住了需要改进的关键点， 并在后
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期的家庭使用中成功应用。 将数据上传至远程服务器使得家庭使用团队能够对传感

器和数据进行 24h 故障检测。 远程控制将日志聚合入家庭中的数据聚合器能够显著

减少在家中排除故障的时间。 最后， 通过参与者资料手册能让他们了解研究的目

标、 对他们的要求、 家庭使用团队的成员等 （Walsh et al. ， 2011）。 由于在家中使

用环境监控系统的高成本与高难度， 研究人员开始关注利用其他数据来源提供智能

周围环境监控。 研究人员一直在积极寻找利用能够监测电能的智能电表或其他设

施， 在不额外安装使用传感器的情况下， 即能提供深入了解人们的日常生活的数据

（见第 9 章）。
无论是用户安装在家中的传感器、 智能电表还是其他形式的数据， 周围环境监

控应用都会产生道德、 隐私和安全方面的问题。 在创新性的技术应用之前， 要有明

确的法律规范， 使得数据及其获取有法可依。

8. 8. 3　 案例三： 专注生活训练

警觉性： 专注生活训练项目致力于提升我们日常生活中对警觉性和注意力的概

念和重要性的认识。 该项目是一个为期四周， 在家中进行的自我管理式训练项目，
训练老年人控制调整自己的警觉性。 该项目由老年人在设计过程中不断参与改善。
研究初期， 研究人员将现有的低成本临床技术使用到老年人家中。 在此之前， 研究

人员教了用户一些报警技巧， 并教会他们在临床环境下使用该技术。 该技术包含一

台笔记本电脑和一个手持式皮肤电反应 （GSR） 传感器， 通过笔记本电脑屏幕上的

图像给用户提供反馈。 该方法的人类学调查发现使用笔记本电脑及看懂屏幕上的图

片对于一些用户有难度， 而且他们只在有此技术时使用教给他们的技巧。 这些发现

表明， 提高日常警觉性的项目目标并未达到。
随后， 研究人员升级了该系统， 他们向用户寄了一个警觉性训练工具包， 里面

包括生物反馈装置、 音频 CD 以及指导书， 该指导书提供警觉性的知识、 常见问题

解答以及自我报警技术指导 （见图 8⁃9）。 收到工具包后， 用户就被鼓励使用指导

书测试自己对警觉性的认识。 第二周， 用户根据指导书， 使用音频 CD 学习自我报

警技术。 第三周之后， 研究人员给了用户一种新的生物反馈装置， 其内置一个能实

时检测用户使用该技巧的能力的 SHIMMER GSR 传感器。 该生物反馈装置有一个用

户友好型的外形， 类似一个坐垫， 只有一个通断开关， 内置一个 LCD 显示屏， 能

够向用户反馈自己使用该技巧的能力。 研究过程中的数据被保存在内置的 micro SD
卡上， 在研究结束后用于分析。

为了根据人类学研究结果做调整以及对技术和研究方法进行重新构思， 研究人

员开发了一套更可靠的用户友好型系统。 新的技术允许用户一有时间就可以快速简

单地练习他们的自我警觉性技巧。 新方法帮助那些更了解警觉性的用户和更愿意、
更有能力提高日常生活警觉性的用户完成了研究目标。 新技术的低成本和邮寄式的

使用方式使得研究人员能够将系统推广到更多的家庭中， 这是基于 PC 和家庭使用
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图 8⁃9　 专注生活训练坐垫及支持材料

团队的技术不可能完成的。

8. 9　 经验总结

由于大多数家庭本身大不相同， 因而周围环境监测或需要直接与人接触的传感

器相关技术的使用面临着巨大的挑战。 预先的计划和准备是成功的必要因素。 当每

一个操作或者一系列操作完成时， 仔细寻找哪些起作用哪些不起作用是非常重要

的。 有关任何使用积极和消极的见解将会保证更高成功的可能性。 下面各节将讨论

一些来自 Intel 和 TRIL 中心研究者多年来总结的关于基于家庭和社区的传感器使用

的深刻见解。

8. 9. 1　 安装过程

技术安装应尽可能快。 经过 90min 的安装， 用户会疲劳， 变得不耐烦， 甚至不

得不离开赴其他约。 即使是简单的安装也很容易超过 90min 这个阈值。 因此， 工程

师的事前准备对于尽量减少现场安装时间至关重要。 涉及传感器校准的安装复杂，
很可能超过 2h， 这一般是不可取的。 安装处安装前后的照片或布局十分重要， 尤

其是在拆卸后有可能会出现问题的情况下。

8. 9. 2　 关键传感器的隐藏

传感器必须尊重测试对象和用户的隐私和安全。 未加密的无线连接有被屋外的

人窃取数据的风险。 传感器应避免传输个人身份信息。 理想情况下， 用户的任何信

息都不能被窃取。 当传感器在家中使用或者长时间佩戴在体表时， 这个问题尤其值

181第 8 章　 家庭与社区传感器的使用 　



得关注。
在测量人们行为的传感器系统应用中， 传感器应尽可能不影响人的行为。 传感

器的维护也必须加以考虑： 需要每天充电的穿戴式传感器要求使用者记得摘除设

备、 充电、 再重新戴上。 这对很多人来说是个不小的挑战。 而荒谬的是， 记得每隔

一天充一次电比每天充电要更困难。
设计对家庭传感器系统的成功起到关键作用。 传感器的设计不应引起用户不必

要的隐私担忧。 一个配备了 LED 闪烁灯的系统设计很可能会让参与测试的人员担

心房间里有摄像头， 即便传感器本身并没有摄像功能。 穿戴式传感器的设计尤其重

要， 它们在很长时间内都会被其他人看到。 老年人对让他们觉得自己需要依赖或健

康状况不佳的显眼的迹象很抗拒。 对于一次性使用的传感器或周围环境监测传感

器， 美学设计并不重要， 关键是可用性。 可用性包括传感器如何佩戴和固定在人的

体表 （见第 10 章）。 例如， 在一个运动分析应用中， 如果需要用一根带子将一个

传感器固定在肢体上， 那么带子的设计必须保证在整个评估 /检测过程中传感器都

能安全地固定住且方向始终正确， 同时， 还要满足传感器的佩戴简单舒适等要求。
传感器的设计很可能对测试对象的舒适程度有直接影响。 例如， 要求用户睡觉时穿

戴的传感器尤其需要舒适， 不然会影响穿戴者的睡眠。 周围环境监测传感器应设计

为尽可能减少对位置的限制。 壁挂式传感器必须能与墙上已有的照片、 画作、 书

架、 挂毯、 花瓶和其他装饰物共享空间， 且能在视觉形态和颜色上与这些装饰共存。
颜色较浅、 较柔和的设备会比颜色较深、 饱和度较高的设备更易融入到装饰物中。

安装好的系统应尽量减少对安装工程师出现的要求。 续航能力差的壁挂式传感

器意味着安装工程师需要频繁出现。 工程师的来访会打扰到参与者的生活， 并不断

提醒他们是在一项研究中， 降低了传感器的隐蔽性， 结果是降低了数据的有效性。
由于各种工业、 科技和医疗 （ ISM） 无线电设备， 2. 4GHz 无线电频段十分拥

挤， 如蓝牙设备、 某些数字增强无线通信 （DECT） 电话、 家庭无线网络、 微波

炉、 婴儿监视器、 智能电视机等。 某些设备可能会严重干扰传感器的传输。 解决这

一问题的关键是无线通信方式的选择。 例如， 蓝牙和 802. 11 协议可以跳频以避免

同频带干扰。 相似的， 超宽带 （UWB） 能自动搜索到未被使用的频段并在此频段

工作。 相反， 802. 15. 4 协议不支持跳频， 因此易受到干扰。 如果使用不支持跳频

的通信协议， 则必须手动选择一个频道以避免附近 ISM 无线源的干扰。 所使用的

技术不仅要能与环境互不干扰， 还要与其他已使用的技术互不干扰， 这点十分重

要， 尤其是两个家庭或两个诊所的系统在各自的无线电范围之内时。
无线传输往往是传感器中耗电最多的部分。 因此工作周期的设计应重点减少通

信传输的数据量和次数。 但低通信频率的设计会导致难以区分发生故障的传感器和

还没有到通信时间的传感器。 为避免出现这个问题， 每个传感器都必须发送一个周

期性的 “心跳” 或 “保活” 信号。 数据传到后端系统， 如 RDF， 进行处理， 若在

预定义的时间窗内未收到传感器的 “心跳” 信号， 则产生一个传感器故障的警告。

281　 智能传感器： 医疗、 健康和环境的关键应用



8. 9. 3　 数据质量

从技术角度看， 数据的质量受到传感器层、 应用层、 聚合 /传输层、 分析层的

影响。 大多数传感器使用低功耗无线电， 经常产生服务中断。 因此， 传感器发送和

接收的数据要么被可靠地传输 （例如， 通过一个确认与重发协议）， 要么冗余传输

（每次传输的数据长度固定但无需确认）。 传感器协议也应该支持接收端错误检测。
报文校验和循环冗余校验 （CRC） 通常足以检查出常见的传输错误。

对于在医生办公室进行评估等应用， 自动检查来自传感器的数据质量十分重

要。 检测到任何问题———如严重丢包、 传感器通信临时中断或测试时间不完整———
都应该强制重新测试。 任何不是由于测试对象测试表现本身引起的变化都会导致结

果不准确， 其幅值取决于所用的数据分析算法。 类似于 8. 8. 1 节中的跌倒风险评估

等应用对数据的变化十分敏感。 因此， 这些应用必须严格检查以确保数据质量。
在后端数据库中尽早检查传感器 /数据聚合器的数据错误或丢失很重要。 数据

聚合 /传输层应对设备问题提供早期检测。 这一层还应该按稳定的传输协议传输数

据以防止数据聚合器和后端之间的数据丢失。 所采用的解决方案的鲁棒性取决于其

对数据丢失的敏感性和时间限制。
为确保数据处理阶段的数据质量， 对数据进行合理的滤波很重要， 要避免滤波

不足和过度滤波。 理想情况下， 数据应在 “安静的” 电环境中记录， 穿戴式传感

器应被牢固地固定在适当位置。 这些措施能减少对滤波的要求。 处理惯性信号和生理

信号时， 对数据做合理的校准很有必要， 检查加速度数据时要考虑重力加速度校正。
最好检查从处理的数据中提取出的特征值是否在合理范围内， 是否与直觉相符。

8. 9. 4　 用户参与

维持用户的参与度是对家庭评估和干预的基本要求。 一次不佳的技术使用体验

就会产生负面情绪并导致该技术被拋弃。 良好的设计和可靠的技术对于创造良好的

用户体验和增强用户对技术的信心至关重要。 开发家用和社区用传感器技术的另一

个重要方面是用户在设计过程中的参与。 有最终用户代表参与设计的技术更易于被

最终用户接受， 并能确保他们的日常生活不会受到负面影响。 用户参与设计会增加

发现和成功解决出现的可用性问题的概率。
用户参与的一个问题是向用户反馈。 向最终用户提供反馈可以激励最终用户并

保持对技术的参与度。 因此有趣直观的数据可视化十分必要。 包含许多控制范围的

趋势图的技术反馈对于工程师来说可能是直观的， 但对大部分用户来说并不是这

样。 设计简洁、 动态呈现、 数据生动有助于维持用户长时间的参与度。 设计中可以

加入社交网络的元素， 用户可以通过社交网络与他们的朋友比较。 但这些信息应以

合适的方式展示给用户， 防止他们过于担心自己与其他人有显著的差异。 如今越来

越多的人使用电脑游戏技术来提供反馈， 如虚拟家庭环境中代表用户的头像。 这些
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技巧已在运动和健康感应等应用中使用， 其专注于用游戏技巧介绍竞争的元素。 设

计中引入竞争元素可以保持用户长期参与体育运动的积极性。

8. 10　 小结

在本章中， 我们已经概述了多学科团队如何开发和使用家庭和社区环境中创新

性的评估和干预技术。 无线传感器、 设备的移动性、 数据的智能分析使得以前只能

在专业诊所内采用的技术转移到了家庭和社区中。 TRIL 中心已经证明， 成功的技

术解决方案需要结构化的方法来确保多学科团队的成员协同工作， 而最终用户才是

设计工程中的核心。
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第 9 章　 医疗应用的穿戴式、 周围环境
监测与用户使用的传感技术

随着传感器和传感器系统技术的进步， 尤其是在最近十年， 新医疗监测设备的

发展保持着持续增长的势头， 并有能力进一步降低医疗保健的成本。 此外， 全球人

口的增长使我们重新思考医疗保健的实现方式。 我们必须改变目前医疗保健的方

式， 否则医疗保健的成本会持续地增长， 达到经济上无法承担的程度。 技术发展使

得临床诊断更加灵活， 并且使新型的消费者医疗保健市场成为可能。 传感器和传感

器技术在医疗创新中起着关键的作用， 随着它们与一系列其他信息通信技术

（ICT） 融为一体， 这种创新将持续到未来， 以提供令人振奋的新功能。
新型传感技术， 比如微机电系统 （MEMS）、 生物化学传感器、 免疫传感器等

的陆续出现， 加速了医疗保健的发展。 传感技术使得健康状态定期或连续监控成为

可能， 这反过来使得新型积极护理模式的实现成为可能。 因为干预治疗更为有效并

且成本更为低廉， 病症会更早地得到诊断， 所以从长远来看， 病人的未来会得到改

善。 在监测慢性疾病的远程医疗领域中， 已经找到了用于持续监测的解决方案， 比

如慢性阻塞性肺病 （COPD）、 充血性心力衰竭 （CHF） 和糖尿病。 这种监测方式

为疾病状态提供持续的观测， 通过预测和防止疾病的急性发作， 从而降低身体和经

济上的成本。 在急性发作后治疗病人， 目前常采用应急护理模式， 这种模式可能导

致患者的健康和幸福毁灭性和不可逆转的改变， 并且加速病人的身体衰弱。 随着时

间的推移， 传感技术也会应用于普通人口筛查， 成为国家卫生保健计划的一部分，
以提高公共卫生水平。 个体， 尤其是那些没病找病的 “疑病症” 个体 （那些身体

健康， 但是担心生病， 并且通过拜访他们的医生、 检测自身或者没有医学根据而服

用药物以寻求安慰的个体）， 也很有可能会使用传感技术来积极地监测和维持他们

自身的健康。
随着流行的传感技术成为医疗规范， 它们会显著地增加我们在疾病风险和干预

治疗有效性方面的知识。 现有的技术方案能帮助我们更好地理解衰老的过程， 包括

识别认知能力下降、 衰弱的早期迹象， 以及运动和神经系统的问题。 传感器技术通

过建立对人体健康状态变化的详尽的认知使得在个体水平上了解人体的健康状况成

为可能。 这些数据能提供对人体健康影响最大的病症的早期预警信号。

9. 1　 改变我们医疗工作的方式

如今， 医疗工作是通过以医生为中心的模式进行的。 这个模式可能现在是十分



合适的， 但是对于未来来说它是有局限的。 世界人口的老龄化越来越严重， 2010
年， 大约有 5 亿人口超过 65 岁， 由于生活水平的提高， 这个数字预计在 2050 年会

超过 15 亿 （Suzman et al. ， 2011）。 文明病， 像高血压、 糖尿病和肥胖症， 也在显

著地增多， 导致医疗消费持续不断地增长， 并且很快地接近到西方经济所不能承受

的程度。 如图 9⁃1 所示， 2010 年， 美国在医疗上总计消费 2. 6 万亿美元 （占 GDP
的 17. 92% ）， 这和 1960 年占 5. 2%GDP 的医疗消费形成强烈的反差。 如果医疗消

费一直保持当前的增长趋势， 美国国会预算办公室预计到 2025 年医疗消费会达到

GDP 的 25% ， 2050 年会达到 37% ， 2082 年会达到 49% （Fodeman et al. ， 2010）。

图 9⁃1　 2010 年医疗支出占 GDP 的比例 （来源： WHO）

医疗资源的需求会持续增长： 我们活得越久， 年龄相关的慢性疾病， 比如慢性

阻塞性肺病和认知能力下降等， 出现的概率越高。 科学的进步将会把先前被认为是

致命的一类疾病 （如癌症） 变得像普通的慢性疾病一样。 如果不改变医疗服务的

方式， 到 2040 年， 大约 25%的西方国家民众可能会不得不加入到需要医疗服务的

行列中 （Vavilis et al. ， 2012）。 因此， 我们迫切需要找到一种新的方法来从事医疗

事业以减少使很多西方国家不堪重负的医疗成本。
现代的生活方式对人们健康的影响越来越重要。 像冠心病、 高血压、 糖尿病和

一些癌症 （比如肺癌） 这些非传染性疾病已经在临床上被证明是与生活方式相关

的。 这些 “文明病” 正在成为引起死亡最主要的因素 （Colvin， 2012）。 影响文明

病的因素包括久坐的生活方式、 肥胖、 高脂肪高糖高盐量饮食、 吸烟以及过多的酒

精摄入。 人们正在寻求用于活动监控的技术支持， 使人们能意识到自己久坐的生活

方式。 传感技术和配套软件可以用来促使人们养成良好的生物习惯， 使他们在晚年

生活得更加健康 （Corocoto， 2011）。 各种各样的产品， 比如耐克腕带 （Nike Fuel）
和智能手环 （Fitbit）， 使人们更加活跃， 并提供了一种使人们长期从事健身活动的

机制， 我们将在第 10 章更详细地讨论体育和娱乐领域的传感技术。
疾病的发生率无论是与生活方式相关， 还是与衰老相关， 它都迫使我们思考目
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前和未来从事医疗事业的方式。 调整医疗事业的模式需要一种多样化的方式， 并且

需要做到如下的改变：
• 在家庭和社区环境中使用筛查和评估技术以减少医院的压力。
• 从应急模式转变为预防模式。
• 个性化医疗面向个体， 包括风险因素鉴别、 预防介入以及治疗。
• 让人们更大范围地参与监测和维护自身的健康中。
• 使用科技更好地管理临床工作， 让医疗人员更好地把握病人的需求。
但是， 就信息通信技术而言， 医疗市场是一个极其保守的市场， 尤其在谈到大

型体制变化的时候。 这个市场中， 设备在使用之前需要进行验证和评估， 因此， 新

商品上市是一个漫长的过程 （我们在第 6 章中已经讨论了医疗设备监管和认证过

程）。 最后， 这个行业对于供应商的需求很多， 包括在重要医疗情况下对产品负责

的能力。
长期以来， 医疗管理行业一直都是行为驱动或者有偿服务模式， 通过有偿服务

以得到回报 （Chase， 2012）。 随着住院消费的迅猛增长， 病患恢复结果越来越得

到重视 （Porter， 2010）。 因为医院不补偿病人在指定期间因为同样问题再次入院的

费用， 政府 （Scher， 2011） 和私人保险行业现在逐渐开始重视病患恢复的效果。
通过提供大量的病人出院前的临床数据和出院后的家庭测量数据， 传感技术在实现

新的医疗模式中起到很重要的作用。 由于在家中可以使用传感技术来维持病人的健

康， 这样可以避免或者减少急性疾病入院的大量费用， 因此保险公司对于传感技术

也越来越感兴趣。
从长远来看， 保险公司和类似的组织对健康相关的传感器数据的使用无疑会引

起重大的社会争议。 保险公司已经开始使用复杂的统计模型， 基于客户或者他们家

人先前的医疗历史来估计未来的风险。 随着传感器数据尤其是基因信息的实用性提

高， 我们有可能量化一个个体的基因对于行为风险的影响。 原则上， 某些人可能会

缴纳过高的保险费， 或者甚至不能参加保险。 人们在伦理上很可能会强烈的抵制使

用基因因素来确定保险的费用， 尤其在无法评估他们从父母那遗传的基因风险的情

况下。 我们真正需要面对的可能是可改正的行为， 举个例子， 根据治疗方案， 如果

某个人的行为使预计的消费成本增加， 那么其他人是否也应该忍受更高的保险费所

造成的负担？ 传感器获得的信息将有助于解决这场争议， 因为它会使得行为规范变

得有迹可循。
随着非处方诊断性测试、 直接面向消费者的基因检测试剂盒、 生理监测传感器

以及生育能力监控的普及， 我们正在朝着 “量化自我” 和 “生命记录” 的网上在

线方式发展。 人们可能会为各种各样的动机所驱使， 比如努力激发探讨、 寻求治疗

方法或者尝试一个已知疾病风险的预防性措施。 他们会选择亲自或者是通过网络论

坛向社会分享这些信息。 他们有很强的欲望去理解这些数据提供给他们的信息， 并

且使用这些数据去提高他们自身的健康水平。 正如第 7 章描述的那样， 这个过程正
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在改变人们和他们的个人医生之间的交流。 目前， 这种基于数据驱动讨论的范围还

是有所限制的。 像妇产科一类的领域， 对于传感器数据的使用已经变成一种规范，
并且由病人和临床医生共同见证了它对于会诊过程的重要价值。 但是， 在临床社区

中使大家接受个人传感信息还需要很长的时间。 像数据质量、 责任以及关联性这一

类问题必须得到解决才能获得人们的认可。 正是因为使用了传感器， 我们才朝着转

变这种现状的方向进行了尝试。
医疗是我们理解和治疗个人疾病方式改变的关键。 我们开始远离基于经验和人

群的医学， 而接受精确的个性化医学。 由于 “OMIC” 技术 （即基因组学、 转录组

学、 蛋白质组学和代谢组学） 的进步， 病理学研究已经开始在分子水平上进行。
这种分子水平上的分类意味着我们可以根据疾病的分子水平行为和个体的 DNA 来

选择最佳的治疗方法。 传感技术在个性化医疗中起着关键的作用。 基于传感器的配

套试验决定一个病人能否从基因靶向药物治疗中获益， 并且传感器会在治疗的过程

中监控病人 （比如， 监控与药物的靶向代谢途径相关联的生化副产物）。 在接下来

的数十年里很有可能从根本上改变我们的疾病诊断、 预后和治疗干预的方法。

9. 2　 传感器检测的背景信息在医疗中的应用

背景信息在决定传感器数据的价值中起到很重要的作用。 比如， 一些在孤立环

境中获取到的传感器读数可能会有局限。 这些局限至少可以通过采集检测相关背景

信息得到部分解决。 当测量数据采集的时候， 这个人正在干什么？ 他处于什么环境

中？ 所处位置的什么环境条件会影响测量结果呢？ 在获取生理测量数据的时候， 检

测相关背景信息特别重要， 比如心率测量前的活动量。 检测相关背景信息一般可以

通过使用其他的传感器、 加速度计获得， 比如， 确定一个人在生理测量进行时是否

移动。
定性的方法， 比如每周的健康调查问卷， 也是很有用的。 这些方法通常在慢性

病管理体系中使用。 但是， 自我汇报的信息的质量是取决于病人反馈信息的准确性

的， 这一般是很难做出判定的。 在采集检测背景信息来进行临床传感器读数或者观

察的时候， 保证任何数据都有适当的时间分辨率和空间特征也是十分重要的。 如果

没有准确地匹配的话， 额外的信息会使得获得的数据变得模棱两可。 传感检测背景

信息一般可以通过以下三种方式使用：
• 常见的方法是临床医生在一个特定的基础上人工地检查背景传感器信息来

进行解析过程。
• 另外， 背景信息也可以用测量传感器得到的相同或相关的图形或表格重叠

的部分表示， 这种图形重叠可视化对于理解分析过程非常有帮助。
• 最后， 最复杂的步骤就是测量背景数据和感兴趣的数据源的智能化和自动

化的融合过程。 在减少数据维度和推断更高级别的信息中， 数据融合算法是非常实
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用的， 数据融合算法对于判定背景信息测量是否有效是很有帮助的。
检测背景信息在确定传感器网络的安全性、 隐私、 性能和访问需求等方面起到

很重要的作用， 这将是继续保持活跃的研究领域。 比如弗吉尼亚大学的 AlarmNet
提供的新的解决方案就是一个例子 （Stankovic et al. ， 2011）。

传感器也可以用来为一个治疗方案的成功或是失败提供相关信息。 通过了解门

诊相关情况， 医生可以优化现有的治疗方案或者提出新的方案。 来自穿戴式传感器

的数据可以和背景检测算法结合起来产生有用的信息。 这些信息在合适的时间产生

以支持病人特定的治疗方案， 比如说催促病人吃药、 提醒运动或者对食品和饮料的

消费提出建议。

9. 3　 基于医院和社区的传感技术用于评估和诊断

传感技术渗透在医院护理的各个方面， 从最简单地数字式温度计到复杂的激光

制导的外科手术工具。 成像传感器， 比如 X 光、 磁共振成像 （MRI）、 计算机断层

扫描 （CT）、 正电子放射断层造影术 （PET） 以及超声成像， 在非侵入的条件下使

医生能够了解人体以及它是如何运转的。 这些传感器从根本上改变了诊断医学。 在

内科， 这些图片使医生能够精确定位受伤或是异常区域、 做微创手术， 以及评估医

疗过程的成功或失败。 在产科护理， 超声成像使得医生可以监测胎儿发育并且鉴别

可能影响母亲或胎儿健康的任何胎儿的或其他的异常情况。
临床病理学家每天在医院实验室使用复杂的传感设备来执行血液学、 生物化

学、 免疫学、 病理学、 微生物学的研究功能。 这些大型的、 非离散的传感器需要经

过训练的专业人员进行细致的样品制备才能保证准确的结果。 传感器在治疗技术中

也起到关键的作用。 它们可以记录到一些特殊情况， 比如一些异常的心跳信号， 可

以由医生或者传感器来判别。 它们可以通过鉴别最佳服用药物时间来优化给药设

备， 并且它们可以持续追踪病人生命体征以保证治疗过程安全地进行， 比如透析。
成像、 侵入式设备以及给药设备都广泛地使用传感器， 它们本身就值得用整个章节

来讲述。 考虑到篇幅的限制， 本书主要专注于分散的、 非侵入式的监控和评估技

术， 它们可能很快就会应用到家庭或社区中。

9. 3. 1　 监测生命体征

测量生命体征的传感器是医院最常见的传感器。 病人的生命体征表示他们的主

体机能的状态———通常是体温、 脉搏 （或心率）、 血压、 呼吸频率。 根据检测背

景， 也会检测其他数据。 例如， 在急救情况， 皮肤、 瞳孔、 意识水平也需要检测。
在重症监护或手术台， 血压、 心率、 动脉血氧合和许多其他变量使用传感技术实现

持续监测。 在较低水平的依赖条件下， 这些数据是由护理人员间歇监测， 他们使用

便携式监控设备测量这些数据。 一次性可穿戴式生命体征传感器开始出现， 它使个
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人的、 低成本的、 连续监测生命体征对于所有病人成为可能， 而不用考虑健康状态

和所处的位置。 ABI 实验室估计到 2018 年， 将会卖出 500 万台这些传感器 （Com⁃
stock， 2013）。 同样地， 针对精英运动员和普通人的传感技术， 比如穿戴式脉搏监

控器或者聚合了传感功能的智能服装已开始出现， 用于确定人的行为表现和健康水

平 （见第 10 章）。

9. 3. 2　 心率

心率是指心跳的速度。 它通常测量每分钟跳动的次数。 心率测量是为了检测心

动过缓 （心率慢）、 心动过速 （心率快） 或心律失常 （不规则心率和节律）， 它们

任何一种都暗示着疾病。 与许多重要的生命体征类似， 心率也是和年龄相关的： 婴

儿的心率在每分钟 130 ～ 150 次是正常的， 而成年人下降到每分钟 50 ～ 80 次。 心率

和背景环境是高度相关的： 运动过后和有压力的时候， 心率会提高， 而运动员的静

息心率比非运动员低得多。 在给定的情况下， 两种检测数据都不予考虑。 测量心率

的非技术性的方法是使用食指和中指在脉冲点 （如手腕） 感受动脉脉动。 根据脉

动计数计算出心率。 在医院环境中， 心率使用心电图仪连续测量 （称为 ECG 或

EKG）。
心电图利用附着在皮肤表面的电极、 滤波电路和数据记录器测量心肌的电活

动。 心率可以通过测量心电信号的一个 R 波和下一个 R 波之间的时间间隔确定，
这称为 R - R 间期。 心率的变异性可以预测很多疾病， 包括充血性心力衰竭。 心电

信号的不同点之间的时间间隔 （见图 9⁃2） 可以表明一些情况， 包括低钙血症 （缩
短的 QT 间期） 或冠状动脉缺血 （扁平或倒置 T 波）。 在医院环境中， 12 导联心电

图用于诊断， 5 导联和 3 导联心电图用于连续监测。 引线的数量指的是和身体相连

的电极数。 每个电极用电缆与数据滤波和记录电路相连。 正确地连接心电图的电

极， 以及解读心电图的结果都是需要专业知识的。
健康和家用型心率传感器开始朝集成无线心电设备发展， 它可以简化电极的放

置和数据的解读。 多普勒 （Doppler） 胎儿监护仪使用一种手持式超声换能器检测

胎儿心率， 这种换能器可以检测到心跳并且产生对它的声音模拟。 这些设备由产科

和社区医生使用， 而且越来越多地被出售给个人使用。 心率也可以通过脉搏血氧仪

或身体振动 （心振描记法） 测量。

9. 3. 3　 血压

血压是由大动脉壁的血液所造成的压力， 如手臂上的肱动脉。 高血压是中风、
心脏病和慢性肾功能衰竭的危险因素； 因此， 血压的监测对于诊断和持续监控治疗

后的影响都是必不可少的。 然而低血压也是存在问题的， 它会造成晕厥或是眩晕。
血压通常采用舒张压和收缩压来描述， 并通过毫米汞柱 （mmHg） 度量。 收缩压是

191第 9 章　 医疗应用的穿戴式、 周围环境监测与用户使用的传感技术 　



图 9⁃2　 心电图信号及其各种标志和间期

心动周期动脉中的压力峰值， 而舒张压是心动周期中静息期的最低压力。
一个静息的健康成人的血压约为 120mmHg 收缩压和 80mmHg 舒张压 （记为

120 / 80mmHg）。 动脉血压 （BP） 是测量血压的最准确的方法。 这种侵入式的方法

是将插管插入血管并且把插管连接到电子压力传感器。 它通常只用于重症监护、 麻

醉和科学研究。 非侵入式的方法更简单更快而且不需要太多的专业知识， 但是不太

精确。 非侵入式方法测量充气袖带恰好堵塞住血流时的压力 （收缩压）， 以及充气

袖带恰好允许血液无限制流动时的压力 （舒张压）。 常规检查和监测血压非侵入式

的方法有三种：
• 听诊法需要临床医生使用充气袖带手动地在上臂压缩动脉。 医生用听诊器

监听动脉， 区分血流恰好开始在流回动脉 （收缩压） 与听不到血液声音 （舒张压）
的时间。 这些时间点的血压可以从连接到袖带的水银或无液压力计上读出。 尽管这

种方法高度依赖于人的听力和解释， 但是它仍然被大多数人认为是金标准。
• 示波法用于长期测量、 家用测量， 有时也会在一般的实践中使用。 该设备

从功能上来说和听诊法相同， 但它把一个电子压力传感器 （传感器） 安装在袖带

上以检测血流， 从而取代听诊器和专家的耳朵。 这些设备使用一种方法， 称之为平
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均动脉压 （MAP） 来计算血压。 该算法的精度在不同设备间有很大的区别， 因此，
有必要把家庭读数和精确血压测量设备的数据对比一下， 从而消除疑虑。

• 连续无创动脉血压 （CNAP） 用于研究、 重症监护和麻醉， 为了比听诊法或

示波法更为细致地了解血压。 有三个常用的方法： 动脉张力测定法是一种用于测量

血压的技术， 它将压力传感器阵列通过皮肤压在动脉。 第二种方法， 脉搏传导时间

（PTT） 是一个脉搏波在两动脉部位之间的传导时间。 血压可以从 PTT 逆向确定。
第三种方法常采用夹紧手指， 使用光发射器和接收器测量手指的血液量。 调整手指

套的压力以保持手指血容量的恒定。 该压力和病人的血压是相对应的。 CNAP 方法

一般比较昂贵并且局限在医院使用， 然而目前社区型 PTT 血压设备已经开始使用，
此外家用型血压设备， 如 Scandu Scout （www. scanadu. com）， 很快就可以使用到。

虽然每年测量血压可能适合没有心血管疾病风险的健康的年轻人， 但是在许多

情况下， 血压需要更详细的或长期的研究。 当老年人从坐姿到站立时， 他们受损的

血压调节机制可能会使血压突然下降。 这是一个众所周知导致摔倒的危险因素， 这

只能在临床上通过使用逐搏的 CNAP 技术诊断。 在有些情况下， 在医生办公室获得

的血压读数有时也并不是代表病人的实际血压。 在临床环境中 “白大衣高血压”
能引起一些患者的血压上升。 这是一个非常普遍的现象， 可能会导致医生给不需要

的人开降压药。 血压昼夜节律变化也会导致不正确的用药处方。 有些患者， 在白天

有高或正常的血压， 晚上可能会有较低的血压。 降血压药物处方可能对降低白天测

量的高血压有效， 也会在夜晚将患者的血压降低到较低的危险水平。 动态血压监

测， 以 24h 为周期使用可穿戴式振动装置， 是确定血压昼夜节律的唯一途径。 随着

形式和解析技术的发展， 在医院外监测血压这一有价值的生命体征会越来越小型

化、 成本越来越低、 检测结果越来越精确。

9. 3. 4　 体温

人体有许多调温机制。 当身体太热的时候， 皮肤中的血管扩张 （扩大） 将多

余的热量运输到皮肤表面， 在那里通过排汗排出。 当身体很冷的时候， 通过血管收

缩 （缩小） 减少皮肤的血流量和通过颤抖产生热量， 这样可以保存身体的热量。
一个异常低 （体温过低） 或高 （体温过高） 体温会产生严重的后果， 甚至危及生

命。 因此温度传感器是表征健康状况的必不可少的、 低成本的可靠方法。 体温可以

在身上多个位置测量， 包括嘴、 耳朵、 腋下、 直肠、 膀胱、 额头、 皮肤、 食道， 见

表 9⁃1。 测量体温的传统方法———水银温度计， 已经被接触式和非接触式传感器取

代。 接触式温度传感器与和它们接触的任何对象达到热平衡。 它们可以通过测量自

身的温度来表征被测对象的温度。 非接触式温度传感器测量来自被测物体的亮度或

光谱辐射产生的辐射热量。
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表 9⁃1　 目前人体温度传感测量方法

位置 传感器 优点 缺点

　 直肠温度探头
　 顶部带热敏电阻的柔性

导管或水银温度计
　 核心温度的精确测量

　 变化缓慢

　 比 其 他 方 法 稍 高 （ 最 高

至 0. 3℃）

　 可能导致污染物扩散

　 可能导致直肠穿孔

　 口腔温度计
　 水银温度计或数字式温

度计

　 容易获得

　 不易操作失误

　 快速反映核心体温的

变化

　 易受食物或饮料的摄入和口

腔呼吸的影响

　 腋下温度计
　 水银温度计或数字式温

度计

　 容易获得

　 无明显不适的可重复温

度测量

　 需要时间来记录温度 （3 ～

4min）

　 食道温度 　 柔性热敏型探头 　 精准地估计核心温度

　 侵入式的 （只在麻醉时使用）

　 位置太靠近气管可能导致较

低的读数

　 肺部温度 　 热敏电阻 　 体温的黄金标准
　 侵入式的 （仅限于已经放置

了肺动脉导管的重症病人）

　 膀胱温度 　 热敏电阻头导管
　 与直肠、 食管和肺动脉

温度高度相关

　 侵入式的 （只适合那些需要

膀胱导管的病人）

　 精度依赖于尿液输出

　 鼓膜温度 （接触

式）

　 小的热电偶或热敏电阻

探头

　 由于邻近下丘脑被认为

是黄金标准

　 如果没有耳镜很难精确定位

　 如 果 定 位 不 准 确， 结 果 不

精确

　 有鼓膜穿孔和出血的风险

　 鼓膜温度 （非接

触式）

　 红外发射探测器 （热电

偶传感器或热释电传感

器）

　 1 ～ 2s 内对核心温度的

合理估计

　 适合清醒的病人

　 颞 动 脉 （ 头 ）

测温
　 红外发射探测器

　 容易获得

　 没有对病人造成伤害的

风险

　 测量头部温度， 这与核心温

度不相同 （需要补偿算法）

　 皮肤测温
　 热电偶或附着液晶的

胶垫

　 安全

　 精确到 ± 0. 1°C

　 对于检查年长儿童很

有用

　 比较难解释

　 不反映核心温度
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（续）

位置 传感器 优点 缺点

　 奶嘴温度计
　 插在导热乳头奶嘴的热

电偶

　 精确

　 方便

　 婴儿不难受

　 吸收法测温 　 石英晶体温度传感器 　 直接测量核心温度
　 目前价格昂贵

　 只能工作 1 ～ 2 天

9. 3. 5　 呼吸速率

呼吸速率是每分钟呼吸的次数。 像心率一样， 正常的呼吸速率取决于几个因

素， 包括年龄、 情绪状态 （例如哭泣或激动） 和睡眠。 异常高的呼吸速率称为呼

吸急促。 异常低的呼吸速率称为呼吸过慢。 呼吸急促可以简单地由运动引起， 或者

严重地一氧化碳中毒。 呼吸过慢可以表征如心脏组织损伤或高血压等问题。 呼吸速

率通常用于诊断睡眠中的暂停、 浅或不频繁呼吸的情况， 这种情况被称为睡眠呼吸

暂停。 这种情况会影响成人和儿童并且导致白天嗜睡， 以及注意力和记忆力的问

题。 患者通常没有意识到他们有这种情况， 需要技术来检测和监控这种情况的发展

程度 （见第 10 章）。 睡眠呼吸中止症可在医院的睡眠实验室通过通宵的睡眠研究

来诊断， 在这期间对呼吸、 脑电波、 肌肉运动和眼球运动进行监测。 没有生命支持

机器便不能呼吸是脑死亡的三个关键标志之一 （其他标志是处于昏迷状态、 无脑

干反射）。 因而， 在这种情况下， 睡眠呼吸暂停检测的标准变得更加严格。
测量呼吸速率的非技术性的方法是在一个固定的期间内计算胸部上升和下降的

次数。 这种方法很容易出现误差。 胸带和智能服装可以通过测量对织物的膨胀和收

缩引起的张力变化来测量呼吸。 接触式和非接触式声学和光学的方法也被开发用来

测量呼吸。 压力敏感的床垫已被用来测量宝宝或高危成人的呼吸速率。 这些传感器

通过测量随着人吸气和呼气引起的床垫的压力变化来检测呼吸。 非接触式床边的传

感器， 如来自 BiancaMed 的 SleepMinder （biancamed. com）， 使病人在自己家中享受

医院级别的呼吸传感技术成为可能。 在医院环境中， 呼吸速率可以从现有的心电信

号或用于测量心电的电极得出。

9. 3. 6　 血氧的监测

为了保持肌体机能正常， 在血液循环到细胞和组织的过程中， 人体血液中需要

一定水平的含氧量。 当含氧量低于某一水平 （缺氧） 时， 人会喘气。 动脉血中的

含氧量可以通过动脉的血液样本测量。 它也可以使用非侵入式的脉搏血氧仪来估

计， 它是一个小装置， 可以夹在手指、 耳垂或宝宝的脚上。 脉搏血氧仪使用一种非

侵入式的方法， 可以用来监测病人的血氧饱和度。 它在整个医疗领域中使用， 特别
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是用于评估有呼吸系统症状或者和呼吸相关的问题病人。 正常的脉搏血氧仪读数范

围为 95% ～100% 。 低于 90%的数值被认为是比较低的。
透射式脉搏血氧仪测量血液中的血氧饱和度， 这是血含氧水平替代的测量方

法。 它通过从夹子的一侧发射两种波长的光， 穿过病人， 到达在夹子另一侧的光电

探测器。 脉动动脉血流可通过测量每个波长的吸光度变化得到确定。 这个方法可用

于测量外围的含氧和脱氧血红蛋白。 反射脉搏血氧仪可以在脚、 额头或胸部上使

用。 在该方法中， 探测器位于邻近的平面 （如前额） 上的光源。 许多情况会导致

一个错误的 SpO2 读数， 特别是在使用发射探头的时候。 这些情况包括皮肤色素、
指甲油、 移动、 周围环境或者强光、 缺血、 缺氧、 心脏骤停、 探头的错位和静脉注

射染色剂。 必须考虑这些因素， 并且如果对测量的血氧读数存在怀疑， 那么应当使

用血液测试确定是否缺氧。

9. 4　 社区应用的传感技术

如前文所述， 人口模式转变正在使目前的护理反应模型变得不可维持， 并且迫

使医疗实现的方式发生一些巨大的变化。 第一， 医疗必须变得具有前瞻性和预测性

以避免高代价的急性健康事件。 第二， 医疗必须个性化， 而不是以人群为基础的，
以确保最佳的治疗得以实现。 第三， 提供的服务必须是去中心化的， 从医院转移到

社区和家庭。 技术将在所有这些转变中发挥关键作用。 第一和第二医疗模式的变化

将在本章的后面讨论， 本节将讨论社区型传感技术的现状和未来。
社区护理是指社区中的医生、 诊所和护理服务。 在大多数西方国家， 对于健康

的人来说医生和社区诊所是他们和医疗系统的第一个接触点。 社区医生和诊所提供

日常的医疗服务。 他们还提供检伤分类服务， 这指的是那些需要在医院的专门科室

进一步的治疗。 社区护理在人们家中提供临终关怀和长期的护理。 可以私下或公开

资助护理服务， 而提供护理服务水平是由病人的情况和支付人的财力决定的。
通常和社区医生咨询的时间大约有 10min， 在这期间医生必须听取和记录病

史、 测量生命体征并做出诊断。 由于时间限制， 诊断技术必须是快速和容易使用

的。 目前， 在一个典型的医生的办公室里仅有的技术是电子健康档案 （EHR） 系

统、 数字温度计、 数字血压计和各种一次性检测试剂盒。 这是非常符合医疗反应诊

断模型的。 可以更全面地使用科技来提高社区护理服务的质量和能力：
• 可以在家中使用这些技术， 以临床应用和自我诊断试剂的形式来获得生命

体征和其他生物医学指标。 这些数据可以与私人医生共享或者使用远程医疗做出诊

断。 在未来， 诊断甚至可能是自动化的， 从而避免因为简单疾病而去拜访医生， 如

感冒、 流感、 耳痛等。 这些技术将在本章的后面讨论。
• 在医务室， 即时检测可以通过避免送样检测以减少诊断时间。 自动化测试

和诸如血压计和数字温度计一起， 使得医生可以在测量进行的同时记录病人的
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病史。
• 医生办公室也起到减少医院负担的作用。 传感器技术成本的下降使得许多

医院门诊服务， 如凝血功能的监测， 可以在社区开展。 社区实践也可以是添加和拆

卸诊断设备的一个切入点， 如动态心电图监测和动态血压监测。 通过使用安全的数

据共享技术可以与医院专家共享从这些设备中获得的数据， 并且如果有需要， 可以

安排当面就诊。
• 传感器和非传感器技术， 包括电子健康档案， 可以给患者对自身健康的所

有权。 患者可以自己寻找医生， 因为他们可以将他们的完整病史和传感器数据信息

提供给医生。 患者也可以从零售健康诊所获得医疗服务。 这样的诊所能在非传统的

环境中提供健康服务， 像药店、 大卖场和其他非医疗场所。
• 我们期待社区医生能够精通多个学科并且能够和不断变化的疾病、 诊断和

治疗方法保持同步。 分析多传感器、 无传感器的输入和不采用特定的标准交叉引用

这些输入来获得结果， 这些工作非常适合计算机完成。 社区医生可以利用这些设备

来诊断疾病， 从而使他们免于寻找信息、 提供服务和诊断。
• 社区护士拜访家中的病人， 为他们提供护理并监测他们的健康状况。 社区

护士进行简单的生命体征监测确定患者的体重、 心率和血压。 这些测量工作的大部

分目前可以采取以家庭为基础的临床设备或者远程监控设备进行， 而不需要护士在

旁边。 这使得社区护士可以优化他们的工作表， 去优先拜访那些最需要护理的， 并

去除检查身体状况良好人的拜访计划。
• 社区护士为很小一部分患者提供临终关怀和长期护理。 在这些情况下使用

的技术根据患者的病情的不同而有所区别。 病人需要透析， 但是他病得太严重不能

随意移动， 可能在他们的家里需要一台有医院品质的透析机。 另一方面， 护士照顾

摔倒的病人可能根本不需要使用任何技术。

9. 5　 基于家庭的临床应用

无论是从商业还是研究角度来看， 家庭医疗服务在过去的十年中做出了重大努

力。 这些工作主要集中在对慢性病的管理上， 如慢性阻塞性肺病、 充血性心力衰竭

和糖尿病。 然而， 最初的重点已扩大到其他领域， 如术后护理、 中风康复、 健康监

测与预警 （例如穿戴式跌倒探测器）。 临床分级传感在为病人提供可靠的生理和生

物监测中起着重要的作用。
面向临床护理的技术可以分为两类： 病人监测传感器和病人运动传感器， 见表

9⁃2。 病人监测传感器测量一个人的生理和生物特性， 并且存储或对数据做出反应，
从而体现支持应用程序的功能。 这种形式的传感需要直接与人体接触， 或者通过采

集样品， 如血液， 从而用于测试。 病人运动传感器， 如被动红外 （PIR） 运动传感

器 （可以检测一个人进入或离开一个房间） 和计步器 （计算步数） 观察动作。 行
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为模式可以从这些数据作出推断， 异常的模式则会触发警报。 运动数据可以通过与

人体直接接触检测到， 例如计步器， 或是通过使用环境传感器， 如被动红外运动传

感器， 将其连接到目标所在的环境。 可穿戴式运动传感器是与人直接接触的， 因此

可以准确地测量人的运动， 不用考虑位置或他人的存在。 在人们忘记连接传感器或

是连接不正确的情况下， 环境解决方案是比较理想的。 但是， 环境传感器安装在固

定位置， 如果一个人在另外的位置， 它就不能传感到这个人的情况。
表 9⁃2　 临床应用中的家用传感器

病人的监测 测量的对象 病人的监测 测量的对象

　 红外测温仪 　 体温

　 肺功能

　 - 肺活量计

　 - 峰流速仪

　 FVC （ 用 力 肺 活 量 ），
FEV （用力呼气量）， PEF
（呼气流量峰值）

　 脉搏血氧仪 　 血液氧合

　 血压计 　 收缩压 / 舒张压

　 心电图 　 心脏的电活动

　 血糖仪 　 血糖水平

　 脂肪测量器 　 体脂百分比

　 体重秤 　 体重

　 血红蛋白光度计
　 血红蛋白浓度———测量

贫血

　 PT / INR 仪表

　 前凝血酶时间 （PT） 以

及其衍生的凝血酶原比率

（PR） 测量和国际标准化

比值 （INR）； 长期被华法

林 （warfarin） 使用者使用

　 喷雾器 / 药物输送喷雾器

　 吸入模式

　 通过可控的喷雾器输送

药物

　 无线电频率识别 （RFID）
　 对象的交互———日常生

活活动

　 压力传感器 　 床位使用

　 加速计

　 加速度———跌倒监测

　 四肢运动———康复

　 计步———计步器

　 陀螺仪
　 角速度———跌倒监测

　 四肢运动———康复

　 磁力仪 　 体位———跌倒监测

　 PIR 　 房间占用情况

具有临床级别传感的远程医疗技术能够提供的预期效益驱使我们发展这项技

术， 从而提供支持和监督， 而且这项技术不需要临床专家。 通过减少费时间的面对

面咨询、 多余的医生的拜访， 提供早期检测和对不良健康事件的响应措施， 这些都

可以减少供应商和个人的医疗费用。 此外， 传感器技术也可以通知护理人员病人行

为模式或身体状况的改变， 这些变化可能没有被病人报告或者注意到， 但是这种身

体状况却可能是即将发生的健康事件的预警。 尽管具有这些预期效益， 通过远程医

疗实现的远程病人监控仍然是一个需要继续讨论的领域。 研究结果表明患者受益程

度、 预计节约成本等都不一致。 例如， 一些研究显示患者的治疗效果明显改善

（Miguel et al. ， 2013）； 一些效果比较一般 （Cox et al. ， 2012）； 而其他的显示并没

有作用 （Cartwright et al. ， 2013）。 远程医疗领域仍然是相对不成熟的， 并且将继

续在未来的十年里发展。 随着我们接受和更好地了解个性化医疗， 病人怎样以及什
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么样的病人可以从这项技术中受益方面的知识将会不断增多。 我们也将了解这项技

术何时不适合于病人， 意识到要在医疗领域取得实际的效益还需要结构性的变化。
使用一种数据驱动的远程病人监控的方法， 这需要时间来实现效益以及确定病人测

量精细程度、 范围和背景环境方面的弱点。 尽管远程医疗的争论仍在持续， 它的使

用预计将在 2017 年增加 6 倍达到 180 万人。 据估计， 2012 年在全球范围内， 约

30. 8 万的慢性病患者采用远程医疗解决方案。 这些主要是急性期后的患者， 他们

已经出院回到自己家。 到 2017 年预期增加的远程医疗用户将由下列因素驱动：
• 政府卫生机构， 他们想要减少出院后再住院率。
• 供应商提高病人护理质量的需求。
• 保险公司， 他们想降低医疗费用。
• 病人的需求， 病人逐渐接受采用个体健康传感设备进行监控的概念 （ In⁃

Medica， 2013）。
家用型价格优惠的临床传感设备的使用持续增长。 一个重要的推动因素是一直

不断的小型化和低功耗的 MEMS 传感器件， 再加上有线或无线标准的接口集成。
例如， 基于 MEMS 压力传感器可以在各种各样的血压监测仪中发现。 它们也可以

在药物吸入喷雾器的应用中发现。 给药喷雾器在家庭环境中越来越多地用于治疗癌

症、 艾滋病、 糖尿病和哮喘。 成功操作这些设备的关键是 MEMS 压力传感器检测

吸入压力低达 0. 018lbf / in2 （1lbf / in2 = 6894. 76Pa） 以及准确、 快速的转换给药机

制的响应能力。 此外， MEMS 压力传感器可以用来检测人的吸入模式并且反过来调

整给药模式， 从而使效益最大化。
体温传感是另外一个领域， 这个领域得益于低成本和精确的红外传感器的流

行。 该传感器的最常见的形式是耳朵鼓膜温度计， 如图 9⁃3 所示。 这些传感器的工

作原理是耳膜发出的红外辐射。 使用一种算法将接收到的红外辐射量转换成可以通

过数字显示器显示的温度。 这种形式的温度传感器由于其使用方便、 成本较低以及

结果精确而得到广泛使用。

图 9⁃3　 鼓膜温度计
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9. 5. 1　 慢性疾病管理

目前， 远程医疗主要集中在慢性疾病管理上。 慢性疾病， 如糖尿病、 心脏病、
慢性阻塞性肺病和哮喘占据了医疗支出的 70% ～ 80% 。 这些疾病的费用到 2023 年

预计将达到 4. 3 万亿美元 （Versel， 2012）。 在美国每年 70% 的死因是慢性疾病，
约 1. 33 亿的美国人 （大约 2 个成年人中就有 1 个） 患有至少一种慢性疾病 （NC⁃
CDPHP， 2009）。 大多数在家中使用远程医疗系统的患者患有需要住院治疗的急性

症状， 他们在病情稳定后就出院了。 充血性心力衰竭目前是远程医疗使用中的主要

疾病， 其次是慢性阻塞性肺病。 然而， 糖尿病将取代慢性阻塞性肺病作为远程医疗

用户的第二大分组。 糖尿病患者的家庭远程监控将支持一个更结构化的方法来监测

和管理数据。 护理人员和病人可以在任何时间、 任何地点通过多种设备访问数据，
包括智能手机。 他们可以访问历史数据， 更好地了解生活方式的选择是如何积极地

或消极地影响数据变化的， 这是为了更好地管理自己的病情 （Mearian， 2013）。
从传感的角度来看， 慢性疾病管理面临着众多的挑战。 传感器必须能够可靠

地、 高精度地监测病人的生命体征。 检测必须通过有线或无线连接可靠地传输。 从

测量源到存储点对于传感器读数应该有充分的可追溯性。 传感器应该是低功耗的，
并且必须能够用标准碱性电池运行几个月或几年。 尽管可以使用可充电电池， 但是

对于目标人群， 这又增加了复杂性。 这些特性目前是通过在临床环境中可以找到的

标准的半移动离散传感器完成的。 许多用于慢性疾病监测的临床传感器要求患者在

测量过程中积极使用该设备， 在某些情况下将数据记录到设备， 如智能手机 （如
糖尿病患者测量）。

更加微型的、 便宜的传感器和智能手机技术的出现已经开始提供新的、 更加灵

活的慢性疾病管理的远程医疗解决方案。 在这一领域的新兴趋势包括以下几点：
• 智能服装的解决方案使简单和准确的生物特征参数的连续监测得以实现。

例如， EU Chronius 项目开发了一种智能 T 恤监测慢性阻塞性肺病和慢性肾病

（CKD） 患者。 这件 T 恤以心脏、 呼吸和活动监测传感器为特点， 它连接到智能手

机上实现数据汇总、 处理和传输。 该系统已成功地在西班牙和英国对慢性阻塞性肺

病和慢性肾病患者进行了两次实验 （Pasolini， 2012）。
• 智能、 一次性传感器芯片 （patches）， 如日本 Sano Intelligence 公司开发的

传感器， 粘在皮肤上并连续监测血液参数 7 天。 该传感器通过测量参数免除了血液

测试的需要， 如葡萄糖和钾的水平， 这通常需要一个全血测量仪器获得。 数据无线

传输至智能手机进行分析、 长期的监测和报警探测 （Schwartz， 2012）。 众多动态

血糖仪 （CGM） 目前市场有售， 如 Medronics Guardian 实时 CGM 系统和 Dexcom
SEVEN Plus。 此外， 来自 Abbot Diagnostics 的 Freestyle Navigator 在 2009 年发布。 然

而， 由于 Abbot 公司前后报道不一致的原因， 2010 年该产品撤出了美国市场。 该

产品在美国以外的 7 个国家继续销售 （Gilles， 2011）。 CGM 系统比传统的血糖监
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测仪更贵， 成本支出 1000 ～ 2000 美元在测量仪器上， 加上每月可能需要支出额外

几百美元的传感器。 这些都不是为了日常监测或长期生活自我护理， 而是为了跟踪

血糖水平的趋势。 这些数据应该由病人的卫生保健团队使用以在必要的时候修改治

疗方案， 从而更好地优化血糖控制 （WebMD， 2012）。 CGM 设备被认为是利润较

小的市场， 然而， 在欧洲和美国， 仪器设备市场正在快速成长， 预计到 2018 年达

到数亿美元 （SBWire， 2013）。
• 测量新的被测量， 正如 Podimetrics （一个刚刚成立的公司， 专注于糖尿病

并发症而不是血糖检测） 所展示的。 Podimetrics 鞋垫技术检测糖尿病早期足溃疡，
这是下肢截肢的主要原因。 传感器鞋垫放在病人的鞋中并且采集他们脚上的血流数

据。 这些数据被传送到一个基于云计算的服务上进行处理。 对潜在问题的警报发送

到患者和他们的临床医生 （Podimetrics， 2013）。

9. 5. 2　 用于研究的不定期监测

这种类型的传感器是用来在特定的期间内捕捉特定的生理 （血压、 EKG / ECG）
和生化指标 （血糖水平）。 它是用于研究的， 以追踪疾病的进展， 或是监测从一个

特定医疗事件中的恢复情况。 在心血管监测领域， 心脏监测仪也称动态心电图机

（Holter）， 已被广泛用于诊断， 特别是对于心律失常患者和有心源性晕厥 （由于不

规则的心率而眩晕） 的老年人。 这些监测器通常通过连接到胸部的电极在两个或

三个通道上显示心电信号。 聚合单元 （或监测器） 记录心电信号并将其存储在闪

存设备以用于监测后的分析。 许多 Holter 心脏监测仪还具有一个 “病人按钮”， 可

以使病人在关键点按下按钮以进行记录标记， 比如感觉不适、 晕眩或是呼吸急促、
服用药物等。 这使得医生能够在分析信号时迅速识别这些有意义的区域。 常规监测

周期为 24 ～ 48h。 尽管 Holter 心脏监测仪的形式相对紧凑 （大约相当于智能手机的

大小）， 可以佩戴在脖子上或放在衬衫口袋里， 但是它还是有点不方便。
下一代心脏监测器是基于表皮传感贴片式结构 （“智能创可贴”） 概念的。

Corventis 开发了一个称为 Nuvant 移动心电遥感系统， 它的特点是一个单独的贴片

可以测量心率、 呼吸速率、 体温、 移动和心脏的间质液水平。 贴片具有可以连接到

网关的蓝牙无线， 用于传输数据到监测心律失常的监测中心。 这种传感器也可以用

来监测 COPD 患者， 因为它具有测量组织液水平的能力。 相似地， 来自 Intelesens
的产品 Zensor 提供了生命体征的监测， 如图 9⁃4 所示。 这个紧凑的贴片器件集成了

数据采集的诊断级别的三导联心电图功能， 以及聚合数据处理， 可以检测心律失

常。 数据通过 Wi - Fi 无线传输到远程数据库。 Intelesens 系统的一个关键特征是贴

片的生物相容性， 它在失效之前， 患者可以戴上它保持高达七天的时间 （ In⁃
telesens， 2013）。

在病人家中， 血压计越来越多地被用来作为一种获取动态血压 （ABPM） 读数

超过 24h 或 48h 的无创性方法。 许多研究表明， 超过 24h 的血压检测提供比临床环
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图 9⁃4　 Intelesens 的产品 Zensor 提供的动态生命体征监测 （经 Intelesens 许可）

境中一次性检测更为准确的对血压的反映。 除了检测高血压和低血压， 动态血压监

测也可用于检测器官损害， 如左心室肥厚、 性功能障碍和自主神经功能障碍

（Rull， 2010）。 有两种用于测量动态血压的技术： 超过 24h 的间歇测量和连续波形

分析。 以前的设备大型、 笨重并且不易穿戴， 特别是对老年人， 但是现在的设备大

小与带臂袖的心电图动态心电监测仪是相似的。 现在许多具有在监测过程中采用蓝

牙连接进行数据传输的功能。 最近， 市场上出现了许多可以测量手腕血压的仪器。
一些研究报告表明， 这些仪器数据的精度与上臂动态监测获得的是相当的 （Uen et
al. ， 2009）。 但是腕式血压测量是有争议的， 因而目前这种方法尚未被欧洲高血压

学会和美国心脏协会推荐。 与这些设备相关的某些问题都可能会导致不精确， 如与

心脏相关不正确的体位， 在两动脉 （桡动脉和尺动脉） 的血压测量， 以及外周脉

搏波失真 （Parati et al. ， 2010） （Anderson， 2010）。

9. 5. 3　 活动和行为的监测

无处不在的传感的概念是基于分布式、 网络化的传感器， 这种传感器监测用户

的活动同时保持对用户的透明 （Ning， 2013）。 对于行为监测， 无线传感器和其他

方法如 RFID 用于探测人类和他们的环境之间的相互作用。 行为监测引起了广泛的

注意， 因为它可以为临床医生和护理人员提供在家庭环境下患者的客观情况。 行为
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信息使得临床医生可以通过追踪个体完成日常生活活动能力 （ADL） 来确定个体

是否能够独立生活。 这个数据也可以通过行为模式的变化用来识别疾病的早期症

状， 如老年痴呆症或糖尿病。 可靠和准确的行为信息使得家庭医生或公共卫生专业

人员可以询问了解病人的病史， 从而为病人就诊带来好处。 传感器也可以用来实现

支持技术。 例如， 使用在一个厨房环境的红外传感器可以检测什么时候有人在那

里， 并且 RFID 标签和阅读器可以识别他们使用的对象。 这些数据可以用来驱动信

号 （音频、 视频或视觉） 通过任务中的每一步来帮助使用者， 如准备一顿饭

（Stanley et al. ， 2011）。
不需要安装专用传感器的另一种行为监控的方法是基于智能仪表数据的使用。

这些数据可以用来识别模式， 如烹饪、 睡觉、 家里没人等。 检测这些事件的能力使

得智能仪表很有可能作为基本的健康监测的仪器， 特别是对老年人。 随着智能仪表

在未来五年里的普及， 将可以利用这些数据进行大规模的行为监测 （Lisovich et
al. ， 2010）。 但是， 诸如隐私、 数据保护这些类似的问题在这些功能可以推出之前

需要得到解决 （McKenna et al. ， 2012）。

注： 智能仪表一般检测电信号， 但它们也可以检测水或气体。 它们的嵌入式

智能， 使它们能够在规定的时间 （比如每 5min） 记录消耗的电能， 以及把那些信

息反馈给能量供应者用于监控和记账。 许多智能仪表也可以与家庭显示装置进行

无线通信， 这使得业主可以接近实时地监控仪器电源的消耗情况。

■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■

■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■
这种类型的传感技术的显著缺点是缺乏隐私保护。 其他传感系统， 如那些用于

慢性疾病管理的传感系统， 提供健康状况的信息， 当然， 这也会有一些关于隐私保

护的思考。 但这不像追踪你在夜间去厕所的次数或者你是否决定一直待在床上直到

下午那样侵害隐私。 因此， 重要的是这种传感系统的使用是在自愿的基础上， 而且

对数据的访问进行严格控制和管理。 当然， 辅助生活社区可以有效避免隐私的损失

及降低保持独立性和避免隐私泄露而付出的花费。 对许多人来说， 为了控制隐私的

泄露而待在自己家中是值得的。
目前很多研究领域开展了结合无线传感器的小规模辅助生活技术解决方案。 但

是到目前为止， 还没有进行大规模的高达数百或数千的传感器网络的深入研究。 大

规模使用的障碍主要在于技术和经济方面的复杂性， 以及组织和医疗的保守。 必须

解决的一个关键的限制是病人的电子健康档案 （EHR）。 这些都是连接辅助生活型

数据集与传统的医院和社区记录的关键。 这些不同的数据集的完整描述在任何时刻

记录病人的医疗过程时都是至关重要的。 只有这样医疗服务策略才能保证患者最大

的受益。 有一些问题是与电子病历的使用相关的。 其中最关键的问题是谁持有数据

（Stafford， 2010）。 我们需要如下问题的答案：
• 是病人、 医生还是医院持有数据？
• 谁有权访问数据？ 保险公司和国家卫生部门有吗？

302第 9 章　 医疗应用的穿戴式、 周围环境监测与用户使用的传感技术 　



• 记录可以从一个医院转移到另一个吗？ 从一国到另一国吗？
• 应该存储什么类型的数据以及以什么格式存储？ 这些记录在接入系统之间

可以相互操作吗？
这些都是具有挑战性的问题， 在电子病历变得更加普及之前需要得到答案。 通

过电子病历获取的人口水平的数据有可能带来巨大的好处， 尤其是在个人医疗领

域。 像个性化医学欧洲联盟这样的组织正在与政策制定者共同开发监管框架， 以使

得研究人员和医生能在同一国家内或者跨国最终全面使用和获取这些记录， 实现它

们的价值 （euapm. eu）。
辅助生活技术要想获得长远的成功， 它们必须能够驱动一个 “闭环” 系统。

闭环意味着从家庭环境中获得的数据驱使对临床决策支持系统做出合适的响应， 从

而改善健康、 病人的治疗效果以及降低成本。 这个目标是一项发展中的工作并且需

要多年的试验和修正， 去实现有形的、 可量化的、 可持续的效益。
除了活动追踪， 其他类型的应用包括跌倒检测、 药物跟踪、 体力活动和社会参

与。 跌倒检测， 通过使用穿在身上的传感器， 是一个行之有效的市场。 最初的跌倒

检测的产品依赖于一个单一的传感形式， 比如一个三轴加速度计。 它们的缺点是出

错率较高， 这是由于选择性差， 例如， 在区分迅速坐下和跌倒在地板上存在困难。
目前的产品使用多传感的方法， 结合加速度计、 陀螺仪和磁力计， 以降低出错率。
有些设备还具有在跌倒发生的时候手机网络连接自动报警呼叫中心的功能。 当跌倒

导致意识丧失的时候， 这个功能是非常有用的。 像手杖、 助行架这些步行辅助工

具， 在老年人中是很常见的， 并且引起了研究人员的关注。 助行架中惯性传感器的

加入已经在文献中报道对关键的步态特征的敏感性和特异性很高， 比如脚跟和脚趾

活动。 行走的稳定性差可能表明行走人本身的稳定性差 （Alwan， 2009）。
活动追踪已经开始在老年痴呆症护理中发挥作用。 如果需要的话， 病人戴着的

GPS 标签使得护理人员可以通过一个基于 Web 的应用程序追踪他们的位置。 2012
年， GTX 公司推出了 GPS 智能鞋， 它追踪远离家门的患者。 这些设备不仅对护理

人员是有用的， 同时对帮助患者自身也是有益的。 该系统可用于限定病人应该驻留

的区域， 并且如果病人离开这个区域就触发警报。 这种形式的监测可以提高患者自

由、 活动性和独立水平。
活动性监测在手术后支持上也可以发挥作用。 穿戴式传感器解决方案， 包含惯

性和 /或生理传感器可以帮助量化恢复状况。 连续的家中行为数据比在医院的一次

性检测更有用， 在医院病人可能会为医生 “表演”， 结果并不能对他们的病情作出

真实的反映。 无论病人的活动机能是否受损、 正在恢复， 还是已恢复正常， 活动监

测传感器都是很有用的。 它可以用于确定患者是否已经恢复了正常的行走、 睡眠、
运动等模式。 异常活动模式可能表明在恢复过程中存在问题。 e - AR 传感器是由

英国帝国理工学院研制的， 用于评估术后步态障碍的。 这个传感器的模块包含一个

三轴加速度计， 它的重量只有 7. 4g， 是戴在耳朵上的。 它是用来在病人家中监测
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功能恢复的 （Atallah et al. ， 2013）。 其他的方法包括使用地板上的压敏传感器监测

平衡和稳定性 （Taylor et al. ， 2012）， 以及使用超声波传感器来监测床出口或站坐

转换来实现活动性趋势监测 （Pouliot et al. ， 2012）。

9. 5. 4　 生物力学康复

穿戴式传感器在家庭康复中的使用是一个新兴的医疗应用领域 （Patel et al. ，
2012）。 这些虚拟现实的应用通常由穿戴式传感器、 交互式软件和病人实时的表现

组成。 这种现代的康复方法对于病人是很有趣的， 并且对病人的心理和生理都是有

益的。 为病人提供生物反馈， 对用户来说既是激励也是奖励， 并且鼓励遵守该计

划。 除了在虚拟现实期间监测生物力学性能， 传感也可以用来量化活动水平、 康复

率和期间外的生理健康水平。 这提供了对病人状况更全面的展示， 并且可以在早期

用于发现潜在的并发症。 这些类型的传感器的应用需求将随着全球老龄化和肥胖的

增加而增加。 基于传感器的康复通常用于以下情况：
• 监测术后恢复， 如关节复位后的运动范围。
• 监测康复计划中的病人的表现和进展， 例如， 一个中风后或跌倒后的康复

计划。
手术后的应用通常是基于一个或多个惯性穿戴式传感器：
• 西班牙电信公司的 Rehabitic 产品使用 SHIMMER 惯性传感器使膝置复位患

者在家中进行术后康复计划。 病人只需要将 SHIMMER 传感器连接在受影响的膝关

节的两侧。 传感器的数据通过无线传递到触屏 PC 的应用程序上， 这个 PC 通过一

个预先确定的治疗过程提醒病人。 视觉反馈是以屏幕上的头像的形式提供给病人

的， 这展现实时运动情况， 并且提示违反目标的表现。 医生可以远程实时跟踪治疗

过程或者离线查看数据 （Smith， 2012）。
• 来自加拿大运动健康公司的 Smart Step 是一个惯性传感器装置， 戴在踝关节

上监测和提供外科手术后治疗指导。 这个传感器装置可以提供基于正确的或不正确

的步态识别的听觉反馈。 它也被用于中风康复和像帕金森这样的疾病 （Motion⁃
Health， 2013）。

在全球基础上每年大约有 1600 万人初次中风， 导致 570 万人死亡 （Carlo，
2009）。 在美国， 据估计每年 795000 人中风， 花费估计 386 亿美元 （ CDCP，
2013）。 中风是导致长期残疾的主要原因， 大约有一半的中风幸存者处于某种程度

的身体上或认知上的损伤。 居家中风康复使用的传感器在工业界和学术界多年来一

直是一个重要研究领域。 在将穿戴式惯性传感器 （Chee Kian et al. ， 2010） 用于上

下肢康复方面的研究人员付出了很大的努力。 最近的研究工作包括传感技术， 如柔

性传感器和压力传感器有可能集成到服装上 （Bin Ambar et al. ， 2012）：
• 飞利浦中风康复研究试验程序通过使用触屏 PC 进行一系列规定的练习来训

练病人。 穿戴式无线惯性传感器记录病人的运动并把数据上传到 PC。 数据分析所
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需的运动目标的偏差， 然后把反馈提供给病人。 理疗师也可以远程地检查病人并且

更新运动计划的目标。
• 中风康复的最近的进展是基于低成本的游戏平台的可利用性， 它将惯性传

感器集成到控制器中。 研究表明， 以游戏为基础的治疗方法令人愉快， 并且和常规

治疗带给病人的改善是相当的， 而且没有任何重大的安全风险 （Joo et al. ， 2010）。

9. 5. 5　 聚合与管理

见表 9⁃2， 有各种各样监测病人在家中的健康和活动的传感方案。 这些传感器

可用于分散的、 没有外部连接的独立设备， 也可以用于有连接的设备。 使用有线

（USB， 例如） 或无线 （蓝牙， Wi - Fi， 或 ZigBee） 接口将有连接的传感器设备连

接到一个较大的病人监护系统。 这些监护系统通常由一个家用的聚合模块组成， 它

可以处理、 显示、 情景化以及安全地将传感器数据和其他定性数据传输到远程后

图 9⁃5　 家用慢性疾病管理系统的体系结构

端， 用于临床准入和检查。 病人监护系统的架构如图 9⁃5 所示。 这些多功能的聚合

设备最初是定制的 PC， 如护理创新指南和博世健康伴侣系统， 或者是定制的机顶

盒和电视机一起使用， 如飞利浦医疗的 Motiva。 最近， 软件产品 （如护理创新指

南） 已经和定制的硬件分离， 可以运行在标准的、 现成的笔记本电脑或平板电脑

上。 在这种模式下， 病人管理软件完全控制计算机设备， 从而防止用户任何意外或

故意的对软件的改动。 这使终端用户或服务提供者可以自由安排未使用的计算机设

备作为健康聚合模块， 或是选择新的形式， 如智能手机或平板电脑， 因为它们很容
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易获得。 健康通信标准的出现， 比如 Continua， 保证任何兼容的传感器设备可以无

缝替换为另一个相同类型的传感器。
高通公司提出了临床传感器数据聚合的一种不同的方法。 它的 2net Hub 是一

个插入到插座中的固定的远程医疗中心或网关。 该器件集成了蓝牙、 ANT + 、
Wi - Fi 和 USB， 可以与临床传感器和其他外部设备无线通信。 这个中心还具有蜂

窝连接， 允许它将数据发送到 2net 平台 （基于云计算的系统）。 2net 平台提供了与

不同的医疗设备和应用互相操作的功能。 这也使传感器和医疗设备终端到终端的无

线连接成为可能， 并且为病人和他们的医生提供安全的生物统计数据访问。 一种针

对嵌入式设备的 2net 网关可以直接构建到临床传感器上。 此外， 软件模块可以用

到移动设备上， 如智能手机和平板电脑， 作为 2net 平台的网关。 当两者结合时，
2net 网关和 2net 平台提供公司建立家庭健康监测服务的基础， 而无需进行重大的集

成和数据管理任务。 类似地， Verizon 曾与 Entra 医疗健康系统合作开发自己的基于云

计算的平台， 这有利于医疗设备连接到一个共同的诊断数据库 （Fitchard， 2011）。

9. 5. 6　 智能手机作为医疗平台

智能手机通常用作健康应用的传感器聚集平台， 如在第 10 章介绍的。 此功能

目前正在扩展到医疗领域， 提供家用的健康监测服务。 智能手机的应用程序有许多

共同的组件： 连接到传感器设备的有线或无线的接口， 数据存储、 分析、 显示以及

向医生或服务器转发数据的设备。
像第 4 章中讨论的那样， 智能手机拥有超过定制聚合器的许多优点。 许多人都

已经拥有智能手机， 所以病人只需要支付医疗传感器设备和任何基于云的数据服务

的费用。 智能手机本身具有与互联网连接、 处理和显示的功能， 并且它们可以连接

到内部和外部的传感器来提供和健康相关的数据检测。 在基于云计算的服务上， 传

感器和数据可以存档在智能手机中， 或者与家人、 朋友或医生共享。 个人可以使用

软件应用查看他们健康数据的微观和宏观的发展趋势。
最初， 定制的医疗应用程序是为特定设备接口开发的， 但趋势逐渐朝着与多个

传感器设备接口连接的应用程序发展， 如 ZephyrLIFT 应用 （www. zephyr - technolo⁃
gy. com）。 类似地， 传感器制造商面向外部应用程序开发者开放其通信接口， 提供

给消费者为他们的医疗传感器设备选择免费或付费的应用。 医疗应用通常使用在以

下领域， 下列清单很可能随着健康传感器和智能手机的不断发展而变化：
• 血压监测： 例如， iHealth 实验室具有一系列创新的使用智能手机或平板电

脑监测血压的产品。 一种选择是放在上臂的无线血压监测器。 来自臂袖的数据无线

传输到患者 iPhone 上运行的 iHealth 移动应用程序， 如图 9⁃6a 所示。 应用程序可以

显示用户当前的收缩压和舒张压读数、 心率、 脉搏波以及测量时间。 该应用还允许

用户将每日的结果与他们的历史平均水平进行对比， 采用世界卫生组织 （WHO）
分类为读数提供分类背景。 也有一个集成的云服务， 用户数据可以进行备份和安全
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地存储， 无论在哪里都可以让用户访问自己的数据。 另一种选择是腕袖与智能手机

无线连接运行如图 9⁃6b 所示的 iHealth 应用程序。 腕袖单元还具有一个运动传感器

通过探测最佳的手腕位置以提高测量的准确度， 这有助于用户更准确地对血压读

数。 还有与血压板连接的上臂袖带， 如图 9⁃6c 所示。 一种基于 iOS 的设备 （智能

手机或平板电脑） 则连接到血压板上， 把这个设备转变成为血压监测器。 类似的

血压板和智能手机的组合可从如 Withings 和 Verdian 医疗公司获得。 血压监测是从

智能手机提供的背景数据获益的应用程序领域中的一员， 比如， 重体力作业后立即

测量血压会导致错误的数据。

图 9⁃6　 血压计与智能手机和平板电脑连接 （经 iHealth 实验室允许使用）

• 心率监测： 例如， ZephyrLIFE iOS 应用程序提供数据处理和远程数据传输服

务。 这个应用通过蓝牙接口连接到 Zephyr 的 BioPatch 模块以提供心脏监测， 包括
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心率、 R - R 间期、 呼吸速率和心电图。 这款应用程序还可以无线接口到其他医疗

设备， 包括脉搏血氧仪、 体重秤、 血压计和血糖仪。 Zephyr BioPatch 在数量上和它

所提供的心血管参数的质量上不同于基本的用于健康应用的心率传感器。 智能手机

应用和外部卫生级心血管传感器可能在不久的将来取代分布式动态心电监测设备成

为诊断设备。
• 糖尿病监测： 智能手机是理想的糖尿病管理工具， 它能实现对日志和基于

传感器的信息频繁访问， 显示微观与宏观的趋势， 并且和医生共享聚合的数据。 各

种各样通过使用智能手机监测血糖水平的硬件解决方案已经被提出。 包括手动地为

一个应用程序输入血糖仪读数， 使用 Glooko MeterSync 线缆将标准血糖仪连接到智

能手机， 制造智能手机血糖仪的附属设备， 如 Sanofi 的 iBGStar， 或是制造一个集

成血糖仪功能的智能手机设备， 如 LifeWatch V 智能手机。 和这些硬件接口相关联

的应用程序具有像先前描述的其他应用的数据存储、 分析、 显示以及数据共享的

功能。
家庭健康监测是智能手机技术一个令人兴奋的应用， 并且随着智能手机的计算

能力不断提高， 外部传感器变得越来越容易集成， 主板上的传感器和传感器中枢性

能的提高， 以及移动网络的能力不断发展， 实践应用将会不断发展。

9. 6　 自我护理诊断试剂盒

正如我们已经讨论的， 人们越来越积极管理自己的健康。 这导致自我护理诊断

试剂盒在家中使用得越来越多了。 各种动机驱使人们使用试剂盒， 包括人们的自我

授权、 方便、 隐私、 匿名性、 “疑病症” 的效果以及经济因素的考虑。 积极的消费

理念在过去几十年不断变化， 现在正在渗透到个人健康领域， 部分原因是因为现成

的试剂盒很容易可以从药店或网络上获得。 家用诊断试剂盒使用不到四年。 1977
年， 出现了第一个非处方早孕测试。 当时， 专业人员和公众围绕这项测试有着激烈

的争论 （Pray， 2010）。 许多人担心潜在的社会影响， 特别是对年轻女性的影响。
这样的争论现在很大程度上局限于历史书籍， 并且转向对疾病、 传染病和血液化学

测试的使用进行讨论。
随着自我护理诊断试剂盒的流行， 关注甚至警告的声音也多了起来。 如果正确

使用， FDA 批准的试剂盒应该和实验室测试一样准确， 这是在可控的条件下进行

的。 但是， 由于对于样本的采集和数据的解释相关的说明太少， 测试在不同的家庭

中进行的方式有着显著的不同。 这种差异可能导致错误的读数， 误报 （如前列腺

特异性抗原 （PSA））， 并造成一种虚假的安全感 （例如结肠癌筛查）。 专家认为家

庭测试往往是在浪费钱。 一旦病人来到医院， 医生很有可能重复病人在家中进行过

的测试 （NHS， 2011）。
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胆固醇水平试剂盒是目前市场上最受欢迎的家庭试剂盒之一。 但是， 结果差异

显著， 特别是如果被测者不空腹进行测试。 另一个常见的问题是不遵从采样说明。
胆固醇测试中， 人们往往挤手指取血到试纸上， 这可能会影响结果的准确性。

在某些情况下， 特定的测试的科学价值是非常有争议的。 食物过敏可能会导致

危及生命的休克反应， 如严重的呼吸困难、 舌头肿胀， 而食物不耐受的症状从轻微

不适到腹泻都有可能发生。 食物过敏反应会引起免疫球蛋白 （IgE） 抗体产物形式

的免疫反应。 食物过敏试剂盒设计用来检测和量化这种以抗体为基础的免疫反应。
一些专家认为， 这些结果是有问题的， 它们往往依赖于过敏性反应的强度。 食物不

耐受试剂盒也是可以使用的， 尽管食物不耐受不会引起全面的过敏反应， 它们仍然

适用同样的免疫反应原理鉴别食物不耐受。 这种形式的测试几乎没有科学支持。 一

个简单的对可疑食品的试错法是大多数专家提出的鉴定食物不耐受的正常做法。
家庭测试缺乏相关的法律法规， 如在第 6 章所介绍的。 在美国， 只有一些测试

有 FDA 批准。 一些测试可以由其他专业机构认证。 例如， 胆固醇测试可以由胆固

醇参考方法实验室网络 （CRMLN） 认证。 其他测试没有认证或是专家评审的科学

依据。 在未来的许多年内， 监管和质量保证的匮乏将继续给家庭监控领域带来混乱

和不确定因素。 在此期间， 一些实际的测试认证需要通过特定的机构或通过大量用

户使用来确定实际的效果。
一些专家认为， 廉价的测试不能提供足够多的真正有用的信息。 有些人认为这

是医疗机构的一个有限和过时的观点。 随着我们朝着以病人为中心的医疗发展， 可

以说， 患者所重视的方面， 如便利性和隐私性， 将会越来越重要， 特别是当它涉及

人们获得基本医疗的时候。 任何测试的价值， 尽管存在潜在的缺陷， 也必须与未测

试和不了解的潜在风险进行权衡。
通常用于家庭试剂盒的传感技术有以下三种：
• 酶 /免疫学检测。
• 酶试纸 （Clinistrip）。
• 色谱湿法化学。

9. 6. 1　 酶 /免疫学检测

家中使用的免疫检测试剂盒是基于酶联免疫吸附试验 （ELISA） 的。 这项测试

使用抗体和颜色的变化来确定液体样品 （血、 尿或唾液） 中物质的存在。 单克隆

抗体， 一种特异性单一的抗体， 通常用在这些测试中。 待测物质通常是一种抗原，
它可以引起一种或更多的抗体反应。 在直接免疫检测中， 已经涂到塑料板上的凹槽

中 （也被称为微量滴定板， 有一个或多个凹槽的平板， 可以作为小试管） 的抗原

是由一种直接结合 （依附） 到一种酶 （如辣根过氧化物酶 （HRPO）、 脲酶或碱性

磷酸酶 （AP）） 的抗体检测的。 这也可以反过来， 用一种涂覆到板子的凹槽上的抗
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体和一种标记过的抗原来检测。 当酶标记抗体加入到样本中时， 检测抗原发生反

应， 并且防止抗体在固相 （凹槽的墙壁） 上和抗原结合。 样本中加入的抗原 （液
相） 和固相抗原竞相成为标记抗体。 液相抗原浓度越高， 两相之间的竞争越激烈。
未结合的抗原和抗体酶结合物在洗涤步骤中除去。 一经加入酶底物， 颜色的亮度和

样本中目标抗原浓度成反比 （BIO - RAD， 2013）。 化学发光或荧光信号是确定抗

原浓度两种不同的光学方法， 但由于检测器的成本， 一般不适合家庭使用。 直接

ELISA 方法的变种包括间接 ELISA、 三明治 ELISA （见图 9⁃7） 和竞争或抑制

ELISA。 这种形式的传感器是高度灵敏的， 典型的检测范围是 0. 01 ～ 0. 1ng， 线性

度约为 99. 7% （Jordan， 2005）。

图 9⁃7　 基于三明治 ELISA 方法的家用怀孕测试

9. 6. 2　 酶试纸

试纸或 “浸棒” 是家庭检测工具中一种很常见的方法， 通常也使用于医院。
它们提供了对各种情况进行反映的一种快速和廉价的机制， 可能是生物相关的或化

学相关的。 尿糖棒， 它最早出现在 20 世纪 50 年代， 通常用于检测尿液中的葡萄
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糖。 尿糖棒包含两种酶， 葡萄糖氧化酶和过氧化物酶， 它被固定在纤维素垫上。 这

个纤维素垫是固定在一个约 5 ～ 10mm 宽和 70 ～ 80mm 长的塑料条上的。 将样本施

加到纤维素垫上， 葡萄糖氧化酶催化葡萄糖和氧之间的反应， 生成葡萄糖酸和过氧

化氢。 反过来， 过氧化物酶催化过氧化氢和指示色素之间的反应， 产生可见的颜色

变化。 这种颜色变化的亮度是和样品中葡萄糖的浓度成正比的。

9. 6. 3　 色谱湿法化学

色谱湿法化学试纸可以检测尿液和唾液样本中各种各样的分析物。 它们是由一

种约 5 ～ 10mm 宽的用不同的化合物浸染过的塑料条组成的。 被测样本中一种或多

种分析物进行的化学反应， 通常引起颜色变化， 这种颜色变化是和目标分析物的浓

度成比例的。 例如， 尿液样本中乙酰乙酸和丙酮形式的酮用于硝普钠的反应检测，
产生紫色， 如图 9⁃8 所示 （Chronolab， 2009）。

图 9⁃8　 使用浸棒检测尿液样本中的酮

9. 6. 4　 家庭检测市场

自我诊断家用检测工具的市场动荡不定、 不断变化。 不断引进新的测试， 而其

他测试逐渐消失， 由于其疗效和效用被科学界证明是无效的， 或者随着科技发展变

得过时。 市场继续以每年 7% ～8%左右的速度增长， 2013 年销售预计达到 56. 8 亿

美元。 目前收入主要以怀孕和胆固醇检测工具为主， 约占 85% ～ 90%的销售份额，
但是， 随着其他测试获得消费者的青睐， 销售份额会随着时间的推移而改变

（Kelleher， 2009）。 表 9⁃3 列出了消费者目前在柜台或通过互联网可以购买到的家

庭检测工具。 各种各样的检测工具还提供实验室进行的家庭抽样分析并将结果反馈

给消费者。 这些测试不包括在表 9⁃3 中， 因为它们不具备 “传感” 的能力。 FDA
最近批准的第一种 HIV 家庭测试， 在测试结果呈阳性时， 缺乏合适的支持机构和

咨询而导致争议声越来越大。 在不了解测试背景而产生的假阳性检测结果的情况

下， 临床支持对于这些测试结果的判断都是有价值的。
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表 9⁃3　 消费者家用健康试剂盒

分类 类型 症状或病因 描述

传染病

　 真菌型 　 酵母菌感染 （念珠菌病） 　 尿液 pH 值的变化

　 细菌型

　 膀胱炎 （膀胱）
　 肾盂肾炎 （肾）
　 幽门螺杆菌 （胃）
　 沙眼

　 测量尿液中蛋白、 亚硝酸盐或白血球

（酯酶） ———化学试剂试纸基于颜色亮度

的检测

　 血液样本中细菌抗体的免疫测定

　 病毒型 　 艾滋病 　 唾液中 HIV 抗体的免疫测定

血液化学

　 胆固醇

　 总胆固醇

　 低密度脂蛋白 （LDL）
　 高密度脂蛋白 （HDL）
　 甘油三酯

　 色谱化学试纸或生物传感 （如基于酶

的电流传感）。 检测结果对于血液采集方

法以及测试前空腹检测灵敏度高

　 酮 　 糖尿病酮症酸中毒

　 基于酶的比色法或色谱化学试纸检测

血液 （乙酰乙酸或 β - 羟丁酸） 或尿液

（乙酰乙酸， 或乙酰乙酸和丙酮） 中的酮

　 激素

　 激素不足

　 甲状腺功能亢进症或甲状腺功

能减退症

　 库欣病

　 缺乏性欲

　 唾液、 尿液和血液样本的色谱免疫分

析法。 测定雌二醇 （ E2）、 孕酮 （ Pg）、
睾酮 （T）、 DHEA - S、 皮质醇水平、 促

甲状腺激素 （TSH）
　 血清试验通常无法区分蛋白结合形式

（无活性形式） 和游离形式 （生物活性），
因此只能给出激素水平一个粗略的估计。
尿液检测一般需要反复测试超过 24h 以获

取准确的结果。 唾液测试提供一个更好

的对生物利用性或活性激素的指示

　 更年期
　 色谱免疫分析法测定尿液中促卵泡激

素 （FSH）。 高水平的 FSH 能表征更年期

　 贫血 　 铁蛋白

　 免疫分析法 （多克隆抗体 / 链霉菌抗生

物素蛋白 - 过氧化物酶结合） 测定血液

中的铁蛋白水平。 铁蛋白是铁贮藏蛋白，
是缺铁性贫血的敏感指标

饮食 　 过敏症

　 鸡蛋

　 小麦

　 大豆

　 花生

　 海鲜

　 鱼

　 坚果

　 咖啡因

　 免疫球蛋白 E （IgE） 抗体的免疫测定
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（续）

分类 类型 症状或病因 描述

环境相关 　 过敏症

　 猫的皮屑

　 狗的皮屑

　 粉尘螨

　 草花粉

　 由于空气中的过敏源的免疫反应对全

血中 IgE 抗体定性检测的免疫分析

疾病

　 乳糜泻病 　 谷蛋白

　 对免疫球蛋白 IgA 和 / 或 IgG 抗体的免

疫分析。 腹腔饮食中谷蛋白的存在会导

致身体免疫系统产生抗体攻击小肠内壁

　 结 肠 （ 胃 肠

道， 癌症， 克罗

恩病）
　 便血

　 愈创木脂粪便隐血试验 （FOBT） - 化

学试纸检测氧化物酶活性

　 球蛋白或转铁蛋白的免疫分析

生育 　 排卵检测 　 黄体化激素 （LH）
　 颜色指示免疫分析检测排卵期间尿液

或血液中的升高的 LH 激素

妊娠

　 妊娠试验 　 人体绒毛膜促性腺激素 （HCG）
　 测试通过尿液中 HCG 激素与单克隆抗

体和指示剂 / 色素分子之间的结合

　 尿激素 （HCG）

　 羊膜检漏仪 　 羊水
　 带颜色指示的 pH 值敏感聚合物涂覆的

聚酯带 （护垫）

器官功能

　 前列腺疾病 　 前列腺特异性抗原 （PSA）
　 免疫酶分析。 当腺体增大或癌变时，
PSA 会在血液中以较高浓度出现

　 肾上腺 　 NaCl
　 在末端使用颜色指示的滴定法测定尿

液中含盐水平

　 肝 　 胆红素、 尿胆素原
　 色谱湿法试剂测定尿液中胆红素、 尿

胆素原

药物

　 非法的

　 安非他命 （提高速度）
　 巴比妥类 （ 巴比妥类， 镇静

剂， 红胶丸）
　 可卡因和纯可卡因

　 甲基苯丙胺 （摇头丸）
　 阿片制剂 （海洛因）
　 苯环己哌啶 （天使粉）
　 大麻

　 针对具体药物的色谱湿法化学试纸测

试尿液样本

　 免疫分析筛选试验

　 处方药

　 止痛药

　 抗抑郁药

　 苯二氮平类药物

　 美沙酮

　 色谱化学试剂试纸测定羟考酮奥施康

定维柯丁

　 TCA 三环抗抑郁剂 （抗抑郁药）
　 镇静剂， 如安定、 羟基安定和硝基安

定和氟硝安定
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（续）

分类 类型 症状或病因 描述

酒类
　 呼吸

　 尿液
　 乙醇

　 燃料电池传感器

　 金属氧化物半导体传感器

　 试纸———在过氧化物酶和指示剂 （如

四甲基联苯胺 （TMB）） 的存在下， 通过

醇氧化酶 （ALOx） 的乙醇转化， 产生乙

醛和变色的 TMB （被氧化）

吸烟
　 主动的

　 被动的
　 尼古丁

　 免疫分析检测唾液和尿液中的可铁宁

（尼古丁的代谢产物）

9. 6. 5　 家庭基因测试

直接面向消费者的基因检测是最近引起广泛注意的家庭诊断测试的一个领域。
这种形式的测试目前不属于传感领域， 这是因为样本在家里采集并送到实验室使用如

聚合酶链反应 （PCR） 技术进行检测。 但是， 这是一个新兴的家庭检测市场领域。
让这种形式的测试成为主流遭到了相当大的反对声音。 例如， 旨在提供快速检

测的路径基因公司 （Pathway Genomics） 和 Walgreens 公司之间计划中的合作伙伴

关系招致国会和 FDA 的审查， 导致计划立即破产 （Wanner， 2012）。 许多家用的

基因测试缺乏严谨的科学验证， 并且不能捕捉到重要的检测相关信息， 在预测风险

的时候是需要这部分信息的 （School， 2010）。
然而， 公众对于确定包括阿尔茨海默氏症、 糖尿病和某些种类的癌症， 如乳腺

癌和卵巢癌 （基于 BRCA1 和 BRCA2 基因的遗传性突变） 在内的遗传风险有着很

大的关注。 我们想通过测试来确定是否存在遗传给儿童的风险， 如囊胞性纤维症和

家族黑蒙性白痴。 最近的研究表明， 一个正常健康的人平均拥有 400 种潜在的破坏

性的 DNA 变异， 其中两种有已知的相关的疾病性状。 研究表明， 在大多数情况下，
这些变异的存在不足以导致疾病。 疾病表达的诱导因素仍然是未知的 （Xue et al. ，
2012）。 很有可能是诸如生活方式和环境因素造成这些影响。 这个领域仍将引起医

生、 政治家、 病人权益团体以及有特定的家族病史的人们的激烈辩论。 目前， 我们

对于基因表达和疾病风险的理解仍处于 “见解丰富， 信息贫乏” 的状态。 我们很

有可能要花上几十年的时间才能弥补知识差距、 实现基因组学的临床价值。

9. 7　 关键驱动因素和挑战

在医疗领域成功地使用传感器方面， 仍然存在着各种各样组织上、 技术上和终

端用户的挑战和驱动因素。 人口结构的变化， 技术创新， 以及反应式医疗成本正在

推动家庭与社区使用健康监测， 但是还存在着许多障碍， 比如医疗系统为了实现传
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感器技术的价值和效用所需要的组织上的变化， 也有一些关键的问题需要解决， 比

如传感器技术的实用性以保证病人愿意配合。 尽管存在这些挑战， 基于传感技术提

供新的更低成本的护理模式能力， 在传感器技术的应用方面有不断增长的势头。 这

些护理模式也更适应患者的需求和生活方式。 我们现在来更详细地了解一下关键驱

动因素和挑战。

9. 7. 1　 医疗系统方面的驱动因素和挑战

在诊断和护理病人方面， 家庭监护将是比经常的临床诊断或健康出现问题后反

应 （目前的护理模式） 成本更为低廉的方式。 例如， 通过连续家庭监测诊断不规

则心律失常是比多次医院就诊或长期住院评估更为有效的。 人们普遍认为， 大多数

疾病的早期检测和治疗使得成本更低并且结果更好。 使用智能手机作为健康平台，
通过穿戴式即时传感器或是集成在智能手机中的传感器， 能够实现连续的健康监

测。 反过来， 这将为即将到来的重大健康事件提供早期预警， 如心脏病或其他重大

疾病的发作。 这样的功能将使得我们朝着预测型医疗发展， 而不是目前占主导地位

的应激式医疗。 政治压力是朝着采用新式的、 临床有效的监测、 诊断或治疗策略发

展的另一个关键的驱动因素， 特别是当存在着显著的预期经济价值的时候。
医疗系统和技术之间的结合可能是具有挑战性的， 尤其是在引进新技术、 新协

议或新的非临床环境的时候。 家庭和社区型传感有希望实现所有这三个 “新” 的

特点。 然而医疗行业既复杂又保守， 往往是缓慢地接受创新和变化。 在采用新的治

疗方案和技术之前， 它们往往需要昂贵的纵向的随机对照试验来证明疗效。 它们谨

慎的方法可能有助于保护患者。 但在许多方面， 阻止患者接触新的技术和治疗可能

比技术或治疗本身更加放大他们的健康风险。
第 6 章中介绍的监管体系， 也给患者接触技术设置了一个屏障。 尽管监管是代

价高昂的、 官僚的、 耗时的行为， 但是还是有必要保护脆弱的病人。 一个不受监管

的体系， 例如家用检测工具和移动应用程序， 可能误导患者造成危险的后果。 一个

跟得上快速发展的技术的新型监管体系是我们期盼已久的。 个人医生也可能抵制改

变， 因为使用远程传感技术会使他们觉得不舒服。 或者他们可能担心这些技术会增

加临床评估、 协议使用和对治疗计划和决策的透明度。

9. 7. 2　 技术驱动因素和挑战

传感器， 特别是可穿戴式传感器设备， 最好是时尚的、 不引人注目的、 舒适的

并且是无线的。 新出现的各种各样的 “创可贴” 式传感器设备搭配智能手机可以

解决这些需求 （Kumar et al. ， 2011， Whitney， 2010， Montalbano， 2013）。 但是，
一些生理传感器的形式因素， 如动态血压监测， 由于其检测方法的物理需求， 仍然

是庞大的并且是侵入式的。 可穿戴式传感解决方案需要适应个性化需求、 个人喜好

和习惯。 传感器材料的生物相容性是一个重要的考虑因素。 虽然已经在基本的材料
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水平上做出了许多努力， 仍然有许多工作要充分认识传感器接口与人体和皮肤在长

期监测之间的关系。 表皮传感器， 如 “智能皮肤”， 有希望发展成可以穿戴几个星

期或几个月而对病人的皮肤或周围组织无明显影响的传感器。 植入式设备领域迄今

已经取得重大进展。 大多数植入物已经达到 10 ～ 15 年的正常使用寿命。
打破健康科技产业内的束缚仍然有许多工作需要去做。 在传感器和设备之间往

往缺乏互操作性， 导致数据转移到不同的后端系统， 使得对于消费者或护理人员不

可能或是非常不方便去管理所有可用的数据。 像 Continua 医疗联盟这些倡议有助于

解决这些互操作性问题， 并最终使远程临床检测更便宜和更有效。
在我们日常生活的许多方面， 安全和隐私问题是无处不在的， 比起其他方面，

其中一些我们给予更高的优先级。 医疗是并且很有可能一直是高优先领域中的一

员。 在安全技术方面， 这取决于最薄弱的环节 （人）， 一定要注意了解医疗中的传

感在社会、 民族和人口方面的影响。 有人担心基因识别、 第三方开发、 “大哥大

（big brother）” 等问题。 这些问题必须提前得到解决， 并且在技术日益普及之前必

须制定和商定相关政策。 个人所有权和知情许可权， 这些方面维护个人隐私与尊重

个人的健康数据， 必须得到保护。 然而， 个人也必须保护自己。 因为人们使用传感

来获取更多的有关他们自身的健康信息， 他们应该知道以一种开放的、 不受控制的

方式共享该数据的影响。 随着无线传感器网络日益普及， 隐私需要被保护。

9. 7. 3　 消费者驱动因素和挑战

对于传感器技术， 病人既是推动者也是抑制者。 一些患者会本能地抗拒新技

术， 特别是如果他们觉得这会导致与临床医生的个人接触减少。 其他人接受新技

术， 是因为他们把它视为收集对他们正在经历的症状和问题方面的证据的一种机

制。 有些病人在得知自己的生命体征是正常的并且有人在观看他们的数据时候会感

觉舒坦， 而其他人可能是出于对最新最酷的技术装置的渴望。 与大多数技术一样，
易用性是至关重要的。 使用传感器的经验不足， 难以解释结果， 或得到错误的读数

可能会对病人对技术的看法产生负面影响并阻止后续使用。
随着越来越多的技术融合到医疗中， 个人健康数据管理的复杂性会显著增加。

人们不得不精通数据 （见第 5 章） 来理解他们的传感器测量结果意味着什么。 他

们也必须明白， 孤立的个别量测不一定能显示他们的健康真实状况， 但是如果能结

合其他数据源就能提供大量的信息了。 完整的数据视图对于提供测量的相关信息和

验证对消费者有益是非常重要的。 例如， 积极的家庭测试结果可能因为不支持测量

和额外的相关信息而是具有误导性的。 因此在设计这样的技术的时候， 很有必要考

虑最终用户和不同环境。
因为新的传感器技术使我们更好地了解健康参数， 所以我们必须谨慎地开发鲁

棒因果模型。 这对于基因标记尤其重要， 它们本身并不一定意味着某人会患上特定

的疾病。 这是家庭基因试剂盒的关键弱点之一。 许多人永远不会患上特定的疾病，
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即使他们已被确定是有风险的。 因此， 即使不采取预防措施， 不管怎样他们也不会

患上某种疾病。 一旦确定为具有特定的风险， 他们通常会被特殊照料， 或者他们会

要求医生采取某种形式的治疗。 这可能导致更高的成本并且减少预防性措施的经济

效益。 随着传感器技术的精度和我们对于如何拼凑来自不同个体信息能力的提高，
我们将有更精确的工具来鉴别谁真的需要， 并且可以从积极的治疗中获益。

9. 8　 基于传感器医疗应用的未来

当前的趋势显示， 未来的医疗传感将会汇集众多领域———卫生、 技术、 时尚、
服装和生活方式。 随着健康消费的持续增长， 人们希望他们的医疗设备更为美观，
特别是非处方的监控设备。 许多身体健康的人想通过使用方便的、 非侵入式的、 时

尚的设备持续地追踪他们的健康状况。 这一逐渐庞大的人群包括那些积极主动管理

自身健康的人， 以及那些担心媒体中最新报道的医疗恐慌的 “疑病症” （或健康焦

虑症） 群体。 患者慢慢开始了解在医疗健康领域中新兴的传感技术以及服务。 将

来， 他们可能会需要针对他们处方的医疗疗法相类似的功能。 这也将会造成患者和

医疗专业人士之间的动态再平衡。 许多人认为这是一个有积极意义的改善， 因为在

个人的决策过程中， 这会对他们的健康产生更为积极的作用。 人们接受的教育越来

越好， 因而会质疑对他们进行保健服务的人员， 并对他们提出更多的需求。 患者会需

要更多的选择， 并且会在与他们健康相关的问题的决策过程中发挥更为积极的作用。
接下来的十年随着个性化医疗朝着成为医疗实践标准的方向发展， 个性化医疗

的使用将会加速发展。 “组学” 技术的使用将会推动个性化医疗的发展， 在这项技

术中基因组信息将用来确定针对一个人最为有效的治疗方案。 这将使我们不再使用

以人口为中心的统计信息 （通过这种方式我们可以看到治疗的平均效果）， 并朝着

对症治疗并且根据个人的生物数据不断改善治疗方式的方向发展。 这种方法通常被

称为治疗诊断学， 主要锁定在靶向药物治疗和伴随诊断测试上， 从而改善个性化医

疗的水平。 测试是它不可分割的一部分， 因为必须检测服用一种新药物的即时反

应， 并且根据测试结果优化病人的治疗方案。 从确定哪些药物治疗是最有效的， 到

监测这些药物的疗效， 传感技术在这种方法中发挥核心的作用。
从技术的角度来看， 随着 MEMS 技术不断地发展而日渐集成的器件将严重影

响传感技术的发展。 传感器的尺寸不断地减小， 使得它们可以满足患者的需求和期

望。 新型体表传感技术， 如电子皮肤碎片或 “智能皮肤传感器” （传感器逐个地粘

贴到病人的皮肤上）， 使得医生不需要有创的方式就可以在任何地点监测生命体

征。 这项技术将成为网络物理系统新世界的一部分， 在这里物理世界和网络世界以

一种无缝自然的方式连接在一起。 基于 “智能创可贴” 形式的传感器平台是这场

旅途中的重要的第一步 （Fangmin et al. ， 2012， Hoi⁃ Jun et al. ， 2010）。
使用智能手机作为健康平台还将会有许多令人兴奋的进展。 它们的普遍性和熟

812　 智能传感器： 医疗、 健康和环境的关键应用



悉度也将会见证智能手机更多地用于医疗传感和设备管理。 主要的智能手机厂商越

来越有兴趣提供未来的设备和服务， 包括三星和苹果以及电信服务提供商。 最初的

产品实现将结合现有的传感器、 智能手机以及基于云服务的软件。 例如， 一家名为

LifeWatch 的以色列企业有一款 Android 智能手机产品 （见图 9⁃9）， 集成了血糖监

测、 心电图、 体温、 体脂肪率、 血氧饱和度以及压力传感器。 新型产品将会随着新

型分布式传感器的出现和集成传感器功能在内的智能手机的不断发展而发展。 这些

产品将包括应用程序和服务， 来提供一个人在生活中所需要的随时随地的、 连续

的、 随时连线的传感服务。 同时， 这将带动云服务以及如安全、 隐私、 可配置的访

问权限和集成电子健康档案这些功能的发展。

图 9⁃9　 LifeWatch 健康传感智能手机 （图片经 LifeWatch 允许使用）

开发新药物的过程是缓慢而且昂贵的。 不过， 由于基因和生化组成上微妙的变

化， 疾病是如何在分子水平上影响人类方面的研究成果越来越多。 这方面的知识使

我们对于为特定的基因标记和生化途径设计新型药物的需求增多。 目前临床试验模

式必须为降低成本、 支持具有特定的遗传特征的成员组合做出改变， 加快证明疗效

的结果。 仅在美国每年在试验上的花费约为 250 亿美元， 在开发成本中占大约

60% 。 通过对被测者进行生理和生化健康的大量的定量检测， 传感技术在临床试验

中将会发挥更大的作用。 数据质量问题是目前在临床试验中的主要问题之一， 我们

将通过在家庭监测期间使用传感器连续监测以及自动提交数据的方式来尽量避免这

一方面的问题。 这些数据将以电子健康档案的形式存储在云基础设施上， 使得实时

的临床效果得以显示， 并且潜在的副作用得以鉴别。 这将使临床试验时间缩短， 因

为实际治疗效果的大量证据可以在试验中获得， 从而加快审批程序。 在心脏药物试

验中， 基于传感器的生理监测已经成为一个新兴的领域， 在这方面 24h 的连续心电

图监测已经实现。 在临床试验期间， 家用监控传感器使用的增加， 应向更快、 更

好、 更便宜的药物开发过程的方向发展。
传感技术的应用越来越吸引保险和国家服务提供者将其作为一种工具， 通过主
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动监测程序或监测出院后的患者从而防止严重的医疗事故。 在美国， 超过 30% 的

医保患者在出院后 90 天内又再次入院， 这有时被称为旋转门综合征。 现在有一种

方式针对医疗护理是如何以行动补偿绩效工资的重新评估。 医疗保险现在已经修改

了其补偿政策， 当患有慢性病的病人在出院 30 天内再次入院的时候会对护理人员

作出处罚 （CMS， 2013）。 传感技术在评估患者的生理和运动状态， 以确保他们适

合出院方面将发挥更大的作用。 监测出院后的病人的穿戴式和环境传感技术将成为

一种普遍的临床方式。 随着我们朝着更为严格以及针对患有多种疾病的病人的达标

报告的频繁需求的方向发展， 这种类型的监控将进一步得到发展。
传感技术， 再加上其他信息通信技术， 如智能手机、 云计算和医疗数据分析，

可以造福于社会。 然而， 这些技术的使用以及它们的数据可以揭示的关于个人当前

或未来的健康状况将面临伦理和社会问题。 这些问题必须以一种透明和平衡的方式得

到解决， 以确保在被监测者和数据使用者之间的信任。 我们正处于一个令人兴奋的时

代， 传感技术与其他技术相结合， 将会对个人的健康和幸福以及社会产生深远影响。

9. 9　 小结

在本章中我们看到传感技术在一体化医疗上所起到的关键作用， 从医院环境、
到社区、 再到家庭监控。 各种各样的因素———包括人口老龄化、 向主动型医疗的发

展、 个性化的医疗服务， 以及病人更多地参与到与健康相关的活动中———正在推动

这一基于传感器的、 积极型健康监测方法的发展。 我们回顾了传感技术是如何在慢

性病管理、 研究性监测、 家庭康复、 移动监测以及用户使用的传感技术方面发挥的

作用。 传感器和信息通信技术结合成为移动形式， 如智能手机， 正在引领新产品和

服务的发展浪潮， 这场变革正在使用科技手段帮助患者实现对生活方式的选择以及

满足他们不同的需求。 最后， 我们了解了传感技术的未来以及它将如何实现新的护

理模式。

参 考 文 献

022　 智能传感器： 医疗、 健康和环境的关键应用



122第 9 章　 医疗应用的穿戴式、 周围环境监测与用户使用的传感技术 　



222　 智能传感器： 医疗、 健康和环境的关键应用



第 10 章　 保健、 健身及生活方式传感技术的应用

健身不仅是保持健康身体的关键之一， 还是充满活力和创造性的智力活动的

基础。
———John F. Kennedy， 美国第 35 任总统

第 9 章讲述了传感器在健康相关领域 （如慢性病管理） 发挥越来越重要的作

用。 从医学的角度看， 非健康有时可以描述为 “五征兆” （ “死亡、 疾病、 不适、
残疾和不满”） 中某一个或者某几个征兆的出现。 因此， 医学关注点就在于判断疾

病是否出现以及疾病确诊后的处理 （Edlin et al. ， 2000）。 而保健则从不一样的角

度看待健康。 保健关注的是身体状态、 生活态度和影响健康的生活方式。 保健包含

了健康的六个独立的指标 （dimension）： 情绪上的、 智力上的、 精神上的、 职业

的、 社会的和生理的 （Hettler， 1976）。 这些方面通常被共同称为健康保健的整体

模型。 传感器可在一定程度上用于量化健康的这些指标。 在这些指标中， 只有生理

健康指标可以由人体自身检测到。 本章重点关注生理健康， 以及传感技术如何应用

于检测和维持生理健康的。 生理健康的促进同时也有利于保健的其他方面， 例如有

利于与别人的日常交往和有利于减轻心理压力。
许多因素可以影响个人的健康， 例如饮食、 运动、 不良习惯、 积极的自我保健

以及适当地寻求医疗干预等 （Edlin et al. ， 2014）。 如上所述， 保健是一个动态的

过程， 它会随着我们每天吃、 喝、 运动等情况的不同而改变。 在现代忙碌的生活

中， 我们很容易就造成身心健康的失衡。 而最新的科技能通过帮助个人管理生理状

态来对人体产生一些积极的影响。 随着传感及相关支撑技术更加无缝地融入我们的

日常生活， 这种趋势将在未来持续发展。 我们已经可以利用独立的传感器或集成在

智能手机中的传感器， 通过手机软件或者网页端监控我们的活动强度、 健身状态、
表现水平和能量燃烧 /消耗量。 在更广泛的背景下， 在家里和休闲区里安装的普通

传感系统可以突破活动限制和行为规范为人们提供被动的对物理行为、 环境交互及

其他感兴趣的生理、 认知和生化等参数的长期监控。 系统收集的数据可以提醒我们

存在的危险或异常的参数。 举个例子， 监测孩子或者大人的睡眠质量现在成为传感

系统的典型应用。 消费者不需要实时地追踪自己的睡眠， 但假如睡眠呼吸暂停被检

测到了， 他们需要得到及时的警告。 进一步地， 我们通过社交媒体和朋友家人分享

关于我们活动的数据和信息。 这样做可以为数据添加背景， 并经过积极的社会强化

支持物理活动的持续进行。 传感器技术将在保持身心健康方面发挥越来越重要的

作用。



10. 1　 驱动力与阻力： 运动与健身传感技术

运动和健身传感技术市场主要是由穿在身上的传感器驱动， 通常集成或连接到

具有全球定位系统 （GPS） 接收器的独立设备。 运动传感技术市场预计价值到

2017 年将增长至大约 9. 75 亿美元 （PRWEB， 2013）。 如苹果、 阿迪达斯、 耐克、
摩托罗拉、 锐步和 Under Armour 等公司正在进入不断增长的运动和健身可穿戴设

备市场。 这个市场还包括可连接到运动器材的传感器 （如连接自行车的功率计用

于监测骑车人的状态） 和嵌入到纺织品的传感器。

10. 1. 1　 运动与健身传感技术的驱动力

传感器在运动和健身上的应用是由多种因素驱动的， 如图 10⁃1 所示。 例如，
人们越来越意识到身体活动在维持他们的健康中所起的作用。 现在各种各样的社会

和技术因素影响并支持人们参与运动和健身活动。 下面将更详细地阐述一些关键

因素。

图 10⁃1　 健身传感技术应用的驱动力

• 健身意识： 公众健身的兴致和参与感持续增强。 越来越多实用性杂志关注

一般健身和特定的运动， 如骑自行车、 跑步、 骑山地自行车和三项全能运动， 有助

于提高公众的认识和兴趣。 这些出版物以及各种网站， 告诉人们什么类型的技术信

息是可用的以及如何使用和解释健康统计数据。
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• 公共卫生意识加强： 公共卫生宣传运动使人们更加意识到体育活动对身体

的积极影响。 越来越多的公众意识到不运动和健康问题的联系， 如肥胖以及肥胖相

关的疾病， 包括糖尿病和癌症。 活动监测器提供一种简单的方法来跟踪活动的水

平。 这些设备的数据通常在社交网络与同辈群体共享以获得支持和维持的动力。
• 智能手机： 智能手机的普及， 特别在健身人群中的普及， 提供了本质上零

成本的传感和软件平台用于基本健康监测。 这个单一的要素就提供了通过 GPS 的

定位系统、 利用内置加速度计和陀螺仪的惯性传感、 地图软件、 数据分析应用、 大

触摸屏显示、 音乐播放器、 无线 （蓝牙、 Wi - Fi、 ANT 和 NFC） 和移动电话网络

连接等功能。 从应用程序开发人员的角度来看， 智能手机提供了一个适合于创新软

件的开发平台和重要的市场， 让应用程序得以快速开发并与消费者分享。 因此， 消

费者可以免费或者一次性付费获得各种可选的应用程序。 正如之前章节中所讨论

的， 应用程序开发人员不需要成为传感器专家， 因为智能手机的开发环境抽象底层

传感器的功能细节。 对非传感器专家来说， 这是一个优点， 但是这种抽象会影响传

感器测量的准确性。 出于这个原因， 智能手机也可以无线连接到专用外部健身传感

器来获得更准确的传感数据。
• 无线健身配件的使用： 无线健身配件， 如心率监测仪、 计步器、 节律传感

器和功率计等， 允许消费者在现有的智能手机或户外 GPS 手持机上添加健身功能。
这些配件通过包括 ANT、 蓝牙、 Wi - Fi 和 NFC 等标准接口连接， 并为智能手机开

发人员提供捕捉数据的 API。 这消除了购买昂贵的专用健身数据记录器， 如健身手

表的需求。 健身配件的可用性和普及性将随着互用性标准， 特别是智能蓝牙

（Bluetooth Smart， 一种蓝牙低功耗协议）， 被智能手机和配件制造商采用而持续

提高。
• 可穿戴技术和智能纺织品： 可穿戴技术越来越被公众熟识， 其代表公司就

是 Fitbit 公司。 之前， 一旦穿着明显的传感设备， 如霍尔特氏心电动态监测仪

（Holter monitor） 或者个人报警器， 这些设备就会被视为 “依赖的象征” 或者疾病

的象征。 但是， 现在可穿戴传感器已经变成了时尚物品， 成为 “荣耀的象征”， 这

代表着用户主动地在坚持保健。 可穿戴设备的大小也越来越小， 也暗示着可能小到

能集成到我们正常的衣服中， 如运动文胸、 运动背心。 如 Nike + Fuelband 等智能

手环设备， 这些设备的成本不断下降， 价格对普通健身、 保健爱好者来说越来越可

接受。
• 高水平运动： 专业运动团队和运动员不断寻求方法， 以获得相对于对手的

竞争优势。 在运动领域， 数据分析团队和运动科学家团队变得跟教练一样重要。 运

动科学家洞察运动员的健康和状态， 不断监测运动员的状态参数来优化训练、 营养

等各种方面的配置。 运动 “统计数据” 例如队伍组成、 最近结果、 实时状态等现

在已经成为观看电视体育体验中不可分割的一部分。 专业运动团队通过分析包括自
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身表现、 对手表现甚至于裁判表现的各方面来分析弱点， 从而可以利用自己的优

势、 强项去应付对手。 例如， 在新西兰的一项研究中使用了 GPS 与心率测量技术

相结合的方法来评估足球裁判的决策的准确度 （Mascarenhas et al. ， 2009）。
• 著名品牌介入： 因为某些知名品牌如耐克和阿迪达斯都进入健身传感市场，

健身传感技术正变得越来越普遍。 这些制造商与现有健身传感制造商 （如 Polar 和
Garmin） 有合作关系。 这些合作关系提高了现有技术的知名度， 并赋予这个小众市

场一个理想生活方式的市场定位。 备受瞩目的科技品牌， 包括苹果、 摩托罗拉和移

动运营商， 也积极地寻找市场机会。 这些知名企业的活跃清晰地表明它们对技术驱

动的健身传感市场巨大潜力的重视程度。
• 社交网络： 健身应用程序的另一个重要驱动力是社交网络的集成。 用户可

以上传自己在集成的或外部传感器中的数据到网络 /云系统中， 并能在线和他们的

家人、 朋友、 同辈群体分享他们的健康统计数据。 同时， 也可以在网络接入设备中

实时追踪每个人的活动。 在线追踪和分享健身数据的功能可以在同辈群体中强化用

户保持健身并设定新目标的动力。 例如杂志、 在线健身社区为人们讨论提供一个有

效的渠道， 并能让人们了解个人健康传感器技术和相关应用程序。 例如， RunK⁃
eeper 程序允许跑步者在智能手机里追踪他们的跑动距离、 速度和节奏。 此外， 在

把好友加入到 Street Team 列表后， 跑步者可以利用社交网络在 Facebook、 Twitter、
谷歌和其他网站上与朋友保持联系。 Street Team 特性允许用户分享他们的训练细节，
包括训练地图、 地形细节和各种统计数据， 如距离、 速度等 （www. RunKeeper. com）。

• 健身数据游戏化： 基于社交网络的健身数据的共享和游戏功能成为健身传

感技术被人们接受的驱动力。 游戏功能还允许志同道合的用户进行交互、 比较和竞

争。 这些技术将可以鼓励用户使用并产生用户 “黏性”。 例如， 耐克在 iPhone 手机

中的轨迹跟踪应用有一项 “标签” 功能， 能让用户为彼此贴标签， 形成了一个朋

友间的贴标签游戏。 开始游戏的那位决定这个游戏基于跑步距离、 跑步时间还是谁

是最后的那个。 这种方式的另一个例子是基础 B1 健身追踪器， 它能监测心率、 出

汗量、 步伐和表皮温度。 B1 的数据被传输到一个 web 应用程序， 程序提供了对用

户日常生活的分析， 并鼓励用户去适应目前习惯或者通过游戏化的方式开发新的健

康的生活方式。

10. 1. 2　 运动与健身传感技术的障碍

尽管健身传感应用程序中有新技术的采用和突破， 但许多阻力仍然存在。 这些

包括在智能手机生产因素、 健身应用程序、 专有的无线传输协议和成本方面的限

制。 以下详细叙述一些关键限制因素。
• 应用选择： 苹果应用商店和谷歌应用商店包含数以千计的健身监测和教育

应用。 最常见的应用类别是身体质量指数 （BMI） 和卡路里计算器、 饮食指导、 运

动指导和运动跟踪应用。 像健康应用， 这类应用的数量和多样性意味着选择一个相

622　 智能传感器： 医疗、 健康和环境的关键应用



关的并且高质量的应用是一个令人沮丧的挑战， 除非你是给特定的传感器制造商寻

找应用。 第 6 章讨论中， 健身应用所提供的信息的质量和准确性通常是不规范的并

且可能携带误导性信息。 所以在应用提供建议后有必要小心谨慎， 如果你怀疑从应

用获得的数据信息是不准确的或令人担忧的， 可以去参考 “金标准”， 比如保健 /
健身方面专业的传感器设备。

• 智能手机设计： 虽然一般的情况下休闲健身的用户只是想跟踪时间和距离，
但是作为健身传感装置， 智能手机可能不适合剧烈的户外运动及健身。 对剧烈的健

身运动而言， 大多数智能手机缺乏必要的强化， 如钢化玻璃罩、 防水和冲击保护

等。 智能手机的生产因素对健身应用的运行影响相对较大， 且实际上可以影响应用

的性能。 GPS 是仍然在移动设备上一个相对较新的和不断变化的传感器。 但 GPS
的性能对健身应用来说并不足够， 特别是与专用的设备对比。 虽然电池技术在不断

提高， 但智能手机的使用时间可能不足以用于高功耗的传感器 （如 GPS） 的连续

使用和长时间的耐力项目 （如登山） 的分析记录。
• 专用的无线连接协议： 直到最近， 各大设备供应商的独立健身传感设备都

是基于专有的 ANT 个人无线协议传输数据的。 该协议在同一设备供应商的利用率

是很高的， 因为它鼓励人们使用同一个供应商的产品， 以便利用他们以前在传感装

置和集成器件上的投资。 然而， 除了几个小众产品外， 几乎没有采用这个协议的手

机。 无线设备通信的标准化目前正在起步， 采用了蓝牙智能标准。 蓝牙智能设备将

在几年内达到一定数量。
• 设备成本： 专用传感器， 尤其是那些集成 GPS 跟踪模块的， 成本相对较高。

而高昂的成本把它们局限于专业人士或健身达人市场。 然而， 刚进入市场的企业和

传感器使用者都希望将设备成本进一步降低。

10. 2　 运动与健身传感技术的应用

据 《ON World》 估计， 到 2017 年， 每年的移动健康和健身传感设备市场将达

到 5 亿个 （PRWEB， 2013）。 大型零售商百思买和塔吉特 （Target） 等为这种类型

的设备提供更多的货架空间来满足增长的需求。 传感器可以以各种形式因素支持不

同的使用模式：
• 传感器集成于运动设备中： 一般健身传感器集成到健身器材用于监测物理

参数， 如力量、 力矩、 步伐等， 或生理参数， 如心率、 呼吸率等。
• 传感器连接到运动设备： 这种传感方式越来越受欢迎， 特别是在传感器单

元的尺寸减小后。 来自这些传感器的数据通常用于分析人体的力学特性， 并能深入

了解特殊的传感方式对人体特性积极或消极的影响。
• 个人可穿戴传感器： 这可能是监测健身和保健最常用的方式。 在训练和日

常生活中， 可穿戴健身设备通常通过从戴在身体的小型轻量传感器捕获生理和运动
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数据集。
可穿戴式健身传感器最初是独立传感器， 如简单的计步器。 但是， 这些设备现

在正在被 “智能设备” 取代， “智能设备” 能提供本地计算能力， 并能远程连接到

另一台设备。 这些装置包括智能手机和运动手表 （例如， Polar 运动手表具有集成

GPS 跟踪和心率监测的功能， 来自 www. polar. com）。 来自这些传感器设备的数据

可以与其他信息组合以创建个人训练的整体效果和长期趋势图。 该数据也可被掺入

到一个基于网络的门户进行进一步的处理， 可以在家庭和朋友之间共享， 或在同辈

中比较。
在可穿戴式健身传感器市场运作的公司， 包括专注于健身和健康设备的公司

（如 Polar 和 Fitbit）、 大型运动服装公司 （如耐克和阿迪达斯） 和新加入的公司

（如开发健身和健康外设的 Jawbone）。 可穿戴式传感器可以有各种形式的产品， 包

括臂章、 袖带、 服装的别针， 或者传感器直接集成到鞋类和服装中。

10. 2. 1　 支持无线技术

“智能” 健身传感器的一个关键功能是它们与外部设备 （如智能手机） 的通信

能力。 虽然一些设备提供有线 USB 连接， 但大多数支持无线连接。 传感器和类似

智能手机的主设备之间无线连接的一个关键要求是避免对人体活动的限制。 供应商

运用了许多专有协议， 包括 Polar 公司的 W. I. N. D. 专用无线协议、 Garmin 公司从

Dynastream 公司获得的 ANT 协议、 TI 公司的 Simpliciti、 FitLinxx 公司的 BodyLAN
协议和 BM 创新公司的 BlueRobin 协议等。

在这些专用协议中， ANT 协议在健身传感市场中最具有渗透性。 正如在第 3
章的概述， ANT 是一种低成本、 低数据率、 超低能耗的协议， 可以在同一个电池

下工作数月甚至数年。 它主要用于心率检测仪、 速度 /步频传感器和功率计， 以连

接到如运动手表等装置。 它也可以用在健身器材中。 为了提高使用 ANT 协议的设

备之间的互通性， ANT + 标准已创建。 ANT + 定义了网络参数以及用于基于 ANT
通信的数据内容。 这使得基于 ANT 协议的不同设备得以进行数据通信和数据交换。
据估计， 市面上有超过 6000 万使用 ANT + 协议的运动、 健身和健康设备

（www. thisisant. com）。
由于其相对较高的电力需求， 蓝牙 （BT） 在健身传感器领域有较大局限性。

然而， 低成本、 低功耗、 低数据速率扩展版蓝牙协议———低能耗蓝牙 （BLE） 或智

能蓝牙 （Bluetooth Smart） 预计能被市场广泛采用， 因为它的能耗性能堪比 ANT。
智能蓝牙的功耗是普通蓝牙的 1 / 10———标准纽扣电池的电量可维持设备一年多的

使用。 关于 ANT 和 BLE 的比较见表 10⁃1。 IMS Research 估计， 到 2016 年， 智能蓝

牙在运动和健身设备的普及率将超过 ANT， 45%的设备将具有智能蓝牙功能 （IMS
Research， 2012）。
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表 10⁃1　 智能蓝牙协议与 ANT 协议技术参数比较

技术参数 智能蓝牙协议 ANT 协议

频率范围 2. 4 ～ 2. 483GHz 2. 4 ～ 2. 483GHz

网络标准 IEEE 802. 15. 1 专用

软件栈 128 ～ 256KB 16KB

安全 128bit AES 128bit AES

数据速率 1Mbit / s 1Mbit / s

功耗 收发： 15mA 收： 17mA， 发： 15mA

传输距离 （自由场） 100m （户外） 100m （户外）

拓扑结构 简单星形拓扑结构 复杂拓扑结构

网络类型 无线个人局域网络 无线个人局域网络

10. 2. 2　 健身传感技术

无线传感器允许智能电话或定制聚合器来控制传感器捕捉， 并把数据处理转化

成感兴趣的参数， 如速度、 骑自行车踏频和心脏速率。 在大多数健身应用中， 传感

器不能被集成到主设备， 因为它们必须接近信号源， 如心脏、 循环轮或脚。 在传感

器被集成到所述主设备的情况下， 所得到的数据质量取决于主设备相对于待感测的

参数位置。 捕获任何运动相关的参数尤其如此。 例如， 集成加速度计提供的数据质

量往往较差， 因为该装置的支撑臂会进行反向运动。 在可预见的将来， 独立的运动

传感器将会继续存在， 提供质量优良的传感器数据。
传感器和主设备间的无线连接允许健身爱好者实时跟踪自己的表现。 假如主设

备打开网络连接且数据所有者愿意共享， 朋友、 同事和教练还可以在线跟踪传感器

实时数据。 从形状的角度来看， 某些特定的活动对主设备的屏幕尺寸有一定要求。
“黑箱” 传感器， 如自行车电表和心率监视器， 没有屏幕， 因此依赖于主设备实现

实时可视化数据。 大屏幕对有些活动是有利的， 如骑自行车。 虽然小屏幕可以实现

长时间活动减少任何对使用者的影响， 但对于许多用户来说， 相比实时信息显示，
查询数据的功能更重要。 离线数据可以用多种方式查看， 例如直接在主设备上可视

化基本的概要信息或者上传到平板电脑、 PC 或互联网中进行复杂的分析和可视化。
值得注意的是， 对想要提升和分析自己表现的用户来说， 支持软件的质量越来越重

要， 甚至与机器本身一样重要。 与朋友分享健康数据和统计信息以及把竞争元素添

加到健身活动中可以增强与日益火爆的社交网络的关联性。 与朋友、 同辈比较或交

换数据可以让健身变得更愉快， 帮助健身维持更长的时间。 在人们移动到新的地方

后， 共享数据还有一定程度的灵活性， 允许用户在所在区域与志同道合的人相识。
聚合应用程序的核心作用是吸引新用户， 为他们提供一个实时的维度， 因为这一代

技术的成熟的重要特点就是实时地满足用户服务。 此外， 纵向的数据共享功能为沉
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迷网络的人们提供了激励和社交元素。 许多健身传感的解决方案都包含多媒体接口

功能， 允许用户在健身活动中听他们喜欢的音乐或拍照片与他人分享。
大量可穿戴设备以各种形式出现， 为用户提供实时的生理或生物力学状态监

测。 定位消费级的健身配件， 一般利用智能手机以降低系统的总成本， 充分利用到

智能手机连通性、 处理能力和显示能力。 最常见的形式如下：
• 胸肩带： 这种设备是放在靠近胸腔的地方测量心脏参数的， 包括心率和

R - R间隔。 许多胸肩带也配有惯性传感器用于计算速度、 距离和身体的位置。 胸

肩带与智能手机应用或可穿戴式显示设备 （如智能手表） 连接后能提供实时数据

和汇总信息。 健身爱好者可以在训练时实时监控他们的速度和心脏状态， 从而相应

地调整他们的训练强度。 训练后， 胸肩带也可以用来查看汇总数据， 分析训练强

度、 热量消耗和恢复时间等。 在专业团队运动中， 运动科学家把胸肩带分配给每个

球员后就可以在训练中实时监控个人的心脏参数。 而且， 在训练后， 运动科学家可

以分析训练数据判断成员是否过度训练并调整他们的训练， 以防止受伤。 在消费

级， 像 Zephyr 等公司会提供他们健身应用的 SDK （软件开发工具包）， 以便于他们

的产品可以兼容第三方应用。 举个例子， Zephyr BioHarness 胸肩带 （Zephyr， 2013）
可以与大量的免费第三方应用进行交互， 包括 Endomondo （www. endomondo. com） 和

Fit4Life （www. fit4life. com）。
• 腕带： 腕带的外形是便携的和快速获取的。 简单的带定时器的数字手表是

第一个主流消费级健身配件之一。 对于传感器、 处理器和电池技术的进步已经允许

设备制造商能够制造出嵌入更多功能的腕带。 结果出现了两个新的设备类型———最

近几年出现的运动手表和智能手表。 运动手表， 比如 Polar RC3 GPS， 集成内置传

感器并且还可以具有与外部的设备 （如胸肩带） 进行通信的能力。 所有运算处理

都在运动手表上进行， 并在运动手表的显示屏上显示结果。 从运动手表获得的数据

通常可以连接到一个平板电脑、 PC 或智能手机进行长期数据存储和分析。 智能手

表， 如 Pebble （getpebble. com）， 让健身爱好者在锻炼时能够利用智能手机的处理

能力而不需要把手机戴身上或者随时看着。 智能手机从多个集成和身体佩带的传感

器得到数据并进行处理、 存储。 智能手表只显示有关的概要数据， 运动员能够快速

且容易地获得。
• 脚垫与鞋垫： 装载着加速度计和陀螺仪的脚垫 （如 footpod） 装在鞋子上可

以直接测量到步伐、 速度和偏离脚的距离。 这些微小的轻量的设备与运动手表或者

智能手机配对， 并利用手表或手机处理获得的数据。 Nike + iPod 传感器是最受欢

迎的脚垫之一。 这种传感器被放入 Nike + 跑步鞋或者利用固定器固定在不兼容的

跑步鞋的鞋带上。 传感器获得的数据会传送到 iPhone 手机或者 Nike + 运动手表中。
压敏鞋垫最初被足科医生用于临床环境下动态监测脚和鞋子之间交互。 这些数据可

以用于诊断双脚的不对称以及为健康和正常运动的目的制定矫正方案。 在临床外，
脚垫在监测运动表现中越来越常用。 Nike +篮球鞋在鞋底嵌入了压力传感器， 这些
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数据会结合加速度计所得的位移相关的参数 （如纵跳高度） 进行运动分析 （Nike，
2012）。

• 传感器贴片： 小型传感器可以黏附在身上 （像创可贴一样） 并通过无线把

数据传输给智能手机应用。 例如， Somaxis MyoLink 是一个测量肌肉能量输出的传

感器贴片， 可以检测当人开始跑步时， 腿肌肉是如何活跃起来的， 并可以提供关于

运动强度、 疲劳程度、 耐力和恢复程度等的数据。 而把 MyoFit 传感器放在双腿上

可以测量肌肉对称性。 非对称的鉴定可以预防潜在的伤害 （Davies， 2012）。 在职

业运动领域， 一家叫 TMG - BMC 的斯洛文尼亚公司利用肌肉状态分析法 （ tensio⁃
myography TMG） 来诊断运动损伤相关的肌肉不平衡。 相关的传感器可以测量利用

电刺激器人工诱导的肌肉收缩。 当肌肉扩张时， 皮肤表面的位移传感器测量肌肉的

扩张比例。 结果会以时间 -位移图曲线显示。 这项技术已经被奥林匹克短跑运动员

和巴塞罗那足球队使用 （TMG - BMC， 2013）。 心电图传感器贴片可以进行长时间

的心率测量， 这种方式越来越受欢迎， 或许将很快在健身领域取代胸肩带设备。 像

Somaxis MyoBeat 和 Zepher BioPatch， 胸肩带设备和心电图传感器贴片经常会与智能

手机配对实现心率监测。

图 10⁃2　 Breezing 是一个代谢跟踪器，
由电池供电， 与智能手机同步。 产品包括一个

用户交互应用 （图片已获得 Breezing 公司授权）

• 便携式设备： 庞大的

实验室设备的微型化、 民用化

是一个新兴的趋势。 美国亚利

桑那州的 Breezing 公司开发了

一个新型的便携式代谢跟踪器

（见图 10⁃2）。 通过先进的间

接热量测定技术， 传感器能精

确地估计能量消耗。 这种技术

常用于运动诊所， 用于测量在

休息或者持续运动状态下二氧

化碳产生量和氧气消耗量。 传

统的方法是利用代谢车和庞大

昂贵的仪器， 这样也限制了其

移动性和实用性。 而 Breezing
公司的小型仪器则可以被运动

员在运动中方便携带 （ Cox⁃
worth， 2013）。 除了代谢， 这

种传 感 器 也 能 检 测 呼 吸 比

（Respiratory Quotient， RQ）， 即二氧化碳产生量与氧气摄入量之比。 同时， 它也能

识别出人体正在消耗的 “能量源” 种类———碳水化合物、 脂肪还是两者混合物。
传感器的数据可以通过蓝牙传给 Android 或者 iOS 设备， 然后用户就可以查看跟踪
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自己的代谢历史、 呼吸比和体重 （通过无线或者手动输入）。 它还有一个智能算法

支持用户建立健身或者瘦身计划。 Microlife 公司也有一个类似的叫 “BodyGEM
RMR” 的间接热量测量设备。 它的功能被该公司称为 “代谢指纹” （Metabolic Fin⁃
gerprint） （BodyGem， 2013）。 这个设备检测静息代谢率， 可以在减重健身计划中

使用。
传感器在运动与健身领域的应用持续发展。 虽然对业余爱好者来说， 目前市面

上许多产品都有可接受的性能和外形， 但是可能对专业运动员和运动科学家而言是

不够好的。 在专业运动领域， 专业的传感器需要有获得极精确的特定生理和代谢参

数的性能， 这些是消费级传感设备所达不到的。 但是随着低成本可穿戴式传感器性

能的发展， 对专用的昂贵的解决方案的需求会慢慢降低。 对运动表现的检测经常导

致所谓的 “观察者效应” ———运动员知道传感器的存在， 影响了自身表现。 对这

些用户而言， 发展的目标就是让传感器难以察觉。 理想情况下， 这些传感器不会导

致认知惯性， 安装在身上也不应该产生任何明显不适 （Harle et al. ， 2012）。 随着

制造工艺的发展， 传感器体积的减小会解决部分问题。 另一种解决方案就是把传感

器集成到运动服上， 这些将在下一节进行讨论。

10. 2. 3　 服装传感技术

把传感器集成到服装里， 其驱动力是电子学和新式纤维、 纺织品之间越来越多

的交叉。 在进行运动或者活动检测时， 服装为人体检测提供了天然的平台。 最近，
感知和响应环境刺激或监测佩戴者生理状态的智能材料已经问世了。 这种传感技术

经常被称为智能服装或者智能服装系统 （Kaur， 2012）。 这些系统可以观测到重要

征兆、 移动、 生物电势和周围环境 （Jeong et al. ， 2013）。 在衣服中加入传感器有

很多优势， 其中之一就是可以隐藏传感器。 利用精心打造的衣服作为载体， 把传感

器放置在身体表面可以解决与传感器放置和位置相关的很多棘手的问题。 一个合适

的智能服装传感器可以通过减少测量时的干扰动作大大简化测量数据的分析过程。
传感器间和支持电路的线材可以集成在衣服纤维中， 这可能会提高无线传感器间通

信的可靠性。
阿迪达斯和 Textronics 等公司都已经发布并且上市了有心脏检测功能的 T 恤衫、

背心甚至是女性的运动文胸等各式产品 （Textronics， 2013； Eric， 2012）。 新生的

产品和样机都具有与智能手机点对点通信的功能。 智能蓝牙协议的诞生也促进了与

运动相关应用匹配的智能服装的流行。 有好几类的智能服装应用， 详细如下：
• 物理冲击检测： 接触性运动中， 物理冲击尤其是头部撞击多年来都备受关

注。 运动服制造商锐步 （Reebok） 公司和设备制造商 mc10 公司为美式足球运动员

开发了一台头部撞击指示器 CheckLight。 这个产品的作用是在运动员收到猛烈头部

冲击后会看到明显的指示。 这个传感器放在一个帽子里。 条状的传感器可以提供定

向的、 转向的加速度和定点的、 持续的冲击信息。 获取的信息由微控制器运用专利
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的算法计算冲击的严重程度。 算法的输出会点亮传感器模块中两个 LED 灯中的一

个。 轻微冲击会闪烁黄色灯， 而猛烈冲击会闪烁红色灯 （Gorman， 2013）。
• 生物信号监测： 世界上， 超过一半的心率测量带是由 Finnish 公司生产的。

这些带有发射器的纺织带在阿迪达斯、 Garmin 和飞利浦公司的产品中应用。 美国

东北大学的研究员已经开发了一个包含肌电传感器和其他传感器的衬衫， 可以在锻

炼中监测肌肉的电活动。 数据传递给 Android 智能手机可以实时地报告心率和倒计

时。 数据同时也上传到网络上用于历史数据分析 （Belezina， 2012）。
• 生物力学监测： 丹麦 Danfoss PolyPower 公司已经开发了基于绝缘体电活性

聚合物 （Dielectric Electroactive Polymer， DEAP） 技术的传感器。 这种材料展开后，
其厚度将改变， 导致了可测量的电容的变化。 这种电容的变化可以用来检测身体中

的生物力学信息， 如关节角度、 动作幅度和肩膀的对齐。 这种薄低矮型的弹性材料

可以集成到衣服、 护腕护膝、 防护装备和其他运动服装中。 PolyPower 公司展示过

一个基于智能蓝牙的无线版本的传感器， 可以连接到移动设备。 这个样机同时也集

成了传统的传感器 （陀螺仪、 加速度计和磁力计）。 PolyPower 公司展示了一件采用

这个传感器的高尔夫训练套筒样机。 在这个样机中， 该无线传感器系统用于测量肘

部的角度和挥动的幅度。 肘部运动时传感器伸张， 就可以测量关节的角度， 数据会

和其他传感器 （加速度计、 力量传感器等） 获得的数据匹配。 整合好的数据表格

会通过无线上传到 iOS 设备， 经过处理后会给练习者反馈， 告诉他如何提高挥杆技

术 （Weiss， 2013）。
• 生理反馈： Move 项目专注于生产嵌入传感器的衣服， 帮助人们提高普拉提

技术。 Move 项目是一件在前后和两边嵌入四个拉伸和弯曲传感器 （当传感器向任

意方向弯曲， 传感器阻抗减小） 的衣服， 如图 10⁃3a 所示。 带云服务的移动应用如

图 10⁃3b 所示。 传感器会跟踪特殊位置的背部肌肉和腹部肌肉。 移动应用则评估姿

势是否正确。 在臀部和肩部的触觉模块会给予实时的触觉反馈来矫正不正确的动

作。 云服务可以让用户追踪历史表现以及提供一个用来存储的库， 用于定义新的动

作或存取预设动作 （Krakauer， 2012）。
• 环境监测： 智能服装也吸引着户外运动市场和其他休闲活动市场。 传感器

和执行器被用来改变对环境条件或其他外部激励的响应 （Bye， 2010）。 在这个新

的领域出现的许多传感技术都有军用需求。 举个例子， Brenig 公司在北极探险队的

服装中嵌入可穿戴技术， 开发了一个袖套式的指南针。
传感器、 服装与可穿戴计算和移动设备的共生会促使它们继续在性能、 稳定性

和用途上的发展。 从传感的角度看， 其应用方向将仍然是直接 /接近和非直接皮肤

接触的混合方向。 传感器将会利用像压阻纱线、 容性材料和光学纤维等传感方式附

在或者直接集成在纺织品上。 而潮流也将有重要影响。 人们对潮流和技术结合的时

尚可穿戴设备越来越感兴趣。 这将是未来几年快速发展的和令人兴奋的创新领域

（Higginbotham， 2013， Darmour， 2013）。
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图 10⁃3
a） 时装摄影师 Leo Lam 拍摄的 Move 传感衣服的样机 （图片已获 electricfoxy. com 允许）

b） Move 软件用户界面 （图片已获 electricfoxy. com 允许）

10. 2. 4　 运动装备传感技术

传感器技术和信息通信技术 （ICT） 在运动装备上的结合为判断运动员表现和

运动员与运动装备的交互提供了新的见解。 传感器可以附在或者集成在运动装备
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中， 或者当运动员利用运动装备时穿在身上。 运用现代无线传感技术的关键优势之

一是它将运动员从实验室的限制中解放出来， 允许数据在更接近竞技环境的情况下

获取到。 设备专用传感技术和标准生理、 运动传感技术的结合可以通过一个丰富的

多传感器数据集。 这个数据集可以揭露参数间的特殊关系、 为表现提升提供更有用

的提示和进一步改进的方向。
1. 自行车运动

对自行车运动的传感需求与通用健身传感相似： 跟踪速度 /距离、 海拔、 能量

消耗 （卡路里） 和心率。 像自行车这样的运动， 使用某些形式的装备就有机会获

取额外的设备专有参数。 在自行车运动中， 节律和能量这两个参数非常重要。 节律

传感器通常利用磁力技术。 磁铁安装在后轮辐条上， 而接收器安装在车架上。 接收

器检测磁铁的每一次循环并把数据传输到安装在车把上的显示屏中。 显示屏提醒自

行车运动员把节律保持在 95 次 / min （Maker， 2011）。
主流运动自行车市场一个新的发展是能量仪的上市 （Cycling Weekly， 2013）。

安装在车把上的数字显示单元可以实时地提供许多能量指标， 如瞬时能量、 最大能

量和平均能量。 这些显示器可以连接其他无线传感器， 如心率监测仪， 实现多传感

器参数显示。 能量仪对客观地测量运动员的真实输出很有用， 相对于单纯的生理测

量 （如心率测量）， 能量仪被视为更好的训练提升辅助仪器。 许多生产商都可以提

供能量仪， 包括 Polar、 Garmin、 Quarq、 SRM 和 Power2Max。 这些传感器可以安装

或者集成在车柄和辐条上。 能量仪正常情况下会基于应变仪和加速度计的结合。 应

变仪测量所受的转矩而加速度计测量速度。 数据会结合起来计算能量。 能量传感器

市场上报价是 2000 ～ 3000 美元。 便宜一点的替代选择包括安装在车柄上的外置磁

力传感器 （用于检测链条张力和速度） 或者利用车把安装传感器检测风速。 每种

方法都有其局限性， 其精确性低于应变仪。
爱尔兰 Brim Brothers 公司开发了一个创新的测量能量的方法。 如图 10⁃4a 所

示， 其样机是一个 18g 的数据收集舱， 贴在鞋背上。 舱内包含运动传感器， 用于测

量踏板和曲柄的旋转位置和速度， 从而计算出节律。 所以， 节律的测量不需要磁

铁。 运动传感器也可能持续地提供骑行者在路上的详细骑车风格和效能等信息， 但

这个功能目前只能在研究实验室中静止的自行车上实现。 能量检测由专利的压电陶

瓷传感器完成。 与应变仪相比， 这种传感器更加耐用， 对温度依赖更少。 传感器测

量力学信息不需要弯曲机械部分， 因此整个力学测量系统可以变得很小。 如图 10⁃
4b 所示， 力学传感器嵌入在踏板上， 而不是贴在上面。 这表示踏板的大小和厚度

无增加， 整个系统独立于自行车 （Brim - Brothers， 2013）。
2. 高尔夫球运动

由于高尔夫球的运动性质， 高尔夫球运动具有很长的使用各种辅助和机械设备

提高挥杆或推杆准确度的历史。 高尔夫球选手通常被认为具有很高的购买力去投资
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图 10⁃4
a） 数据收集舱　 b） 嵌入在踏板上的应变计传感器 （图片已获 Brim Brothers 公司允许）

这些辅助设备。 专业高尔夫球教练利用红外光学检测、 视频分析、 声学分析和多普

勒雷达作为辅助装备提升运动员的高尔夫球技术。 最近， 惯性传感器已经被应用在

高尔夫球运动中。 传感器被贴在球杆、 手或手臂上。 某些具体的实例如下：
• Golfsense 产品把四个基于 MEMS 构建的惯性传感器集成到一个小单元中。

如图 10⁃5 所示， 这个单元重 17g， 被贴在高尔夫球手套的背部。 传感器采集到

的数据经由蓝牙传输到 iOS 或者 Android 移动设备中进行分析和显示。 杆头速度、
杆头位置、 挥杆速度和挥杆路线等参数会被计算并显示出来 （ GolfSense，
2013）。 这个方法的一个关键优势是其适应性。 它可以在任何地方不需要帮助就能

使用。 而备用的检测挥杆的方法是把传感器直接贴附在球杆的轴部， 这类产品有

SwingSmart （ www. swingsmart. com ）、 SwingTIP （ www. swingtip. com ） 和 Swingbyte
（www. swingbyte. com）。 这些产品也通过无线通信与移动设备连接。

图 10⁃5　 Golfsense 惯性传感器用于高尔夫球挥杆的分析 （图片使用已获 Golfsense 公司允许）
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• 虽然大部分传感器相关的产品是用于高尔夫球挥杆分析的， 3Bays 公司开发

了一个创新的叫作 3BaysGSA Putt 的、 重量小于 10g、 基于九轴惯性传感的传感器

产品。 这个设备贴在推杆的末端， 通过蓝牙给 iOS 移动设备推送数据。 3BaysGSA
Putt 应用提供了很多测量参数， 包括击球的杆面角、 后摆时间和下摆时间等

（3BaysGSA， 2013）。
2006 年 1 月， 经竞争委员会赞成， 美国高尔夫球协会 （USGA） 和圣安德鲁斯

皇家高尔夫球俱乐部 （R&A） 制裁了在比赛中使用测距设备 （GPS 和激光） 的行

为。 激光测距仪可以在高尔夫球场中测量出到任何能反射光的物体的距离， 包括

树、 丘陵和沙坑等， 也可以用于测量到穿着绿色衣服的运动员的距离。 GPS 单元用

于显示球场中到预选点的距离。 许多设备可以提供一个彩色的球洞的鸟瞰图， 从而

决定最合适的进球路线。 像 Garmin Approach 1 等其他产品， 利用一个手表外形的

产品通过绿地的信息提供简单的距离信息。 一些更先进的设备提供了虚拟的整个球

洞的立体模型。 GPS 系统通常小于激光产品， 因为激光产品需要复杂的光学结构

测距。
3. 其他运动检测

传感器正在被很多主流的小众的运动市场所接受， 特别是那些有合适的技术元

素或者使用运动装备的运动。 多普勒雷达传感器， 例如 Sports Sensors 公司的产品，
在剑术、 棒球和网球等运动中使用 （Sports Sensors， 2013）。 这些传感器提供了实

时的速度反馈， 这些反馈可以用于提高性能。 传感器可以直接贴附在运动装备上，
如剑术和棒球， 或者在网球、 高尔夫球运动中在非接触模式下工作。 采集的数据可

以用于提高速度、 准确度和稳定性。 在爬山、 高崖跳伞、 悬挂式滑翔和徒步等活动

中， 气压传感器可用于海拔的测量。 这些传感器一般与 GPS 单元合用， 或者在跳

伞运动中整合入磁变仪 （用于测量下降或上升速度）。 对于登山运动， 传感器可以

整合入手表中， 例如 Casio PROTREK 手表。 除了海拔信息， 气压的改变可以用于

估计即将到来的天气条件的变化。 但是， 这些传感器的准确性都不一致， 因为气压

和温度的漂移会在高度计的测量中导致很大误差。
游泳运动中， 澳大利亚体育学院在精英训练计划中使用了传感器， 用于跟踪圈

数、 时间花费、 划动速度和每一圈的游泳类型。 这样使得教练能随时随地利用可登

入的网页数据输入代替手写训练日记 （Chaganti et al. ， 2011）。 AvidaMetric 公司开

发了由可穿戴在手腕、 脚踝和头部的无线传感器组成的系统。 数据被传输到池边的

笔记本电脑中， 笔记本电脑可以同时处理多至 100 人的数据 （Zarda， 2010）。 利用

电子视频分析， 系统也能用来测量游泳者转身过程中的进场时间、 接触时间滑行、
反冲时间和行程时间 （Sage et al. ， 2012）。 这个系统已经被美国很多大学接受并用

于游泳课程。 传感器也能在武术中使用， 在冲击动作中测量冲击的速度和力量。
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10. 2. 5　 运动和健身的统计数据

健身数据精确和复杂的分析需求由终端用户决定。 相对于专业的运动员和教

练， 经常需要大量生理和生物力学参数的分析， 运动爱好者只需要较简单的数据分

析要求。 随着我们数据信息分析能力的提高， 我们越来越习惯成为数据消费者。 业

余爱好者和专业人士之间的期望差距正在减小， 特别是业余爱好者更加投入了。 事

实上， 无限量访问数据和信息几乎已经成为一个基本的期望。 正如前面提到的， 随

着知识和分析可以自由地在小组成员之间共享， 社交媒体正在推动健身统计数据的

复杂化。
传感器的原始数据输出可以使用专门的算法分析， 挖掘数据中有趣的内容。 但

是这种分析最多只能包含该段数据的内容。 需要重点考虑的是， 传感器特别是惯性

传感器， 具有一些局限性， 而这些局限性与某些类型的运动密切相关。 举个例子，
很多通用的加速度计在 2 ～ 9g 额定范围内， 这些对跑步等活动是足够的。 但是， 篮

球、 棒球、 板球和高尔夫球等运动的离心加速度可能会超过这些传感器的测量范

围。 又如， 比较快的板球手前臂产生的加速度可以超过 70g （Wixted et al. ，
2010）。 市售的专用加速度计可以承受超过 100g 的加速度， 但其价格对消费级用户

来说过于昂贵。
必须意识到， 大部分可穿戴式健身传感器都不是百分百准确的。 其性能可能比

体育诊所的桌面级系统差一点， 但差别很可能相对较小， 可能只有精英运动员才会

注意到这些差别。 当然， 利用任何形式的人工估计， 大部分传感器都能提供优越的

精度， 例如心率测量 （Wixted， 2012）。
多年来， 数据和统计信息已经变成职业运动不可分割的部分。 击球率、 得分和

进球数等表现指标被定期更新。 这些指标代表着运动员的表现。 传感器可以用于深

入研究这些表现是如何达到以及如何提高的。 在比赛和训练都应用传感技术作为辅

助。 在团体运动比赛中， 英式橄榄球联合会和澳式足球都要求运动员要穿上带有

GPS 传感器的衣服以便追踪其在球场上的跑动距离 （Wisbey et al. ， 2010， Waldron
et al. ， 2011）。 传感器还可以在整个比赛中提供运动员的位置、 速度等数据。 在训

练中， 团队成员也可以穿上心率监测仪测量心率情况和一次训练后的恢复情况。 这

些数据让教练可以识别团队中谁出现了疲劳的早期症状， 决定是否需要休息或额外

训练。 识别疲劳的早期信号并介入处理可以避免受伤， 对高薪运动员来说这是必须

关注的。 职业和业余的运动员以及他们的教练开始使用丰富的传感器数据集找到超

过他们对手的竞争优势。 在很多方面改善轻微的性能导致累积的大幅改进， “边际

收益” 理论在竞技体育中越来越重要。 传感技术和优势数据分析帮助运动员和教

练找到进行定量化改进的可行方法。
在个人健身方面， 量化自身 （Quantified Self） 运动不仅仅是简单的追踪跑步

或骑车的距离和时间。 业余运动员越来越被数据驱动。 从可穿戴传感设备获得的更
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复杂的数据集和先进的统计分析把数据化提高到更高水平。 运动传感器子系统让我

们拥有数据去分析每天的活动。 每天花了多少时间坐着、 走路、 运动和睡觉？ 这与

制定的运动目标差距多少？ 30min 的跑步和打篮球哪个消耗的能量多？
大量生物力学和生理参数可以被计算出来。 一些参数是所有活动都会涉及的，

而另一些则是某些活动所独有的。 最通用的健身参数如下：
• 运动距离。
• 速度 （最大速度、 平均移动速度和整体速度）。
• 时间。
• 心率。
• 节律。
• 消耗的卡路里数。
• 总能量消耗。
• 圈数测量。
这些统计数据可以用来提供对这些问题的判断： 我多少时间在锻炼？ 我是否在

提高？ 哪个活动导致热量燃烧最多？ 我是否达到今天的目标了？ 量化自身等运动通

过传感、 数据和统计增加了我们对自己的认识。
除了在训练和提升表现中使用， 传感器数据和统计数据越来越多地在传播媒体

中使用以增强观看体验。 数年来， 一级方程式赛车和美国赛车协会 （NASCAR） 等

已经在屏幕上将车载传感器 （加速、 制动和应力等） 传来的数据进行实时展示。
低功耗、 小尺寸的无线传感器出现后， 现在可以把从运动员处获得的实时数据进行

传播了。
在家里， 观众将可以看到某个人的表现以及与其他人相比较等高度细化的统计

数据。 在未来， 在球场或赛道上可能无藏身之地。 转播英国的英超足球的天空体育

已经提供了从录像分析所得的大量球员表现数据。 如果传感器被放置在播放器中，
观众可能很快就能获得每个运动员的冲刺速度、 在比赛过程中的能量消耗和带球中

的加速度等。 这可能使比赛对足球迷来说更加引人入胜。 在 2012 年 7 月的美国职

业足球大联盟 （MLS） 全明星赛有一个尝试。 队员们配备了来自阿迪达斯的可穿戴

式传感器， 让观众通过他们的 PC 或平板电脑跟踪球员个人表现的统计数据

（Householder， 2012）。

10. 3　 活动与保健

与健身传感器一样， 活动与健康监测设备具有相同的动作感应功能。 在许多情

况下， 它们之间的区别是模糊的。 主要区别在于， 活动监测设备鼓励久坐的人们去

运动， 并保持有利于他们的健康和状态的最低水平的运动。 活动和热量平衡是健康

的重要因素， 此外， 其他通过传感器来捕获的测量数据被添加到基本行为相关的测
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量中。 这些测量包括睡眠质量测量， 这是临床证明的个人健康因素之一。 这一类的

热门设备如下：
• Fitbit 公司的产品范围包括夹式或手腕佩戴的活动监测传感器和睡眠跟踪器

传感器。 例如， 腰带夹 Fitbit One 重量只有 8g， 同时具有加速计和高度计传感器。
该传感器追踪走过的步数、 行走的距离、 消耗的卡路里、 爬楼梯和最近的活动。 它

也可作为显示时间的手表。 它可以使用智能蓝牙连接到一个免费的手机应用、 平板

应用和 Web 门户。 该门户网站允许用户查看他们吃过的东西， 并从数据库里找到

食品和相关卡路里含量。 虽然不完美， 但它给了关于热量的摄入与热量的消耗的有

用的指示。 Fitbit Force 是带 OLED 显示屏的腕带， 提供了最新的统计数据， 如走过

的步数、 行走的距离、 消耗的热量等， 类似 Nike + FuelBand。 该腕表还装配了

NFC， 智能手机等具有 NFC 功能的设备只需放置在腕表附近， 即可立即下载数据。
该腕表的睡眠监测功能与临床活动记录仪传感器相似， 这是在睡眠监测实验中常

用的。
• Jawbone Up 具有与 Fitbit Force 相似的腕带外形， 并设计成可全天候佩戴。

它本身的定位是通过提供睡眠、 全天候的行为和饮食的追踪帮助用户建立健康的生

活方式。 Jawbone Up 取消可视显示器以减小尺寸和重量 （小于 23g）。 它是防水的

并可以穿着淋浴。 腕带提供了标准的计步器功能， 能够检测步数和测量整体活动水

平。 数据从腕带通过电缆发送到 iOS 或 Android 移动设备。 移动设备上的支持应用

可计算各种统计数据， 包括燃烧的卡路里数量 （基于年龄、 身高和性别）、 总活动

时间、 最长活动时间、 最长空闲时间和睡眠时间等。 它还提供了查询消耗热量的门

户网站途径。 该装置具有震动的功能， 如果在指定的时间限制之后没有检测到运动

它就会震动警告 （Bennett， 2012）。
智能手表的概念已经以各种形式存在了多年。 随着新智能手表的诞生， 如集成

惯性传感器的三星 Galaxy Gear 和 Pebble， 智能手表的概念在今年得以复苏。 以下

是两个智能手表的发展。
• 来自摩托罗拉公司的 MotoActv 智能手表面向运动和活动监测市场。 与许多

包括来自耐克、 Timex 和 Garmin 的运动 GPS 腕表一样， MotoActv 提供了大量重要

的附加功能。 它基于 Android 系统， 提供包括音乐播放器等多种应用程序， 能无线

上传用户的健身数据 （包括 GPS 轨迹） 到其网站。 该腕表还可以通过 ANT 或智能

蓝牙连接到其他健身传感器， 如心率监测器。 锻炼的数据可以使用手表的 Wi - Fi
无线与 Motoactv. com 同步。 该手表还有运动和活动模式， 如跑步、 健身房锻炼、
散步和骑自行车等 （Maker， 2011）。

• 芬兰 Vivago Oy 公司的 Vivago Watch 专注于 24h 健康监控。 手表连续测量运

动、 体温和皮肤传导率等生理信号。 在使用过程中的开始阶段， 手表和支持软件学

习穿用者的活动模式。 该系统在学习阶段之后， 如果检测活动模式发生显著改变，
它在一个预定时间段之后会自动警报。 该腕表还测量实时活动并可以查询历史。 相
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比于前四周的平均值， 如果体力活动增加或减少了， 它会将这些信息告知用户。 该

腕表还跟踪全天候卡路里消耗量及睡眠质量和时间。 睡眠监测还伴有智能闹钟功

能， 旨在在睡眠较轻阶段唤醒用户， 这会提升苏醒的状态 （Vivago， 2013）。
另一种健康监测的方法中， 把传感器直接集成到服装里面。 这些传感器可直接

从穿用者的身体采集数据， 例如生理、 生化和生物力学等数据。 具体例子如下：
• First Warning Systems 公司正在开发一种乳腺组织筛查文胸。 传感器分层分

布的文胸可测量由于血管生长和肿瘤生长而产生的生理节律性温度变化。 新加坡南

洋理工大学和 Lytix 公司共同开发的预测性分析软件旨在区分乳腺内原本健康细胞

的异常形态。 这个数据可供临床医生参考， 作出临床决策。 在三个临床试验组中，
胸罩正确识别 92. 1%肿瘤， 而常规乳房 X 线检查只有 70% 的准确度 （First Warn⁃
ing， 2012）。 另外， 作为一个概念， Electrifoxy 公司开发了 Modwells 个人健康监测

系统样机。 该系统包括被称为 mod 的输入输出对象， 这些对象都将被穿在身上。
mod 是收集环境或生物数据集的传感器模块。 该公司已经展示了一款样机概念用于

评估。 展出的服装包括拉伸感应技术 “eTextile”， 与 mod 连接的。 mod 用于控制服

装和收集数据。 服装的拉伸感应功能允许身体在各种方向上的移动测量。 mod 处理

数据， 如果姿势不符合定义的目标， 它会发出触觉警报 （Electricfoxy， 2013）。 虽

然有投机性质， 但是它为传感器技术融入日常生活用以改善健康提供了实用的

见解。

10. 3. 1　 肥胖与体重管理

在西方世界， 肥胖被认为是重大公共卫生问题。 在美国， 据估计有 2 / 3 的人口

超重， 包括 35. 7%被认为肥胖。 儿童中， 这个问题也越来越大， 估计 2 ～ 19 岁的

孩子中有 16. 9%为肥胖 （CDC， 2012）。 传感器及附带的技术被越来越多地用来在

体重管理计划中， 用来监测个人的参与和提供坚持的动力。 健身市场和体重管理市

场所利用的传感器技术有显著重叠。 早期的设备是基于标准计步器开发的， 能手动

或通过 PC 把数据传送到 Web 门户网站。 最近， 基于微机电系统 （MEMS） 的惯性

传感装置如 Gruve （www. gruvetechnologies. com） 正在进入体重管理领域。 数据从

传感器采集而来， 被传送到专门为定制的减肥和管理项目而设计的 Web 门户网站。
这些项目基于数据追踪和可视化、 在线教练和营养管理。 特别对于减重项目而言，
这种传感应用方法的一个局限在于卡路里消耗的准确性。 在物理行为中， 加速度计

收集的关于高能量消耗但低动作幅度的运动 （如举重） 的数据会被低估卡路里消

耗 （Cready et al. ， 2013）。
多传感器的方法可能是一个更精确的测量卡路里消耗的方法。 除了标准的基于

加速度计开发的惯性传感器， BodyMedia 臂章身体监测系统含有皮肤温度传感器、
热通量传感器和皮肤电反应 （GSR） 传感器。 GSR 提供了某种机制来确定你有多

少通过改变皮肤的导电性而产生的出汗。 皮肤温度也反映活动水平。 最后， 热通量
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传感器确定多少热量是由肌肉产生并辐射到周围环境中。 总的来说， 由传感器的数

据得出的卡路里消耗量声称误差小于 10% 。 此外， 该传感器模块还能测量睡眠的

时间和质量。 有越来越多的证据显示体重增加或减少与睡眠之间是相关的， 因为它

们都受体内激素水平特别是瘦素和生长素释放的影响。 这些激素是负责刺激和抑制

食欲的。 它们的产生可影响体重和睡眠质量。 在减重项目中， 睡眠传感器可能发挥

日益重要的作用。 睡眠数据将被用于提供分析生活方式和行为正在对一个人的体重

增加或减少产生的影响。 下一节将更详细地叙述目前的睡眠传感方法。
另一个检测卡路里消耗的方法是间接测热法。 这个方法被世界卫生组织、 美国

营养学会和美国运动医学会推荐用于治疗肥胖和体重管理。 如先前所描述的， 便携

式热量计现已提供准确代谢跟踪功能， 在体重管理方面有一定的应用。 惯性检测方

法在不同环境下测量是有困难的， 比如在平坦的地面上还是在 20% 坡度的斜坡上

跑步。 视情况而定， 间接测热法会告诉你身体是不是在努力工作。 便携式热量计的

缺点在于测量是不连续的， 仅提供某个瞬时状态。 但是， 它确实提供准确计算你消

耗了多少卡路里的基准方法。
在体重和肥胖管理等式的另一侧是确定你正在消耗多少卡路里。 由于各种变量

需要确定， 实现任何准确度都是极具挑战性的。 然而， 现有大多数产品， 在其门户

网站以某种形式输入你的食物摄入量。 你通常可以选择从带有热量值的预设数据库

中选择食物。 或者你也可以根据原料和数量添加自己的膳食信息。 虽然这种做法是

不完美的， 但这个过程也是有用的， 可以让人们在没实现完全精确测量前了解他们

消费了多少粮食。

10. 3. 2　 睡眠

越来越多的证据表明睡眠对身体健康、 心理健康、 甚至是体重控制的影响。 睡

眠的测量， 特别是睡眠质量的测量， 是具有挑战性的。 用于测量睡眠的金标准方法

是多导睡眠图 （PSG）。 这种方法测量包括心电图、 脑电图、 血氧饱和度和呼吸模

式等指标。 尽管其精确度很高， 但该方法有许多明显的缺点。 首先， 受试者需要接

很多电极。 病人往往是不舒服的， 这也扰乱了他们的睡眠。 它还要求病人在专科睡

眠诊所过夜， 这是昂贵的， 并且受试者不在熟悉的环境中， 这又可能影响数据。 然

而， 所收集的数据可以用于睡眠分期判定， 这在计算快速眼动和非快速眼动睡眠的

比例的时候很重要。 多数成年人中， 快速眼动睡眠应占总睡眠的约 20% ～ 25% 。
不好的睡眠习惯和不好的睡眠质量会有很多问题伴随着：

• 记忆受损和思维中断。
• 沮丧。
• 免疫能力下降。
• 疲劳。
• 痛苦。
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• 体重增加。
• 创造力下降。
除了对健康的影响， 睡眠障碍也可能是早期健康不良和功能性失调的标志， 尤

其是老年人。 抱怨睡眠问题在 65 岁以上年龄老人中尤为普遍， 超过 50%的人抱怨

睡眠少、 频繁醒来、 醒来太早和白天打盹等问题 （Miles et al. ， 1980）。
鉴于睡眠在健康模型中的重要性和多导睡眠图法的局限性， 传感器技术在家用

睡眠检测方面的应用引起越来越多的关注。 早期的设备使用手表状的由双轴加速度

计组成的体动记录仪。 每个晚上来自传感器的睡眠数据存储在本地设备上， 需要下

载到 PC 进行分析。 数据的分析报告了一个预定义的时间内的运动情况， 如图 10⁃6
所示。 上部的图形显示了时间和个人活动强度。 下部的图形显示累计一段时间的活

动强度。 低水平的活动可能与非快速眼动阶段有关， 而高水平活动时期可能表明受

试者是清醒的。 睡眠到唤醒阶段估计是使用基于回归算法计算的。 这种方法擅长识

别睡眠障碍， 但是不能用于睡眠分期， 因为缺乏了睡眠质量的测量， 这种局限可以

通过呼吸或心电图传感器估计快速眼动和非快速眼动睡眠阶段来解决。

图 10⁃6　 一组 9h 睡眠的体动记录传感器数据

虽然体动记录仪记录的睡眠数据是有用的， 但它要求受试者每个晚上都戴上传

感器。 非接触式的方法具有无须受试者参与操作的优点。 检测方法包括称重模块

（Austin et al. ， 2012）、 以雷达为基础的技术 （Vasu et al. ， 2011）、 力敏电阻器以

及无线惯性传感器 （McDowell et al. ， 2012）。 Walsh 等人已经开发了一个床垫压力

传感器， 如图 10⁃7 所示。 把 24 个光纤传感器嵌入到垫子里， 用于在睡眠时检测身

体的位置和运动。 以老年患者的家庭为基础的研究中， 与使用行为记录仪的手表拍

摄相比， 实验展示了该方法监视床上行为的精确的时间分辨率 （Walsh et al. ，
2008）。

以消费者为中心的 Zeo 公司开发了睡眠监测系统， 采取了多导睡眠图的方法，
通过跟踪大脑活动监测睡眠。 该系统包括睡眠时戴的一个轻量级无线头带。 数据从

头带流向床边的显示器或智能手机。 汇总数据被发送到一个门户网站进行在线分

析。 门户网站有大量附加功能， 例如一个睡眠日志， 用于识别生活方式的影响和睡

眠质量之间的关联。 系统还有智能唤醒功能， 寻找最自然的唤醒时间点， 把你从睡

眠中轻轻地唤醒， 而没有昏沉的感觉。 不幸的是， 该公司因经济困难在 2013 年初
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图 10⁃7　 床垫压力传感器

倒闭了 （Dolan， 2013）。 应用程序， 如 Sleep Cycle Alarm （Maciek - Drejak - Labs，
2013）， 使用智能手机的集成加速度传感器作为活动记录仪监测睡眠质量。 智能手

机被放置在人的床垫下并校准以检测运动。 该应用程序声称， 在睡眠期间， 能通过

测量人运动的强度间接检测快速眼动和非快速眼动睡眠。 当进入一段浅睡眠而不是

在沉睡时用户可以设置闹铃唤醒自己。
1. 婴儿睡眠监测

一些忧虑的父母总是担心他们的孩子睡眠时的健康状况。 而媒体报道的婴儿猝

死率更加剧了他们的这一忧虑。 于是， 在传感器技术领域出现了一种监测婴儿睡眠

的设备。 最常见的方法是通过声音监测判断婴儿是否在睡觉或是监测婴儿周围的环

境温度。 然而， 随着技术的发展， 越来越多更为先进的传感器出现了， 它们可以通

过接触或非接触的方式监测婴儿。
一种方式是在婴儿的床垫下面放置压敏垫。 如图 10⁃8 所示的 AnglecareAC401

传感器系统， 当婴儿睡眠时， 置于床垫下方的传感器会对婴儿进行持续的监测。 如

果持续 20s 没有监测到婴儿的动静， 系统就会向父母发出警报。 该系统还具有声音

监测功能， 以加强对动作感应的能力。 此外， 该系统还配备了室温监测功能并设有

温度上、 下限警报。 总的来说， 这些感应功能给父母们带来了一定的安全感， 特别

是那些对婴儿猝死综合征 （SIDS） 深感担忧的父母。
当婴儿躺在床垫上时， 其对床垫的压力一般是通过压阻式传感器或光电传感器

监测到的。 当使用压阻式传感器时， 电阻变化率与受到的压力相关， 而婴儿对床垫

的压力在其呼吸或是移动时会发生改变； 当使用光纤传感器时， 传导光纤和接收光

纤在封闭腔内形成闭环。 当该封闭腔受到外界压力变得扭曲时， 接收光纤接收到的

光和压力的比例会受到影响。 这时垫子上的传感器会连接到一个聚合单元， 并由这

个聚合单元处理传感器读数。 如果在规定的一段时间内没有监测到呼吸或是呼吸很

弱的话 （每分钟呼吸次数大于 10 次）， 系统就会自动向父母发送警报。
第二种传感方式是婴儿穿戴式的。 将一些传感器芯片植入婴儿的衣服或是尿片
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图 10⁃8　 Anglecare 公司的活动与睡眠床垫式传感器 （图片已获得 Anglecare 公司授权）

中。 这些芯片用惯性传感的方法来监测婴儿胸部或胃部的移动。 许多类似的产品都

配备有一种内置的触觉刺激器， 一般情况下， 15 ～ 20s 内没有监测到婴儿活动， 这

个刺激器就会被触发。 如果触发刺激器后仍无法监测到婴儿活动， 系统就会发出警

报。 与身体的正确接触对于避免错误警报至关重要， 并且这种接触方式是因人而异

的。 与置于床垫下的传感器相比， 这种传感器的关键优点在于它的可移动性， 而且

前者的性能还会受到床垫型号和厚度影响。
在研究领域， 已经有多种婴儿监测方式被研发出来， 其中包括一款集脑电、 呼

吸、 湿度和温度监测为一体的婴儿背心 （Linti et al. 2006）。 最新的研究是一款名

为 Exmobaby 的智能套装。 它配备了温度计、 心率监测仪以及运动传感器。 这件衣

服还具有湿度传感器， 以显示婴儿是否需要更换尿片。 一个 ZigBee 发射器被牢牢

地固定在衣服上用来将传感器的数据传输到接收 PC。 PC 上的应用软件将会对这些

数据进行处理并上传到网站上。 用户可以通过手机软件上网查看。 如果用户有需

要， 网站也会发信息或是电子邮件提醒。 还有一些其他的研究， 例如脉搏血氧饱和

度监测 （Rimet et al. ， 2007）， 无线音频传感 （Al - Dasoqi et al. ， 2010）， 以及

UWB 雷达传感 （Ziganshin et al. ， 2010） 等。
2. 睡眠呼吸暂停综合征

睡眠相关的困扰， 包括失眠、 下肢不宁综合征、 打鼾、 异态睡眠和睡眠呼吸暂

停综合征。 睡眠呼吸暂停综合征是比较常见的， 男性发生率多于女性。 英国的研究

估计， 大约 4%的中年男子和 2%的中年妇女受到这种疾病的困扰。 如果不进行治
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疗， 后续有可能导致高血压、 心脏病发作、 中风、 肥胖和 2 型糖尿病 （ NHS，
2012）。 此外， 睡眠呼吸暂停综合征会导致白天嗜睡， 这可能导致事故、 生产力损

失等问题。 值得一提的是， 睡眠呼吸暂停综合征通常与超重有关。
睡眠呼吸暂停综合征的症状是睡眠时呼吸暂停。 最常见的一种睡眠呼吸暂停被

称作阻塞性睡眠呼吸暂停综合征 （OSA）， 其被定义为病人气道发生 10s 或更长时

间的阻塞。 多导睡眠图是 OSA 诊断金标准， 然而， 在 2008 年， FDA 批准了家庭睡

眠监测作为睡眠呼吸暂停的诊断工具。 家庭睡眠监测采用了多种传感器， 监测参数

如下：
• 气流 （基于压力）。
• 血氧饱和度 （脉搏血氧饱和度仪， 通常是 0. 1%的分辨率）。
• 心率 （心电图）。
• 呼吸强度 （呼吸感应描记法）。
此外， 强烈建议监测以下参数：
• 基于温度传感的气流 （热敏电阻器）。
• 打鼾模式 （声学麦克风）。
• 肌肉运动 （肌电图）。
• 头部动作 /位置 （惯性传感器）。
• 身体位置 （惯性传感器， 仰卧或者非仰卧睡姿）。
据报道， 家用传感器平台可以提供堪比多导睡眠图的精度。 例如， 来自 Water⁃

mark Medical 公司的 Ares Unicoder 系统与多导睡眠图同时监测时， 结果相关性达到

0. 96， 当其做家用睡眠监测时， 与多导睡眠图结果相关性达到 0. 88 （Westbrook et
al. ， 2005 ）。 其 他 家 用 睡 眠 监 测 解 决 方 案 包 括 Stardust Ⅱ Sleep Recorder
（www. stardust2. respironics. eu）、 飞利浦公司的 Alice PDx 便携式睡眠诊断系统

（ www. alicepdx. respironics. eu ）、 Cleveland Medical Devices 公 司 的 SleepView
（ www. clevemed. com / SleepView / overview. shtml ） 和 NovaSom 公 司 的 AccuSom
（www. novasom. com）。

当被诊断为轻度的睡眠呼吸暂停综合征时， 治疗方案通常是改变不健康的生活

方式， 包括减肥、 戒烟和限制饮酒等。 在中度至重度的情况下， 持续气道正压通气

（CPAP） 是治疗睡眠呼吸暂停综合征的常用方案。 具体方案是让病人戴上面具，
持续供应压缩空气。 压缩空气可以防止咽喉气道阻塞。 传感技术在这些机器的操作

中起着关键作用。 精确的基于微机电系统 （MEMS） 的压力传感器监测机器输出和

呼吸面罩中的瞬时压力。 这些数据用于动态地调整空气压力以保持治疗所需的预先

设定的压力值。 这样的方式满足了某些特殊使用者的精度和灵敏度要求。 某些情况

下， 压力数据可以用于识别特殊的治疗需求。 除了压力治疗， CPAP 机器可以获得

每晚治疗持续时间、 漏气率、 压力设定、 呼吸暂停时间和浅呼吸时间。 这些数据可

以帮助临床医生为每个病人定制治疗方案。
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10. 3. 3　 姿态监测

在成年人中， 背部疼痛是一个普遍存在的问题， 在他们的生活中， 有 80% 的

人中会在某一时候腰痛， 而有 20% ～30%的人在任何时间腰痛 （Virutal Health Care
Team， 2012）。 据美国疼痛医学学院报道， 在美国， 40 ～ 65 岁年龄段的工人， 他们

的背部疼痛每人估计一年会花掉雇主 74 亿美元。 也有迹象表明， 背部疼痛有增加

的趋势。 但这种增加趋势的原因尚不清楚， 如肥胖这样的因素和伏案工作的人数增

加也有可能造成 （UNC School of Medicine）。 背部疼痛经常可以成功地通过一些组

合运动、 非手术治疗方法、 另类疗法来解决。 对于一些慢性背部疼痛的患者来说，
或许植入式神经刺激设备可提供一个解决方法， 这种装置是通过将温和的电信号送

到脊柱附近的硬膜外腔来实现的。 姿势不当已被确定为引发背部疼痛的一个重要问

题。 通过健康的姿势使脊柱保持在强有力且稳定的位置是很重要的。 弯腰和懒散的

姿势背离了脊柱的三个自然曲线 （颈曲、 胸曲和腰曲）。 结果是背部肌肉和韧带因

此过度劳损， 他们为了努力保持姿势平衡而导致了背部疼痛、 头痛和其他相关的

问题。
惯性传感也在扮演一个干预的角色， 尤其在姿势监测应用程序中， 如图 10⁃9

所示。 已经有大量的产品， 如 Lumoback， 可以用来监控和改善姿势。 当穿戴者处

于懒散的姿势时， Lumoback 传感器是通过穿在背部来提供振动方法进行反馈。 这

种传感器通过蓝牙智能连接， 在智能手机应用程序上提供实时姿态追踪。 这种传感

器可提供骨盆倾斜的校准和由于腰的位置、 身体前倾、 后倾或者重量不平衡而倒向

一边的懒散状态的追踪 （Lasky， 2013）。

图 10⁃9　 利用惯性传感器进行姿势监测和分类

742第 10 章　 保健、 健身及生活方式传感技术的应用 　



飞利浦公司的 ErgoSensor 监视器是使用光学 CMOS 相机来确定屏幕和坐的时候

颈部角度的距离。 当你姿势不正确的时候， 屏幕上会向你提供一个警告 （Chang，
2012）。 在文献中提到了其他的姿态检测方法， 包括智能服装展示集成加速度计和

陀螺仪 （Wong et al. ， 2008）， 嵌入到鞋中的力敏电阻 （ FSR） （ Sazonov et al. ，
2011） 和压电 “e -纺织品” 靠垫 （Wenyao et al. ， 2011）。

10. 3. 4　 人身安全

传感器的应用让我们的生活更加安全。 传感器可以通知我们房屋中潜在的危险

状况， 如冒烟或一氧化碳的存在。 它们还可以帮助保护我们的家庭和通知我们一些

潜在的闯入或入侵者。 当我们经历一场事故时它们甚至可以发现。 当发生事故时，
如出现跌倒， 传感器可以用来识别危险事件的发生和启动预防措施来保护我们以免

受伤害。 传感器也可以主动地用于确定我们是否在满意的身体状况下进行日常活

动。 老年人可以用此来测试他们的平衡， 以确保在离开家之前或在花园散步时状态

足够稳定。 一个喜欢在家或外出与酒精饮料打交道的人， 开车前测试你的血液酒精

含量， 这带来的巨大好处也是显而易见的。
1. 家居安全监控

家居安全监控包括各种传感功能， 从传统的家庭安全监控到周围的环境监测，
再到与健康有关的事件检测和响应。 PIR 运动传感器可以在房间里检测运动， 磁或

振动传感器连接门窗可检测到改动。 这些传感器可以使用视频监控提供持续的监控

或通过 PIR 传感进行运动激活监控。 家庭安全系统正在使用 “智能” 功能， 这可

允许人们远程监视他们的家庭。 监控可以包括访问实时视频流和接收警报的能力，
比如短消息， 在检测到入侵问题时。 这些智能安全系统的功能与家庭自动化功能或

家庭智能 （自动控制房屋） 被进一步加强， 如光和暖通空调 （加热、 通风和空调）
的控制。 当业主离开家里的时候， 另外传感功能， 比如水和漏水的监控， 也可以增

加业主的平和心态。 这些系统是用物联网的自然扩展方法进行连接 （见第 5 章），
我们周围的所有传感器和设备是以某种方式连接智能应用程序。 在美国， AT&T 最

近推出了数字生活家庭安全与自动化产品， 有水和漏水监控、 一氧化碳、 烟雾检测

和玻璃破损的特性传感功能 （AT&T， 2013）。
这么多年来， 烟雾报警器 （见图 10⁃10） 在家中使用是非常常见的， 它们的安

装在许多国家中是合法的。 如第 2 章所述， 烟雾探测器有两种类型： 电离探测器和

光电探测器。 对于一氧化碳检测， 半导体或电化学传感器通常在家庭中应用。 它们

可以通过电池或由家里的电源进行供电。 电源供电的设备通常都装有电池以作备

用， 确保在电力网有故障时不会因此失去监控。
2. 安全监控和跌倒检测

健康的另一个关键元素是人身安全， 特别是老年人自己待在家里时， 更应该对

他们多加关注。 与跌倒相关的受伤， 通常会发生在家里， 这是在老年人中由于受伤
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而导致死亡的最大原因。 据估计， 在美国， 与跌倒有关的伤害每年大约花费 300 亿

美元。 在紧急情况下通知系统的使用可对老年人支持提醒服务， 例如跌倒， 这已成

为多年的应用实例。 这些系统通常会采取独立单元的形式： 简单的吊坠， 或有协助

纽扣的袖口。 一有问题， 按钮的激活会通知有远程监控服务。 例如 AlertOne
（ www. alert - 1. com）、 LifeStation （ www1. lifestation. com） 和 Bay Alarm Medical
（www. bayalarmmedical. com） 的产品。 应急监测也可以形成一个整体家庭监控服务

的一部分， 包括像由 Life Alert Emergency Response 公司提供的 Life Alert Classic 产

品， 有安全和环境传感等附加服务 （www. lifealert. com）。

图 10⁃10　 家用烟雾报警器

跌倒检测设备是另一种常见的家庭安全应用， 通常是建立在一个扩展医疗警报

服务上的。 这种形式的产品通常被称为移动个人应急响应 （M - PERS）。 检测设备

都是基于单个或多个惯性传感器 （如加速度计和陀螺仪）。 使用多个惯性传感器可

以降低假阳性率和提高灵敏度。 传感器模块会戴在手腕或腰上， 或做成吊坠。 该模

块配备了应急按钮， 它可以在家里与一个基站无线连接。 一旦触发， 基站可以向监

控中心发送警报。 更复杂的设备集成了 GSM 模块， 当检测到跌倒时， 它会自动发

送警报。 或者， 当发生跌倒时， 该传感器可以自动通知家用基站， 然后通知呼叫中

心。 呼叫中心联系穿戴者以评估紧急的程度。 如果紧急情况被确定或没有反应， 呼

叫中心会向指定的护理人员和家庭通知紧急服务和警报。 这种形式的方法的优点在

于即使当人跌倒失去意识时也能进行操作。 有些设备还配备了 GPS 跟踪特性， 如

果在外发生跌倒， 这种特性是非常有用的。
跌倒检测传感技术的发展仍然是一个活跃的研究领域。 在文献中提到检测方

法， 可在定制设计的背心嵌入惯性传感器 （Bourke et al. ， 2008） 和在手杖中嵌入

惯性传感器 （Lan et al. ， 2009）。 作为潜在的跌倒检测装置， 智能手机也引起了关
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注， 因为它们有集成惯性传感器的设备。 Tacconi 等人报告了将一个三轴加速度计

的使用数据嵌入在 Android 智能手机来检测跌倒并提供定时站起和行走测试 （Tac⁃
coni et al. ， 2011）。 这个测试是一种常见的临床试验， 用来确定由于步态和平衡的

问题引起的风险。 这种方法有一个重要的限制是， 智能手机必须戴在腰部的规定，
这可能对于作为一个日常跌倒探测器的使用是不切实际的， 尤其是对女性来说。
Yavuz 等人也报告了智能手机对跌倒检测的使用。 他们还利用智能手机中的谷歌地

图提供 GPS 信息定位跌倒的位置。 这些信息和通知的事件通过各种通知机制， 如

短消息、 电子邮件和博客提供给护理人员 （Yavuz et al. ， 2010）。 MPOWER 实验室

的 BuddyGuard 是一个商业产品， 就采用了类似的方法。 在 iPhone 手机上运行的应

用程序提供了许多个人保护服务包括跌倒检测。 当以 5g 速度跌倒时， 通过手机内

置的加速度计的应用程序可以自动感知。 紧急警报时间为 5s， 如果用户没有响应

则由应用程序显示警告通知。 警报会将跌倒者的位置通过电子邮件、 自动电话和短

消息传送给家人和朋友 （PR Newswire， 2011）。
尽管有很多工作以确定老年人跌倒的风险 （见第 8 章）， 但有些工作主要专注

于预防， 或当跌倒发生时， 减少受伤的程度。 一个常见的研究方法是使用的可穿戴

气囊， 就如由 Tamura 公司在日本千叶大学开发的护套系统。 该系统同时包含了当

加速度和角速度超过阈值时， 可用于触发安全气囊使用的加速度计和陀螺仪

（Tamura et al. ， 2009）。 在研究文献中， 也有使用安全气囊的类似方法 （Guangyi et
al. ， 2009， Fukaya et al. ， 2008）。 这样的设备在一般人群中使用之前必须进行处

理， 这还存在着相当大的实用障碍。
3. 酒精监测

我们都知道驾驶相关的损伤与酒精 （乙醇） 的消费有关。 在许多国家中， 限

制喝酒的法律正在减少。 其结果是， 单独喝酒可能会使你超过合法喝酒的限制。 路

上携带和台式仪器已经被执法机构使用多年。 近期开发的一种个人用酒精监测传感

器已经开始应用， 其中一些足够小以至可以依附在车钥匙上。 在法国， 从 2012 年

7 月以来在车上携带一个酒精测试工具已经是法律要求的。 不久之后， 这一做法也

可能会被其他国家复制。 基于不同的检测原理， 有三种主要类型的常用呼吸酒精测

试设备：
• 化学 （基于酒精和其他化学物质之间的化学反应， 可产生可见的颜色变化）。
• 红外 （IR） 光谱 （intoxilyzer）。
• 传感器 （燃料电池或半导体传感器）。
对于个人使用， 半导体传感器是最常见的， 因为它们成本低并易于集成到电子

设备中。 商用的个人呼吸酒精测试仪的成本只有 20 美元。 在半导体酒精传感器中，
金属氧化物颗粒被加热到大约 300℃。 施加电压以产生一个小的稳定电流。 当在呼

出的酒精接触金属氧化物颗粒时， 可以改变它的电阻率， 从而导致稳定电流的变

化。 半导体传感器存在以下一些问题：
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• 非酒精性特异反应。 传感器可以响应的其他挥发性有机化合物， 如发胶和

呼吸丙酮。
• 使用寿命相对较短。
• 传感器饱和。
• 漂移。 该传感器可以响应通常随着时间的增大表现出的变化。
• 非线性响应。 相比燃料电池， 该传感器的酒精测量具有较窄的和降低的线

性范围。
燃料电池设备通常被认为是现场酒精测试的黄金标准， 且被执法机构广泛使

用。 在燃料电池装置中， 呼气样本暴露于在电池中的双铂电极。 呼气样本中的任何

酒精在阳极氧化成乙酸， 产生电流。 产生的电流与呼气样本中的酒精浓度成比例。
燃料电池具有许多超过半导体传感器的重要优势。 它们对酒精具有很高的特异性和

敏感性。 酒精的测定不能被内源性物质如丙酮 （由糖尿病所产生） 或周围环境的

气体如一氧化碳或甲苯所影响。 这些传感器通常具有五年以上的使用寿命。

图 10⁃11　 BACtrak 燃料电池体内酒精含量测定器 （图片已获得 BACtrack 公司授权）

最近燃料电池装置已经以合理的价格进入主流消费市场。 正如本书中描述的许

多其他应用领域， 酒精传感器目前正在智能手机中集成。 所述的 BACtrak 仪器， 如

图 10⁃11 所示， 是利用燃料电池 （Xtend 电化学燃料电池） 供电的体内酒精含量测
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定器， 提供了在 0. 000% ～ 0. 400% 范围内准确的血液酒精含量 （BAC） 的测量

（一般来说， 在美国酒精中毒的法定上限为 0. 08% ， 而在欧洲， 上限一般是

0. 05% ）。 该传感器通过蓝牙 （V4. 0） 连接到 Android 或 iOS 智能手机。 所述 BAC⁃
trak 具有内部空气泵设计， 以确保精确和一致的结果。 配套软件提供了大量的社交

媒体功能， 包括私下里通过短消息分享结果或通过社会媒体公开或者简单地删除数

据的功能。 其他功能还包括分享照片、 备忘录、 戒酒日志的能力。 所提供的数据可

以让用户深入了解他们的饮酒习惯， 并学习他们的身体如何处理酒精 （ Ferro，
2013）。 以色列的初创公司 Alcohoot 针对消费市场， 也利用了燃料电池传感器。 它

通过音频端口连接 Android 或 iOS 智能手机。 如果报告结果高于法定上限， 支持软

件应用程序会自动呼叫出租车 （Ferenstein， 2013）。

10. 4　 保健、 健身和生活方式中传感应用的未来

我们现在正进入需要主动管理健康才能达到全面健康的时代。 正如我们在本章

所看到的， 传感器技术在帮助我们理解健康、 告诉我们影响健康的因素等方面发挥

着举足轻重的作用。 传感器可以帮助我们了解久坐不动的生活习惯、 暴饮暴食、 不

良睡眠习惯和对健康产生负面影响的行为。
独立的和移动设备集成的传感器都会继续向健康应用发展。 这些应用会以主动

或者被动乃至混合模式运行。 对于主动模式， 例如我们在某些活动期间戴上特殊的

传感器， 如在跑步或者散步期间， 这是我们与健身和行为传感器进行交互的主要方

式。 在未来， 大多数与传感器的交互将会是被动的。 随着一些商业活动监测产品的

诞生， 这类传感器正在慢慢出现。 这类传感器可以被携带在身上， 而不会对穿戴者

产生影响。 这种被动的传感方式将会体现在伺机传感中， 可能会出现在我们拿起手

机、 穿上某件衣服或开车前往工作的过程中。
虽然智能手机中集成的传感器功能越来越多， 智能手机的物理缺陷将保证独立

传感器只会继续用于特殊用途。 传感器被集成在服装中， 特别是与运动行为相关的

服装中。 我们也可能看到智能服装或者 “e - 纺织品” 的加速发展， 我们将看到衣

服本身化身为传感器。 智能服装的革新将促使传感器被更多用户认识， 并从为高水

平运动服务的职业领域转向日常使用的消费领域。
通用连接方案将是关键的推动力之一。 传感器与智能手机的集成越来越普遍。

绝大多数用于健身和保健的传感器现在配备了免费的智能手机应用。 这些应用提供

传感器数据的本地存储、 处理、 可视化和连接到基于云服务的 Web 门户网站等功

能。 未来将是数据推动社会。 我们将更加把个人健康数据社交化来达到各种目的：
团体支持从而保持努力、 专家分析与建议以及获得朋友、 家人的肯定。 但是这些数

252　 智能传感器： 医疗、 健康和环境的关键应用



据的社交化也可能产生无法预料的结果。 在未来， 每周跟踪并通过社交媒体分享我

们饮食的摄入水平可能会不必要地吸引服务供应商 （如保险公司） 的注意。 很多

人也会不顾及隐私问题就分享个人健康相关的数据， 这些行为可能会在未来得到改

变。 Facebook 用户已经成长， 但却很少考虑分享个人信息的后果。 绝大多数人对健

康相关数据共享的后果都是未知的。 短期内， 人们都会有与年龄相关的意见和看

法。 但是随着健康领域的发展和成熟， 人们将不得不权衡数据共享的潜在好处和实

际或预期的风险。 技术的发展必将使我们在未来能够更好地控制我们的数据， 但

是， 最终我们将不得不在共享什么， 与谁共享和出于什么目的共享等问题上作出决

定。 随着个人健康数据共享相关的集体社会知识储备的建立， 我们很可能会看到人

们的行为和观念随着时间而推移。
无论我们在哪里， 传感技术还将使我们能够主动监控家中和周围环境。 我们已

经有了家庭安全系统、 独立的烟雾和一氧化碳探测器。 未来将带给我们的智能集成

系统， 能够主动监控、 管理、 远程启用动态管理， 还能主动与我们沟通。 我们的家

庭会拥有物联网， 而我们的生活将更有意义并产生实质的改变。 我们所在的物理环

境将适应我们， 例如调整卧室的温度保证适合晚上睡眠， 在浅睡眠时唤醒我们以

保证起床后精力充沛， 晚上自动打开去洗手间的灯等。 未来， 我们将以无形、 不

间断的方式管理个人健康， 让我们能保持健康、 积极， 并与家人、 朋友和同辈愉

快的交往。 传感器、 移动设备和通用连接方式在创造这段未来的路上扮演重要的

角色。

10. 5　 小结

本章关注了传感器如何在广泛的运动和行为监测中被越来越多地采用。 作为保

健传感器， 其中的很多传感器采用相似的传感器原理， 能测量相似的参数。 随着人

们更加主动地投入体力活动中， 这些技术被更多地利用。 用户也对与同辈、 朋友和

家人在线分享这些活动更感兴趣。 我们也将看到传感技术如何被集成到服装中， 以

及这种技术如何针对身体准确位置测量应用。 传感器集成或者安装在自行车或高尔

夫球杆等运动装备中也变得非常可行。 在运动和健身领域使用的技术同时也被用于

体重管理项目中， 传感器通过提供持续的运动的数据为人们提供技术支持。 通过本

章， 我们已经看到了传感器与智能手机集成的重要性， 智能手机提供处理能力和数

据的可视化， 并作为远程连接的平台允许用户在网络上共享数据。 最后， 我们关注

传感器在家中的使用， 通过识别危险或在跌倒等危险发生时主动进行预警， 为我们

保驾护航。
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第 11 章　 对人类健康的环境监测

环境在日常的健康生活中发挥重要作用。 呼吸的空气、 饮用的水、 噪声和气候

均直接影响人类生活质量、 平均寿命、 疾病传播和与健康相关的其他方面。
不良的空气质量关系到早产儿死亡、 癌症和慢性阻塞性肺病 （Chronic Obstruc⁃

tive Pulmonary Disease， COPD） 等呼吸疾病。 二手烟可能造成非吸烟者患肺癌和其

他呼吸疾病 （Barnoya et al. ， 2005， Sasco et al. ， 2004）。 环境中的农药污染会导

致男性生育力的下降 （Barnoya et al. ， 2005， Sasco et al. ， 2004）。 由于人口增长，
全球范围内的工业、 城市、 交通系统、 农业、 能源产业都会给我们的环境增加巨大

的压力。
如图 11⁃1 所示， 如果持续对人类当前的行为不加约束的话， 将需要消耗更多

的资源来满足我们高耗能的生活方式， 从而增大污染程度， 包括排放更多的温室气

图 11⁃1　 全球人口数及能源产业排放的二氧化碳量

（数据来源： 美国能量信息管理局， 美国人口统计局）



体。 全球疾病负担研究表明 24% 的疾病归于环境因素 （ IHME， 2013）。 报告显示

由于周边环境空气的污染， 全球成年人死亡人数从 1990 年到 2010 年由 290 万增长

至 320 万。 另外， 350 万成年人死亡与温室气体污染有关， 如燃烧固态燃料释放的

室内烟雾。 报告指出由空气污染造成的总死亡人数 （690 万） 超过吸烟导致的死亡

人数 （630 万）。 然而， 分析数据时， 也需考虑一些其他因素的影响， 例如， 将吸

烟或从事易患呼吸疾病职业的总人数与暴露于污染的空气中的人数对照。 个人传感

器将来可能会针对每个人提供量化的可避免以及不可避免的空气污染量。
环境监测主要是鉴定和测量水、 土壤和空气中的化学物质、 微生物， 以及放射

污染。 周边环境监测主要针对温度、 湿度和噪声程度等变量。 环境监测已经发展了

几十年， 但目前主要的方法是现场采样后， 将样本送入实验室分析。 这种分析方法

虽然精度高， 但是费时费力， 需要许多分析仪器， 不可用于实验室以外， 即不可拓

展。 从可拓展的角度， 使用传感技术将实验室检测拓展到现场检测是十分必要的。
现场检测已获得一些成功案例， 尤其是监测空气质量方面。 然而， 这些传感器需要

几万美元， 从而限制其可扩展性， 只能在特定区域内少数固定位点处使用。
正是由于对价格低廉的易扩展的传感器的需求， 更多人开始考虑在政府管理或

非政府管理的区域使用低成本的无线传感器来监测环境。 此外， 逐渐关注周边环境

的人们， 在一定程度上受量化环境对自己影响的观念驱使， 希望能够监测周围环境

的质量。 普遍流行的智能手机和平板电脑使得早期的群体感知得到了发展， 如今人

们自己能够成为感知自我环境的移动传感器。

量化自身： 使用传感器和其他计算工具分析各类数据， 如饮食量、 周围环境质

量、 运动量及锻炼质量和其他关键的健康评判指标， 通过这些数据来更好地了解每

天的健康状况 （QS， 2012）。

环境监测通常可分为室内和室外应用。 典型的室内应用针对家、 工作场所和办

公环境内的温度、 湿度、 亮度级、 空气质量、 噪声和从安全角度考虑的烟雾以及一

氧化碳含量 （见第 10 章）。 室外监测涉及很多方面， 包括空气污染、 水体质量、
交通噪声、 天气、 地质事件如地震和火山爆发， 以及农业相关的土壤湿度。 本章我

们将介绍与人类健康有关的环境监测问题。

11. 1　 环境监测传感技术发展的驱动力

很多技术的、 社会的、 经济的发展促进环境监测传感器使用量的增加。 随着传

感器成本的降低和精度的提高， 传感器成为了在现场检测更可行的平台。 另外， 其

形状的灵活性使得使用方式和采样地点都具有可选择性和创新性， 如果使用传统传

感器这是不可能实现的， 并且其成本十分高。
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11. 1. 1　 产品成本

目前环境监测的主要手段是利用高成本的分析仪器在现场检测或在实验室内在

线分析。 这些分析仪器， 如气相色谱分析仪和质谱分析仪， 虽然具有高的精度和灵

敏度， 但是通常需要几千至几万美元。 相反， 市面已经存在的基于半导体、 光学、
电化学技术的传感器仅需几十至几百美元， 这些器件能够嵌于构成无线传感器网络

的独立模块中， 如果具备良好的校准功能， 传感器能够在特定的应用场合下成为集

成化的监测仪器的低成本替代品。 越来越低的价格促进了个人环境监测产品市场的

快速发展， 例如已有的产品 AirQualityEgg， 售价在 100 ～ 200 美元之间。

11. 1. 2　 智能手机

智能手机的广泛使用为低成本的多检测参数的环境监测传感器以及一些实际应

用功能提供平台。 实际应用功能包括智能手机中的麦克风就能够追踪周围的噪声；
内置的 GPS 可用于定位地理坐标， 这对移动式应用是十分重要的； 邮件、 短消息

或者上网功能使得数据可共享， 这有利于监测周围的环境。 智能手机作为数据处

理、 共享、 存储等过程中重要的一环， 在专业和日常的应用中发挥着越来越重要的

作用， 尤其是将其发展为无线的环境监测传感设备指日可待。

11. 1. 3　 市民认知

随着环境监测设备使用的推广和成本的降低， 人们越来越希望能够监测自身周

围的环境。 在环境数据的收集和分析过程中， 人们的认知、 态度、 行为都发生了改

变。 关于空气质量、 饮用水、 食物污染， 以及明显的环境问题如雾霾等频繁的媒体

报道引起了人们对环境问题的关注。 尤其是城市居民开始担心户外锻炼像慢跑时，
会置身于污染的环境中， 而家长会担心环境污染对孩子和家人的影响， 特别对环境

十分敏感的老年人， 相关数据详见第 9 章和第 10 章中个人健康的补充资料。 现在，
越来越多的人根据网上共享的数据来了解健康与环境之间的因果关系。

11. 1. 4　 采样

环境监测通常采取现场采样， 有时又被称为人工取样。 样本收集在贴有标签的

容器或气袋中， 在一定条件下保存， 并送至实验室分析。 这种监测方法耗时长， 成

本高， 无法动态监测环境中出现的瞬时污染， 延时检测也会对公众健康产生潜在威

胁。 例如， 在传染病被大范围诊断出来前， 人们已经被感染了。 利用基于传感器的

检测方式解决了上述所有问题， 也能够提前检测出污染物。 然而， 传感器件需要与

自动化的采样系统配套使用， 才能保证持续重复采样。
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11. 1. 5　 环境传感技术与网络通信技术

环境传感器通常采用无线通信， 例如低功耗的 ZigBee、 Wi - Fi， 或 3G / 4G 网

络。 在网状网络的节点上使用 ZigBee， 多跳结构的网络比标准的星形拓扑结构覆盖

的面积大。 Wi - Fi 传播的距离为 100 ～ 200m （约 300 ～ 600ft）， 而 3G / 4G 均能够传

播至更远的距离。 环境监测通常需要大的覆盖面积， 基于无线协议的传感器能够实

现大范围内的监测。 然而， 从经济角度考虑， 在保证通信有效的前提下， 合理的传

感器使用密度是非常重要的。 为保证可靠的通信， 通常需要在使用少量高功耗器件

和重叠使用大量低功耗器件间权衡 （ Linear - Technology， 2012， Ghosh et al. ，
2008）。 基于 IPv6 对传感器节点进行 IP 点对点连接 （详见第 4 章）， 简化了无线传

感器网络 （WSN） 装置将数据传至互联网的过程， 实现了物联网的交互方式 （Ma⁃
inwaring et al. ， 2010）。

数据网络共享使得具有环保意识的黑客基于网络平台和移动应用程序向大众传

播环保理念。 同时， IPv6 网络的设计人员和用户可利用保护生态系统的工具配置

和管理网络系统。

黑客： 利用计算机、 网络、 大众媒体和其他数字工具实现目的。 黑客充分利用

言论自由的观念， 实行各种游离在法律界限边沿的活动。 支持环保的黑客分子利用

传感技术搜集到的数据来推广某个特定的观点， 旨在唤起公众环保意识， 向政府施

压， 希望政府实施保护环境的相关政策。 然而， 支持环保的黑客仅局限于在一些辩

论会中阐明环境监测的数据结果。 我们如何教育公众选择性听取这些言论越来越重

要。 在数据导向的社会里， 人们需要能够更好地分析科学数据来得出自己的观点，
批判家需时刻保持理性的思维和怀疑的态度， 从而保证一些假设性的观点得到充分

考量和检验而不是被轻易接受。

11. 2　 应用瓶颈

从管理者和公众的角度考虑， 尽管传感器监测环境具有巨大潜力， 但其在真正

广泛应用前尚需克服许多困难。 其中包括功耗、 稳定性、 成本、 制备技术、 安全

性、 可用性、 可扩展性和兼容性， 本节将依次详细讨论。

11. 2. 1　 功耗

功耗依然是一个限制应用范围的关键因素， 尤其是对于附近无法提供交流电源

的偏远地区， 即使可实现交流电源供电， 设备与电源之间的连接线路通常也是高成

本的。 可以采用产能设备如太阳能装置， 但是较传感器本身， 电源设备的成本将相

062　 智能传感器： 医疗、 健康和环境的关键应用



对更高。 环境传感设备可能需在使用多年后才获得利润， 有时需要的时间比自身的

使用寿命还长。 设备维护也大大增大了系统的应用成本 （Zervous， 2013）。 除此之

外， 电源功耗也会影响设备尺寸， 如给嵌入式计算等模块供电时会增大设备尺寸

（详见第 4 章）， 这同时也需考虑设备的位置距电源的距离。 目前普遍使用电池给

网络中各个节点上的传感器供电， 因此传感器的使用时间主要取决于电池的寿命。
电池技术的发展以及产能装置的应用， 如太阳能和微型风力机， 都增加了传感器的

能量来源。 然而， 功耗方面还需合理设计， 保证在恒定的功耗下， 尽可能增加工作

周期和测量频率。

11. 2. 2　 稳定性和成本

在许多应用场合下， 传感器暴露于恶劣的自然环境中。 传感器、 电池， 以及其

他敏感的电子设备都需免于雨水、 冰雪、 尘土和其他污染的侵蚀。 通过国际电工委

员会 （International Electrotechnical Commission， IEC） 制定的标准 IEC 60529， 可判

断设备的防护等级 （Ingress Protection Rating， IPR） （见表 11⁃1）。 电子器件的保护

等级由字母 IP 和两个数字组成， 如 IP65 代表完整的保护条件或者是不完整但是符

合标准的条件。 第一个数字代表是否免于硬质物体的破坏， 如人类和工具接触， 或

外源物质如尘土。 第二个数字代表是否免于液体物质侵蚀， 监测环境的设备该指标

需达到 6 ～ 8。 美国国家电器制造商协会 （National Electrical Manufactures Associa⁃
tion， NEMA） 也规定了类似 IP 等级的评判标准， 不同的是还要考虑腐蚀、 老化和

施工损害的影响。
表 11⁃1　 防护等级

第一个数字 第二个数字

　 人类 / 工具接触 　 硬质物体 　 水 　 放置条件

0 　 无特殊保护 　 无保护 0 　 无保护

1 　 手背， 拳头 　 >50mm 的物体 1 　 垂直滴水 　 气温低， 小雨

2 　 手指或类似物体 　 >12mm 的物体 2 　 15°滴水 　 小雨加风

3 　 厚度 >2. 5mm 工具或线等 　 >2. 5mm 的物体 3 　 60°滴水 　 暴雨

4 　 厚度 >1mm 工具或线等 　 >1mm 的物体 4 　 任意方向溅射的水 　 喷洒

5 　 完整的保护 （有限的接触位置） 　 防尘 5 　 任意方向喷射的水 　 居民水管灌浇

6 　 完整的保护 　 完全防尘 6 　 任意方向大量喷射的水 　 商业水管灌浇

7 　 陷入150 ～1000mm 　 陷入水槽

8 　 淹没 （产品允许的淹没深度） 　 陷入水槽 > 1 个月

为了达到高的防护等级， 即保护好环境监测设备， 传感器可放置在密闭盒中，
多个传感器则可放置在保护效果好的封闭装置内。 达到标准的封闭装置往往十分昂

贵， 价格甚至比传感器本身还高。 例如， 一个小的防护等级为 IP67， 即免于各种
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气候侵蚀的塑料装置 （15mm × 15mm） 需要 100 ～ 200 美元。 随着 3D 打印技术的

发展， 更多人愿意用成本较低的注塑模具来制作低成本的封闭装置 （ Boisvert，
2013）。 然而， 3D 打印技术尚需完善， 将来才能真正制备出满足环境监测时各项严

苛要求的封闭装置。
尽管环境传感器件对于消费者来说不算昂贵， 但是如果还是只允许学术机构和

管理部门把关传感器的部署， 那么环境传感器对于消费者成本还是很高。 因为传感

器的成本其实指总花费， 如封闭装置、 处理器、 通信设备， 以及行政管理费和设备

维护费。 随着新型片上系统 （system - on - chip， SOC） 的出现， 尤其是在机器对

机器 （machine - to - machine， M2M） 的应用中大大降低了成本费， 但是在环境监

测的传感器中配备这样的新型片上系统可能尚需几年。 虽然制备出低成本、 灵敏

的、 稳定的传感器仍是一个挑战， 但是智能手机为采集、 处理、 显示、 存储传感数

据提供了零成本的平台， 大大简化了传感器的制备过程 （Crisostomo， 2013， Sens⁃
orcon， 2013）。

11. 2. 3　 技术限制

低成本传感器的功能和敏感特性是有限的。 目前环境监测通常监测很多类型的

参数： 温度， 亮度， 还有气象站需要的大气压参数。 半导体和电化学气体传感器、
颗粒物 （Particulate Matter， PM） 监测传感器虽然成本低， 但是敏感特性和精确度

通常也比目前使用的检测仪器低 （Choi et al. ， 2009； Romain et al. ， 2010）。 严格

的持续校准能够改善传感器的性能， 但是传感器依然存在很多有待完善的不足。 传

感器广泛应用于检测水体中的细菌污染 （Grossi et al. ， 2013）， 据报道已成功检测

水中病原体如大肠杆菌 （Mannoor et al. ， 2010）。 然而， 相关的传感器在市场上还

是很难购买到， 将传感器真正用于现场检测细菌污染还需很长的时间。

11. 2. 4　 安全问题

在公共场所设置传感器还需要考虑一些安全问题。 政府官员如果获得威胁公众

健康的相关数据， 将会立刻采取预防或补救措施， 这对公众的健康和财产都是很重要

的， 因此数据来源非常关键。 准确的安全警报需要具有强大计算能力的器件来精确地

检测环境， 这通过耗能型的传感器很难实现。 虽然人们不断改善传感器性能， 但是传

感器计算能力低， 很难实现可拓展的、 稳定的、 精确的监测环境， 以保障人们安全。
而集成了软件和硬件安全功能的低成本的 M2M SOC 可以在将来带来一些改善。

11. 2. 5　 可用性和可拓展性

如果购买现成的传感器， 其可用性及支持的软件还有不足。 大多数的用户会希

望能够在户外使用传感器， 因此数字无线传感器需要更加容易安装、 维护和使用。
理想情况下， 传感器能够即插即用， 并且能连接到聚合器件如智能手机， 智能手机
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支持使用简单的应用程序， 然后通过连接云端服务器来共享、 聚合、 分析数据。
无线传感器网络 （WSN） 能够拓展为包含上千个节点的网络， 将其用于环境

监测时， 覆盖面积大且使用寿命长。 目前 WSN 已经用于环境监测， 但是仅限于几

十到几百个少量节点 （节点用于描述传感器网络中单个传感器， 其能够与网络中

其他传感器相连并交换数据信息）。 文献中介绍的利用 WSN 实现环境监测的理论

还有待实践。

11. 2. 6　 兼容性

不同生产商的传感器间的兼容性对生产商来说是很棘手的问题。 市面上的传感

器基于标准化或其他特定的协议通信， 即使全部使用标准的无线通信， 来自不同生

产商的传感器设置的用户自定义数据载荷也不同。 只有当不同生产商的传感器能相

互通信， 才能真正实现传感器网络的无线通信， 这对生产商来说是一个长期的

挑战。

11. 2. 7　 数据质量和所有权

随着传感器的普及， 需要设定相关的管理和调配制度， 同时增加的数据量也引

起了关注， 主要需要解决的问题包括：
• 数据归谁所有？
• 数据该如何解读？
• 我们该如何保证数据质量？
• 众包数据是否有显著的统计规律？
以上问题势必引起关心环境问题的市民与投资商之间的争论， 争论会以商业、

公众、 政府、 环境性质的活动形式出现， 争论内容主要针对数据的有效性和提高公

众健康所需要采取的措施。

11. 3　 环境监测参数

环境监测需要能够鉴定和测量环境中的污染物， 并确定环境污染程度不影响公

众健康的时刻。 环境监测不仅包括空气或水的化学特性、 物理特性、 放射性和生物

特性， 还需对特定位点进行监测， 建立规范的安全范围， 识别超出安全限的检测结

果。 目前， 环境监测除了针对环境污染外， 还包括噪声污染、 太阳的辐射和周围的

城镇状态。

11. 3. 1　 空气质量和大气条件

如今， 总是频繁出现与空气质量相关的媒体报道， 如燃烧化石燃料、 全球城市

化、 汽车使用量增加、 严重的农业和工业污染等话题。 世界各地的人类行为均会影
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响空气质量， 其中最可见的现象是光化学烟雾， 光化学烟雾中含有一氧化氮、 二氧

化氮、 可挥发性有机物、 臭氧和乙醛等污染物质。 全球很多地方存在雾霾现象， 如

洛杉矶、 墨西哥。 图 11⁃2 显示了 2003 ～ 2010 年， 部分城市的年均 PM10 （小于或

等于 10μm 的颗粒物）， 由图可知， 全球很多地方空气中的多种污染物包括大气颗

粒物都超过安全范围。

图 11⁃2　 2003 ～ 2010 年部分城市年均 PM10 （数据来源： WHO）

空气质量和空气成分均由国际标准定义， 如美国的洁净空气法案， 欧盟的环境

空气法案， 如 CAFE 指令 （2008 / 50 / EC）， 详见第 7 章。 法案规定了空气质量好坏

的范围， 以及国家机构如何评估空气质量的方法。
空气质量评估的方法取决于评估的对象。 例如， 臭氧是通过紫外吸收法测定，

无机物质如二氧化硫通过荧光光谱计检测 （Queensland Government， 2011）。 美国

设有固定的空气质量监测站， 站内自配移动式检测中心 （ Trace Atmospheric Gas
Analyzers， TAGA）。 TAGA 可在特殊事件期间或之后监测空气质量或其他指标， 例

如在墨西哥漏油事件中确定对人体有害的物质。 从空气质量的角度， EPA 主要检

测空气中有机挥发性化合物 （Volatile Organic Chemical， VOC） 的浓度， VOC 一般

来自溢油或者提炼油过程中使用的化学物质 （EPA， 2010）。 所有用来检测空气质

量的仪器都需满足标准要求， 如欧洲为 PM10 采样仪器特别制定的标准 EN12341
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（Standards， 1998）， 美国国家洁净空气质量标准 （National Ambient Air - Quality
Standard， NAAQS） 制定的标准 FR66964 （EPA， 2008）。 除此之外， 仪器的刻度、
采样方法等都需严格满足相应的标准。 这些标准使得空气监测仪变得专业化、 固定

化、 价格昂贵 （几千至几万美元）、 适用范围小， 因此迫切需要使用低成本的、 数

字的、 无线的传感器网络来监测空气的质量。
监测空气质量意味着在不同时间段以不同的标准来监测各种参数， 这些参数对

大众来说是没有任何含义的。 为了解决这个问题， 政府通常使用空气质量健康指数

（Air - Quality Index for Health， AQIH）。 这个数字虽然蕴含了复杂的空气质量信息，
但是能简单地提示公众当前的空气污染程度以及对人体健康的影响， 该指数对敏感

群体尤为重要， 例如气喘患者。 在芬兰， 这项指数为 10 以内的数 （EPA， 2013）：
好 （1 ～ 3）、 一般 （4 ～ 6）、 差 （7 ～ 9）、 非常差 （10）。

这项指数基于 5 个参数： 1h 以内的二氧化硫、 二氧化氮、 臭氧均值， 24h 内

PM10、 PM2. 5 （直径小于 2. 5μm 的颗粒） 均值， AQIH 值取这 5 个参数中的最大值。
美国空气质量指数 （Air - Quality Index， AQI） 由 EPA 制定， 由 6 类与人类健康相

关的参数组成， 见表 11⁃2。 指数超过 300 视为非常差的空气质量， 低于 50 则视为

良好 （EPA， 2013）。

表 11⁃2　 基于清洁空气法案规定的五种污染物的 EPA 空气质量指数

（包括地表臭氧、 颗粒物、 一氧化碳、 二氧化硫、 二氧化氮）

空气质量指数 （AQI） 健康水平 定　 　 义

0 ～ 50 　 好 　 满意的空气质量

51 ～ 100 　 一般
　 可接受的空气质量， 部分污染物含量对极少部分

敏感群体有害

101 ～ 150 　 不利于敏感群体 　 敏感群体受影响， 但可能对普通公众无影响

151 ～ 200 　 不健康 　 大多数人健康可能受影响

201 ～ 300 　 非常不健康 　 紧急事件

301 ～ 500 　 危险的 　 严重危害人们健康

注： 数据来源于美国 EPA。

除了用传感器和分析仪器测量空气质量外， 卫星监测也已经投入使用多年。 卫

星监测最大的优势在于大的监测范围， 有利于识别和跟踪污染源。 目前已有一些成

功测量污染物的实例。 如 2006 年发射的 MetOp - A 卫星， 装有欧洲生产的全球臭

氧浓度测量设备 GOME -2。 GOME -2 集成一个扫描光谱仪， 来捕捉地球表面和大

气反射的光。 光谱仪分析光谱分布得到空气中各物质的含量， 如臭氧、 二氧化氮、
二氧化硫等气体， 以及紫外辐射， 如图 11⁃3 所示。 GOME -2 可以分析出空气中各

成分含量以及污染程度 （WDC - RSAT， 2103）。 科学家们逐渐热衷于结合卫星和

地面检测手段来监测 PM2. 5， 因此科学界呼吁研究空气质量和空间的科学家相互合

作， 来检测 PM2. 5或其他污染物 （Hidy et al. ， 2009）。
卫星监测也是监测全球温度的重要手段。 温度测量主要通过间接测量法实现，
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图 11⁃3　 GOME - 2 测量的全球臭氧含量 （图片来源： 国际大气遥感检测数据中心）

即测量不同波段内辐射 （辐射指物质表面特定方向给定角度上透过或发射的能

量）， 然后计算出温度值。 由辐射值得到温度的方法很多， 不同方法的计算结果存

在一定的差异， 因为计算出的温度值对建立全球温度模型非常重要， 因此计算方法

上存在争议。 目前主要由遥感系统 （Remote Sensing System， RSS） 和亚拉巴马大

学亨茨维尔分校完成计算工作 （MedLibrary. org， 2013）。
1. 检测空气质量

目前， 由于低成本的传感器得到普遍应用， 人们可在网上获取空气质量数据。
数据集有利于地方政府调整政策， 发挥地方自主性， 同时也可帮助哮喘患者应对哮

喘疾病。 然而， 数据质量局限了数据集的使用。 尤其是基于半导体的低成本传感

器， 没有达到灵敏度要求， 没有校准则存在漂移， 周围环境如温度也会影响传感器

性能。 因此， 特定的使用场合， 需选择灵敏度和线性范围适合的传感器。 为尽可能

减少其他因素对传感器性能的影响， 需谨慎选择使用方式、 包装、 采样方式等。
近年来， 不少文章指出各种监测空气质量和天气情况的无线传感器已经投入使

用， 尤其在城镇地区。 中国台湾地区部署了监测汽车排放的一氧化碳含量的传感

器， 监测系统由传感器、 开关和后端 LabVIEW 编写的控制程序组成， 控制程序实

现了将数据存储在数据库中。 传感器网络共包含 9 个传感器， 相互通过全球移动通

信系统 （Global System for Mobile Communication， GSM） 协议通信。 监测结果表明，
上午和下午 7 点一氧化碳含量达到峰值， 分别对应了上下班高峰期； 摩托车等红灯

662　 智能传感器： 医疗、 健康和环境的关键应用



时持续排放大量的污染物。 一些传感器还检测到某些时刻一氧化碳浓度高于 9ppm，
而人们长期所处的环境中的一氧化碳不可超过该值 （Jen - Hao et al. ， 2011）。

另外， 哈佛大学及其周边部署了 CitySense 平台来监测部分空气质量参数， 如

PM10、 二氧化碳、 一氧化氮、 臭氧， 以及天气和周围的噪声污染， 检测到的数据通

过微软的 SensorMap 实现可视化显示 （Murtyet al. ， 2008）。 纽约市也安装了类似的传

感器， 来检测湿度、 温度、 气压、 光亮度， 并利用地理信息系统 （Geographic Infor⁃
mation System， GIS） 来获取传感器的地理位置信息， 显示时可在传感器部署的位置

处显示位置名称、 坐标， 以及当前位置处的检测结果 （Morreale et al. ， 2010）。
无线传感器相对于普通传感器， 最大的优势在于其可以移动应用， 而不是固定

在特定的位置。 如南非的开普敦已引入了该项技术。 市民在汽车上安装 Waspmotes
（一款集成了检测环境、 农业、 交通、 辐射的传感器的无线传感器平台） 和气体传

感器 （西班牙 Libelium 公司）， 然后按照规定的路线行驶， 从而检测整个城市的污

染程度。 汽车集成传感技术和云连接技术实现了实时移动监测空气质量， 这正是移

动式传感发展的第一步。
苏黎世联邦理工学院的研究员们也通过公共电车实现了移动式传感概念。 这款

空气质量检测产品 OpenSense 能够检测 4 种主要的污染物： 臭氧、 一氧化碳、 二氧

化氮和颗粒物 （Li et al. ， 2012）。 如图 11⁃4a 所示， 所有的传感器都安放在一个独

立的检测站中， 这个原型检测站的核心是 Gumstix 嵌入式计算机， 计算机支持

Linux 系统， 数据传输支持通用无线分组业务 /通用移动通信系统 （General Packet
Radio Service / Universal Mobile Telecommunications System， GPRS / UMTS） 和无线局

域网 （Wireless Local Area Network， WLAN）。 GPS 接收机能够获得工作站的地理位

置。 工作站装有加速度计， 如果工作站要放在电车上， 还需获取电车门释放信号来

判断电车是否停止， 这样可减小位置信息误判的概率。 如图 11⁃4b 所示， 工作站由

电车供电。

图 11⁃4
a） 苏黎世联邦理工学院 OpenSense 传感器工作站示意图　 b） 在 VBZ 电车顶部安装有 OpenSense 检测站示意图

（图片来源： 苏黎世联邦理工学院计算机工程与网络实验室 TIK）
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目前苏黎世已使用 5 台上述工作站， 其中 1 台部署在国家空气质量监测网络

（National Air Pollution Monitoring Network， NABEL） 杜本多夫站内。 苏黎世联邦理

工学院的传感器性能能够与瑞士材料实验所的定点环境监测站进行比较。 后者得到

的参考数据用来校准移动式传感设备并评估其在不同天气环境下的性能。 相关数据

是公开的， 获取网址为 http： / / data. opensense. ethz. ch， 也可用来分析传感器测得

的各种参数在一年内的变化情况。 图 11⁃5 对比了春天和冬天的超细微颗粒物浓度

（Hasenfratz et al. ， 2012， Keller et al. ， 2012）。

图 11⁃5　 苏黎世市内超细微颗粒物的浓度

a） 春天　 b） 冬天

注： 图片来源于苏黎世联邦理工学院计算机工程与网络实验室 TIK。

市场上， 以色列人创办的 AirBase System 公司已经研发出了一款低成本、 易使

用的监测室内和室外空气质量的传感器， 如图 11⁃6a 所示。 这套系统能够检测臭

氧、 二氧化氮、 总有机挥发性化合物、 总悬浮颗粒物 （ Total Suspended Particle，
TSP）、 噪声、 相对湿度、 温度， 并可以额外安装监测气味、 光线、 二氧化硫的传

感器。 单个传感器均需要外部供电， 支持 Wi - Fi 和 GSM 通信。 一旦传感器充满

电， 能够在 20s 工作周期内获得数据。 如果检测到的结果超过安全限， 将产生警

报。 如图 11⁃6b 所示， 系统采集到的数据将传至谷歌地图， 通过深入分析每个工作

站的数据后， 可以获得全球的空气质量状况。
2. 检测室内空气质量

目前室内空气监测传感器已经实现各种各样的功能。 第 9 章介绍了传感器用于

健康保健， 第 10 章介绍了传感器用于安保。 如今越来越多的人希望能够监测家中

的环境， 根据检测结果来提高房间舒适度和健康程度， 其中主要关注的是室内的空

气质量， 空气质量有时会对人们的身体健康带来负面影响， 例如引起过敏、 哮喘和

在室内使用炉子燃烧固态燃料引起身体不适。 差的空气质量会引起不良反应， 如感
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图 11⁃6
a） AirBase 公司生产的室外空气质量检测仪 CanarIT （图片来源： AirBase Ltd）

b） CanarIT 实时监测到的全球范围内的数据 （图片来源： AirBase Ltd）

冒、 流感， 由过敏引起的晕眩、 头痛、 呼吸困难、 眼睛不适和肌肉疼痛。 室内空气

污染源主要包括地毯、 黏合剂、 家具和霉菌。
室内空气监测的方法主要是利用小器皿采集空气样本后， 送往实验室鉴定， 例

如分析是否存在 VOC。 其中采样用的器皿可能很昂贵且在检测空气质量过程中使

用时间很短。 现在有很多传感器能够与智能手机连接， 如 Esensors 公司的AQM - p，
其使用对象为普通公众， 能持续检测室内或附近的空气质量。 Kickstarter 项目支持

研发的传感器 Air Quality Egg （airqualityegg. com） 也引起了人们的关注， 传感器放

在室外监测周边气体浓度， 采集的数据包括二氧化氮浓度、 一氧化碳浓度、 温度和

湿度， 并通过无线传输至蛋状的基站。 基站通过以太网连接至室内的宽带路由器，
将数据传至 Xively 网站显示和存储。

另外一个引人注目的传感器平台 AirBoxLab （www. airboxlab. com） 正在进行

beta 测试， 能够检测有机挥发性化合物、 二氧化碳、 一氧化碳、 颗粒物、 温度和相

对湿度。 采集到的数据能够传至任意计算装置， 包括智能手机， 进行数据存取、 云
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端存储和附加处理。 AirBoxLab 正在改善分析功能， 包括模式识别和机器学习算法，
来智能化指导人们采取措施改善室内空气质量。 相应的措施包括打开门窗更新室内

空气， 找到并根除空气污染源。
另外一个媒体广泛关注的产品是 Netatmo 公司的带有空气质量传感器的个人气

象站， 能检测室内和室外的空气质量、 天气、 声音舒适度和其他环境参数。 如图

11⁃7 所示， 装置利用铝将用于室内和室外检测的传感器隔开， 外观精美， 能放置

在日常可见的地方。 这款传感装置最主要的目的是提醒人们及时通风， 从而改善人

们的健康状态 （通过 iOS 和 Android 应用程序实现）。

图 11⁃7　 Netatmo 公司生产的带有空气质量传感装置的个人气象站

（图片来源： Netatmo， www. netatmo. com）

产品 CubeSensors 同样也可以通过提高室内空气质量改善人体健康状态。 该无

线传感器体积非常小 （50mm × 50mm × 50mm）， 能够持续测量房间内的温度、 湿

度、 噪声、 光线、 空气质量和大气压， 并通过计算装置将数据传至云端， 然后云端

将反馈信息传回用户， 例如通知用户何时需要调整通风设备， 以增大或减小室内湿

度等。 2013 年夏， 该产品一经上市立刻销售一空。
随着技术的发展， 人们研制出了很多种传感器件， 多数基于 Arduino 平台。 Ar⁃

duino 器件上嵌有一个 Sharp 的光学灰尘传感器， 灰尘传感器能够检测样本中的颗

粒物， 通过以太网连接至 Arduino 外层， 然后数据可传至 Xively 存储和可视化显

示。 一旦传感器更新空气质量的数据， 用户会在 Facebook 和 Twitter 上收到更新消

息 （Nafis， 2012）。
科研人员一直致力于改进和评估室内环境传感装置。 利用智能手机对传感器采

集的数据进行聚合、 处理、 传至云端存储或处理已经成为传感器发展的趋势。 例
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如， 美国科罗拉多大学博尔德分校研发的 MAQS / M - Pod 系统， 产品可穿戴在手臂

上端或者背上， 检测的参数符合空气质量检测标准。 这款产品的创新点在于利用一

个风扇让空气穿过传感器， 确保传感器在塑料保护外壳内也能有效地接触周围空

气。 传感器采集到的数据通过蓝牙传至智能手机。 整套传感系统可以利用智能手机

内的加速度计判断用户是否进入或离开房间， 当检测到用户进入房间时， 系统触发

房间内的定位功能， 该功能通过 Wi - Fi RSSI （接收信号强度指标） 实现 （Jiang et
al. ， 2011）。

美国卡耐基梅隆大学研发的 BodyTrack 项目基于智能手机， 能够同时监测室内

空气质量和人体生理参数， 如心电图、 呼吸以及包括光和声音强度的周围环境参

数。 多参数传感器检测的原理在于同时利用独立的传感器检测相应的环境 /生理参

数。 该产品可以分析空气质量与哮喘或睡眠呼吸问题之间的因果联系， 相关数据在

网上是公开的， 用户可以聚合、 可视化显示数据， 以及分析数据间的关系等

（Wright et al. ， 2012）。
3. 基于社区的室外空气质量监测

如果想要获取大范围内准确详细的空气质量数据， 最理想的方案则是大范围使

用相应的传感器。 实际上这是不可行的， 而是要将传感器布置在合理的位置上， 然

后利用所有聚合后的数据得到有用的信息。 规范化地采集和分析大范围内监测到的

空气质量数据并生成详细的报告需要几年时间， 这样无法帮助人们分析周围工厂排

放废气带来的环境问题， 因此， 室外空气质量监测设备的研究引起了大家的关注。
最好的解决方案就是利用独立的移动式传感器或无线传感器网络中的固定式传感器

将采集到的环境数据上传至网络共享。 传感器通过配备智能手机实现数据聚合、 处

理和共享， 还可利用手机的 GPS 标出每个采集数据的传感器的地理位置。 但是，
存在的问题在于不同传感器采集的数据质量是不同的， 数据质量通常受传感器有限

的校准功能、 老化问题、 拙劣的采样技术等影响。 随着上述解决方案的推广， 尤其

是当传感器采集的数据具有决策作用时， 迫切需要解决传感器的校准和数据稳定性

的问题。
卡耐基梅隆大学和英特尔实验室联合开展了 Common Sense 项目， 在旧金山的

一条街道上布满了传感器 （Aoki et al. ， 2008）， 来测量一氧化碳、 氮氧化物 （如
一氧化氮和二氧化氮）、 臭氧、 温度、 相对湿度、 运动参数 （3D 加速度计实现），
数据通过蓝牙传至一部移动电话， 位置信息则通过手机的 GPS 功能获取。 手机中

的数据可通过 GSM 短消息传至数据库服务器。 旧金山湾区空气质量委员会的初步

试验结果表明市内存在微气候现象 （不同区域的一氧化碳和二氧化氮含量不同）。
来自卡耐基梅隆大学的研究员 Eric Paulos 指出， 在全市范围内使用检测站的项目将

花费上百万美元， 而且还不能得到从市民手机上获得的更详细的环境数据， 而嵌有

传感器的手机只需花费 60 美元 （Westly， 2009）。
美国圣地亚哥大学的研究人员开展了 CitiSense 项目， 他们召集了 30 个用户进
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行试验， 每个实验者持有嵌有传感器装置 ATMEGA 128 的智能手机。 传感器装置

能检测温度、 湿度、 大气压、 一氧化碳、 二氧化氮和臭氧， 检测数据最后通过

EPA 规定的颜色编码方式为用户显示空气质量情况， 结果详见表 11⁃2。 研究人员

根据实验数据确定一天内主街道、 路口或其他污染严重的地方的位置和污染情况。
实验者完成个人的路线后， 网上会绘制出反映自己所经路线污染情况的地图， 根据

地图， 人们可以避免污染严重的地方。 例如长期去学校的人可以稍微调整路线， 回

避污染严重的繁忙街道， 每天乘坐公共汽车工作的人可以避开在汽车排放尾气的地

方等车 （Zappi et al. ， 2012）。
丹麦哥本哈根大学的 Wheel Project 项目用混合式电动自行车替换普通自行车，

电动自行车可作为移动式传感单元。 传感器安装在后轮的轮芯处， 在自行车行驶的

时候可测量周围的一氧化碳、 氮氧化物、 噪声、 温度、 相对湿度。 用户将智能手机

放置在车把手上， 手机通过蓝牙接收传感器采集的数据， 进行处理后显示空气质量

结果， 从而帮助用户调整行驶路线。 用户可以将行驶过程中采集的数据上传至网

上， 然后以地图的形式显示行驶过程中所经之处的污染情况 （Wheel， 2013）。 据

报道能够监测市内空气质量的产品还包括 P - Sense （Mendez et al. ， 2011） 和资源

公开的 Citizen Sensor 项目 （Saavedra， 2013）。
在很多人致力于研究联合使用空气质量监测传感器和智能手机的同时， 南加州

大学的研究人员开发了一款 Android 应用程序， 用户可利用手机摄像头查看空气悬

浮颗粒物的情况。 手机拍摄的图片配上拍摄位置、 方向和时间信息后， 打包发送至

远端服务器， 比较拍摄图片和已存模型中天空的亮度， 然后进行校准， 一旦处理过

程完成， 用户会收到实际的空气质量结果。 同样， 采集的数据会用来绘制成地图，
反映各地的污染情况 （Ganapati， 2010）。

市场上可购买的产品如 SensPods 聚合了很多传感器采集的环境数据 （Sensaris，
2013）， 数据通过无线方式共享。 传感器测量的参数包括湿度、 二氧化碳、 温度、
一氧化碳、 放射性、 噪声、 氮氧化物、 亮度 （长波紫外线 （UVA）， 中波紫外线

（UVB）， 短波紫外线 （UVC））、 GPS、 臭氧、 PM2. 5和 PM10， 数据可通过蓝牙传至

任意支持 Android 或 iOS 系统的智能手机。 同样， 数据可传至 Sensaris Sensdot 网站，
分析后得到用户规定时间内各种可视化的图表结果。 如图 11⁃8 所示， 数据也会绘

制成地图， 反映人们生活或工作区域内各处的污染情况。

11. 3. 2　 环境天气

虽然监测周边环境主要针对空气质量， 但是越来越多的人也利用传感器分析室

外天气对人类健康的影响。 随着城市化加剧， 建筑环境 （尤其是像热浪这样的天

气事件中） 通过热应力会对人体健康产生巨大影响。 基于卫星监测和 GPS 定位技

术的监测结果表明， 大城市里总是出现热岛效应现象， 即市内温度可达到比周围乡

村高 1 ～ 10℃。 前几代人造卫星能观察到的粒度尺寸有限， 然而最近几代人造卫星
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图 11⁃8　 Sensaris 公司生产的移动监测周边环境的 Sensaris Sensdot 系统

（图片来源： Sensaris 公司， 网址： www. sensaris. com）

都提高了空间分辨率， 并且固定式或移动式传感器可采集周边环境内高分辨率的数

据。 地面上的传感器提供的环境细节正弥补了人造卫星观察城市环境时的不足。 监

测周边环境的城市传感平台一般在自主性城市内试运行， 已多次进行监测全市范围

内环境的实验， 如桑坦德 （ SmartSantander， 2013）、 巴萨罗那 （BarcelonaSmartCi⁃
ty， 2013） 和阿姆斯特丹 （Amsterdamsmartcity， 2013）。 实验旨在监测气象状态并

分析其对市民健康的影响。 城市管理者或规划者可利用传感装置采集到的数据采取

补救措施， 如植树和建立公园等。
室外环境的气候变化多端， 并且个人衣物、 周围环境、 微气候的物理和生物特

性均因人而异， 因此量化气候对人体舒适度和健康状态的影响是十分困难的

（Honjo， 2009）。 不过已有少量指标用来量化上述影响因素， 目前使用最广泛的指

标有： 标准有效温度 （Standard Effective Temperature， SET）、 预测均值舒适性指标

（Predicted Mean Vote， PMV）、 生理等效温度 （ Physical Equivalent Temperature，
PET）。 SET 代表 “标准” 状态下的个体在 “标准” 环境下的热量值。 PMV 指特定

环境下大量人群温度值的均值预测， 见表 11⁃3， PMV 值是根据热量转移特性得到

的经验值， 即当人体和环境间热量交换达到稳定状态时， 人在最佳舒适度时的热量

值。 PET 则是基于热量平衡的热生理模型 （称为慕尼黑人体热量平衡模型 （Mu⁃
nich Energy - Balance Model for Individual， MEMI））， 并考虑所有调节温度的因素后

得到的数值。
表 11⁃3　 不同的热感知和生理应力下的 PMV 和 PET 值

PMV PET / ℃ 热感知 应力级

- 3. 5 4 非常冷 　 非常强的冷应激

- 2. 5 8 冷 　 强的冷应激

- 1. 5 13 冷 　 一般的冷应激

- 0. 5 18 　

0. 5 23 微冷 　 轻微冷应激
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（续）

PMV PET / ℃ 热感知 应力级

1. 5 29 舒适 　 无热应激

2. 5 35 微暖 　 轻微热应激

3. 5 41 暖和 　 一般热应激

热 　 强的热应激

非常热 　 非常强的热应激

从感知的角度考虑， 人们更加关心的参数是气温、 辐射温度、 气流速率和相对

湿度。 据报道已有很多城市部署了相关传感器， 如中国香港 （ Cheng et al. ，
2012）、 斯里兰卡的科伦坡 （ Johansson et al. ， 2006） 和格拉斯哥 （Krüger et al. ，
2013）。 研究表明利用传感器检测气候有利于分析和量化周围环境， 如风速和太阳

辐射对人的热舒适度以及人体气象学的影响， 人体气象学主要研究人体与气候间的

反应和相互间的联系 （Höppe， 1997）。 其他传感器的应用实例表明绿色植被有利

于改善周边环境、 人体舒适度和空气质量， 如杭州 （ Shuo et al. ， 2010）、 纽约

（Gaffin et al. ， 2009） 和特拉维夫 （Cohen et al. ， 2010） 都有相关报道。 虽然智能

手机已有各种各样的天气应用程序， 还是需要开发以用户为中心的天气监测功能。
Kickstarter 公司赞助的 Sensodrone 项目开发了一款传感器集成装置， 装置体积小能

够固定在钥匙环上， 钥匙环通过蓝牙将传感器数据传输给智能手机。 该装置具有多

功能用途， 例如作为一个移动式气象站， 可检测的参数有湿度、 温度、 光亮度、 臭

氧和一氧化碳， 手机上可下载的应用软件很多， 例如监测相对湿度、 计算空气质量

指数的软件。 空气质量指数包括一氧化碳含量、 二氧化碳含量、 温度、 湿度和气压

值 （Gaffin et al. ， 2009）。

11. 3. 3　 UVA / UVB 检测

已知紫外线辐射与癌症之间存在关联。 臭氧层空洞、 污染 （Gillette， 2011）
和一些不良的人类行为导致人们接收大量的紫外线辐射， 这已经成为全球范围内的

问题。 太阳光照射不足会影响维生素 D 的吸收， 从而引发相关的身体问题。 体内

维生素 D 的量主要取决于太阳光照射和食物摄入， 对大多人来说， 适当的晒太阳

才能保证充足的维生素 D 的吸收 （Holick et al. ， 2011）。 在北方， 维生素 D 缺乏

引起医学上广泛关注， 因为维生素 D 缺乏会导致儿童患佝偻病， 老年人患骨质疏

松症， 同样可能增加患常见癌症、 免疫性疾病和高血压的风险。
紫外线根据波长分为 3 个波段：
• UV - A （波长范围为 315 ～ 400nm）。
• UV - B （波长范围为 280 ～ 315nm）。
• UV - C （波长范围为 200 ～ 280nm）。
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UV - C 通常被臭氧层吸收并不能到达地球表面。 但在部分出现臭氧层空洞的

南半球地区， 过量 UV - C 已经成为一个重要的环境问题。 图 11⁃9 绘制了引起红斑

症状的紫外线波长与光照度曲线， 可用来确定多强的紫外线照射会导致晒伤等伤害

皮肤的问题。

图 11⁃9　 红斑病的致病曲线图

紫外线可通过多种方式测量， 例如辐射计、 个人放射量测定器、 人造卫星， 如

GOME -2。 个人放射量测定器内置的传感器主要测量 UV - A / B。 通过化学法测量

放射量的装置可以粘到暴露的皮肤 （SunSignal， 2013） 或者袖口上 （UVSunSense，
2013）， 其销售对象主要是家长， 他们希望能够检测孩子接收到的紫外线辐射量。
生物法通过测定微生物如枯草杆菌 （Biosense， 2013） 的突变系数来测量紫外线辐

射量， 虽然这种方法的检测结果很好， 但是使用起来不方便， 而且分析过程耗时较

长。 最常见的 UV - A / B 测量方式是电子放射测定器， 产品样式丰富， 例如 FP7
ICEPURE 项目研发的穿戴式手表， 如 Sunsaver （ICEPURE， 2009）。

例如 EPA UV Index、 My UV Check、 Sun Safe 等检测紫外线的手机应用程序已

经很多。 应用程序利用的数据一般来自当地气象站。 日本利用 DoCoMo 传感器已实

现将智能手机转换为紫外线测量器 （Lamkin， 2011）。 Sundroid 产品基于外穿式紫

外光敏二极管传感器， 通过蓝牙将数据传至 Android 手机。 如图 11⁃10 所示， 手机

上应用程序显示累计的紫外线辐射量， 当前紫外线指数， 以及紫外线暴露的时间
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轴。 如果可以采集到更加复杂的辐射信息， 手机上能显示更加详细的紫外线辐射

量。 这款产品已经应用于各种场合， 如滑雪和登山 （Fahrni et al. ， 2011）。 麻省理

工学院的移动体验实验室同样也研发了类似的产品 （Laboratory， 2011）。

图 11⁃10　 Sundriod 产品界面： 常规视图 （左） 和对应的放大视图 （右）
（图片来源： 苏黎世联邦理工学院的分布式计算团队）

澳大利亚南昆士兰大学研发了监测紫外线的智能手机， 其内部不需要专用的紫

外线传感器， 而是利用手机摄像头采集的图像获取波长低于 340nm 的紫外线辐射

量 （Igoe et al. ， 2013）。 这是很好的发展趋势， 但是在投入使用前， 手机摄像头需

要改进， 最终实现测量波长低于 280nm 的紫外线辐射量。

11. 4　 水质监测

由于全球范围内对清洁淡水的需求， 迫切需要研制出能够精确监测水质的器

件。 城市化、 农业方式精细化、 食品加工等都加剧了水的需求量。 同时， 相关的人

类行为也更加严重地污染了水源。 然而只有当新的人类行为导致水污染时， 水质问

题才得到关注， 而新的污染源总是会对水质带来巨大的负面潜在威胁。 例如， 利用
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水力压裂法采集页岩天然气引起了国际争议。 采集天然气时采用水力压裂法， 使得

水和化学物质产生强压， 然后推动水平钻孔。 强烈反对该采集方法的人担心水力压

裂法产生的化学物质会污染水源， 同时采集过程会在地下水层释放自然气体， 如甲

烷。 因此， 需要水质传感器实时获取水质信息来弥补实验室分析方法的不足。 最好

是将传感器检测的数据透明化， 保证公众知道水质检测情况。
各种传感器技术已用于监测水质。 手持式传感器可让科学工作者实现现场检

测。 固定式传感器可嵌入控制系统用于公众水资源监测。 无线传感器如 WaterBot
可监测特定水源的质量 （Carnegie - Mellon， 2013）。 除了传感技术以外， 还有一些

重要的技术可用于水质监测， 如电化学 （Kimmel et al. ， 2011）、 生物技术 （Lagar⁃
de et al. ， 2011）、 MEMS （ Jang et al. ， 2011）、 微纳技术 （Rassaei et al. ， 2011）
和光学技术 （Namour et al. ， 2010）。

过去几年时间内， 光学传感器由于比电化学检测更易实现和操作而得到迅速发

展。 例如， 荧光和光吸收法广泛用于光学检测手段中。 激光和发光二极管技术的改

进也促进了水质监测手段的发展。 复杂的分析结果总需要对样本预处理， 并采用多

种分析法分析样本， 因此人们大力发展微流控芯片 （Jang et al. ， 2011）。 微流控芯

片将实验室内分析技术微型化， 集成在一个单晶片上， 保证送样的稳定性和有效

性， 因此操作具有灵活性和便携性。
上述各种类型的检测手段可以为人们提供各种水质参数。 参数主要分为 3 类：

物理、 化学和生物性质。 显著影响水质的因素包括悬浮沉积物 （浊度）、 藻类 （叶
绿素和类胡萝卜素）、 化学物质 （化肥、 杀虫剂和金属）、 溶解的有机物 （污水）、
释放的热量 （食品加工）、 水生维管束植物、 病原体和油类。 虽然传统的实验室分

析法能够精确分析上述污染物， 但是分析过程耗时， 从而得到延时的分析结果。 实

验室进行水质分析时需定时采样， 因此实验结果也受采样间期， 以及其他被忽略的

随机因素影响。 而一些无法检测出来的因素可能会对人体健康带来潜在威胁。 因

此， 实时检测水质成为发展趋势， 将其与实验室分析手段结合， 可用来保护公众

安全。
YSI （www. ysi. com）、 Intellitect Water （www. intellitect - water. co. uk）、 Liqum

Oy （www. liqum. com） 和 Optiqua （www. liqum. com） 等公司已研制出实时检测水

质理化参数的产品。 实时检测功能对智能化水质监测系统的发展具有重大影响。 整

套监测系统中包含传感器、 控制系统、 水处理系统， 最终完成最优化的获取、 传

送、 利用、 净化水资源的过程。 IBM 公司联合政府机构如加利福尼亚州的 Sonoma
地区水资源管理机构、 纽约哈德逊河的 Beacon 研究院来测试上述水质监测设备的

第一代产品的性能 （IBM， 2010， Beacon Institute， 2007）。
与提高空气质量类似， 纽约的 Don’ t Flush Me 项目旨在改变市民行为来减少

排入哈德逊河的污水量。 最初使用的装置使用基于 Arduinio 的近距离传感器和移动

电话检测下水沟内的水位。 如果污水持续增加会流入哈德逊河， 此时会反馈各种可
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视化的信息， 提醒市民减少污水排放量。 可视化反馈信息包括网站上显示的各区域

污水量、 短消息和联网的指示灯。 后续改进的检测装置利用温度和导电性来检测下

水道的污水是否排入河中 （Percifield， 2012）。
Argo 项目在全球范围内使用了超过 3600 个自主研发的漂浮式传感器来检测海

水的温度和盐度。 每个传感器沉入水下 1000 ～ 2000m （1300 ～ 6500ft） 并保留约 10
天。 然后传感器会升至水表， 收集温度和盐度数据。 当传感器上升并保持在海水表

面时， 其将位置信息和采集到的数据传至人造卫星， 然后沉至预设的深度， 即完成

了一个检测循环并且开始一个新的循环。 其他类型的传感器， 如 pH 值、 含氧量、
硝酸盐含量， 正处于研发或者测试阶段。 Argo 项目的数据是公开的， 可供任意领

域研究， 如气候、 天气、 海洋学、 渔业 （Kramer， 2013）。

11. 4. 1　 水质物理参数检测传感技术

目前已有少量持续监测水质物理性质的传感器， 检测的参数见表 11⁃4。

表 11⁃4　 物理水质分析传感器检测参数

物理性质 性质描述 传感器

温度
　 水的温度影响其密度、 溶质溶解度、 pH 值、 电导率、 化学反应

速率、 生物活性
　 温度传感器

导电性

　 导电性反应水能传导电流的能力。 导电性与溶质的浓度和类型

有关， 溶质包括金属、 无机物、 有机物。 水中电荷可能引起水导

电性的改变。 例如污水中的氯离子、 磷酸盐、 硝酸盐均会增加水

的导电性。 相反， 油滴中的有机物会使水的导电性降低

　 导电电极

颜色

　 水中的溶解物和悬浮物会使水呈现出最明显的颜色， 而溶液真

正的颜色是过滤去掉悬浮物之后的颜色， 因此水质对健康的影响

完全取决于水中溶解的物质

　 光学法： 比色计

浊度

　 水中悬浮物质或者杂质造成水浑浊不清， 杂质包括土、 泥、 植

物、 可溶的有色有机物、 藻类和微生物。 过于浑浊的饮用水外观

不好看， 且引起身体不适， 如肠胃炎

　 光学法： 浊度计表面散

射法

11. 4. 2　 水质化学性质传感技术

检测水质化学参数的传感器能够鉴定溶解或悬浮在水中的有机和无机元素和物

质。 基于电化学或光学技术的传感器可实时检测水中污染物， 如硝酸盐、 重金属。
人们感兴趣的传感器可检测的参数一般包括 pH 值、 硬度、 硝酸盐、 磷酸盐、 溶解

氧， 见表 11⁃5。
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表 11⁃5　 水质化学性质分析的传感器检测参数

物理性质 性质描述 传感器

溶解氧

　 质量良好的水中应包含充足的溶解氧， 水中溶解氧的变化主要

由水中有机废弃物引起。 低浓度的溶解氧表明水中存在大量微生

物， 在分解污水、 生活垃圾、 农业废料或者植物过程中消耗大量

氧气

　 电化学法： 安培法， 电

化学腐蚀， 极谱法

　 气体光学： 荧光法

　 生物传感器

pH 值

　 水的 pH 值代表了水中氢离子的浓度。 饮用水的 pH 值需保持在

6. 5 ～ 9. 5。 过高的 pH 值表明水中存在化学溢出物， 问题可能出现

在水净化或者供给过程

　 电测量法： 电位计

　 ISFET 光学法： 比色试

剂盒

氯离子

　 由于地下水从石床、 沙和碎石间渗出， 因此水中溶解了各种矿

物质， 其中包括氯离子。 水井或者水库中的氯离子含量超标， 表

明水受污水、 工业和农业废料等污染

　 电化学法： 安培法

　 光学法： 比色试剂盒

ORP

　 水的氧化还原电势可用来衡量水的净化处理过程， 该指标通常

用来监测饮用水、 游泳池和浴场。 氧化还原电势单位随应用场合

变化， 一般为 mV。 水的氧化还原电势会对水中病原体进行彻底

消毒

　 电化学法： 电位计

　 游离氯

　 氯气和水反应会产生游离氯。 水中的氯分子和氯离子作为氧化

剂杀死细菌， 保障了饮用水的安全。 但是过量的氯会导致膀胱癌

和直肠癌

　 电化学法： 极谱法， 安

培法

　 光学法： 比色试剂盒

重金属

　 一般的重金属包括镉 （Cd）、 铜 （Cu）、 汞 （Hg）、 铅 （ Pb），
重金属对人体存在危害， 例如阻碍生长发育、 癌症、 器官衰竭、
神经系统受损， 甚至致死。 尤其是小孩易受水中重金属的影响

　 电化学法： ISE， ISFET
　 光学法： 发光谱， 荧

光法

磷酸盐

　 水通常会从河床和矿物中吸收磷酸盐。 人类或动物的粪便、 洗

衣粉和洗涤剂， 以及化肥都会导致水中磷酸盐增多。 磷酸盐增多

会导致水质问题， 如水藻过量生长， 并危害人类健康， 如肾衰竭

和骨质疏松

　 光学法： 比色试剂盒

　 电化学法： 电位计 ISE

硝酸盐

　 硝酸盐是水中含量较高的可溶无机物之一。 水中的硝酸盐主要

来自污水、 化肥和动物粪便。 水中的硝酸盐经调查发现在人体中

会转化成亚硝酸盐。 亚硝酸盐危害人类健康尤其是幼儿， 导致婴

儿患高特血红蛋白症和蓝婴综合征。 硝酸盐还可能会转化成亚硝

酸胺， 引发癌症

　 电化学法： 电位计 ISE
　 光学法： 紫外线吸收

法， 荧光法

11. 4. 3　 水质生物病原体传感技术

水质的生物性质主要包括水中病原体， 或者其他会影响人体健康的物质。 生物

污染一般受到严格控制。 例如， 美国的安全饮用水法 （ Safe Drinking Water Act，
SDWA） 和洁净水法 （Clean Water Act， CWA） 特别关注水中的微生物污染。 CWA
的颁布保护了饮用水、 水产品用水和娱乐用水免受污染。 SDWA 规定了合理调配饮
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用水和保护水源的规定 （EPA， 2012）。
受污染的水中能检测到很多类型的病原体， 如大肠杆菌 （ Escherichia Coli，

E. coil）、 隐孢子虫、 贾第鞭毛虫。 目前的检测方式要求将样本提前培养一晚以提

高病原体含量， 提高检测灵敏度但是耗时长。 但是， 有时候在检测结果出来以前水

就受到污染， 这样无法及时通知公众。 传感器最吸引人的地方在于能够快速检测水

中微生物污染。 但是受到技术局限， 市场上这类传感器还非常少。 利用传感器检测

微生物污染将一直是研究热点， 尤其利用 DNA 检测某些特定微生物出现时刻的生

物传感器具有广泛应用前景。 表 11⁃6 列出监测水中微生物的水质监测传感器的检

测对象。

表 11⁃6　 常用的检测水中微生物污染的传感器

生物性质 性质描述 传感器

蓝藻细菌

　 蓝藻细菌可能会危害人或动物的健康。 蓝藻细菌在水中很常见，
但是污水、 农业化肥、 食品加工废水排入水中等类型的污染会导

致藻类疯狂生长， 从而引起恶心、 呕吐、 头晕、 腹痛和腹泻

　 光学法： 荧光法

叶绿素

　 浮游植物产生叶绿素。 叶绿素本身对人体无害甚至可能有益。
但是水中的叶绿素表明水富营养化， 而富营养化可能由于农业肥

料流入水中， 这对人体是有害的

　 光学法： 荧光法

隐孢子虫

　 隐孢子虫是一种原核寄生虫， 通常来自于人或动物的排泄物，
会引起腹泻， 称为隐孢子虫病。 隐孢子虫的卵不能被氯杀死， 因

此水的净化和过滤过程是消灭隐孢子虫的关键

　 生物传感器 （研发中）

大肠杆菌
　 如果饮用含有大肠杆菌的水， 会引起恶心、 呕吐、 腹痛、 腹泻，
甚至致死。 水中的大肠杆菌可能来自污水污染

　 生物传感器 （研发中）

11. 4. 4　 移动式水质检测传感技术

正如本书中介绍的其他用途的传感器， 水质监测传感器也正发展为移动式的。
传统的手持式传感器已长时间用于现场检测， 现在智能手机取代了手持式传感器中

复杂的数据存储装置。 例如， In - Situ 公司 （www. in - situ. com） 近年来发布了一

款手机应用程序 iSitu， 手机通过蓝牙连接手持式检测探针， 探针上集成了检测水

中溶解氧的光学传感器， 以及检测气压、 气温和水温的传感器。 手机的 GPS 功能

可定位传感器的地理位置， 照相功能可采集图片。 采集的数据可以实时传至任意位

置， 现场操作人员可灵活地将数据传回办公室， 然后接受更新数据的指示。 另外，
Insta - link 公司开发的一款应用程序可扫描带状区域内游离氯含量、 pH 值、 碱度、
硬度、 三聚氰酸来评估游泳池或浴场中的水是否符合要求。

人们开始致力于研发监测水质的智能手机。 例如 MoboSens 公司正在开发一款

基于手机的传感器来精确测量硝酸盐， 旨在便于市民通过社交媒体收集和共享水质

的检测数据， 后台聚合已存的所有传感器数据后提高公众的安全感。 公司计划扩展
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传感器的功能， 同时还能检测砷、 重金属离子、 细菌和放射性物质 （ Edgar，
2013）。 另一款产品是 Sensordrone 公司研制的多参数传感器集成装置。 目前 pH 值

和溶解氧传感器处于研发过程中， 研发完成后将更加完善现有传感装置的功能

（Sensorcon， 2013）。
传感器与移动设备的结合虽然还处于研究初期， 但是完成后将具有强大的检测

功能。 市民收集和共享的水质数据、 地理位置， 以及时间信息可绘制成水质信息地

图。 如果市民担心自己所用水的质量， 可以定期检测水质并上传数据， 这将帮助市

民了解生活用水的质量及其随时间变化的情况。 上述方法将等效于健康保健领域中

环境的量化过程 （详见第 7 章）， 即可提前判断水质是否存在问题。

11. 4. 5　 环境噪声污染

随着城市化、 工业化、 航空运输的发展， 噪声污染也随之加剧。 EPA 如下描

述噪声污染： “人们日常生活中睡觉或交谈时听到不想听到的、 影响生活质量的声

音”。 研究表明， 人体健康与噪声相关联， 噪声污染容易导致人们神经紧张、 高血

压、 谈话受干扰、 听觉受损、 睡眠受扰、 工作效率降低。 一些个人或公司开始关注

相关传感器件， 并在智能手机上开发了应用程序 Sound Meter。 住宅环境检测装置

如 CubeSensors 已集成噪声程度监测功能， 这样的方法可以提高数据时空分辨率，
但是目前仅限于官方噪声调查使用。 噪声调查通常将分散的各地的调查报告整合为

较大范围内整个区域的调查结果， 这样没有充分考虑空地、 建筑类型、 绿化带、 车

流量等因素的影响。
利用众包的方式绘制室内噪声污染图的概念已经推动企业或组织开发了多款检

测平台。 NoiseTube 项目基于智能手机建立众包， 手机上的应用程序收集噪声级、
GPS 定位的坐标、 时间和用户输入的数据， 然后利用自带的实时处理信号的算法计

算出环境中声音的响度， 通过颜色实时显示当前噪声对健康造成的危险系数， 同样

用户可以输入噪声来源等备注信息。 手机收集到的信息传至网上后最终会在谷歌地

图上显示。 用户希望通过自己记录的环境日志或电子日志， 引起当地政府对噪声污

染以及社会危害的注意 （Maisonneuve et al. ， 2009）。 类似的基于智能手机的噪声

传感装置已经在很多城市推广， 如澳大利亚的布里斯班里使用的 Ear - Phone （Ra⁃
na et al. ， 2010） 和英国剑桥市内推行的 NoiseSPY （Kanjo， 2010）。

为了量化人体受噪声污染的影响， 人们开发了 SMART - Band 来感应皮肤表面

的导电性和温度。 检测方法来自将人体作为传感器感知环境的概念， 旨在将主观感

觉和情绪转化为量化的数值。 Kaiserslautern 团队进行了测试环境对情绪影响的实

验， 共 18 人， 实验地点不定， 比如有噪声污染较严重的车流量大的地方和市内较

安静的公园， 每个人佩戴独立的传感器检测噪声级， 但是由于传感器是穿戴在身

上， 所以检测结果通常会受影响 （Bergner et al. ， 2012）。 正是由于皮肤阻抗数据

不稳定且重复性差， 实验结果并不理想。 因此产品还有待完善， 如去除基线漂移，
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保证传感器与人体可靠的接触， 最后的情绪检测结果参数更加丰富。 尽管存在不

足， 但是， 实验为我们提出了一个设想， 将来传感器能够帮助人们测定环境对人体

健康的影响。 西班牙 Jaume I 大学的研究人员融合了将人体作为传感器和游戏化

（利用游戏的方式吸引人们的参与） 的概念， 在支持 Android 系统的智能手机上研

发了一款追踪噪声的游戏 NoiseBattle。 参与的人需要在整个城市内移动， 采集完整

的市内噪声图 （Martí et al. ， 2012）。

11. 5　 辐射检测

辐射的话题总能引起人们的恐慌。 乌克兰的切尔诺贝利和日本的福岛核泄漏事

件更加增加了人们对辐射的恐惧。 如果受到上述事件内的辐射， 对大多数人来说的

确值得担心。 其实， 家里也可能存在辐射威胁， 如超标的氡气。 土壤中的铀衰减后

会产生氡气， 室内的氡气可能来自建筑裂缝或通风口等。 美国每年死于肺癌的人数

达 21000 人， 而氡气是除吸烟外最大的致病因素 （EPA， 2013）。 氡气测试的常规

方法是在室内定期采样空气， 然后装在采样器皿内送往实验室分析。 目前市面上可

以买到相关传感器产品持续监测氡气， 结果发现其含量随时间变化较大。 例如

Family Safety Products 公司生产的传感器 Safety Siren Pro3 Radon Gas Detector 可持续

监测氡气， 并当含量超过安全限时发出警报声音。
2011 年日本福岛核电站出现核泄漏后， 当地超过 15 万人疏散至距离核电站

20mile 外的区域。 在隔离区附近测试辐射量的人令人担忧， 而且由于采集到的数据

不可靠及分辨率不够， 政府牵头开发 Xively 网络平台， 公众可方便地将数据上传共

享。 但是， 当地辐射测量数据代表性不够， 因此西班牙 Libelium 公司发起了一个开

发无线辐射传感器的国际项目。 图 11⁃11 所示为支持 Arduino 通信的辐射传感器， 目

前已经投入生产和使用。 该产品的硬件设计和源代码均是对外公开的。 福岛当地的

图 11⁃11　 Libelium 公司生产的基于 Arduino 通信的辐射传感器 （图片来源： Libelium 公司）
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工程师可利用传感器采集辐射数据并对公众公开 （Boyd， 2011）。 正是由于福岛事

件的催化作用， 政府建成了一个全球传感器网络 Safecast， 包含大量移动式、 手持

式的和固定式的传感器， 方便人们收集和共享测量的辐射值， 然后授权的人可以查

看周围环境的安全性并共享相关信息 （Safecast， 2013）。

11. 6　 环境对食品的影响

长期以来， 人们希望使用传感技术检测农产品。 近年来， 市面上已有相关的无

线传感器产品。 随着人们越来越关注食品安全性问题， 农产品监测传感器可能会随

之增多。 例如， Libelium 公司已经看中这个市场并研发了 Waspmote Agriculture
Board， 该产品能够监测多项参数， 包括空气和土壤的温度和湿度、 可见光、 风速、
风向、 降雨量、 气压、 叶面湿度。

这类传感产品设计用来在种植季节减少人力， 即可监测最佳的植物生长参数，
如土壤含水量。 当传感器检测到的生长参数不是设置的最佳值时， 会自动调节灌溉

系统。 这样让灌溉量保持在最利于植物生长的值， 还可以节约用水。 传感器在农

业、 食品生产、 食品物流中的应用已经超过本章介绍的范围， 因此不再详述。 消费

者目前刚开始接触这类测量环境对食品质量影响的传感器。
过去几十年内， 不恰当的耕作方式， 包括过量使用化肥和杀虫剂， 其对食品质

量和安全性的影响， 已经引起了大多数人的争论。 因此， 很多人开始食用有机食

品。 人们普遍希望持有检测食品安全性的传感产品。
个人环境监测仪 Lapka， 如图 11⁃12a 所示， 产品外观很好看。 该产品能够检测

放射性、 电磁场 （Electromagnetic Field， EMF）、 湿度和有机物质， 并通过无线连

接将数据传至 iPhone 手机应用程序。 有机物传感器模块用来检测原生态产品中大量

的硝酸盐， 根据 Lapka 检测结果表明， 硝酸盐可能来自人造化肥。 如图 11⁃12b 所示，

图 11⁃12
a） Lapka 集成传感器　 b） 有机物传感器模块 （图片来源： Lapka 公司）

382第 11 章　 对人类健康的环境监测 　



产品中的不锈钢探针能够插入水果或蔬菜， 以及其他硝酸盐含量不能过高的农产品

中。 如果待测的农产品的导电性明显超过上限， 则认为其种植方式是非有机的。 这

款产品能够检测的硝酸盐范围为 0 ～ 5000ppm。
上述的检测功能非常吸引关心健康问题的消费者。 在不久的将来， 市面上会出

现各种新型的检测环境对食品质量和安全影响的传感器。 但是在此之前还有许多困

难需要克服， 比如如何识别农作物中无机物质的来源， 是来自种植的地质环境， 还

是人为过量的使用化肥。 为此市民可以绘制农场图， 上面对食品来源地进行标记，
标记信息包含水和土壤的自然条件的优劣级别。 农场图可作为传感器检测的食品参

数的参考， 这样的传感器还处于发展初期， 一旦各种各样的传感器在市面上出现，
必将引发公众对它们各自优点的讨论， 最终会根据传感器是否能正常工作并提供有

用的数据来选择。

11. 7　 环境监测的未来方向

市场上环境监测产品所占经济值以每年 6. 5% 的速率增长， 预计 2016 年之前
能达到 156 亿美元。 经济占比的快速增长很大程度与科研机构和管理部门有关， 也
有少量与消费者有关。 传感器以及将其用于量化自己周围的环境的概念会不断发
展。 传感技术还会被发掘新的用途， 并给人们对周边环境及其如何影响我们身体健
康带来全新的认识。

市场已经呈现出了环境检测传感产品的第一波热潮。 最初销售出去的相关产品，
如 CubeSensors （Isakovic， 2013） 已经反映出了公众对空气质量、 噪声污染、 食品是
否有机等信息的渴望。 正如本书讨论的其他用途的传感器， 其关键的组成部分都包括
移动式平台， 即可通过用户应用程序存储传感器的数据， 同时将传感器采集到的数据
通过简单的方式进行可视化显示。 但是数据智能处理和基于云端服务器分析结果的功
能还处于发展初期， 但是将是未来几年内的研究热门。 目前已有部分产品通过模式识
别算法提醒用户如何改善环境， 通常包括一些简单的操作， 如多给房间通风来提高氧
含量并降低二氧化碳含量， 最终达到提高人们在室内的健康状态的目的。 将来， 这类
产品还能基于天气、 空气质量、 个人生理状态来为用户提示最佳的运动时间， 或者如
果日常路线上污染物超过上限， 即提示用户更改上班或上学的路线。

身体健康与环境监测传感器会继续相互结合， 帮助公众更好地保持身体健康。
在相关研究领域， 多参数传感器已经用来检测环境因素对人们生理和心理健康的影
响。 个人作为移动式传感器检测周边环境的众包应用正在开发传感技术新的用途，
这对市民改善居住环境来保持身体健康越来越重要。

未来， 市民作为传感器检测周围多变的环境对移动地采集数据很重要， 这样的
方式是有机的和有益的， 势必超越将传感器固定在家中或其他环境中的方式。 dif⁃
fus. dk、 亚历山德拉研究所、 丹麦设计学院和 Foster Rohner 刺绣公司合作生产了一
款通过集成的照明发光二极管能检测二氧化碳的裙子 （ Johannesen， 2009）。 类似
的还有带有 pH 值敏感染料的裙子， 能够随着降雨的酸碱度改变颜色 （ Chua，
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2012）。 新的材料如微纳材料可以通过可变的性质， 如颜色、 极性、 多孔性来反映
环境中的危险因素， 如污染物。 如果将这些材料制成可穿戴的款式， 则可以智能化
地提醒用户环境受到污染， 从而帮助用户避免接触污染物。 将服饰和环境检测的概
念结合虽然还处于实验阶段， 但是这种穿戴式技术可能会出现新的用途。 其中最重
要的用途之一是检测危险气体， 用来保护应对突发事件的人员。

但是， 在受益环境检测技术前， 还有许多困难有待解决。 其中最关键的一点就
是在尽量不提高成本的前提下提高传感器的质量。 目前消费者购买的产品大多使用
半导体传感器， 而半导体传感器的敏感性和对特定气味的选择性较差。 除此之外，
传感器还存在基线漂移的现象， 未经校准的数据一般都是有误的。 低成本、 稳定、
敏感的传感器将来会是该领域研究的重点。

利用生物传感器鉴定特定细菌或其他生物物种的污染依然还处于初始阶段， 而
这类传感器的需求是始终存在的， 每年约有 340 万人死于水质问题、 环境卫生、 或
其他卫生问题 （Lees， 2013）。 随着生物、 光学、 封装技术的发展， 检测生物污染
的操作将可在实验室以外完成 （Banna et al. ， 2013）。 例如光学传感装置已经用于
其他检测， 如检测水中的化学物质。 相比传统的电化学传感检测技术， 光学法检测
结果更加稳定， 灵敏度有时也能接近电化学法 （Namour et al. ， 2010， Pellerin et
al. ， 2009）。 往往将有前景的研究结果投入实际使用总是很困难。 但是， 根据目前
传感装置的发展来看， 传感检测技术将会被挖掘出新的用途。

即使很多人愿意使用单个的传感器， 但是利用无线传感器网络监测环境是必然
的， 且由于存在很多的困难需要克服， 目前还没有真正实现可拓展的无线传感器网
络。 Corke 等人的综述里指出， 当前的传感器网络规模十分小 （一般节点少于 30
个） 且工作时间较短 （几周或几个月）， 由于技术和成本的限制， 使得大规模的包
含成百上千个节点的传感器不可行。 但是， 一些具有科研意义的地方， 如用来研究
温室气体排放和试行水质监测方法的地方， 可能会使用大规模、 长时间工作的传感
器网络 （Corke et al. ， 2010）。

充分肯定的一点是我们将不再受传感器形态的局限， 人类本身可以在检测周边
环境中扮演重要角色， 改善获取环境数据的方式。 随着技术的发展， 以及数据质量和
种类的增加， 传感器采集到的数据将可实现任意我们能够想到的功能。 最基本的用途
即帮助我们更好地理解身体健康状态与我们工作、 居住、 娱乐的环境之间的关系。

11. 8　 小结

本章详细描述了将传感器用于监测环境， 检测的关键参数包括空气质量、 水
质、 太阳辐射、 放射性辐射以及噪声污染。 全球快速的城市化、 工业化， 以及人类
各种行为都给整个环境增加了压力， 因此监测环境资源的必要性也日益增加。 新型
的传感技术与应用方式层出不穷， 为授权的用户提供许多有关周边环境的数据和信
息， 从而帮助人们更好的理解环境与身体状况之间的联系。 用作私人用途的传感器
也促进了企业的产品研发， 用户利用现有的产品， 能够收集和共享数据和重要的环
境参数， 如空气质量， 这是传统的政府管理的监测系统无法实现的功能。
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第 12 章　 总结与展望

本章中， 我们将总结前面章节所提到的主要内容， 回顾目前在医疗、 保健以及

与健康相关的环境监测中推动传感器应用的重要影响。 通过研究一些新兴的发展趋

势， 包括传感器在很多方面将如何成为我们生活中不可或缺的一部分， 我们对传感

器的未来充满了期待。 此外， 还将讨论技术的变革如何带来了广泛的联系和量化计

算， 以及它将如何影响未来传感器的应用， 并研究众包模式如何授权于公众， 这将

给未来传感器的应用增加创新的元素。 最后， 我们将探讨源自于传感器与信息通信

技术的传感技术交互， 创新的传感技术应用将使我们在行为和生活方式的选择以及

其他因素如何影响我们健康方面产生新的观点。

12. 1　 现状

在本书中， 我们看到了很多影响医疗、 保健与环境监测等应用发展的关键驱动

因素。 老龄化、 水资源匮乏、 环境污染等全球性挑战需要有创新的解决方案。 传感

器已经在创新中起到了关键作用， 如使周围的世界更智能， 以便不断改善我们的生

活质量， 更好地利用我们的资源， 并减少我们对地球的影响。 传感器对于实现创新

解决方案的作用将在未来几十年内继续不断增长。 传感器技术成本的下降是其使用

量快速增长的关键因素。 例如， 相比过去五年， MEMS 加速度计的成本已经下降了

80% ～90% （Manyika et al. ， 2013）。 如第 4 章和第 5 章所述， 传感器技术的进步

与基础设施建设进程紧密相连， 将推动传感器数据聚合、 处理、 传输、 存储和可视

化等各个领域的发展。 机器对机器 （Machine - to - Machine， M2M） 与物联网 （In⁃
ternet of Thing， IOT） 的革新是基础设施建设利用传感器技术来推进本领域当前状

态的典型范例。 通过在已有产品上安装传感器使其成为新的产品范畴来产生新的收

入来源。 这些数据可以被用于支持改善客户服务并提高产品开发 （ Economist，
2013）。

我们已经描述了多种常用的检测方法。 在过去 30 年中， 生物传感器和 MEMS
技术等新的检测方法的发展显著增加了有效应用的广度。 我们见证了设备成本的显

著降低和基于传感器的设计方案普遍增多。 这些发展正好与信息通信技术 （ Infor⁃
mation and Communications Technology， ICT） 集成到传感器相同步。 计算量、 存储

容量和通信能力的增加迎来了智能传感器时代。 无线通信技术搭建了无线传感器网

络平台， 让我们可以实现无处不在的环境感知。 最近， 智能手机和平板电脑集成传

感器技术显著影响了普通大众的生活。 自 2007 年 iPhone 手机的推出， 智能手机和



平板电脑的销量增加了 6 倍 （Manyika et al. ， 2013）。 互联网数据中心预计， 到

2017 年智能手机的销量将达到 17 亿台 （Llamas et al 2013）。 大约 56%的美国人已

经在使用智能手机访问互联网， 而有 31% 的人使用智能手机来收集和获得健康和

医疗信息， 该数据自 2008 年以来增长了 50% 左右 （Jones， 2012）。 同样， 目前美

国成人平板电脑的拥有率达到了全球销量的 34% （Zickuhr， 2013）， 预计 2017 年

将达到 4 亿台 （Mainelli， 2013）。 智能手机和平板电脑提供了一个直观的平台， 用

户可以按照所需通过传感器收集、 处理并分享数据。 这个相对抽象或被许多人认为

需要专业人员维护的技术目前已经可以为普通人提供实际的应用。
追踪、 共享、 建立健康和保健知识库等行为利用基于信息通信技术的感知能力

都可以实现自我量化。 这种感知形式也将促使医学界新思维的诞生。 这种模式使后

置反馈治疗朝着前置健康管理与预防方向转移。 传感器用于确定某些疾病的早期征

兆并在发生严重健康问题前做出干预。 传感器还支持个性化药物， 针对个人独特的

生物化学和 DNA 特性进行治疗。 这种对个性化诠释的愿景已经渗透到我们的社交

及娱乐活动中。 我们已经看到了很多传感技术如何普遍地运用在运动和健康的医疗

监护中。 我们对环境如何影响健康也越来越感兴趣， 也生产了很多相关的商业产

品， 许多专业人士和技术爱好者也搭建了监测空气、 水、 环境噪声等更多的平台。
随着生活方式联系的不断增多， 社交数据成为贯穿我们应用领域中不变的主

题。 移动设备实现了无处不在的连接， 结合基于可扩展的云计算和存储能力， 使在

源头上共享实时数据成为可能。 在线社区的集体力量正在被运用于对数据源的意义

剖析， 前后情景的推断， 并根据需求触发行动。 越来越多的手机传感器推动众包数

据集的增长。 最初的应用一直专注于参与感， 需要个人主动参与到传感检测过程

中。 在未来， 伺机传感技术可能变得很常见， 个人可能在不知情的情况下接受来自

个人设备如智能手机上的传感检测。 位置、 活动等状态的变化将被自动检测， 这将

触发新环境下传感器数据的收集。 在经过初始设置后， 该设备的所有者不需要在传

感检测过程中发挥主动作用 （Lane et al. ， 2008）。 当然， 为了保护参与者， 隐私

数据必须谨慎管理。 城市中如对环境的传感检测可利用这些方法实现本不可能实现

的传送规模和密度 （Kapadia et al. ， 2009）。 这些方法发挥了以人为中心的传感检

测的影响力， 以避免昂贵的基础设施使用， 创建了新的传感检测模式。 同样， 由于

传感器被内置到越来越多的设备中， 无限可被感知的 “事物” 可能带来相应的数

据增长。 “传感器大数据” 时代已经来临， 伴随着巨大的挑战， 将有很大的机会产

生令人激动的创新。 相较于频率、 音量等多种传感数据的增加， 数据可视化具有相

同的重要性。 数据可视化使人们能够理解已发现的知识信息。 可视化还增加了数据

活力， 这是激发和保持用户参与度并使数据可处理的重要因素。 大数据分析将让人

们能够以有意义的方式连接自己的数据， 并让人们看到这将如何改变他们的行为和

生活方式。 就个人而言， 我们最终希望传感器数据可以提出具体的可操作性建议。
在本书中， 我们一直关注现实中基于传感器的期望。 需要强调的是， 传感器并
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不是解决所有问题的灵丹妙药。 它们可以给出创新的解决方案， 但需要它们的工作

特性适当匹配到所需的应用。 一些传感器技术， 尤其是无线传感器网络， 一定程度

上被过分夸大了。 成千上万的网络节点尚未建成， 有许多技术和后勤问题阻碍着这

一目标的实现。 有人在大肆宣传无处不在的无线传感器网络可以解决我们所有的问

题， 如果拋开这样的炒作， 我们发现在小规模的集中使用中已经成功实践， 如老年

人的健康监控。 实际情况可能在一段时间后正如炒作所说， 在可预见的将来， 这些

网络的价值将针对一些具体的应用实现更微观层面的使用。
连续量化描述我们的健康和保健情况， 在个人和社会上都将产生显著的和潜在

的影响。 但我们小心不要 “过度担忧”， 不要因为测量中每个小数点的变化就产生

偏执的想法。 如果人们仅仅是因为一个传感器的读数可能不在所希望的健康范围内

就自我怀疑， 那对于健康预防只会起到适得其反的作用。 只有在适当的情况下正确

使用传感器， 才能对我们的生活产生巨大的积极影响， 并在未来获得广泛应用。 那

么， 什么是适合我们的未来传感器？

12. 2　 展望

有时通过回顾发生在过去的事情可以看到未来。 例如， 温度的测量可以追溯到

远古时代。 古罗马拜占庭和亚历山大式的英雄斐洛 （Philo） 的作品展示了一个早

期测温仪， 其中有一个部分充满空气的玻璃管， 该管的一端放入盛水的容器中， 由

于温度变化导致的空气膨胀和收缩， 从而改变水和空气在管壁上的界线。 在 16 世

纪和 17 世纪， 包括伽利略在内的许多欧洲科学家都致力于进一步发展测温仪。
Sanctorio Sanctorius 和 /或 Gianfrancesco Sagredo 在测温仪中加入测量标准， 发明了第

一个初步的空气温度计 （Chew， 2008 年）。 1709 年， 德国物理学家 Daniel Gabriel
Fahrenheit 发明了一种酒精温度计， 并在 1724 年发明了水银温度计， 并在当年提出

了标准化的华氏温标。
1742 年， 摄氏温标由瑞典天文学家 Anders Celsius 发明。 这种温标在海平面的

大气压力下把温度从冰点 （0℃） 到水的沸点 （100℃） 之间分为 100℃。 开氏温标

是 1848 年由 Lord Kelvin 发明的， 标定冷热两个极端， 从绝对零度即 - 273℃开始。
1866 年， Thomas Clifford Allbutt 爵士发明一个体温计， 可以在 5min 内读取温度

（Prater， 2008）。 这可以使临床医生建立体温与患者健康状况之间的关系。 在过去

的几十年里， 从一开始缓慢的研究， 到各种传感方式的温度传感器爆炸式的激增，
现代温度传感器包含基于热敏电阻、 热电偶、 非接触传感器和光纤等各种技术， 测

量精度达到 0. 001℃， 具有高度集成的信息通信技术能力。 相对于早期的测温仪已

取得了显著的进步。 这与探索很多现代常用的传感器感应原理的过程类似， 都是基

于几十年或几百年的精心工作， 以建立和验证其运作的科学原理。 结合其他众多技

术的发展， 这些艰苦的努力为开拓广泛的应用领域奠定了深厚的科学基础并提供显
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著的帮助。 现在， 传感器技术在某些方向已趋于成熟， 我们正处在爆炸式增长的多

样性应用与产品的顶峰。
在医疗保健、 环境监测等传感器与应用的背后， 技术和创新解决方案的稳步增

长成为主要势头。 与这一势头相伴产生的是移动通信与云计算的普及， 未来将出现

一个明确的转折点， 其代表着基于遥感和信息通信技术的变革， 让我们从目前的反

馈医疗模式转向健康保健模式。 下一节将介绍一些影响未来热门传感器发展的关键

领域。

12. 2. 1　 普遍性

我们正在进入一个传感器已经成为我们日常生活中不可或缺的时代。 新型的传

感器正在不断地出现， 它们可以安放在周围环境中， 或穿戴在身上， 或集成到下一

代智能设备里。 这些设备采用了先进的内置传感功能， 应用于改善世界各地数十亿

人的健康和幸福， 这些传感器已经放置到我们周围环境中， 被动地监视人们的行

动、 行为和环境状态， 且不会引起人们的注意。 虽然技术挑战依然存在， 但基本的

通信与传输网络已经搭建完成。 空气质量、 照明水平、 噪声等级等将根据初始设置

自我调整和改善， 使生活环境变得更加智能。 从长远看， 随着集成传感智能家居技

术变得更加普遍， 生活环境会自动调整到最适合居住者健康和幸福的模式。 经过过

去十年的研究， 特别是在模拟生活的实验室中， 已经展示了这种传感功能如何在家

庭环境中使用。 在将来， 环境将变得更加的复杂， 它们要有能力从正常的行为模式

中找出可能表明存在潜在健康问题的变化模式。
传感器将被设计成人们每天已经在使用或携带的对象。 如第 10 章所述， 现实

中传感器已经成为 “日常技术”， 如人们日常佩戴的行为监护仪、 运动监护仪等。
在不久的将来， 传感器将配置在日常物品等新设备中， 如多感官健康监护智能手机

或环境感知智能服装。 这些设备将越来越多地拥有理想的美学设计 （ Sarasohn -
Kahn， 2013）。 这种趋势已经反映在家庭环境的传感产品中， 如 Netamo 无线气象

站， 其设计理念可视为对理想的生活方式的选择。 传感器也将越来越多地被集成到

日常设备中， 在许多情况下， 用户无法在使用的设备上看见它们。 例如现代的汽车

可能拥有超过 100 个不同的传感器类型。 这款车的车主并不一定知道它们在哪里，
但传感器可以提升驾驶体验， 使驾驶更加安全， 同时具有更好的燃油使用效率并减

少对环境的影响。 可以想象在更加关注健康与医疗的未来， 数据将全天主动或被动

地被传感器收集。 通过多种多样的个人设备， 能够获得我们需要的数据， 提前通知

并尽早解决潜在的问题。 例如， 想象这样的生活， 当你开着与云端相连的汽车上下

班， 挡风玻璃上会显示你的每周健康评估报告。
消费市场不断增长的商业化传感器解决方案将加速传感器的应用与扩展。 我们

正在见证着行为监测和健康监护设备进入公众的意识。 所有的规划都指向一个将在

未来十年内显著增长的市场。 目前， 已有跨国品牌意识到不断增长的商机， 纷纷进
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入健身传感市场， 在未来几年内， 希望看到更多拥有成熟技术的专业人士进入市

场， 并带来自己提供的产品或相关的投资公司。 与大多数市场一致， 在短期内， 我

们可能会看到一批新的产品出现， 最初的涌入后会看到很多赢家和输家， 当市场成

熟后， 消费者的购买决策表明哪些产品是最引人注目的。 随着技术的发展， 众包融

资的概念变得更加主流， 为了解决共同体认定和资助的具体问题， 新的传感器方案

将会出现。 这些共同体也将作为值得信赖的倡导者， 将对解决方案的采用率产生积

极的影响。 在第 11 章中描述的 AirQualityEgg 传感器是由设计师、 技术人员、 开发

人员、 架构师、 学生和艺术家等共同努力完成的。 这个共同体以开发传感器技术为

目标， 没有既得的利益， 旨在让广大市民能参与到和促进空气质量有关的话题讨论

中。 智能手机和平板电脑将继续促进个性化传感器的应用。 这些设备中内置传感器

的数量将不断增长， 从而产生新的使用模式。 专用传感器在移动平台的集成也将作

为一个重要推动因素， 其拥有可预测性和扩展性等更好的性能。
利用当前和未来手持机中的各种传感器是计算革新的下一个阶段。 现代移动设

备已普遍包含加速度计、 磁力计和环境光传感器， 并结合了 GPS、 无线通信、 带宽

感知等传感器技术。 未来会有如心电图 （Electrocardiography， ECG） 监护等更多类

型的传感器被集成到智能手机中。 这些拥有自动传感功能的设备将变得更加流行，
因为它们能降低感知过程中对人们主观行为的需求。 人们与这些设备的互动行为提

供了丰富的数据， 可以用来深入研究认知幸福感与认知心理学等领域 （Lee et al. ，
2012； Miller， 2012）。 研究人员从智能手机传感器获得环境信息数据， 并使用分类

技术对人类行为方式进行建模 （Pei et al. ， 2013）。 虽然这些类型的应用仍然在研

发阶段， 但根据基础设施的最低需求， 其具有潜在的发展规模， 可以看到在不久的

将来它们将成为临床健康监护的主流。

12. 2. 2　 技术

无论是改进现有的方法， 还是开拓新的传感模式， 传感器技术都将继续发展。
商业需求将推动传感器技术的革新。 人们主动了解并管理个人健康的愿望将驱动新

消费市场的兴起。 运动健康与医疗监护的交叉越来越多， 由此产生了传感器技术的

新需求。
新的传感器将达到更低的检出限， 具有更高的选择性和灵敏度， 并增强了稳定

性。 特别是生物传感器将拥有通过生化标志物早期诊断疾病的潜力。 它们可以快速

识别生化污染物， 在有需要的环境检测应用中发挥关键的作用， 例如快速识别饮用

水被细菌污染的可能性。 实现这一目标的一个关键步骤是实验室单芯片技术的进一

步发展。 这些纳米级的系统在单个微芯片上提供自动化实验室的能力， 如样本制

备、 流体处理、 分析和传感 /检测。 随着微机电系统技术的不断进步和半导体制造

技术的快速革新， 足以大批量、 低成本地生产这些器件， 并达到所要求的可靠性和

稳定性。 微机电系统技术的发展无疑会促进电化学、 半导体、 光学和运动学传感技
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术的发展。
我们也有可能看到光化学传感器在环境应用中的增多， 其与现有方法相比提高

了可靠性。 水检测和环境感知长期独立的运作需要拥有更大的自主权以降低支持成

本。 该传感器平台将比以往更加智能， 并形成智能传感器网络， 其具备自动化、 远

程故障排除、 实时遥测等功能， 它们的出现将确保面对问题时有最快的响应时间。
从水质监测器、 地理信息系统、 卫星成像等各种来源的数据将在数据分析后便于实

时决策支持， 以建立环境预测模型。 传感检测将在保持稳定性、 可靠性和可预见性

的环境资源方面发挥越来越大的作用。
未来传感器技术的一个重要领域是无接触式生理感应。 任何需要直接接触人体

的传感方式都将接受挑战。 这种类型的传感存在明显的问题， 如实用性、 生物相容

性和行为修正。 非接触式传感提供了捕获所需信号的一种方式， 例如通过传感器与

笔记本电脑、 智能电话、 平板电脑等日常设备的集成获得心电图数据。 这样的手机

应用程序已经出现， 如可以使用手机摄像头测量心率。 另一个有意义的研究是关于

疲劳驾驶， 这是长期存在的安全隐患。 Mercedes - Benz 公司已推出第一代系统， 使

用传感器来监测驾驶员的状态。 研究人员正在开发下一代非接触式传感系统， 通过

监测心电图、 脑电图和呼吸来检测困倦度。 智能服装是非接触式传感的另一个领

域， 将在近几年不断发展， 可监测生理过程并根据环境条件调整服装自身的属性。
非接触式传感的发展和成功体现在非常多的针对性特定应用与使用限制中。

如本书所述， 智能手机和平板电脑已经对传感器检测及相关应用产生了显著影

响。 未来在这些平台上很可能看到更多的应用， 并且更多的传感能力将被内置到这

些设备中。 它们将采用离散传感器中心克服目前非确定性采样率等局限性。 离散消

费者传感器的应用将持续可用， 但它们很可能变得更加专业化， 因为可用性、 取样

和卫生因素的限制， 它们将无法集成到智能手机或平板电脑上。 软件接口或某些情

况下的物理接口， 特别是一次性传感器， 将变得更加标准化。 这种集成将支持传感

器和集成设备之间拥有更大的互操作性。 接口的标准化将确保用户不再依赖于制造

商提供的一个特定的端到端解决方案， 从而可以选择最适合他们需要的传感器和软

件组件。 在医疗领域， Continua 联盟已经取得了一定的进展， 但仍有大量工作要

做。 当智能手机拥有更多的个人健康信息， 数据安全问题将受到越来越多的关注，
尤其是与医疗相关的应用。 双重用户资料智能手机等解决方案将可能出现， 医疗数

据将拥有更强大的安全特性， 如本地数据加密。 随着移动医疗法规的公布， 需要健

康声明的智能手机应用程序将受到 FDA 越来越严格的审查。 最近的 IMS 市场研究

公司报告显示， 市场上有很多医疗应用程序似乎用处有限， 或者与健康和医疗有着

令人质疑的关联 （Versel， 2013）。 这些规则将不可避免地延缓未来移动医疗应用

投放到市场。 然而， 时至今日， 这将为移动医疗应用提供一个质量标准和缺少的责

任感。
从系统的角度来看， 未来将专注于传感器和片上系统 （System on Chip， SOC）

492　 智能传感器： 医疗、 健康和环境的关键应用



设计中信息通信技术组件之间更紧密的集成。 该系统将改进具有较低能耗和片上存

储器芯片的计算能力。 更多的处理将在本地完成， 大大减少了网络通信量。 这些系

统将有更小的物理尺寸， 实现小型化。 物联网将加速 IP 寻址无线协议、 远程传感

器的可管理性和轻量通信协议的开发。 将传感器连接到基于云存储的服务器将变得

和给智能手机配对蓝牙耳机一样直观。 这些服务可以让人们能够远程管理工作的时

间和方式。 低功耗的机器对机器设备和服务将成为推动管理单个传感器和云计算之

间关系的关键因素。
传感器系统的速度和精度将不断演变以提供更优的可靠性、 灵敏度和选择性。

传感器的校准功能将变得更加标准化以延长传感器的使用寿命， 理想情况下， 系统

将实现高度自动化， 很少或无需人机交互。 目前许多以消费者为导向的传感器在装

运前具有有限的校准 （例如单个工厂校准）。 随着日常生活中的传感器数据的增

长， 校准不足且质量差的数据结果将不被接受。 最终的目标是实现不需要校准的传

感器。 如库仑传感器 （见第 2 章） 等方法在原则上并不需要校准， 简略展示了未

来可能拥有的一些有趣应用。
当前的制造方法对传感器生产的成本、 集成和可扩展性方面有一定的局限性。

用于打破这些限制的印刷传感器是正在不断发展的一个研究领域。 结合基于纳米新

材料的现有打印技术拥有提供大规模超低成本生产传感器的潜力。 该技术的灵活性

可允许传感器印刷在如衣物等日常用品上。 例如， 欧盟项目 3PLAST （大面积可印

刷热电与压电传感器技术） 正在研究把压力和温度传感器印刷到塑料膜上生产的

方法。 该膜可固定到电子设备等物体上。 该方法基于可大量被丝网印刷的热电与压

电聚合物。 该传感器还结合了有机晶体管以提高其信号质量 （Printed Electronics
World， 2010）。 同样的， 研究人员在加利福尼亚大学已经成功地展示了将电化学传

感器直接印刷到氯丁材质的橡胶潜水衣上 （Phys. org， 2011）。 该传感器有两个发

光二极管： 绿色发光二极管亮起时表明水是安全的， 红色发光二极管亮起时表明在

水中检测到酚类物质。 在生命安全应用方面， 研究人员正在研究热通量传感器和运

动传感器的潜在用途， 其可以直接打印到消防员所穿的防护服上， 以检测他们是否

处在危险中 （Navone et al. ， 2013， Wei et al. ， 2012）。 在未来几年， 我们很可能

会看到更多最初专注于提供专业用例的应用程序出现。 然而， 由于创新产品提供了

潜在的商业机会， 这些传感技术在消费市场很可能会迅速得到效仿和应用。
一次性生物传感器丝网印刷技术的应用是一个活跃的研究领域。 传感器已经通

过丝网印刷技术被生产应用于各种分析物的检测中， 如有机磷酸酯 （农药） （Crew
et al. ， 2011）、 赭曲霉毒素 A （由赭曲霉及其衍生物生产的霉菌毒素） （Alonso -
Lomillo et al. ， 2010） 和人体血清中的尿酸 （痛风、 糖尿病和肾结石会导致其含量

升高） 等 （Piermarini 等人， 2013 年）。 生物文身 （或生物邮票） 是一种可印刷传

感器， 在开发的早期阶段已经引起了浓厚的兴趣。 例如， 生物文身 MC10 已经验证

可随皮肤拉伸并监测温度、 水合作用和应变能力。 使用喷涂绷带保护这些文身传感
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器， 使它们防水且更加耐用。 这种传感器可以持续工作长达两个星期， 皮肤自然代

谢将导致它们的脱落。 下一阶段的发展将专注于和无线通信的融合， 使其连接到智

能手机上 （Etherington， 2013）。 这种可扩展能力和低成本效益的方法使一次性传

感器得到更广阔的应用， 作为随身使用的方式在未来将被大众市场所接受。
无线传感器网络及其潜在的创新应用在过去的 20 年已受到很大的关注。 不清

楚的是大型无线传感器网络能否不辜负围绕它们产生的各种宣传。 传感器数量较少

的小型网络已成功从研究阶段步入现实商品。 尽管一些技术挑战依然存在， 但商业

开发将持续加快。 然而， 对于需要数百或数千个传感器节点的应用， 这一方向的道

路还不明确。 迄今为止最大的规模为数百个节点。 没有人真正在任何一个城市或农

村等大区域环境中实现大规模使用。 如果没有这样的使用， “围绕规模的实际问题

则尚未得到充分探讨” （Corke et al. ， 2010）。 因此， 各地使用的真实成本以及它

们是否在经济上可行的问题仍然没有答案。 环境条件变化后室外通信的可靠性等其

他技术问题还需进一步的研究 （Zhu et al. ， 2012）。 用于环境检测的无线传感器网

络节点也有可能设有更多更复杂的传感器。 这将产生新的挑战， 如多传感器数据融

合、 多元校准策略等。 然而， 传感器数据流融合能力将成为提供传感器测量环境背

景值的一个关键因素。 这个信息是至关重要的， 特别是对远程使用的传感器节点，
因为它可以帮助我们真正了解数据告诉了我们什么。 多用途传感器平台的概念也可

能出现， 来自其中一个使用的传感器及其数据可以在许多应用中共享。 这可以把传

感基础设施从应用中分离 （Leontiadis et al. ， 2012）。 这种方法在许多方面类似于

信息技术领域的云计算发展， 应用从计算、 存储和网络需求中分离。

12. 2. 3　 个性化医疗

通过数字病历和大规模生物医学感测设备的应用， 医疗将打破医院的限制并逐

渐向数字化领域转型。 这将有助于推动实现医学家勒罗伊·胡德的愿景： 预测性、
预防性、 个性化和参与性 （P4） （P4 Medicine Institute， 2012）。 当前行为自我量化

（根据个人兴趣使用的技术， 例如使用传感器和移动计算收集有关自己身体和心理

的性能水平、 卫生、 食品摄入量、 个人环境生活等各个方面的数据） 是早期这一

愿景的首次尝试。 这种监护形式如何服务于大众是一个有争议的话题。 那些真正对

观察和理解数据告诉了他们什么感兴趣的人将积极推动行为自我量化， 而其他不感

兴趣的人将不那么有动力。 显然， 激发大众查看数据的兴趣是十分重要的。 然而，
为大众提供必要的动机和激励机制将充满潜在的雷区。 人们可能会认为它有 “国
家保姆” 的含义， 这将在很多方面激起强烈的负面反应。 然而， 保险公司如何溢

价、 如何设计监护治疗方案或评估日常生活风险等可能发生的变化将提供鼓励大众

的必要动力。 例如， 加州大学圣地亚哥分校的 Larry Smarr 教授一直为自我量化的

实践奉献多年。 过去十年中， 他一直使用传感器、 自检试剂盒和实验室分析跟踪有

关他健康的 150 多个变量。 根据纵向比较的数据， 他能够识别他血液中复杂反应蛋
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白 （检测是否存在炎症的生物标志物） 的水平在峰值时高于正常水平 27 倍。 随

后， 他确定了粪便样本中的乳铁蛋白 （一种多功能蛋白质， 除其他功能外， 是肠

道发炎疾病 （Inflammatory Bowel Disease， IDB） 的一个敏感和特异性生物标志物）
达到峰值时是正常水平的 124 倍以上。 接着 Smarr 使用这些数据并结合科学文献的

研究， 自我诊断出克隆氏病。 Smarr 也大量使用体感穿戴设备作为他连续监测计划

的一种方式。 他用 FitBit 跟踪他的活动量， 并在晚上使用 Zeo 传感器来监控他的睡

眠质量。 他还使用智能手机摄像头和应用程序来检测他的脉搏， 如 Instant Heart
Rate， 并通过其他程序监控血压水平 （Landau， 2012）。

尽管目前的自我监测行为仍处于起步阶段并存在一些麻烦， 但它们提供了自我

感知的长远眼光， 随着时间的推移， 无疑将促使医疗保健的转型。 这种超越普通传

感方式的转型并非没有巨大的挑战。 从家庭传感方式获得的数据不同于从一开始就

使用规定的方法， 医生可能会不重视或完全忽略这些数据的含义。 因为医生和其他

医疗专业人员对这些新来源的数据还需要一些斟酌的时间。 使数据有意义将是至关

重要和富有挑战性的， 个人和他们的医师需要对整个临床系统进行改变， 以充分利

用数据的价值。
建立传感器测量值与疾病随时间变化的状态之间的关系将是很大的挑战。 然

而， 如高性能计算 （High Performance Computing， HPC）、 云计算、 大数据分析等

工具都提供了关键技术使这些突破成为可能。 医学正慢慢步入数字时代。 Eric
Topol 一直推崇医疗技术的使用， 他曾说： “今天的医学都是关于均值、 中值、 布

局和大规模筛选……都是不可接受且过时的！” Topol 长期支持医生根据传感器和

智能手机上的应用数据开处方， 以达到有效的诊断， 而不是开一些药给病人再观

察效果 （Robbins， 2012）。 显然， 这种健康医疗的未来展望将需要一段时间才能

实现。 如 Topol 等早期的开拓者正在创建新领域， 将随着时间的推移作为推动健

康医疗传感器和相关技术发展的催化剂。 推测这些变化需要多长时间是具有挑战

的。 但公平地说， 这些变化正以较慢的速度发生， 比许多人预料或希望的更加缓

慢。 最终， 医疗保健制度所面临的问题严重程度会迫使其发生根本改变， 但在此

之前的一段时间， 还将徘徊在摇摇欲坠的边缘。

12. 2. 4　 众包

众包或 “共享感测” 应用正变得越来越普遍。 因为公众有动态反映他们所处

的环境状况的机动性和能力， 把他们作为感测源具有明显的吸引力。 低成本传感器

和智能手机等可联网移动设备的有效应用带动了众包受欢迎程度的增长。 如第 11
章所述， 个人之间的环境感知是一个新兴的应用领域。 这些类型的应用很可能将继

续增长和普及， 特别是随着更多满足需求和兴趣的商业传感器平台的出现。
一旦最初的热情消退， 许多问题亟待解决。 检测的质量往往是有问题的。 低成
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本传感器经常被提供在把价格限定在一定范围内的产品中， 往往将对数据质量造成

损害。 因此， 传感器对待测目标的灵敏度和选择性可能是不够的。 此外， 该传感器

可能不具有现场校准的功能， 从而导致漂移和错误数据。 总的来说， 这些限制可能

会导致任何众包检测数据的质量问题。 这些问题将带来一个相当大的挑战： 我们如

何区分传感器读数之间准确和不准确？ 信息过载、 “噪声”、 恶意误导、 偏置和信

任等问题都需要在今后加以解决。 这些都将是未来众包领域走向成熟的重要研究

领域。
随着 Web2. 0、 云计算、 移动计算等各种技术的驱动范式不断发展， 它们将使

众包检测在创造集体智慧模型中发挥更大的作用。 建立这些模型需要对空气和水的

质量等影响健康的问题产生共享的见解。 众包检测就能快速建立并动态跟随这些问

题的地理边界。 尽管对数据质量和正确解释数据的能力有所担心， 但众包检测授权

于个人， 提供民主化数据形式， 将使其更有吸引力。 寻找数据完整性， 质量和可靠

性等问题的稳健解决方案将是其成功的关键， 并最终决定众包检测将如何被广泛地

采用。
在未来的传感器应用中， 除了参与式感测外， 伺机传感可发挥关键性的作用，

特别是在用于检测环境噪声污染、 城市空气质量等环境领域。 相较于目前占主导地

位的参与式传感， 伺机传感有潜力提供更大规模的数据量。 然而， 正如我们前面所

讨论的， 隐私和安全的尊重受到极大的关注， 在这类应用可以大规模推广之前， 需

要有足够到位的保护措施。

12. 2. 5　 传感技术交互

很多影响健康和幸福的因素已经确立。 虽然作为个人我们没有必要用工具来衡

量、 跟踪、 可视化和解释这些数据。 但在信息通信技术发展的支持下， 传感技术作

为一种新兴的手段， 使我们首次能够更好地理解和控制我们的健康和幸福， 并了解

我们周围的环境。 综合整本书中讨论的各种原因， 我们正处在思维模式的重大转折

点上， 传感器将更加普遍地分布到我们的生活中。 它们将允许我们更早地发现健康

问题， 使干预或治疗变得更加有效。 更重要的是， 它们将能深入了解我们的行为、
生活方式、 周围环境、 甚至是情绪状态如何影响到我们的健康和幸福。 未来我们将

作出明智的具有前瞻性的选择， 并专注于尽可能地使我们保持在良好的状态。 在大

多数人的范围内， 传感和信息通信技术使之成为一个更容易实现的目标。 这些技术

给我们提供了手段和能力去思考并获得自己健康命运的所有权。 正如著名的爱尔兰

作家奥斯卡·王尔德曾经说过的那样， “一个人倘若不为自己思考， 那就从未思考

过”。
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