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　 　 本书紧紧围绕移动云计算发展过程中的热点问题， 以移动云计算支撑

技术与关键应用为核心， 比较全面和系统地介绍了移动云计算技术的基本

原理和应用实践的最新成果。 本书共分为 6 个部分。 第 1 部分为移动云的

简介与背景知识， 从介绍手机、 移动连接和网络演进入手， 讨论了移动云

的定义、 协作与认知类型及方法， 并分析了移动云中的设备资源共享方法；
第 2 部分为移动云的支撑技术， 分析并研究了无线通信技术、 移动云的网

络编码、 移动云的形成和维护等技术的工作原理； 第 3 部分为移动云的社

会问题， 重点分析了移动云的协作与社交问题； 第 4 部分为绿色移动云，
描述了绿色移动云对移动设备节能的贡献； 第 5 部分为移动云的应用， 列

举了移动云的应用领域与场景； 第 6 部分为移动云展望和结论， 对移动云

的发展趋势进行了展望， 并对潜在的新应用进行了分析。
本书可作为从事移动互联网、 云计算、 大数据研究的移动运营商、 网

络运营商、 应用开发人员、 技术经理和电信管理人员的技术参考书或培训

教材， 也可作为高等院校通信与信息系统、 计算机等相关专业高年级本科

生或研究生教材。



译　 者　 序

移动云计算是指通过移动网络以按需、 易扩展的方式获得所需的基础设施、 平

台、 软件 （或应用） 等的一种 IT 资源或 （信息） 服务的交付与使用模式。 移动云

计算是云计算技术在移动互联网中的应用。 其优势集中表现在： 突破终端硬件限

制； 便捷的数据存取； 智能均衡负载； 降低管理成本； 按需服务降低成本。
2013 年 12 月 4 日下午， 我国工业和信息化部正式向三大运营商发布了 4G 牌

照， 中国移动、 中国电信和中国联通均获得 TD- LTE 牌照。 4G 牌照是无线通信与

国际互联网等多媒体通信结合的第 4 代移动通信技术的经营许可权， 4G 牌照的发

放， 标志着移动互联网在中国的发展进入了快车道， 运营商部署移动互联网相关工

作的脚步也将因此而加快。 同时， 利用移动云计算的各种无线互联网服务也将深入

到人们生活之中。
对于整个电信业及移动互联网行业来说， 4G 牌照发放之后， 各项投资都将因

此加快。 移动互联网领域也有可能因为 4G 牌照的发放而催生新一轮创业潮， 诸如

高清视频会议、 移动网络游戏、 3D 导航等适用于大宽带移动网络下的应用也将会

成为现实。
云计算技术在电信行业的应用必然会开创移动互联网新时代， 随着移动云计算

的进一步发展， 移动互联网相关设备的进一步成熟和完善， 移动云计算业务必将会

在世界范围内迅速发展， 成为移动互联网服务的新热点， 并使得移动互联网站在云

端之上。
在这种背景下， 为促进我国移动云计算技术的发展和演进， 在国家自然科学基

金项目 “节能无线认知传感器网络协同频谱感知安全研究 （编号： 61100240）” 和

国防信息学院预先研究项目资金的支持下， 结合自己多年来在移动通信和云计算技

术领域的研究成果和经验， 笔者特翻译此外文原著， 以期抛砖引玉， 为我国移动云

计算技术的发展尽一份微薄之力。
本书共分为 6 个部分， 共 11 章。 第 1 部分为移动云的简介与背景知识 （第 1、

2、 3 章）， 内容分别为动机、 移动云简介和移动云中的设备资源共享； 第 2 部分为

移动云的支撑技术 （第 4、 5、 6 章）， 内容分别为无线通信技术、 移动云的网络编

码以及移动云的形成和维护； 第 3 部分为移动云的社会问题 （第 7、 8 章）， 内容

分别为自然界的协作原则和社交移动云； 第 4 部分为绿色移动云 （第 9 章）， 对能

够使移动设备更节能的绿色移动云进行了介绍； 第 5 部分为移动云的应用 （第 10
章）， 列举了移动云的应用领域与场景； 第 6 部分为移动云展望和结论 （第 11
章）， 对移动云的发展趋势进行了展望， 并对潜在的新应用进行了分析。
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近年来， 移动通信技术对社会的渗透是非常显著的， 它为全世界人们提供了始

终可用的连接， 并拥有数不清的优点和功能。 本书与移动云有关， 对所有这些内容

进行了科学的安排。 对于工程师、 研究人员和学生来说， 本书是定位于简单入门级

水平来编写的， 并以简洁和清晰的描述， 让读者全面理解关键问题、 基本解决方

案、 这些解决方案的优势、 该领域的发展方向及其影响。 这是对移动云这个新兴世

界的一次高度可读、 直观的展示方式。
移动云发展的轨迹已经成为无线通信的分支之一， 而无线通信导致了移动电话

的出现， 且正演变为始终可用的语音和数据访问。 这些技术的巨大成功对新用户、
新应用和新服务的持续增长和部署形成了重重压力。 作为响应， 正如本书所解释的

那样， 对资源共享的需求日益增长， 且同时提高频谱使用效率和降低能耗的需求也

越来越强烈。 这些改进的种子来自于移动接入早期历史中的两大并行发展， 二者都

始于 20 世纪 70 年代初期。 一大发展是公众非常熟悉的， 即移动语音接入的出现，
它导致了网络运营商采用集中式点对点架构， 能够直接与移动设备进行通信。 这使

人们认识到， 改进的频谱效率和能量效率将导致较小蜂窝站点的引入， 而公众不太

熟悉的其他发展， 是对多跳网状网通信的分布式体系结构的研究。 在该架构中， 每

个节点成为我们现在所说的移动云的一部分。 分布式 / 集中式混合架构具有很好的

发展前景， 它充分利用了两种架构的优点。 在这种架构中， 网络编码技术起到了重

要的作用， 为忠于其形式， 作者专门使用了一整章的篇幅， 对这一重要主题进行了

清晰和直观的描述。
为完善这项工作， 移动云应用重点关注社交网络中的各种协作形式， 这些网络

成为移动云增长的重要推动力。 当我们转到移动云的未来时， 我们接着介绍了由机

器对机器通信导致的流量增长， 以及物联网的巨大发展。 我们已经进入了一个新时

代， 在这一时代中， 除了用于构成互联网的智能软件代理之外， 物联网的嵌入式设

备产生的上网流量比人产生的上网流量还要多。 当我们快步进入未来时， 需要理解

和欣赏移动云的出现和作用， 这是至关重要的， 也是本书的意义所在。

伦纳德·克莱瑞克

特聘教授， 加州大学洛杉矶分校计算机科学系

加利福尼亚州洛杉矶市博尔特厅第 3732G 号， 邮政编码 90095
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1. 将移动云放入情境之中

无线网络通信和移动通信迅速发展， 今天能够为数量连续攀升的移动用户提供

高速连接和高级服务。 目前， 全球移动用户数超过了 70 亿， ITU （ International Tel-
ecommunications Union， 国际电信联盟） 预测， 到 2014 年， 普及率将超过 100% 。
从本世纪之交以来， 无线和移动通信系统的发展越来越快， 特别是在接入网、 移动

设备和服务方面。 移动网络的主要设计目标是提高数据吞吐量和能效。 经过几代技

术的发展， 蜂窝网络已经顺利实现了上述目标。
当前的蜂窝网络建立的数据连接速率在 10 年前是不可想象的， 且在很多情况

下， 无线和移动数据速率堪比今天有线网络所提供的数据速率。 目前， 通信领域的

两大趋势正在对当前的移动和无线通信技术产生新需求和新挑战。 它们分别是社交

网络的飞速发展， 以及机器对机器 （Machine to Machine， M2M） 和物联网（ Internet
of Things， IoT） 技术的出现。

人们进行通信和社交的模式已经发生改变， 并在持续不断发展， 这主要是由互

联网推动和支持的。 目前， 无处不在的连接已经成为现实， 人们可以相互连接、 访

问信息和分发信息， 无论他们身在何处。 基于技术的社交网络的出现， 也进一步改

变了人们的生活和交往方式。 互联网是任何规模 （局部或全局） 的社交网络的支

撑平台。 今天， 社交组网越来越多地发生在移动设备上， 因而无线与移动通信网络

的作用变得更加重要。 未来， 社交网络和移动网络之间的相互影响将会推动分享型

经济的发展。
社会交往不仅涉及个人 （个人对个人） 链路的生成， 而且涉及建立一对多和

多对多的连接。 除了用户控制的移动设备之外， 机器和最终的物体将成为通信网络

的节点， 将潜在互连的节点数目迅速提高了几个数量级。 据预测， 在本世纪的第三

个十年， 地球上将存在数万亿个通信支持节点。 当前的通信网络无法得到有效的扩

展， 以支持未来的大型网络。 当前网络解决方案的频谱效率和能源效率早已成为发

展路径中的重大障碍。 众所周知， 分配给移动通信的频段非常有限， 且成本昂贵。
提供高数据速率， 以支持丰富内容的无线传输会迅速增加带宽需求。 同时， 当将这

些需求映射到节点库的预期增长时， 结果不言自明： 需要在链路层和网络层大大提

高未来网络的频谱效率。
能效是未来通信中另一个非常严峻的挑战， 我们通常称之为绿色通信[1]。 在

基础设施方面， 为移动用户提供接入服务所需的能源数量非常之高。 在电力成本方

面， 单一网络运营商为一个中等规模的城市提供网络接入服务， 每年将轻易花费数



百万欧元。 当将这些数字扩大到全国或全球范围时， 经济和环境的影响肯定是相当

显著的。 在通信价值链的另一端， 移动设备的能效也是用户每天都要面对的一个重

要因素， 这对移动设备制造商具有非常重要的意义。 对于挑剔的用户来说， 便携式

设备的长期运行是一种非常理想的能力； 对于移动设备制造商来说， 这是一项关键

的、 有竞争力的功能。 目前， 访问无线通信系统不再受覆盖范围的限制， 但受制于

移动设备的运行时间。 我们已经在文献 [2] 中预测了这一发展趋势。
综上所述， 人们之间的社会交往日益丰富以及机器通信的出现而导致的关键挑

战之一是通信网络资源使用的爆炸式增长。 通信网络面临的另一大挑战是提供低时

延端到端服务。 诸如视频通话等实时服务对所涉及的通信时延提出了严格要求。 基

于机器通信的应用进一步提升了需求门槛， 要求的时延更短[3]。 当前的时延指标

在几百毫秒的范围内， 未来有望降低一个或两个数量级。 用于应对上述挑战的解决

方案能够在不同层次上得到发展。 简单的方法涉及开发复杂的空中接口， 有些看似

不值一提但极具挑战性的方法已经在几代移动通信技术的发展中得到了利用。 网络

层的结构变化会对网络信息流动的方式产生了深远影响， 并可因此确定网络资源如

何使用， 且最终对所涉及的时延产生影响。
移动网络架构自推出以来， 已基本保持不变， 这种集中式接入方法已被证明能

够正常工作， 并且成为今天移动网络的基础。 但是显而易见， 它无法高效使用可用

的无线电资源。 近年来， 蜂窝架构的扩展方案已经投入使用， 其中包括诸如中继

（多跳） 技术等协作方法。 此外， 设备到设备 （D2D） 的概念最近已经为人们所接

受， 并成为当前 LTE- A （Long Term Evolution- Advanced， 高级长期演进） 标准化进

程中广为接受的研究方法。 另外， 无线网络都利用刚性较差的接入拓扑， 通过设计

直接对等链路以及指向接入点的集中式连接的建立过程来提供支持。 本书中介绍和

研究的移动云， 通过创建一种集中式-分布式混合接入架构， 在移动通信网络和无

线通信网络之间架起了一座桥梁。 移动云混合拓扑的目标之一是充分利用移动通信

网络和无线通信网络两个世界的优势， 一方面， 是广域接入和简单的集中式管理方

法； 另一方面， 是本地网络的灵活、 快速接入。 主要发展趋势之一是近年来云服务

的出现。
云解决方案既可以在地理上分散的云节点上实现， 又可以在基于集总方法来实

现 （如集中在单一功能强大的节点上）。 在任何情况下， 无论用户 （固定用户或移

动用户） 身在何处， 都可以访问云。 这种模型作用发挥得非常好， 但如果将移动

用户考虑在内， 则实用解决方案 （如接入网络） 需要使用相当多的无线资源。 与

社交网络中的情形类似， 资源使用效率低下的问题越突出， 涉及的移动节点就越

多。 提供云服务的平台深入骨干网内部， 而远离接入网。 除了能源和频谱的过度消

耗之外， 访问远程云必然意味着相关时延过长。 移动用户越接近云， 则无线接入服

务效率越高。 除了上述常规云之外， 有必要拥有更接近用户的基于云的操作。 在支

持设备到设备交互的发展过程和 5G 网络关键能力的构建中， 这种发展趋势已经十
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分明显。 本书专门对移动云的概念进行了介绍和讨论。
2. 移动云

正如我们将在后面所定义的， 移动云是一种动态连接节点机会式共享资源的协

作式配置， 可以将移动网络技术和无线网络技术机会地进行组合， 以实现一系列可

能的目标。 可以将移动云看做更贴近用户自身提供云服务的一个演进步骤。 事实

上， 用户可以成为重要的 “角色”， 因为他们的设备已成为移动云的节点。 移动云

在三个主要领域提供了独特和有吸引力的优势， 即性能、 资源效率和资源开发。 移

动云具有改善关键链路和网络性能指标的潜力， 包括所支持的数据吞吐量、 时延、
可靠性、 安全性以及容量和覆盖范围。 移动云也能提供频谱效率和能效较高的实用

解决方案。 特别是移动云对移动设备能耗的影响是非常显著的， 基站或接入点的作

用重大， 我们可以将移动云视为未来绿色网络的支撑技术之一。 移动云的最令人兴

奋的应用之一是充当驻留在云中分布式资源的共享平台。 可以将移动云作为一种灵

活高效的信息交换平台， 采取多种方式， 来实现大量资源 （物理资源或无形资源）
的共享。

本书支持将移动云作为未来即将推出的移动通信平台， 以实现对网络运营商和

移动设备之间众所周知的点对点连接的扩展。 我们的世界级水准的同事在文献

[2， 4] 中对这一发展的部分内容进行了介绍， 我们在书中重点介绍了最新发展情

况和未来发展趋势。
3. 本书的目标

本书旨在激励读者充分认识到移动云在实现我们当前和未来的移动和无线世界

中所需或新出现的大量可能的解决方案中的应用潜力。 鉴于移动云本身是一个相对

较新的概念， 目前还没有一本完整介绍移动云技术的图书。 本书的目标是为对未来

无线和移动组网解决方案感兴趣的研究人员、 开发工程师和学生， 提供一种灵感来

源。 基于上述目标， 本书对移动云及其应用进行了描述， 并介绍和讨论了诸多鼓舞

人心的实例。 在某些情况下， 我们提出了精确的分析模型并进行了解释， 也通过数

值结果说明了可实现收益的具体指标。 同时， 作者还提供了移动云试验台的一些实

用信息， 用于说明这一概念的实用性。
4. 本书的结构

本书分为 6 个部分， 共 11 章。 对于初涉移动云领域的新手来说， 我们建议他

们依次阅读本书的各个章节。 有经验的读者可以直接进入对他来说更为重要的章

节。 每章之间相互独立， 在内容上会有少许不可避免的重叠。
● 第 1 部分包括 3 章。 第 1 章描述了无线和移动环境； 第 2 章介绍了移动云概

念， 给出了若干种定义； 第 3 章确定了移动设备上的可共享资源， 并列举了几个

实例。
● 第 2 部分涉及移动云的支撑技术。 第 4 章列举了当前用于构建移动云的无线

技术及其能力； 第 5 章介绍了网络编码， 对于在资源使用率较低的情况下支持灵活

Ⅷ 移动云计算： 无线、 移动及社交网络中分布式资源的开发利用



设计的移动云来说， 这是一项关键技术； 第 6 章描述了移动云的形成和维护。
● 第 3 部分包括 7、 8 两章， 解释了自然界的协作原则和社交移动云的概念。

在本书中， 我们设想移动云可由那些确信移动云中的协作会使所有参与者从中受益

的个人来构建。
● 第 4 部分重点关注移动云的绿色通信问题， 作者针对不同应用场景， 从理论

角度说明了移动云的潜在节能收益。
● 第 5 部分介绍和讨论了移动云的应用。 作者主要从移动应用的角度， 描述了

业界正在进行的活动。
● 最后， 第 6 部分讨论了移动云的发展前景， 并给出了结论。

Frank H. P. Fitzek
丹麦奥尔堡大学

Marcos D. Katz
芬兰奥卢大学

参 考 文 献

Ⅸ原 书 前 言



目　 　 录

译者序

原书序

原书前言

第 1 部分　 移动云的简介与背景知识

第 1 章　 动机 3………………………………………………………………………………………

　 1. 1　 引言 3…………………………………………………………………………………………

　 1. 2　 从 “大哥大” 到智能手机 5……………………………………………………………

　 1. 3　 移动连接的演进： 从单一到多种空中接口设备 7…………………………………

　 1. 4　 网络演进： 高级架构需求 9………………………………………………………………

　 1. 5　 结论 10…………………………………………………………………………………………

　 参考文献 10…………………………………………………………………………………………

第 2 章　 移动云简介 11……………………………………………………………………………

　 2. 1　 引言 11…………………………………………………………………………………………

　 2. 2　 移动云定义 13………………………………………………………………………………

　 　 2. 2. 1　 移动云通用定义 13………………………………………………………………………

　 　 2. 2. 2　 移动云定义： 协作云 14…………………………………………………………………

　 　 2. 2. 3　 移动云定义： 资源云 16…………………………………………………………………

　 　 2. 2. 4　 移动云定义： 社交云 19…………………………………………………………………

　 2. 3　 移动云中的协作与认知 20………………………………………………………………

　 2. 4　 移动云类型及相关协作方法 23…………………………………………………………

　 2. 5　 协作与激励类型 25…………………………………………………………………………

　 　 2. 5. 1　 强制 /自主协作 26…………………………………………………………………………

　 　 2. 5. 2　 利他协作 26………………………………………………………………………………

　 　 2. 5. 3　 利己协作 27………………………………………………………………………………

　 　 2. 5. 4　 社会协作 28………………………………………………………………………………

　 　 2. 5. 5　 嵌入式技术协作 28………………………………………………………………………

　 2. 6　 结论 29…………………………………………………………………………………………

　 参考文献 30…………………………………………………………………………………………



第 3 章　 移动云中的设备资源共享 31…………………………………………………………

　 3. 1　 引言 31…………………………………………………………………………………………

　 3. 2　 资源共享实例 33……………………………………………………………………………

　 3. 3　 扬声器共享 33………………………………………………………………………………

　 3. 4　 传声器共享 34………………………………………………………………………………

　 3. 5　 图像传感器共享 35…………………………………………………………………………

　 3. 6　 显示屏共享 37………………………………………………………………………………

　 3. 7　 通用传感器共享 38…………………………………………………………………………

　 3. 8　 键盘共享 38…………………………………………………………………………………

　 3. 9　 数据管道共享 40……………………………………………………………………………

　 3. 10　 移动应用共享 40…………………………………………………………………………

　 3. 11　 大容量存储器共享 40……………………………………………………………………

　 3. 12　 处理单元共享 41…………………………………………………………………………

　 3. 13　 电池共享 42…………………………………………………………………………………

　 3. 14　 结论　 43……………………………………………………………………………………

　 参考文献 43…………………………………………………………………………………………

第 2 部分　 移动云的支撑技术

第 4 章　 无线通信技术 47…………………………………………………………………………

　 4. 1　 引言 47…………………………………………………………………………………………

　 4. 2　 蜂窝通信系统 48……………………………………………………………………………

　 4. 3　 短距离通信技术 50…………………………………………………………………………

　 　 4. 3. 1　 蓝牙 50……………………………………………………………………………………

　 　 4. 3. 2　 IEEE 802. 11 52……………………………………………………………………………

　 4. 4　 组合空中接口 54……………………………………………………………………………

　 4. 5　 构建移动云 55………………………………………………………………………………

　 4. 6　 结论 57…………………………………………………………………………………………

　 参考文献 57…………………………………………………………………………………………

第 5 章　 移动云的网络编码 58……………………………………………………………………

　 5. 1　 网络编码简介 58……………………………………………………………………………

　 5. 2　 流间网络编码 59……………………………………………………………………………

　 5. 3　 移动云中用户协作所需的流间网络编码 62…………………………………………

　 　 5. 3. 1　 模拟网络编码 63…………………………………………………………………………

　 　 5. 3. 2　 模拟网络编码与数字网络编码的对比 64………………………………………………

　 　 5. 3. 3　 媒体接入控制策略的影响 65……………………………………………………………

　 5. 4　 流内网络编码 68……………………………………………………………………………

Ⅺ目　 　 录



　 5. 5　 移动云中用户协作所需的流内网络编码 69…………………………………………

　 　 5. 5. 1　 移动云的信息交换与信息播种 70………………………………………………………

　 　 5. 5. 2　 移动云中的分布式存储 73………………………………………………………………

　 　 5. 5. 3　 移动云中的安全、 隐私和数据完整性 77………………………………………………

　 5. 6　 结论 79…………………………………………………………………………………………

　 参考文献 79…………………………………………………………………………………………

第 6 章　 移动云的形成和维护 81…………………………………………………………………

　 6. 1　 引言 81…………………………………………………………………………………………

　 6. 2　 移动云形成阶段 81…………………………………………………………………………

　 6. 3　 移动云的服务发现 87………………………………………………………………………

　 6. 4　 结论 90…………………………………………………………………………………………

　 参考文献 90…………………………………………………………………………………………

第 3 部分　 移动云的社会问题

第 7 章　 自然界的协作原则 95……………………………………………………………………

　 7. 1　 引言 95…………………………………………………………………………………………

　 7. 2　 猎豹和鬣狗 96………………………………………………………………………………

　 7. 3　 虎鲸 （杀人鲸） 96…………………………………………………………………………

　 7. 4　 吸血蝙蝠 97…………………………………………………………………………………

　 7. 5　 猴子 98…………………………………………………………………………………………

　 7. 6　 囚徒困境 98…………………………………………………………………………………

　 7. 7　 结论 102………………………………………………………………………………………

　 参考文献 103…………………………………………………………………………………………

第 8 章　 社会移动云 104……………………………………………………………………………

　 8. 1　 引言 104………………………………………………………………………………………

　 8. 2　 不同形式的协同 104………………………………………………………………………

　 8. 3　 社交网络与移动云 107……………………………………………………………………

　 　 8. 3. 1　 演进阶段Ⅰ： 不可知时代 108……………………………………………………………

　 　 8. 3. 2　 演进阶段Ⅱ： 移动网络支持社交网络 109………………………………………………

　 　 8. 3. 3　 演进阶段Ⅲ： 深度整合： 社交网络和移动网络的互相作用 111………………………

　 8. 4　 中继网络中的协作： 一个简单实例 114………………………………………………

　 8. 5　 结论 115………………………………………………………………………………………

　 参考文献 115…………………………………………………………………………………………

第 4 部分　 绿色移动云

第 9 章　 绿色移动云： 使移动设备更节能 119………………………………………………

Ⅻ 移动云计算： 无线、 移动及社交网络中分布式资源的开发利用



　 9. 1　 引言 119………………………………………………………………………………………

　 9. 2　 协作下载 123…………………………………………………………………………………

　 　 9. 2. 1　 序贯本地交换的能耗 126…………………………………………………………………

　 　 9. 2. 2　 并行本地交换的能耗 129…………………………………………………………………

　 9. 3　 协作流媒体 134………………………………………………………………………………

　 9. 4　 不同方法之间的比较 137…………………………………………………………………

　 9. 5　 结论与展望 138………………………………………………………………………………

　 9. 6　 网络运营商的能量增益 139………………………………………………………………

　 9. 7　 结论 140………………………………………………………………………………………

　 参考文献 141…………………………………………………………………………………………

第 5 部分　 移动云的应用

第 10 章　 移动云应用 145…………………………………………………………………………

　 10. 1　 引言 145………………………………………………………………………………………

　 10. 2　 强制协作———覆盖网络 147……………………………………………………………

　 　 10. 2. 1　 由网络运营商提供的众包信息 147……………………………………………………

　 　 10. 2. 2　 由制造商提供的众包信息 147…………………………………………………………

　 　 10. 2. 3　 由移动应用提供的众包信息 148………………………………………………………

　 10. 3　 技术支持协作———覆盖网络 148………………………………………………………

　 10. 4　 社交支持协作———覆盖网络 150………………………………………………………

　 10. 5　 利他主义———覆盖网络 150……………………………………………………………

　 10. 6　 强制协作———直接移动云 151…………………………………………………………

　 10. 7　 技术支持协作———直接移动云 153……………………………………………………

　 　 10. 7. 1　 CoopLoc 153………………………………………………………………………………

　 　 10. 7. 2　 协作接入 156……………………………………………………………………………

　 10. 8　 社交支持协作———直接移动云 157……………………………………………………

　 　 10. 8. 1　 共享互联网连接 157……………………………………………………………………

　 　 10. 8. 2　 共享应用 157……………………………………………………………………………

　 10. 9　 利他主义———直接移动云 157…………………………………………………………

　 10. 10　 业界活动 159………………………………………………………………………………

　 10. 11　 结论　 159…………………………………………………………………………………

　 参考文献 159…………………………………………………………………………………………

第 6 部分　 移动云展望和结论

第 11 章　 愿景与展望 163…………………………………………………………………………

　 11. 1　 关于移动云未来发展的见解 163………………………………………………………

　 11. 2　 移动云及相关技术的发展 165…………………………………………………………

��目　 　 录



　 　 11. 2. 1　 物联网 165………………………………………………………………………………

　 　 11. 2. 2　 机器对机器通信 166……………………………………………………………………

　 　 11. 2. 3　 设备到设备技术 167……………………………………………………………………

　 11. 3　 移动云的潜在新应用 168………………………………………………………………

　 11. 4　 资源共享成为社交互动的支柱之一： 分享型经济的诞生 170…………………

　 参考文献 173…………………………………………………………………………………………

附录　 英文缩略语 174………………………………………………………………………………

 移动云计算： 无线、 移动及社交网络中分布式资源的开发利用



第 1 部分

移动云的简介与背景知识





第 1 章　 动　 　 机

发明早已达到极限， 我看不到进一步发展的希望。
——朱利叶斯·塞克图斯-弗朗蒂努斯， 备受推崇的古罗马工程师， 公元1 世纪

本章可看作是本书主题———移动云的精彩引言。 本章从移动设备和通信网络的

角度， 简要介绍了移动和无线通信技术的演进情况。 可以将移动云看做移动和无线

通信技术演进和融合的结果。 本章将初步揭示移动云概念的形成和发展历程。

1. 1　 引言

在过去几十年中， 不受限制的通信发展迅速， 在当前的 “超级连接世界” 中

无所不在， 并成为超级连接世界的基础。 通信对我们生活的影响如此之深， 以至于

很难想象， 假如没有无线通信技术带来的信息和社会连接、 自由以及灵活性， 我们

的生活将会有多艰难。 在引言部分， 我们从网络和移动设备的角度， 简要讨论无线

通信迄今为止的演进发展。 在介绍移动云之前， 该综述将提供一些有用的、 精彩的

背景信息。 不受限制的通信存在两条演进路径： 一条演进路径是广域通信的发展，
另一条演进路径是短距离通信的发展。 鉴于通常情况下， 移动通信和无线通信分别

为广域和短距离技术所采用的术语这一事实， 可以将前者命名为移动路径， 将后者

命名为无线路径。 作为广域通信的第一个实例， 无线电广播在 20 世纪初开始发展。
第一次世界大战和第二次世界大战为雷达和通信技术的发展提供了巨大的推动力。
固态元件的进一步发展导致了小型化， 使复杂系统的实现成为可能， 并最终迎来了

真正的便携式通信设备时代。 第一个城市移动通信系统最早部署于 20 世纪 40 年代

末期。 最初， 采用单个强大基站和超高天线来为半径约为 50km 的区域提供接入服

务。 那时候， 可用频谱的稀缺已经成为一个问题， 贝尔实验室提出了一种新理念，
即采用多个小服务区来实现大区域覆盖。 经过后来几十年的发展， 终于在 20 世纪

70 年代引入了公众和私人使用的基础蜂窝系统。 这些开拓性工作大多发生在美国，
但在接下来的几十年中， 欧洲和日本也都开发出了自己的商用蜂窝系统。 基于较小

覆盖区域 （或蜂窝） 的频率复用， 蜂窝概念能够为全市范围内广大用户提供服务

支持。 从 20 世纪 80 年代至今， 人们已经开发出四代蜂窝系统， 如 2G （ Second
Generation， 第二代移动通信系统）、 3G （Third Generation， 第三代移动通信系统）
以及最近推出的与 2G、 3G 并存的 4G （Fourth Generation， 第四代移动通信系统）。
支持更高数据速率和网络容量的需求导致蜂窝尺寸逐渐减小， 通常宏蜂窝覆盖范围



为几十千米， 微蜂窝覆盖范围为几百米到几千米， 皮蜂窝覆盖范围为几米到几百

米。 当然， 蜂窝的大小还与移动性有关， 大蜂窝支持高移动性， 以满足向相邻蜂窝

频繁切换的需求。 实践证明， 对于大多数应用和诸多实践场景来说， 如果不是绝对

必要， 在短距离内提供不受限制的连接也是至关重要的。 在过去的 20 年中， 人们

开发出了一大批针对短距离通信的通信技术， 以满足与计算机、 家用和办公设备以

及其他便携式、 可移动或固定设备建立本地无线连接的需求。 这种并行发展 （即
上述的无线路径） 催生了一系列折衷的、 覆盖范围从几毫米到几百米的通信技术。
短距离通信实例包括无线局域网 （Wireless Local Area Network， WLAN）、 无线个域

网 （Wireless Personal Area Network， WPAN）、 无线体域网 （Wireless Body Area Net-
work， WBAN）、 无线传感器网络 （Wireless Sensor Network， WSN）、 射频识别

（Radio Frequency Identification， RFID） 和近场通信 （ Near Field Communication，
NFC）。 除无线电通信之外， 还有光通信， 特别是可见光通信 （Visible Light Com-
munication， VLC）。 从技术、 应用和架构的角度来看， 相比于发展重点为集中式覆

盖蜂窝网络的广域通信， 短距离通信是一个高度分散的发展领域。 广域蜂窝和短距

离通信领域背后的业界是截然不同的。 大型电信制造商支持前者， 而多样化的科技

产业与拥有最大市场份额的计算机产业， 则支持现有短距离通信的折衷解决方案。
由于我们正在奔向一个高度集成的移动和通信时代， 因而支持蜂窝和短距离通信的

产业之间的界线正在变得模糊。 从毫米的范围延伸到几百千米， 当前的无线通信是

一个技术的大集合， 这些技术无处不在， 并与我们的生活息息相关。 图 1-1 给出了

图 1-1　 当前的无线和移动通信领域： 覆盖范围从几毫米到几百千米
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目前具有代表性的移动和通信方法， 可以将其看做典型通信范围的函数。 从广义上

讲， 短距离和广域蜂窝通信仍然是当前不受限制通信的两种主要方法。

1. 2　 从 “大哥大” 到智能手机

历史上， 个人计算机 （Personal Computer， PC）、 互联网和移动通信是三种被

采用最迅速的技术。 尤其是移动通信技术的出现和深度普及， 更是一件了不起的巨

大成就。 目前， 根据参考文献 [1] 提供的资料， 在移动通信出现 25 年后， 移动

和无线通信设备的全球普及率已经超过 86% 。 今天， 我们可以将连接看做一件不

可或缺的商品， 甚至可以将其视为每个人的基本权利。 移动设备提供无线接入， 使

得便携式连接在人们生活、 工作和打发业余时间的大多数应用场景中成为可能。 可

以将移动通信的迅猛发展， 视为相关业界、 学术界和监管机构的全球研发尝试所取

得的共同成果。 可以想象， 该领域的这种快速发展始终面临着一个真正的挑战。 即

使是最乐观的预测， 也无法准确预测出移动通信的巨大增长。 1997 年， 业界估计，
到 2010 年全球将有 10 亿到 20 亿移动用户[2，3]， 而 2006 年， 业界给出的估计数字

是 30 亿[4]。 实际情况是， 2010 年的移动用户数已经超过 50 亿。 从现在 （2014
年） 开始， 若干年内的全球渗透率有望达到甚至超过 100% 。

这些令人印象深刻的数字只是整个故事的一部分。 移动和无线通信已经从根本

上改变了人们彼此沟通和访问信息的方式， 且更多变化肯定会随之而来。 移动通信

对人们如何开展社交、 工作、 检索信息、 做生意、 自娱自乐的影响相当深刻。 采用

移动通信技术的全球进程非常迅速， 它对个人和社会的整体影响必将是深远的， 大

大超出了人们的最初预期。 最近 25 年移动通信的发展基本上跨越了 4 个移动技术

时代， 即 1G （First Generation， 第一代移动通信系统）、 2G、 3G 和 4G。 在全球范

围内， 这些涵盖了多种技术的时代处于共存状态， 并将继续共存。 目前， 2G 和 3G
是应用最为广泛的移动技术， 而当前正在快速部署的 4G， 在不久的将来， 也将成

为主流移动通信技术。 此外， 预计将在 2020 年这一时限进行商业部署的 5G 移动

通信技术， 目前处于开发阶段。 虽然移动通信将继续影响人们的生活方式， 但是如

果没有短距离移动通信时代取得的突出技术成就， 这种深远影响将是无法想象的。
作为过去 25 年中发生的最具代表性的事件之一， 移动用户见证了如下技术改进：
支持的数据速率从大约 100bit / s 提高到 1Mbit / s， 甚至更高； 板载设备存储容量从

大约 1MB 提高到 32GB， 甚至更高； 终端重量从大约 5kg 降低到 100g， 甚至更轻；
设备尺寸 （体积） 从 5000cm3 下降到 50cm3； 价格从 5000 欧元下降到 50 ～ 500 欧

元之间； 操作时间缩短为原来的 1 / 10 （1 ～ 10h）， 而全球范围内的设备总数从几百

万部暴涨到当前的近 60 亿部。
通过给出移动通信设备关键能力近似的改进因子， 图 1-2 归纳了移动通信设备

所取得的成就。 移动设备演进的另一主要成就是移动设备本身性质发生的显著变
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化。 在很大程度上， 手机时代可以表征为仅设计用于提供基本连接 （语音和数据）
的设备， 很少或根本不提供除通信之外的其他可用板载资源。 如今， 随着智能手机

的出现， 移动用户可以享受更为先进的多功能设备， 我们可以将其视为大型无线生

态系统的一部分。 当前的移动设备拥有大量板载资源， 如功能强大的处理器、 大容

量存储器、 数目不断增加的传感器、 多个辅助空中接口、 先进的成像部件 （如高

分辨率图像传感器和显示器）。 手机的另一种相对较新但非常强大的扩展是移动应

用 （App） 的开发， 这些应用属于物美价廉的软件作品， 可以方便地进行下载， 并

为设备带来新功能。 2011 年， 手机用户下载了超过 300 亿个移动应用。 手机从封

闭系统演进到当前的柔性开放平台。 事实上， 第一代手机在很大程度上是无法更改

的， 在工厂进行了固化编程， 很少支持或根本不支持更新或扩展。 如今， 手机这一

术语， 在很大程度上并不能准确反映技术状态。 对于当前高度灵活的、 可编程的、
可定制的无线多功能设备来说， 移动设备应当是一种更具代表性的命名， 其工作原

理与手机相同。 当然， 同样引人注目但用户不易察觉的是移动通信网络经历的演进

过程， 在与无线设备的高性能和强大功能进行匹配时， 移动通信网络是必不可少

的。 蜂窝网络的发展已经并将继续聚焦在增强关键性能指标 （如支持的数据吞吐

量、 网络容量、 服务质量、 时延、 可靠性和覆盖范围） 上。

图 1-2　 从 “大哥大” 到智能手机： 过去 25 年 （1985 ～ 2010） 中移动设备的演进
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1. 3　 移动连接的演进： 从单一到多种空中接口设备

在本节中， 我们将对用于移动通信的空中接口发展情况进行揭示。 当语音通信

是早期移动通信系统的唯一功能时， 系统采用相对简单的空中接口， 先是基于模拟

设计 （如 1G）， 然后是选择数字方法 （如 2G 及后续移动通信系统）。 数字通信的

引入支持数据的天然传输， 最早是从短消息服务 （Short Message Service， SMS） 开

始的。 通常情况下， 移动设备拥有单一空中接口， 通过蜂窝接入只提供连接。 这种

简单的初始做法目前仍在广泛使用， 特别是在低成本的设备制造部门。 这种相对简

单的空中接口确实能够提供低吞吐量连接， 支持最初的语音和低速率数据传输。 图

1-3a 给出了低速率一维 （即单一空中接口） 连接方法的表示。 随着更高数据速率

支持、 更大覆盖范围、 更高可靠性的需求出现， 人们开发出了高级空中接口和网

络， 采用了多项先进技术。 例如， 这些复杂的空中接口采用了不同时空处理技术，
如分集、 波束形成和空间复用技术。 多天线方法， 统称为 MIMO （Multiple Input
Multiple Output， 多输入多输出） 技术， 能有效提高数据吞吐量、 扩大覆盖范围和

提高网络容量。 不过， 从整体上看， MIMO 技术的性能-复杂性折衷并不总能导致

理想工程解决方案的出现。 此外， 人们引入了基于协作原理 （如多跳技术） 的高

级网络架构， 来增强系统性能和扩大网络覆盖范围。 无线资源 （如时间、 空间、
频率） 的广泛利用会导致链路层和网络层性能的显著增强。 同样， 图 1-3b 给出了

与图 1-3c 中相同的一维空中接口方法， 但由于它采用了上述技术， 因而支持更高

的数据吞吐量。

图 1-3　 从 “大哥大”、 智能手机到移动云的基础架构： 空中接口维度

a） 单一空中接口　 b） 单一高性能空中接口　 c） 多个多维空中接口

从移动通信时代开始， 移动设备就采用了相当简单的集中式接入体系结构， 直

接或通过中继器， 将其与一个或多个基站建立连接。 一个有趣的事实是， 早期无线

设备都配置有额外的无线连接端口， 尤其是光学空中接口 [如 IrDA （Infrared Data
Association， 红外数据协会）]， 用于极短距离数据传输。 光接口从未被用户广泛接

受， 并最终消失。 目前， 现代化设备拥有若干个板载无线电空中接口。 特别是短距

7第 1 章　 动　 　 机



离连接正在成为除蜂窝连接之外事实上的能力。 蓝牙和 WLAN 是当前无线设备中

最具代表性的短距离空中接口。 用于极短距离通信 （最多几厘米） 的空中接口，
也越来越受欢迎， 它适用于近场通信 （Near Field Communication， NFC） 技术场

景， 用于在设备之间传输私密和安全数据， 或者现场接入本地信息。
集成到移动设备的不同空中接口发挥不同作用， 典型情况是一类空中接口仅用

于一种特定场景或给定类型应用中。 空中接口之间的协作实现方式相当简单直接，
如通过支持在两种接入技术之间无缝切换， 即一种被称为垂直切换的方法。 从一个

空中接口切换到另一个空中接口可以通过一个或多个事件来驱动， 如信道和网络条

件、 移动性、 覆盖范围和其他事件。 然而， 移动设备多个板载空中接口的存在目前

尚未充分发挥其潜力。 辅助空中接口之间的动态、 频繁协作为无线和移动网络提供

了无数的新机会， 用以提高性能、 更有效地利用资源、 创造新的方法来利用分布式

资源。 本书根据移动云的通用名称， 对包含有蜂窝和局域网之间频繁合作的协作方

法进行了分类。 图 1-3c 描述了无线设备的工作原理， 该无线设备配置有多种空中

接口， 能够通过短距离设备到设备的通信， 跨蜂窝网络、 本地接入点和局域网提供

多维连接。 这代表了一种多空中接口的现代移动设备， 能够在蜂窝 （垂直） 和短

距离 （水平） 域提供多维连接。
图 1-4 从概念上给出了移动云是由若干台无线设备 （或一般意义上的拥有多

个空中接口的节点） 构成的， 它们可以进行局部互联， 并能与基站或接入点建立

连接。 这与在节点之间访问信息或建立连接的典型方式明显背离。 事实上， 图 1-4
所示的无线网络， 既不是传统的蜂窝系统， 也不是 Ad Hoc 网络， 但它综合了二者

的特点。 从架构的角度来看， 图 1-4 的结构保留了蜂窝网络集中式拓扑和 Ad Hoc

图 1-4　 多维无线连接 （局域网和广域网 /全球网）， 采用移动云实现的工作原理
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网络分布式拓扑的特点。 移动云的复合结构使得这种方法非常灵活， 且资源共享非

常高效， 如无线电资源及其他类似设备的资源。 本书将对移动云进行详细讨论和研

究， 考察其潜力、 技术优势、 全新应用、 支撑技术、 面临的挑战与发展前景。
大约在本世纪初， 开始出现一种发展趋势， 即把无线通信功能集成到手机以外

的设备之中。 目前， 大量便携式计算机、 办公和家用电器、 数码相机和汽车都提供

无线连接。 此外， 微型附加适配器的快速普及使得为更多大型设备提供无线连接成

为可能， 这些适配器一般使用通用端口， 如 USB （Universal Serial Bus， 通用串行

总线） -Wi- Fi （Wireless Fidelity， 无线保真）、 USB-蓝牙等。 目前， 在大多数移动

用户消磨时间的场景中， 已经存在一个无线节点分布运行的密集网络。 一个给定移

动用户通常会被相当数量的其他无线通信设备所包围。 在城市环境中尤其如此。 当

然， 随着时间的推移， 由无线节点构成的网络将变得更加密集， 且无线节点将可以

工作 在 任 何 环 境 中。 世 界 无 线 研 究 论 坛 （ Wireless World Research Forum，
WWRF） [5]预测， 到 2020 年， 全球将有大约 70000 亿无线设备， 也就是说， 每个居

民平均被 1000 个无线设备所包围。 预计这些设备大多将提供短距离连接， 其中一

些设备将只提供无源空中接口， 如 RFID （Radio Frequency Identification， 射频识

别） 标签。 不过可以说， 在人们消遣娱乐的大多数典型场合中， 将存在相当数量

的其他无线通信节点， 这些节点可以建立协作关系。 这是移动云与相邻区域内节点

的无线交互以及与其他无线或移动网络可能建立的连接可以利用的一个根本点。 正

如本书后面要讲到的， 节点交互和协作的方式， 取决于诸多因素， 包括节点背后用

户之间的关系、 节点能力及许多其他因素。
需要注意的是， 图 1-4 所示的多无线连接可以通过多种方式来实现。 当前的主

流技术———将多标准 （多芯片） 空中接口集成到移动设备中去， 自然非常适合创

建如图 1-4 所示的多连接方法。 然而， 未来的移动设备可能只拥有单一可重构的收

发器， 该收发器可以根据特定标准， 轻而易举地进行实时配置。 即将到来的 LTE- A
技术是该发展方向的一个实例， 因为它定义了单一空中接口， 同时支持蜂窝通信和

设备到设备的连接。

1. 4　 网络演进： 高级架构需求

在过去数十年中， 无线和移动网络稳步发展。 这是持续不断的研发 （Research
and Development， R＆D） 以及电信行业和网络运营商斥巨资的结果， 用来满足不断

增长的需求和用户的期望。 提高数据速率、 扩大覆盖范围和提高网络容量是塑造这

一演进的最重要驱动目标。 随着宽带业务的出现、 用户群体的迅速增长和高级移动

设备的大众化， 频谱效率和能效也成为网络和移动设备的重要设计目标。
从网络架构的角度来看， 数十年前开发的相同拓扑今天仍在使用。 集中式接入

已成为蜂窝网络的关键拓扑结构， 而局域网已经采用分布式或集中式拓扑。 这些拓
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扑都是相对简单、 经过深入研究且已广泛实施的解决方案。 近年来， 蜂窝网络架构

已采用通过在基站和移动设备之间增加中继节点这一简单的协作形式。 蜂窝网络的

架构基本上是确定的， 不论无线环境如何变化， 移动设备的动态特性如何， 用户需

求如何变化， 人们都采用相同的接入拓扑。 可以将局域网设计得更为灵活， 使其支

持 Ad Hoc 组网， 并采用不同类型的拓扑结构， 拓扑结构的选择取决于给定时间的

特定需求和可用节点数。 针对未来无线和移动网络， 对性能和无线资源利用率的严

格要求呼唤新型组网方法的出现， 以达到机会式地利用网络的波动可用性以及不断

变化的无线电环境中的无线资源的目标。 传统蜂窝网络缺乏这种灵活性， 而局域网

在设计时充分考虑了适应性更强的拓扑结构。 本书的重点话题———移动云， 通过把

蜂窝网络与 Ad Hoc 局域网两种方法融合为一种复合的集中式-分布式拓扑结构， 实

现了对不断变化的环境和要求的机会式反应， 从而将蜂窝网络与 Ad Hoc 局域网紧

密联系在一起。 移动云提供了一种高度灵活的新型拓扑， 该拓扑不仅在无线和移动

通信领域， 而且在机会地利用分布式资源方面， 都具有前所未有的潜力。

1. 5　 结论

本章描述了移动通信系统的发展现状和演进路径。 移动设备的数量将显著增

加， 当前的移动通信架构将很快达到极限。 这就需要用到移动云， 我们将在后面各

章对其进行详细描述。
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第 2 章　 移动云简介

如果你想得到增量级改善， 那么你与对手开展竞争； 如果你想得到指数级

改善， 那么你与对手进行协作。
——匿名

在本章中， 我们将对移动云进行定义和讨论。 我们可以从不同角度来认识移动

云的概念。 本章在对其他将协作和社会问题考虑在内的定义进行反复权衡的基础

上， 首次提出一种通用的移动云定义。 我们还讨论了用于共享分布式资源的移动云

能力。 同时， 本章还围绕移动云如何利用协作和认知原则开展讨论。 最后， 本章提

供了移动云的分类方法， 包括对不同类型移动云及其相关场景中出现的协作类型进

行了讨论。

2. 1　 引言

近年来， 在计算和组网技术等诸多领域， “云 （cloud）” 这个词已经变得无处

不在。 云计算 （ cloud computing）、 云存储 /访问 （ cloud storage / access）、 云游戏

（cloud gaming）、 云中云 （cloud of cloud） （云际 （inter cloud）） 都是云技术的典型

实例。 “云” 这个词是对系统的一种抽象， 该系统由相互连接的分布式资源构成。
这些资源在云中进行共享， 以实现既定目标， 服务提供是云应用中最为常见的目

标。 通过云提供的服务通常包括增强型基础设施和处理能力、 随时随地访问信息、
分布式存储、 安全、 软件、 测试平台等。 云资源既可以是物理的 （如硬件）， 又可

以是无形的 （如软件）。 云计算可能是最广泛的云方法， 可以将其理解为由一个或

多个处理节点 （如计算机） 提供的计算服务。 相对于服务请求节点来说， 服务提

供节点的位置是无关紧要的。 实际上， 它们可能位于任何地方， 在远程站点上， 靠

近服务请求节点， 或者分布在较大区域内。 人们引入了移动云计算概念， 包括也将

移动设备视为节点。 通常情况下， 移动用户通过其移动设备， 向云计算平台请求一

项服务。 这种云是由具有增强功能 （如更强处理能力、 更大存储容量） 的节点构

成的， 能够执行大量与服务相关的任务， 并向原始移动节点提供所请求的服务。 在

本章中， 移动云概念是从广义角度来进行定义的， 包含移动云计算这一特殊情况。
事实上， 正如我们将要提到的， 移动云计算仅仅是移动云的若干种应用之一。 在引

入移动云概念时， 必须搞清楚的一个基本问题是从更加广阔的视角而不是常规视

角， 来认识移动设备 （移动云的节点）。 当然， 除了提供无线连接之外， 可以将移



动设备看做不同功能和能力的集合， 如处理能力、 大容量存储器、 传感器、 执行

器、 多个空中接口及其他能力。 在本章的后面部分， 我们将在移动云和移动设备的

情境中定义不同的资源。
2012 年， 由于弗吉尼亚的雷雨天气， 亚马逊的弹性计算云 （Elastic Compute

Cloud， EC2） 出现死机现象。 该事件之后， 诸多服务 （如 Netflix 和 Instagram 公司

提供的服务） 出现中断现象， 导致数小时无法运行。 随着云为越来越多的分布式

客户推出了一系列新服务， 云的脆弱性在不断增加。 因此， 云需要利用冗余的概念

来解决这一问题。 从当前的云解决方案到移动云， 存在着一条清晰的演进路线。 当

前的云计算解决方案是通常在一个给定物理位置实现的单个实体， 如图 2-1a 所示

的亚马逊云。 移动设备通过网络运营商的核心网连接到云服务。 但是， 这种方法在

诸多层面容易出现故障。 例如， 云服务提供商正在讨论将云复制作为一种提高可靠

性的方法。 同时， 将云服务分布于多个地点也正在考虑之中， 如图 2-1b 所示。 这

不仅在云可靠性方面带来了优势， 而且还考虑了国家层面的存储数据或降低数据检

索的时延等法律问题。 除了云的水平分布 （本地分布） 之外， 我们还讨论了云的

垂直分布。 这一概念主张将分布式云越来越移向用户侧， 这与网络运营商的高速缓

存类似。 与当前的云解决方案相比， 这些概念有利于降低时延， 减少流量。 该概念

的逻辑演进为移动云概念铺平了道路。 在移动云中， 用户设备为实现几个不同的目

标而形成机会式协作平台， 本书后面将对此进行详细讨论。

图 2-1　 云演进

a） 从单一云向分布式方法演进： 单一云位于骨干网内
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图 2-1　 云演进 （续）
b） 从单一云向分布式方法演进： 分布式云遍布整个网络

2. 2　 移动云定义

在本节中， 我们将对移动云的概念进行定义。 由于可以从不同的角度对移动云

进行认识， 因而我们将提供几种互为补充的定义。 首先给出一种移动云通用定义，
然后分析一些其他互补定义， 这些定义重点关注云的某些特定问题。

2. 2. 1　 移动云通用定义

　 　 定义 2-1
移动云是能够机会式共享资源的、 动态连接节点的协作式组织方式。
协作： 节点间的社会关系定义了协作的意愿， 并形成了发生在云中的协作

方式。
动态： 无线通道在时域和空域容易产生波动， 且节点状态容易发生变化

（用户移动、 节点加入、 节点离开）。
连接： 节点之间直接 （对等） 或以逻辑方式 （通过覆盖网络） 进行互连。
节点： 具备互连功能的任何形式的通信设备。
机会式： 充分利用任何节点出现的机会。
资源： 网络中或嵌入到节点的任何可共享或可组合的实体 /方法。

节点可以是任何具备无线连接功能的设备， 如移动设备、 计算机、 平板电脑、
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家用和办公电器、 车辆、 中继站等。 节点具有移动性 （如可便携、 可移动） 的特

点， 但移动云还包括一些固定 （静止） 节点。 考虑到节点的动态特性， 移动云的

操作必然是机会式的， 即充分利用节点出现的情形。 上述宽泛的定义既未假设节点

之间具有任何特定的地理关系， 又未给出任何用于连接节点的明确架构， 也未指定

节点所使用的任何特定无线通信系统技术。 这里， 最重要的问题是旨在实现预定目

标的资源共享能力。 该目标可以为针对单个节点、 多个节点或者最终整个云进行定

义。 根据这一通用定义， 移动云可以在任何地区或区域实现， 从本地云到真正广泛

部署的云。 然而， 本书将主要关注特定类型的移动云， 即从云实际实现、 可达到的

性能和效率等角度， 对移动云添加一些限制条件， 从而使其更具吸引力。 事实上，
我们的兴趣点主要聚焦在本地云上。 在本地云中， 节点都在附近， 即节点可以通过

短距离链路 （通常最多几十米） 建立无线连接。 此外， 由于当前可用的无线设备

越来越多， 因而节点还可能具有额外无线连接功能， 如能够通过基站与接入点或覆

盖蜂窝网络建立连接。 从现在开始， 可以在一个更有限但更实际的意义上来定义移

动云， 并将更具体的设备及其约束条件考虑在内。

2. 2. 2　 移动云定义： 协作云

节点可以彼此通过短距离链路进行交互， 以及与覆盖蜂窝网络或接入点建立连

接， 这些运作甚至可以同时进行。 基于分布式-集中式拓扑结构， 移动云具有复合或

混合架构， 它综合了 Ad Hoc 和蜂窝网络的特点。 移动云呈现出冗余或过度连接的特

点， 因为原则上每台移动设备能够与其周围节点和相关基站或接入点建立连接。

　 　 定义 2-2
移动云是位置相近的无线设备的一种协作组织方式， 每台设备也可以通过接

入点或基站连接到其他网络。

图 2-2 给出了移动云的概念， 当移动设备与覆盖蜂窝网络建立连接时， 它们在

局部进行相互协作。 类似系统的其他名称包括无线网格[1] 和蜂窝受控短距离通

信[2]。 今天， 许多人都拥有至少一台移动设备， 且在大多数通用环境中， 假设给

定移动设备总是被其他通信设备所包围也是现实的。 这些固定或移动设备， 可能属

于某个给定用户， 或者在最常见的情况下， 每台设备都有一个特定的所有者。 移动

云是一种基于移动设备之间机会式交互的动态系统。 动态和机会特性是移动云的核

心， 虽然动态程度和机会式互动需求在很大程度上取决于云运行的场景。 在公共场

所 （如机场大厅）， 在云中协作的设备数量可能会快速波动， 而在办公室或家中，
移动云可能长时间保持不变， 因为许多协作节点是静止的。 移动云的节点可以是异

构的， 且大小、 能力和功能已知的。 因此， 移动云可以是由小型手持式移动设备和

较大便携或移动设备形成的， 这些设备既可以是简单的手机， 又可以是高级智能

手机。
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图 2-2　 移动云的分布式-集中式基本架构

（BS （Base Station）—基站， AP （Access Point）—接入点）

移动云基于协作， 且设备背后的用户通常是协作综合体的一部分。 用户同意在

移动云中进行协作， 且原则上由每个用户决定协作到何种程度， 与云中其他同行用

户共享哪些资源。 在某些情况下， 单一用户可以管理多个节点。 在设计移动云时，
也应当考虑自治节点， 即节点不一定受用户控制。 需要注意的是， 移动云的概念并

未排除系统中嵌入协作互动且对用户完全透明的可能性。 在本书中， 移动云将作为

一个提供各种用途的构建块， 适用于不同场景和一系列可能的应用。 我们将在后面

对移动云应用进行举例说明和讨论。 此时， 人们可能会问， 引入移动云用意何在？
这一概念将带来什么新变化？ 为什么人们应当使用移动云？ 这些问题都可以使用移

动云的能力和优势列表进行简单回答。 对这些问题的详细讨论将贯穿本书始终。 从

云和个人用户的角度来看， 需要考虑移动云的性能和能力。 对于单个用户来说， 基

准参考点将是非协作模式中的性能和能力， 在这种模式中， 自治用户仅仅依赖于其

移动设备。 移动云的能力和优势可以概括为以下三个方面。
1. 通信性能改进

移动云将提高构成云的单个、 多个或所有节点的通信性能。 移动云可以改善性

能指标， 包括数据吞吐量、 服务质量 （Quality of Service， QoS）、 覆盖范围、 可靠

性、 安全性及其他性能指标。
2. 资源的高效、 灵活利用

移动云支持有限、 稀缺和昂贵的典型资源的高效、 灵活利用， 此类共享无线资

源和物理资源在云中是可用的。 能量和频谱是能够高效使用的无线资源代表。 由于
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云原则上支持人们以不同的可能方式来执行给定任务， 每种方式都存在相关成本，
因而人们可以基于特定成本最优化准则来选择最优解决方案。 例如， 不同的空中接

口具有不同的能力、 功耗、 频谱使用需求和相关时延。 在对短距离通信接口和蜂窝

空中接口进行比较时尤其如此。
3. 开发利用分布式资源的新途径

移动云最令人兴奋的优势之一是存在于机会式开发利用属于不同云节点的资源

理念中的巨大潜力。 资源能以全新方式进行组合， 支持高级群组服务和应用的开

发。 集中式-分布式拓扑支持资源的优化管理。 通常情况下， 与较大通信设备相比，
考虑到若干物理约束条件， 移动设备的能力和性能受到一定限制。 限制条件存在于

诸多方面， 包括处理能力、 能量容量以及与大小和形状因子相关的约束条件。 与便

携式和台式计算机相比， 移动设备处理信息要慢一些， 运行速度要慢一些， 连接性

能要差一些。 从用户角度来看， 限制条件还包括移动设备非常简单， 因而无法提供

高性能功能或支持高级服务这一事实。 移动云具有挑战移动设备限制条件的潜力，
我们将在本书中对这一特点进行深入讨论和研究。 移动通信面临的一个基本挑战是

所有移动设备都属于能量有限的便携式系统这一事实， 因为它们是电池驱动的。 相

对于现代设备快速增长的能源需求， 电池技术， 特别是那些旨在从根本上提高每单

位体积能量容量的电池技术， 发展速度仍然非常缓慢。 一方面， 板载可用能源数量

有限； 另一方面， 在移动设备上集成越来越多高耗电功能的趋势日益明显， 这成为

当前移动设备制造商面临的最严峻挑战之一。 小形状因子中的高功耗也会导致大量

散热， 将设备温度提高到不可接受的水平。 当然， 能量限制条件也为用户创造出许

多约束条件和非理想特征， 如工作时间缩短、 需要频繁充电等。

2. 2. 3　 移动云定义： 资源云

根据具体场景或情况， 分布式资源之间的交互能够以机会或确定的方式发生。
作为一个平台， 移动云拥有一个或多个资源池。 我们将在后面对资源进行更加详细

的定义， 它不仅包含无线电资源， 而且还包含设备 （或节点） 资源， 如有形的物

理资源、 连接资源、 应用程序及其他资源。

　 　 定义 2-3
移动云是一种开发利用分布式资源的、 高度灵活的平台。 以无线方式连接的

资源可以进行交换、 移动、 增加和采用全新方法进行组合。

图 2-3 从资源池的角度给出了移动云的概念。 假定每台设备都携带了板载资源

或者处理了大量资源。 可以将移动设备看作是一个资源库， 而在总体上将云看作是

一个资源池。 因为云是异构的， 所以资源类型和数量可能会因节点而异。 此外， 即

使在所有节点都相同的情况下， 每台设备资源的当前状态未必相同。 在给定时间

内， 给定节点的电池可能充满， 而另一节点的电池可能几乎耗尽。 同样， 某个节点
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的处理能力可能处于大量使用状态， 而同时另一个节点的处理器可能处于空闲状

态。 同类分布式资源定义了一个特殊资源平面， 且可能存在若干个可用的资源平

面。 原则上， 云中的节点越多， 可进行交易和开发利用的资源就越多。 因此， 可以

将移动云看做灵活的平台， 其架构能够以无线方式进行扩展。 物理资源全新开发实

例包括用户在云上结合使用传感器或执行器 （传声器、 CCD 成像器件、 扬声器），
以实现独特的空间处理能力， 如定向传声器、 3D （Three Dimensions， 三维） 或增

强型视频 /照片 /音频处理以及诸多其他可能的应用。 给定节点也可以机会地、 以空

中下载 （Over The Air， OTA） 方式向网络中对等实体借用多种功能 （如针对特定

任务的传感器、 处理能力、 连接资源等）。

图 2-3　 作为分布式资源池的移动云

在移动云的情境中， 资源一词具有多重含义。 云中可供开发利用或可供云开发

利用的资源有多种。 图 2-4 归纳了移动云资源的基本分类。 任何节点都拥有大量资

源， 且成为移动云的节点部分就意味着这些资源是资源池的潜在构成部分。 这是一

种认识资源的新方法； 每当某个节点成为移动云的一部分， 其资源成为潜在的可共

享资源。 在设备上共享一些可用资源的决定最终仍由设备的所有者做出。 下面是最

重要的移动云资源：
a） 无线电资源： 这些基础资源， 包括时间、 频率 （频谱）、 空间和能源， 与

云在链路层和网络层的通信能力与性能密切相关。
两个链路和网络层次的通信能力和云的性能密切相关。 无线电资源是设计由云

来实现的协作策略时， 必须考虑的最重要资源。
b） 内置资源： 它们是移动云中每个节点上可用的物理资源 （如有形资源）。

可以将其划分为以下几种类型：
1） 计算资源： 主要表现为节点的可用处理能力， 如 CPU （Central Processing
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图 2-4　 移动云资源的基本分类

Unit， 中央处理器）、 DSP （Digital Signal Processor， 数字信号处理器）、 海量内存和

图形处理器芯片。
2） 传感器： 移动设备自带并使用的任意类型感知元件， 用于对自身状态和周

围环境进行检测。 可能检测到的参数包括温度、 设备位置、 设备方位、 传声器、 成

像传感器、 键盘、 污染、 辐射、 花粉及其他参数。
3） 执行器： 与传感器相对应的设备， 执行器包括扬声器、 显示器、 光源及其

他能够通过执行命令来产生可感知、 受控输出的任何可能的物理元件。
c） 能量资源： 虽然移动云节点是便携式 （可移动） 的， 但是原则上它们也是

可搬移的 （如较大尺寸的设备）， 或者它们甚至可以是固定装置。 小型设备是能量

有限的， 而大型设备具有高容量电池 （如笔记本电脑的电池）， 且电池可以在运动

中 （如车辆） 进行充电， 或者最终将设备连接到电源线上。 在基础设施端， 系统

是典型的功率有限， 而不是能量有限。 给定无线设备的能量状况是一个时间变

量， 它与无线设备类型、 实际充电条件、 当前正在使用的功能和服务类型有关。
因此， 在移动云中， 能量是一种非常有价值的资源， 例如在设计协作策略时， 可

以考虑由能够提供额外能量消耗的设备， 来支持能量较少的设备。 显然， 连接到

电源线或使用高容量电池的节点， 可在云中处理流量和传输信令时发挥关键

作用。
d） 连接资源： 现代移动通信设备， 包括中等距离模型已经提供一系列可用空

中接口。 通常情况下， 用于蜂窝通信 （即 2G、 3G 和当前的 4G） 的空中接口有若

干类， 还有多种用于短距离通信的不同空中接口， 如蓝牙、 无线局域网 （WLAN）
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和近场通信 （NFC）。 一般而言， 空中接口基于无线电技术， 但这不是唯一的情况。
过去， 甚短距离的光接口 （如 IrDA） 是可用的， 而在未来， 针对可见光通信

（Visible Light Communication， VLC） 的光空中接口也可能存在。 每种空中接口提供

了某种类型的连接， 其特征可由拓扑、 支持的数据速率、 功耗、 时延及其他参数来

描述。
e） 应用资源： 目前， 移动设备拥有巨大的存储空间， 为用户数据和应用提供

服务。 针对每种操作系统， 存在着一个非常庞大的应用库， 用户通常能够低成本或

免费轻松下载特定应用。 也可以将应用视为实际上可被共享的资源， 能够跨越移动

云进行合并和扩展。 通过在移动云上共享相似或不同的应用， 人们可以达到增强整

体能力的目标 （与非协作情形相比）， 此时云中部分或全部节点可以共享这些

能力。
f） 社交资源： 通常情况下， 移动设备由某个用户所拥有， 并对操作模式和其

他设备配置拥有完全控制权。 最终是由用户来决定其设备是否加入给定的移动云，
何时在云中， 共享哪些资源。 从这个意义上讲， 为了开发云协作策略， 能够获知或

预测用户行为是非常重要的。 此外， 获知社会或群体行为与获知个人行为同样重

要。 通常， 能够预测人们将加入某个云， 因为这样做他们会从中受益， 用户作为个

人会从中受益， 云成员作为社会实体也会从中受益。
作为支持社会交互的框架， 移动云可以在人与人之间提供连接通道。 因此， 可

以从社会的角度来对移动云进行定义。

2. 2. 4　 移动云定义： 社交云

短距离链路支持发生在云内的局域社交， 这是一种云内或小型的社交。 广域社

交 （大型社交） 是在用户之间而不仅仅是在邻近区域建立连接， 因而同样需要基

站或接入点的参与。 当建立连接的用户属于不同云时， 云间社交才会发生， 且当移

动云外的一个或多个用户处于自治状态时， 云与用户的交互才会发生。

　 　 定义 2-4
移动云是一种用于建立移动社交网络的灵活平台， 也就是说， 在移动社交网

络中， 进行交互的用户可以自由运动。

图 2-5 给出了移动云视为用于建立移动社交网络平台的一个实例。 移动云为用

户进行互连提供了不同的方案， 每种方案都包含相关成本、 能源和频谱使用情况、
可实现的性能等内容。 信息的互动和交流能够以许多不同的方式发生， 如广播、 组

播和单播。 例如， 在图 2-5 中， 用户 1 和用户 2 要建立连接， 存在着多种拓扑选

择。 需要注意的是， 不能排除蜂窝网络的参与， 无论是在传统的集中式方法中， 还

是通过诸如认证或注册来协助建立本地连接的过程中。 连接远端云成员用户 1 和用

户 3， 需要用到核心网络， 因而需要将基站和 /或本地接入点包括在内。 当然， 虽
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然针对某个用户的社交连接不属于任何云的组成部分 （如图 2-5 中的用户 4）， 但

是仍然可以给予提供 （云到用户的连接）。

图 2-5　 作为社会网络平台的移动云

2. 3　 移动云中的协作与认知

在无线通信和移动通信中， 存在着诸多以一种方式或另一种方式与移动云有关

的技术， 虽然我们提出的移动云概念将诸多知名网络技术作为特例包含在内。 移动

云不是传统定义中的 Ad Hoc 网络、 飞蜂窝 （ femto cell）、 无线传感器网络， 虽然

从架构的角度来看， 移动云至少具备这些技术的一些特征。 例如， 没有连接到基站

或接入点的移动云是一种简单的 Ad Hoc 网络。 然而， 移动云遵循两大基本原则，
且要尽可能充分利用这两大原则， 即协作和认知。 协作是最显而易见的， 它是云节

点以及云节点和接入网络之间局域交互不可或缺的组成部分。 这些协作域如图 2-6
所示。 可以将移动云环境中的认知定义为： 感知当前云状态 （资源状态） 及其周

边环境的能力； 以智能方式反应和适应观测状态的能力。 由于系统和环境条件随时

间发生变化， 因而通常可以将认知实现为一个连续循环 （即认知循环）， 如图 2-6
所示。 需要注意的是， 实际上， 认知循环的观测部分可以通过感知某些感兴趣资源

或仅仅通过直接传输信令来实现。 在前一种情况下， 特定功能实体可以执行感知操

作 （如通过参数估计算法）， 因为它可以在认知无线电系统中完成。 在认知无线电

系统中， 通过频谱感知算法能够确定频域的状态。 直接传输信令意味着仅仅是将给

定资源的当前状态， 沿着无线链路发送给节点， 或者发送给那些请求该信息的节

点。 例如， 当移动设备报告电池电平的测量值时， 就属于这种情况。
协作与认知是可由移动云开发利用的主要资源交易原则， 而可以将提供的短距
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图 2-6　 移动云中流行的两大原则： 协作与认知

离链路和接入网络视为资源交易域。 虽然协作是移动云的最本质特征， 但是认知不

一定是云实施时所必需的， 许多简单解决方案仅仅基于协作。 随着系统变得异构，
认知的作用变得越来越重要。 云中节点通常是不同的， 每个节点可由其特殊的资源

来表征， 因而在云中做出明智决策或实施协作策略， 将在很大程度上取决于与云构

成相关的可用信息。 即使在云节点相似的情况下， 基于当前和过去的资源使用情

况， 每台设备的可用资源仍然不尽相同。 认知使得云和环境的信息更新成为可能，
对于支持机会式开发利用行为来说， 这是最基本的要求。 需要注意的是， 在云中实

现一个认知循环， 总是需要消耗资源， 且在某些情况下， 这可能会不可避免地导致

成本过高 （能源、 频谱、 复杂性、 时延等）。 设计人员面临的一大挑战是设计能够

在性能、 整体资源利用率和复杂性之间取得良好工程折衷的解决方案。 近年来， 人

们围绕认知无线电概念开展了广泛的研究。 这一概念背后的驱动力是这样一个事

实， 即无线电频谱———这种有限的自然资源， 一方面由于高带宽服务的日益普及而

变得非常拥挤； 另一方面， 在大多数移动通信系统中， 人们采用的频谱分配方案不

够灵活。 可以将频谱看作是可以在认知无线电系统中共享的公共资源。 通过对未使

用频段进行检测， 系统可以为用户分配所检测到的空闲频带， 用于自身的数据传

输。 可以将认知无线电看做在通信网络中机会地利用公共资源的第一次认真尝试。
认知无线电系统可以用一个连续认知循环来表征。 在这一循环中， 基于当前观测到

的频谱使用情况， 来对频谱进行感知。 系统决定如何在频域内分配未使用频段。 由

于移动云支持原则上可以共享的大量折衷资源， 因而也可以将认知无线电概念扩展

到其他资源。 图 2-7 给出了在传统认知无线电 （左下角） 中如何实现认知循环，
以及如何将这一概念扩展到将云中其他可用资源和周围环境包含在内。 认知无线电

（这里是指认知网络） 的推广， 原则上可以利用多种资源， 且这些资源在本质上区

别较大。 这些资源分布在云上， 所有资源具有成为移动云公共资源的潜力， 只要用户
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决定对其进行共享。 出于特定原因 （如希望通过协作来获取资源、 因为基于云的应

用非常具有吸引力或者只是无私地帮助其他用户）， 用户可能会选择加入并形成云。
参与云意味着将用户设备上的一种或多种资源注入到资源池， 也就是说， 假定这些资

源变成了公共资源。 用户可以决定哪些资源成为公共资源， 以及资源共享的程度。 显

然， 当某个特定用户拥有多个节点时， 用户对其设备上的所有分布式资源具有完全控

制权。 另外， 图 2-7 中所示的理念为协作嵌入到系统和通过设计实现资源共享的情形

建立了模型。 在这种情况下， 节点工作在自主模式， 对用户是完全透明的。

图 2-7　 从认知无线电到认知网络： 认知循环支持对公共资源状态的持续感知

在设计移动云时， 开发利用情境信息是主要目标， 因为这些信息原则上支持对

有效利用资源的高性能协作策略进行设计。 情境信息要么是固定信息， 要么是可变

信息， 它们既可能是在云内产生的， 又可能是在云外产生的。 举例来说， 如果关于

云节点当前电池状态的信息是可用的， 则协作策略需要更多具有高可用电池电量的

设备参与， 共同支持剩余电量低的设备。 如果检测到某个节点正在远离云的重心，
则该信息可能表明该节点极有可能离开云， 因而需要对云进行重新配置。 这两个实

例说明了当情境信息来自于设备本身或来自于云整体的情况。 此外， 云还可以利用

不驻留在设备或云本身、 但来自于云运行环境的情境信息。 关于云运行环境类型的

知识 （如公共场所、 办公室或家中， 仅举几例）， 为移动设备中可以预期的协作类

型提供了重要提示， 这反过来对决定要使用的最恰当的协作策略是至关重要的， 这

一点我们将在后面进行讨论。 情境信息的一些实例包括：
移动设备的情境信息： 设备类型 /能力， 电池的当前状态或使用程度， CPU、

内存及其他功能， 应用信息 （可用的应用、 当前在用的应用）， 设备位置、 速度和

方向， 通过板载传感器测量的参数， 所有者身份和电子声誉， 所有者的访问， 存储

的用户信息和偏好， 特权 （会员用户、 普通用户） 等。
移动云的情境信息： 云的几何信息 （如云的重心）， 云用户之间的关系， 云信
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道状态信息矩阵等。
运行环境的情境信息： 运行环境的类型和特点， 能源的接入 （电源插头的可

用性）， 本地策略 （对最大辐射功率的限制和安全问题） 等。

2. 4　 移动云类型及相关协作方法

云用户成员之间的关系定义了云中将要发生的协作类型。 我们定义了移动云的

三种基本类型， 即个人云、 专用 /专业云和公共云。 在实践中， 真正的云可能更为

复杂， 它综合了这三种类型的元素。 然而， 对这些基本类型进行定义是非常重要

的， 因为它有助于加深对与特定云相关的协作本质的理解。 图 2-8 描述了这三种云

的基本类型、 典型的运行环境和相关的流行协作。
个人移动云是由同一用户完全拥有或管理的移动设备或任意通信节点形成的一

种云。 由于用户拥有或控制所有节点， 因而他能够以任何便捷的方式对云资源进行

开发利用。 在这种情况下， 用户是协作的唯一受益人， 且从云的视角来看， 用户可

以强制其设备为其提供服务。 从这个意义上讲， 可以将强制协作看作是个人移动云

中比较流行的协作方式。 个人移动云更容易形成， 因而不需要特定的环境， 在给定

用户及其支持设备的任何地方， 都可以轻而易举地建立个人移动云。 需要注意的

是， 通常情况下， 强制协作是协作最常见的情形之一。 在多跳系统中， 每当人们将

某台通信设备 （归某个用户所有） 作为中继站进行部署时， 强制协作就会发生。
中继站并未从协作中得到任何好处， 相反， 它还贡献了其资源 （电池能量、 自己

的时间、 处理功率等）， 因而可以认为中继站被源节点滥用 （强制）。 长期演进

（LTE） 移动通信系统中使用的中继网络， 也是强制协作的一个典型实例。
在专用 /专业 /可信网络中， 无线设备背后的用户之间的关系更为密切。 例如，

在家庭内部， 人们可以预见， 其他设备的所有者通常是家庭成员、 亲密朋友或者可

以信任的个人。 用户之间的亲密、 熟悉或挚爱的关系也意味着信心和信任的关系，
因而在专用移动云中， 协作的主要方法是利他的。 用户可以共享资源或帮助他人，
而不期待任何回报。 不需要激励机制来推动协作， 用户会自然而然地互相支持或互

相帮助。 此外， 举例来说， 共享工作场所或学校场地 （仅举几种场景） 的人们，
在上述环境中， 还会对公共场合的其他人 （如同事或同学） 萌生一种信任感。 这

可能会导致利他或非利他两种协作方式， 主要取决于特定人群中信任达到的程度。
在办公场景中， 雇主最终可能要求 （或强迫） 员工彼此之间建立协作， 特别是如

果雇主为通信服务买单且协作提升了服务品质或降低了成本。
也许公共移动云中发生的最困难、 最具挑战性的协作情形是， 假定用户彼此之

间不相识， 或者至少彼此之间不存在特别关系， 或者彼此之间互不信任。 这是公共

场所 （如开放空间、 机场、 商场、 会议中心及其他场合） 中出现的典型情形。 这

里， 需要回答的主要问题是： 在这种情况下， 未知用户是否会参与到协作中去？ 在
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玩家之间不存在信任关系的环境中， 纯粹的利他主义不会出现。 毫无疑问， 从用户

协作的观点来看， 公共移动云代表了移动云最具挑战性的情形。 此外， 可以将公共

移动云看作是最常见的移动云情形。 如果协作策略在这些云中起作用， 人们也希望

它能够工作于任意类型的云或情景中。 公共移动云是基于利己协作的， 也就是说，
如果能够从参与中得到明显的好处， 则每个用户将加入并参与到移动云中。 正如本

章前面所讨论过的， 移动云具有诸如性能增强、 资源的更好利用和提供分布式资源

开发的新途径等优势。 所有这些优势对于激励用户加入移动云而非采取不协作态度

是非常具有吸引力的。 通常情况下， 对于加入移动云的用户应当采取一定的激励措

施。 与处于自治状态的节点相比， 参与协作的节点必须有所收获。 针对用户的激励

可能使其实现更好的 QoS、 延长工作时间或访问特定云服务。 这里， 还存在着协作

成本问题， 尤其是当将网络运营商或服务提供商考虑在内时。 在移动云中， 运营商

的角色是非常重要的， 因为诸如为移动用户推送信息这类基本操作在实施时会有效

消耗掉频谱等公共资源。 可以将协作用户看作是帮助运营商提供更高品质服务的角

色。 因此， 网络运营商可以通过向共享自身资源 （即开放自身设备以供他人使用）
的用户提供经济回报来激励协作。 云操作也有可能会导致使用特定服务的用户大量

涌现， 这对服务供应商相当有利， 服务供应商也会设计价格策略， 来鼓励人们访问

云服务。

图 2-8　 移动云分类和典型相关运行环境

图 2-8 给出了移动云分类和典型相关运行环境。 当然， 这是一种具有较强指导

性的分类方式。 对于设计最恰当的云协作策略来说， 知道协作的主要或预期类型是

非常重要的。
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2. 5　 协作与激励类型

在上一节中， 我们给出了移动云的基本分类方法。 可以看出， 用户之间的关系

定义了有可能将发生在云中的协作类型。 本节将阐明协作类型以及与不同协作方法相

关的典型激励类型。 这一点非常重要， 因为理解用户行为及其在云进行协作的意愿，
对于成功设计和实施协作策略来说是至关重要的。 协作成本 （C） 和收益 （B） 如何

相互影响这一事实， 可用于对给定协作策略的魅力或吸引力进行建模。 事实上， 用户

做出是否进行协作的决定基本上取决于他如何评价这个简单的协作等式

I = B - C （2-1）
式中， I 代表整体感知激励。 正如所料， I 越大， 用户将参与协作的热情越高，

反之亦然， 且基于用户协作的系统， 应当将实现 I 的最大化作为目标。 可以将收益

B 看做已知的， 它可以由用户假定或推算出来， 或提供给用户； 也就是说， 用户可

以利用的任何收益。 该激励或可能的收益存在于许多可能的域中， 如技术、 个人、
社会和经济等。 成本 C 同样也跨多维空间， 其中包括因参与云中与其他人的协作

而导致的用户资源支出、 性能下降和风险 （如安全和隐私问题）。 图 2-9 给出了移

动云中的协作域， 包括利他、 利己、 社会、 强制 /自主协作和技术方法等。 同时，
该图还给出了与这些协作方法相关的典型激励。 下面， 我们将使用上面介绍的协作

等式， 对每种方法进行讨论和建模。

图 2-9　 移动云中的协作域和典型激励 （收益 B）
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2. 5. 1　 强制 /自主协作

每当无线设备被要求以一种强迫的、 非自主方式为其他对等设备提供服务时，
强制协作就会发生。 请求节点和被请求节点之间的关系更加准确地定义了强制协作

的类型。 如果被迫协作节点 （设备） 处于同一所有权的请求节点， 则强制协作成

为一种自主协作， 我们将在本书后面对其进行定义。 在云节点专门设计用于发挥服

务作用的情形中， 也可以对强制协作进行定义。 例如， LTE 网络中当前使用的典型

中继站， 是强制协作的一个实例。 此外， 在极端的情况下， 也可以仅将强迫协作看

做用户滥用的一种情形， 如果强迫用户利用非法或不合法的手段达到这一目的。 由

于协作强制不当， 因而这种方法也可能等同于奴役。 在强制协作的情况下， B = 0，
因而感知激励是负的， 原则上对协作起到了阻止作用。 作为强制协作的一个特例，
自主协作通常出现在个人移动云中， 此时用户会形成一种由其拥有的无线设备构成

的云。 因此， 节点所有者是协作的唯一受益人。 这里， 所有可用资源都属于用户，
且可以对云进行配置， 来为用户提供服务。 从这一角度来看， 假定用户能够通过使

用其设备来实现净效益， 用户既不会感觉将使用自身资源看作是一种成本， 也不会

感觉到某些设备可能出现的性能下降。 通过使用自己的设备来形成个人云， 由用户

实现的可能收益 B 包括已经确定的通项： 性能和资源利用率改进以及经济上的优

势。 另外， 也可以将拥有高级协同应用的可能性看做鼓励自主协作的激励， 这些应

用充分利用了个人设备上的其他资源。 由用户察觉到的成本 C 是非常小或可以忽

略不计的， 因而在通常情况下， 人们可以预期 I >> 0。 因此， 只要他们能够看到任

何提及的收益或好处， 用户就极有可能形成个人云， 并利用自主协作。 实例： 传感

器网络是强制协作的一个典型实例。 诚然， 通过设计， 与嵌入式传感器网络中的情

形类似， 该网络协作节点将传感信息发送给汇聚节点。 每个节点都贡献自己的资源

（如能量、 连通性和传感器）， 来实现传感器网络的目标。 如前所述， 如果所有节

点属于同一实体 （即此种情形中的用户、 网络或组织）， 则人们也可以将这种强制

协作看作是自主协作。 在智能电网环境中， 可以使用单一设备 （或者智能手机），
对家用电器瞬时功耗检测报告进行采集和处理， 并使用接入点或基站， 将处理后的

结果传输给能源代理。 另一个实例是通过共享属于同一用户的两个或多个移动设备

的连接资源 （如空中接口）， 来形成个人移动云， 它将若干个数据管道结合起来，
以实现数据总吞吐量增加的目标。

2. 5. 2　 利他协作

利他主义通常存在于一个成员关系密切的社会团体中： 换句话说， 人们之间彼

此信任。 移动设备背后的人可能是诸如家庭成员、 朋友、 同事、 同学之类的人。 从

移动云的角度来看， 可以将利他主义看作是协作的一种简化情形， 因为信任和信心

将会削弱阻止协作的障碍。 利他主义者有可能会充当捐赠方的角色， 愿意共享其资

62 移动云计算： 无线、 移动及社交网络中分布式资源的开发利用



源， 且不计任何回报。 因此， 利他用户将对其他用户 （接受方） 因其慷慨而得到

的收益， 以及因参与协作而带来的成本进行评估。 根据汉密尔顿法则[3]， 利他协

作等式变为

I = r·B - C （2-2）
式中， B 表示接收方的收益； r 为用于建模接收方和捐赠方之间关联度的系数；

C 为捐赠方的成本。
用户之间的关联度越高， r 值越大， 捐赠者越有可能实施利他行为。 如果交互

用户互相不了解， 即 r = 0， 则当潜在捐赠方仅看到参与协作的成本时， 协作等式

将变为负值。
实例： 使用移动设备， 并允许同事的笔记本电脑进行 IP （ Internet Protocol， 互

联网协议） 接入是连接资源利他共享的一个例子。 虽然相关成本包括捐赠方共享

连接链路所需的电池能量以及捐赠方没有使用该资源的机会， 但是利他用户很可能

会与其同事共享其链路。

2. 5. 3　 利己协作

通常情况下， 用户更可能实施利己行为而不是利他行为。 如果用户看到有利可

图， 则他将参与协作。 鼓励个人用户参与协作的最简单方法是创造条件或提供激

励， 使得所有参与用户瞬时收益 （B） 大于成本 （C）。 协作将自动发生， 因为

“真正的利己行为是开展协作！” [4]。 这种利己协作依赖于协作技术， 因而也可以简

单地将其称为技术协作。 由利己行为驱动的技术协作是一种涉及到参与人及其决定

的团队协作， 且它不应当与对用户完全透明的传统技术协作相混淆。 在本书中， 我

们将这种纯粹的协作称为嵌入式技术协作。 在移动云中， 制定协作策略通常应采取

利己协作， 因而需要为加入云的每个用户提供收益。 由于公式 （2-2） 中的 r 值较

小， 显而易见， 用户需要看到一个较大的收益， 以便激励他们做出加入云的决定。
从构建新移动云的角度来看， 利己协作也许是最苛刻的协作方法。 如何激励自私用

户参与协作？ 如何将激励云的潜在成员加入或开始形成云？ 如何让用户知道参与移

动云可能获得的收益？ 在很大程度上， 这些问题的答案取决于移动云提供的收益类

型。 一般来说， 加入云的激励应该来自于针对云开发的协作服务或应用。 服务或应

用最终依赖于云提供的能力， 云是作为一种用于共享资源以及提高性能和资源利用

效率的灵活平台出现的。 可以通过实现激励机制来激发用户意识到尽可能大的收益

B， 而不管它与未知用户的交互。 需要注意的是， 最简单、 最成功的协作策略———
互惠[5，6]， 在移动环境中实现并非一件轻而易举的事。 正如稍后将在第 8 章中所讨

论的， 从给定协作行动中发现给定收益并没有一种独特方法， 并意识到这是必要

的， 以成功激励个人用户参与协作。 实例： 机场是公共场合的一种典型实例， 在这

种场合中， 未知人群具有彼此协作互动的潜能。 鼓励其他人开始协作的最简单方法

是广播在用可用服务和已形成云的本地信息。 这可以通过协作式服务发现机制来完
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成。 广播的信息将鼓励潜在用户加入本地在用的服务。 用户可能会结束先前未加考

虑的加入服务， 这一事实将使服务供应商从中受益。 除了正在运行的服务公告之

外， 广播的服务发现信息应包括与加入云的收益有关的关键信息。 举例来说， 可以

对该信息进行定价， 用户可以清楚看到处于非协作状态与作为云成员之间的成本

差。 其他可实现的收益包括电池能量的节省近似量、 增强的服务质量 （QoS） 或体

验质量 （Quality of Experience， QoE） 及其他收益， 这取决于移动云形成的初衷。
通过服务发现技术， 加入特定服务 （设计用于协作） 的首个用户可能开始推广该

服务。 基于广播的服务发现信息， 其他感兴趣用户可能会加入服务。

2. 5. 4　 社会协作

社会协作是指由其社会影响驱动的用户之间的协作交互。 通过与给定用户进行

协作， 可以实现如下目标： 提高其社会地位或声誉； 支持社会应用或服务的建立，
尤其是针对多用户协作设计的社会应用或服务。 可以将协作的主要激励看做个体和

社会的行为。 协作用户会将其参与协作看做提高个人满意度的有效途径， 更重要的

是， 个人满意度可以进行具体衡量。 用户的协作意识越强， 其社会声誉 （或电子

声誉） 越高。 可以将给定用户、 用户团体或组织的社会声誉看做某些个人和社会

价值的测量指标。 最重要的是， 社会声誉的测量指标可以是现成的， 且在上述协作

各方的社交网络中是可见的。 这种社会可见性可以充当协作的有效激励。 需要注意

的是， 可以采用诸多创新方式来使用声誉点， 而不仅仅是作为个人 /团体满意度的

一种测量指标。 可以使用声誉点来与其他用户、 团体、 组织以及网络和服务提供商

的其他资源或经济回报进行交易。 实例： 某用户打开其设备供他人使用 （如在最

简单的情况下， 作为中继器开展工作） 的意愿越强， 则张贴在用户 Facebook 个人

资料或任何社交网络上的累计声誉值越高。 对于与其他用户 （组织成员或非组织

成员） 建立协作关系的给定组织来说， 这一结论同样成立。 通过社会协作， 不仅

可以提高个人或社会团体的社会声誉， 而且还能得到移动云可能给予的任何收益。
可以将社会回报看作是可用于获取服务的可赚取资源， 或者这些资源最终可以与其

他资源进行交换。

2. 5. 5　 嵌入式技术协作

嵌入式技术协作是指嵌入到系统且对用户完全透明的协作技术。 目前， 存在着

大量基础的、 高级的协作技术， 包括中继技术、 协作编码、 协作天线技术 （如分

布式 MIMO） 和网络编码。 需要注意的是， 这些技术能够用于且正在用于涉及用户

决策的协作， 这与我们已讨论过的移动云诸多情形类似。 本书重点关注协作的社会

问题， 因而这里对纯粹嵌入式技术协作不予考虑。 参考文献 [4] 对嵌入式技术协

作方法进行了全面介绍。
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2. 6　 结论

在本章中， 我们在技术方面和社会影响方面给出了移动云的定义。 我们给出了

从无云到云通信的演进路径， 并强调云并不一定仅基于骨干网， 但是将与移动设备

融合在一起。 图 2-10 更为详细地给出演进路径： 图 2-10a 再次给出了不含云概念

的无线链路上的点对点通信。 这种拓扑可以作为发展现状的一个参考点。 图 2-10b
给出了引入通信中继以扩大通信覆盖范围的情形。 中继最有可能归网络运营商所

有， 因而这种协作是强制性的 （参见第 8 章关于强制协作的详细解读）。 图 2-10c
和图 2-10d 给出了贯穿本书始终的移动云概念。 在图 2-10c 中， 移动设备通过在互

联网某处实现的云服务器来建立连接。 只要 3 台移动设备与互联网建立连接， 则其

位置不再重要。 图 2-10d 描述了当移动设备相互靠近， 且在覆盖网络的帮助下

（甚至不需要覆盖网络的帮助）， 以直接方式建立无线通信链路时的移动云。

图 2-10　 移动网络从点到点通信到移动云的演进路径

a） 发展现状： 点到点通信占统治地位的蜂窝通信　 b） 发展现状： 网络运营商采用中继通信来

扩大覆盖范围或降低蜂窝负荷　 c） 采用集中式云基础设施的移动云通信　 d） 采用用户间直接

通信和覆盖网络建立的移动云
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第 3 章　 移动云中的设备资源共享

一旦你有许多以不同方式组合的不同类型设备， 你就无法奢望使用单一软

件来包打天下了。 每台设备都有一组特定功能， 且如果在我们制造设备时， 就

必须假定这些设备的用途， 则这种方式是非常不灵活的。
——比尔·乔伊

可以采用多种不同方式对属于移动云节点的资源进行组合。 这些分布式资源能

够以线性方式进行添加， 以生成合并资源的增强版本。 另外， 可以对资源进行组

合， 以达到仅靠单一设备资源无法实现的特定结果。 本章对移动云协作节点间资源

共享的潜力进行了鼓舞人心的综述。

3. 1　 引言

一台现代化移动设备包含一系列折衷的资源， 既有诸如传感器、 执行器、 电

池、 完整功能 （如处理能力、 无线连接模块、 大容量存储器） 的有形物理资源，
又有诸如应用和存储在设备上的信息等无形资源。 当需要通盘考虑连接到给定无线

网络 （如移动云） 的移动设备时， 人们可以发现由原则上可以进行无线连接的分

布式资源构成的系统。 可以针对特定用途， 将分布式资源进行组合， 来使某台、 某

几台或所有移动设备及其所有者受益。 通常， 可以将资源共享定义为在分布式资源

间建立活性关系的动作。 这里， 活性关系意味着在云中组合、 移动和管理资源

（如资源聚集、 转移和合并）。 图 3-1 描述了资源共享的基本分类。 资源聚集是指

将同类资源以加法方式放在一起， 从而产生一种增强等效资源。 例如， 我们可以将

手机屏幕采用积木的方式叠加起来， 来生成一个面积更大的屏幕。 同样， 可以采用

与计算机和电线相同的云计算模式， 将移动设备上的 CPU 以无线方式连接起来，
以生成一个基于分布式处理能力的、 更加强大的处理单元。 资源转移是指将资源从

某些设备转移到其他设备上， 使得借方设备能够以机会的方式使用出借设备的资

源。 因此， 举例来说， 通过无线链路， 基本移动设备可以借用附近高级设备处不可

用的板载资源。 即使在物理上无法将资源转移到目标移动设备， 实际效果也正如它

们原来的那样。 出借节点处传感器收集到的信息显示效果与借用节点感知到的一

样。 这些信息可能来自于大量的传感器。 我们可以将资源合并定义为资源的融合，
而不是生成共享资源的增强版本， 它是将资源映射到一个新的资源空间， 其特点是

生成一个新维度。 合并的资源会产生一种使用单一非合并资源无法实现的新型资



源。 多种移动设备的传声器和扬声器可以进行共享， 以生成空间处理能力， 分别支

持声音的定向采集和 3D 音效。 使用单一设备的资源无法实现这些扩展能力， 因而

用于创建利用分布式资源新方法的潜力， 是一种鼓励用户进行协作的极好诱因。

图 3-1　 用于共享分布式资源的不同方法

资源聚集只发生在同类资源之间， 而资源合并支持同构和异构资源合并。 观

察移动设备的常规方法是将其视为不仅提供连接性， 而且集成了越来越多其他功

能和应用的设备。 我们也可以将移动设备看做含有大量资源的设备， 这些资源具

有与其他设备上的资源以无线方式建立连接的潜力。 我们可以定义一个资源平

面， 因而每当用户打开移动设备时， 他就将移动设备的资源放在相应的资源平面

内。 如上所述， 资源共享可以在平面内 （每个平面具有特定相关类型的资源）
或跨平面 （可以共享不同种类的资源） 进行。 图 3-2 描述了资源平面内和跨平

面资源共享的理念。

图 3-2　 资源平面内和跨资源平面的资源共享
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3. 2　 资源共享实例

让我们首先找出那些可能易于实现共享的资源。 图 3-3 描述了具有典型板载资

源的移动设备， 这些资源包括扬声器、 传声器、 图像传感器 （相机）、 显示屏、 传

感器、 键盘、 蜂窝空中接口、 短距离空中接口、 海量存储器、 处理单元 （CPU、 图

形处理器等） 和电池。 除了这些物理资源之外， 无形资源但同样可共享的资源，
包括移动应用 （App） 以及存储在设备上的信息。 值得一提的是， 设备传感器包括

非常广泛的、 不拘一格的、 不断增多的传感元件。 除了上面提到的传感器之外， 其

他众所周知的传感元件具有诸如 GPS （Global Positioning System， 全球定位系统）
或蜂窝 ID （ Identity， 标识）、 提供设备方位的陀螺仪、 罗盘、 加速计和接近传感

器。 此外， 我们预计， 未来将有更多环境传感器 （如温度、 湿度、 污染、 花粉和

辐射） 被集成到移动设备中去。 额外传感器数据可以通过诸如人心脏搏动传感器、
血压计等外部传感器以及能够从用户处收集多种生理数据的体域网 （Body Area
Network， BAN） 来收集。

图 3-3　 拥有潜在共享资源的移动设备

下面， 我们将考虑开发分布式资源及相关应用领域的一些具体和激励的实例。
我们假设移动设备以物理或逻辑方式相互连接， 以支持移动设备共享资源。 如果移

动设备以物理方式建立连接， 则使用短距离通信的可能性最大。

3. 3　 扬声器共享

当晶体管收音机在 20 世纪 50 年代开始流行时， 年轻人喜欢一起在公园里或在

沙滩上听音乐； 20 世纪 80 年代， 出现了一种发展马路音响的大趋势， 支持文化青

年在街上跳舞。 便携式音乐播放器的到来， 随身听引领的时代， 使得音乐欣赏成为
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一种真正的个人体验， 而不是一种社会体验， 正如过去几十年的情形一样。 如今，
人们再次使用手机大声播放音乐， 尤其是在青少年中间。 即使音质最多只能算不

错， 人们 （主要又是年轻人） 一起享受音乐， 而不是被耳机孤立。 社会共享在娱

乐之上增加了一个新维度： 作为群体进行共享和享受。 用户不是只使用配置有一个

小扬声器的手机来播放音乐， 而是将多个移动设备的扬声器集中起来， 并由虚拟多

源扬声器来播放音乐， 如图 3-4 所示。 通过使用多个扬声器， 音效体验变得更好。
例如， 可以创造出一种更加丰富的音频体验， 产生立体或 3D 效果。 由于考虑到声

波传播速度的原因， 移动设备之间的距离是有限的。 根据文献 [1-3]， 针对音频

或音乐， 人耳对来自两种不同声源的两个信号到达时间差可容忍的上限分别是

50ms 或 100ms。 文献 [2] 表明信号振幅几乎不会产生任何影响。 由于声波传播速

度和时延容限的原因， 如果我们考虑一群人听音乐的情形， 则移动设备应该在 30m
的范围内， 这样声音听起来比较合理， 同理我们应当记住短距离通信范围。 共享扬

声器是资源合并的一个实例， 因为组合效果不仅增加了声音的强度， 而且在空域中

生成了一种新功能。

图 3-4　 用于创造社会立体声和 3D 社会音效的扬声器共享

3. 4　 传声器共享

不同用户的传声器也可以采用合并多个扬声器以产生时空效果的相同方式进行

共享。 在图 3-5 中， 几种移动设备对现场音乐会的音乐进行录制。 由于手机被不同

噪声源所包围， 因而其传声器感知到的音乐相同， 但噪声信号不同。 与其他因素相

比， 传声器接收噪声的相关程度将主要取决于移动设备之间的距离。 对这些录制的

音频流进行合并， 将会改善信噪比 （Signal to Noise Ratio， SNR）， 因而在将信号进

行正确合并后， 感知到的音乐质量也会大大提高。 可用音频源越多， 音频质量会变

得越好。 另一个应用领域是用于解决鸡尾酒会问题。 当其他人都在谈论时， 人类仍

能专注于宴会上的单次会话[4]。 我们将这一现象称为选择性倾听。 一些老人丧失

了这种能力。 为了恢复专注于希望讨论的可能性， 可以使用不同手机上的所有传声
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器， 来实现对音频信号的分离。 我们将这种做法的技术背景称为盲源分离， 文献

[5] 给出了一些非常有见地的实例。 也可以使用多个传声器来检测某个房间内人

们的位置。 移动云提供了一个基于社会交往、 用于实现音响波束形成的平台。 在该

平台上， 人们利用空间滤波开发出多种不同的应用。 如上所述， 传声器共享是资源

合并的一个实例。

图 3-5　 在移动云上合并传声器

3. 5　 图像传感器共享

目前， 几乎所有手机都有一个内置相机。 即使是入门级设备也带有基本的相

机， 高级设备拥有高分辨率的、 与顶级光学器件相匹配的传感器， 它能够产生高质

量图像 （如诺基亚 808 纯视图模型采用了 4100 万像素的传感器）。 但是， 我们可

以通过共享来自多台设备的相机传感器， 来提升拍摄照片或视频时的用户体验。 在

摄影本身刚刚发明不久， 人们开始引入立体摄影。 1838 年， 查尔斯·惠斯通在文

献 [6] 中， 发表了他在立体摄影领域的最新研究成果； 1849 年， 大卫·布鲁斯特

爵士发明了第一部商用相机。 图 3-6 中给出了来自柏林技术博物馆的一个实例。 但

是， 虽然后来在 20 世纪 50 年代和 20 世纪 80 年代， 3D 图像非常流行， 但是所有

这些照片都是由使用单一点击完成的同类相机完成的。 在文献 [7] 中， 保罗·库

尔顿阐明了手机如何采用这种技术， 来执行两次具有 3D 效果的拍摄。
可以采用不同方式对相机传感器进行组合， 这取决于如何使用有关相机的镜头

来观察目标图像。 正如图 3-6 所示的立体相机情形， 不同相机可能指向同一图像，
或者在音乐演唱会上使用自己相机对准舞台的用户。 此外， 相机可以朝向不同方
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图 3-6　 老式立体摄影相机实例。 得到柏林技术博物馆的许可复制照片

位， 并因此获得后期可以进行合并的不同图像。
通常情况下， 移动云支持相机传感器以多种方式进行共享， 实现各种用途。 图

3-7 描述了移动云的一个实例， 其中节点的图像传感器被指向一个共同目标对象。
根据不同原则， 人们可以对传感器信息加以利用。 并行像素合并 （图 3-7a） 是指

场景的并行扫描， 此时逐像素合并发生， 从而提高信噪比。 图 3-7b 描述了如何提

高分辨率。 可以通过创建虚拟传感器的方法来提高分辨率， 该传感器的感知区等于

共享传感器的合并区域。 图 3-7c 考虑了通过从不同角度指向目标对象来实现空间

处理的情况。 最后， 图 3-7d 给出了利用分布式传感器来补偿传感器运动的情形。
例如， 由手抖动带来的相机抖动进而造成非理想化传感器运动， 会导致模糊静态图

片或令人讨厌的不稳定视频。 因为不同设备上的传感器运动模式在很大程度上是不

相关的， 因而合并云传感器图像可用于补偿运动带来的不良影响。

图 3-7　 移动云中图像传感器共享的不同原理
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3. 6　 显示屏共享

当用户喜欢聚在一起欣赏音乐时， 他们可能也想在一起观看电影或图片。 为了

获得更大的屏幕， 手机用户可以简单地将自身移动设备的屏幕组合起来。 最简单的

方法是使用具有相同形状因子的设备， 来创建单一的显示屏。 通常， 这一想法并不

新颖， 因为在 20 世纪 70 年代， 人们已经开始在标准的电视机中使用显示屏栅格。
但在这里， 我们将该想法扩展到移动设备。 图 3-8 描述了我们所讨论的方法。 4 部

手机彼此相互编组。 为了确保实现简单， 我们假定 4 部移动设备具有相同的形状因

子。 发送设备只需知道汇集屏幕的数量， 并能随机分发内容。 需要由用户来重新排

列屏幕， 以便得到正确的图像。 具有不同形状因子和各种不同可能位置的屏幕合并

可能更具挑战性。

图 3-8　 显示屏聚合： 4 个屏幕连接成 1 个

将来自不同移动设备的、 指向某个场景不同部分的相机传感器汇集在一起，
也可以形成有趣的显示屏聚合方案。 现代移动设备不仅能够记录照片拍摄的位置

和时间， 而且学可以记录相机指向的方位以及相机的附加设置。 这支持更高质量

或更大尺寸图片的创建， 如图 3-9 所示， 我们将 6 个相机拍摄的快照合并为 1
个。 我们将这一概念称为旋转镜头， 可用在当今一些智能手机上， 即使是针对单

一用户。 将不同用户的多张照片组合起来具有更大的潜力。 首先， 将几乎同一时

间同一位置针对同一目标的图像集中起来， 支持对图像进行处理， 以去除阻塞或

不想要的对象 （如穿越的人像）。 其次， 拍摄的每张照片都可以链接到不同场合

所拍的同一目标的图片， 允许用户对一天中不同时间、 一年中 4 个不同季节等特

定场景进行观察。
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图 3-9　 显示屏聚合： 对 6 部不同相机拍摄的照片进行合并

3. 7　 通用传感器共享

手机配备有大量的通用传感器。 可以对传感器数据进行共享或合并， 以服务于

不同应用领域。 假定两台移动设备通过短距离技术建立连接， 则低成本设备可以向

拥有 GPS 或其他传感信息的更高级设备请求位置信息。 即使两台设备都拥有全球

定位系统， 一台设备可能位于室内， 此时 GPS 无法工作， 因而必须向位于室外、
具有完全覆盖 GPS 的设备请求位置信息， 这进一步强调了共享的理念。 针对由若

干台设备采集温度或获取流量的情形来说， 对传感器数据进行聚合是行得通的。 如

前所述， 预计越来越多的传感器将在未来被集成到移动设备中。 用户还可以形成移

动云， 以达到收集与某些可测量参数 （如温度、 污染程度等） 有关信息的目标。
这充分考虑了创建实时二维曲线问题， 该曲线用于显示特定相关参数是如何分布

的。 这些信息可以随时提供给主管部门和用户自身使用。 群体或社会感知可能会跨

城市或者在更有限的空间 （如建筑物内） 中发生。

3. 8　 键盘共享

键盘功能与设备形状因子多少有点关系。 因此， 我们的思路是在移动云中使用

所有可用设备的最佳可能键盘， 并将它们与其他设备的键盘功能结合起来。 例如，
用户可以使用 iPad 键盘来编辑文本消息， 我们能够以无线方式将其发送给目标手

机。 这使得用户不必使用手机上的键盘， 对于某些用户或设备来说， 直接使用键盘
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编辑消息是一件非常痛苦的事情。 此类资源聚合最有可能发生在属于同一用户的设

备上。 除了写入键盘， 其他触摸屏能够以物理方式进行组合， 以生成一个面积更大

的触摸屏。 举例来说， 我们可以采用串行方式， 将移动设备接连排列起来， 以重新

生成类似钢琴或合成器的长键盘。 通过放置移动设备， 还可以模拟电子鼓组的分布

式触摸感应垫。 图 3-10 描述了键盘共享可能采用的方法。 在图 3-10a 中， 小外形

设备从大设备处借用其大键盘功能。 图 3-10b 给出了一种通过使用两台相邻放置移

动设备的触摸屏显示器实现键盘扩展的情形。 图 3-10c 给出了由 4 台移动设备构成

的 4 组共 32 键的键盘。

图 3-10　 通过对若干个键盘进行组合来实现更好的可用性

a） 键盘借用　 b） 键盘扩展 / 聚合　 c） 音乐键盘扩展 / 聚合
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3. 9　 数据管道共享

正如前面几个实例中所指出的那样， 单个数据速率的捆绑是一种可能的应用领

域。 迄今为止， 大多数实例都假定移动设备之间采用短距离通信链路， 且数据速率

捆绑重点关注蜂窝数据连接。 使用的实例只考虑提供组播业务的下行链路场景。 然

而， 这一理念并不仅仅局限于组播服务， 即使这些运行场景将提供最大可能的增

益。 通过资源共享， 也提供单播服务。 在文献 [8] 中， 我们已经表明， 数据聚合

可用于单个用户的网站浏览， 并涉及这样一个事实， 即在云中参与协作的移动设备

有时不够活跃， 且乐意帮助活跃用户。 从网络运营商的角度来看， 向移动云传送信

息要比向单台设备传送信息容易得多。 云最终将利用移动云的固有多样性， 以尽可

能最好的方式， 将消息传送到最终目的地。 虽然单台设备极易受到可能恶劣信道条

件的影响， 移动云将有可能拥有一些具有良好信道条件的设备， 且这些设备随后将

被用于可靠地传送数据。

3. 10　 移动应用共享

可以将移动应用看做驱动器， 它使得在移动设备之间共享信息成为可能。 例如，
如果没有移动应用， 则要实现传感器数据交换是不可能的。 此外， 移动应用可以跨移

动设备边界扩展其服务。 这一思路是移动应用仅运行于单台设备上， 但是所有连接设

备都可参与服务。 一个简单的实例就是纸牌游戏， 其中中央逻辑运行于初始化设备

（即应用驻留的设备） 及其他设备将通过移动网站浏览器来与服务建立连接。

3. 11　 大容量存储器共享

现代移动设备都配置了千兆字节的存储器， 在大多数设备上， 大部分存储器未

得到充分利用， 因而在用户之间共享空闲内存有几大优点。 一个原因是在你的所有

设备上存储自己的数据成本比较高。 虽然某些设备上的存储器相对比较便宜， 但是

其他设备上的存储器成本比较昂贵， 因而慎重地使用这一宝贵资源仍然是非常明智

的。 一种解决方案是仅在某台设备上将内容存储一次， 且其他设备将通过存储占有

者来访问数据。 在存储使用效率方面， 这种方法无疑是最优解决方案。 毋庸置疑，
这一理念适用于用户自身的一整套设备。 另一方面， 我们面临的问题是， 需要将内

容从内容存储设备传输到发出请求的设备， 这会导致通信量和能耗增加。 这里， 一

种用于在设备上缓存要求较高文件的高明算法， 将有助于在使用更多存储资源的代

价下降低能耗。 但是， 另一个问题是获取请求数据的可靠性， 万一某台设备死机或

不再可用 （被盗或损坏）。 正如我们将在本书后面所看到的， 可以采用不同方式在
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多台设备上分发自己的内容， 且不一定是自己的设备， 从而增加了可靠性， 提高了

安全性， 并将存储资源的使用量降到最低。 在图 3-11 中， 针对携带 34%数据的 4
台移动设备给出了对应的方法。 诸如设置将足够鲁棒， 以确保当一台服务器出现故

障后， 仍然可以获取请求数据。 如果采取智能方式对数据进行编码， 则任何一组 3
台服务器都能重新生成完整的数据。

图 3-11　 针对一台服务器出现故障的情况， 分布式存储是非常鲁棒的

稍后我们将看到， 这种方法的性能会随着愿意共享其资源的设备数量增加而提

高。 在这一点上， 我们正在寻找更多证据来印证这种说法。 然而， 移动设备之间传

输数据的能耗问题仍然存在， 需要认真加以考虑。 需要注意的是， 在某些情况下，
可靠性可能是共享大容量存储器的主要目标， 且目标将是跨越移动云的不同大容量

存储单元来分发相同信息。 当然， 要实现这一目标， 内存需求更大， 能耗成本

更高。

3. 12　 处理单元共享

今天的手机内置有多个功能强大的处理单元。 然而， 对于某些任务来说， 处理

单元的功率可能不够大， 将附近的处理单元集中起来可能是走出这种困境的一种方

法。 即使处理功率足够大， 考虑到能量因素， 共享处理单元仍然是非常有益的。 正

如文献 [9， 10] 中所描述的， 处理单元的功率电平与时钟频率的平方成正比。 记
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住某一任务的时延限制条件， 与图 3-12 中所示的独立设备相比， 共同完成同一任

务的移动设备将仅使用一半的功率电平 （移动设备贡献 1 / 4） 和一半的能量 （因为

对于这两种方法来说， 时延是相同的）。 为了利用这一特征， 处理单元需要一种扩

展处理能力的可能性。 支持这一理念的一种方法被称为动态电压调节 （Dynamic
Voltage Scaling， DVS）。 为了公平起见， 分布式方法的缺点是需要将任务分开， 且

为了交换任务， 需要消耗能量来传达任务本身， 并将结果返回到任务发起设备。 此

外， 分发任务需要时间， 这样在两台移动设备共同完成同一任务的情况下， 时钟频

率不会降到一半， 而是比一半要高一点。 因此， 这种方法是否有益， 在很大程度上

取决于情景和所使用的硬件。 尽管如此， 处理单元聚合仍是一种非常有趣的方法。
感兴趣的读者可参考文献 [9， 10]。 在某些情形 （如移动游戏） 中， 用户的移动

设备可以执行非常类似的处理， 如为播放设备产生相同的图形。 我们可以将其看作

是一种处理能力资源以及能量的浪费。 我们可以采用分布式方法将处理单元连接起

来进行信息的处理， 或者还可以， 处理任务也可以由单台设备来完成， 并向其他设

备发送更新 （如图形屏幕更新）。

图3-12　 在采用动态电压调节的情况下， 单个 CPU 与

使用一半能源的协作双核之间的比较

3. 13　 电池共享

电池聚合反映了更慎重地使用单台设备能源、 能效更高的特定方法。 术语电池

聚合可能会使人们产生误解， 因为在这些设备之间不存在实际 Joules 交换， 但是任

务在这些移动设备之间进行分发。 云的每个移动节点都有电池， 其特点可用电量和

当前充电状态 （剩余电量） 来表征。 所有这些能量资源都是移动云不可分割的一

部分， 且从云的角度来看， 能够采取极其便捷的方式加以使用。 与具有低能源储备
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的设备相比， 具有更多可用板载能源的设备在使用时可以更为慷慨。 这是移动云的

优势之一， 即能够提供能源的其他用户可以机会地协助用户。
这里介绍的一些资源共享方法与电池概念关联度不大， 但从电池使用的角度来

看， 他们仍然是有益的。 例如， GPS 的使用是非常耗能的。 因此， 对当前位置感兴

趣的手机可以仅通过附近的近距离设备询问这些设备最近是否收到 GPS 位置信息，
并从该邻居处获取位置信息， 而不是开启自己的 GPS 设备。 另一个实例是研究信

令问题。 如果不共享资源， 所有移动设备将不得不维护其自身的信令信道。 大多数

手机都只是躺在身边， 等待来电或数据输入。 这样的基础监测任务会消耗大量能

源。 在这种情况下， 可以将手机组合在一起， 并安装看门狗程序。 看门狗程序将主

动监测当前信号， 不仅为自己， 而且也为其邻居。 看门狗程序不再跟踪信令， 在睡

眠或空闲模式下能够节省能量。 如果看门狗监测到信令消息传入， 则它们将采用接

近技术 （如 NFC） 或通过低能量蓝牙技术发送消息， 来唤醒专用邻居。

3. 14　 结论

在本章中， 我们介绍了大量可能的移动云应用。 资源共享支持移动云创造更好

的甚至全新的服务。 在未来， 可以与即将出现的其他人实现新资源的共享， 但即使

这里列出的资源也已经强调了移动云的潜力。
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第 4 章　 无线通信技术

无线电报不难理解。 普通电报就像一只很长的猫。 你在纽约拉它的尾巴，
它在洛杉矶发出叫声。 无线通信也是如此， 只是它不需要猫。

——归功于艾伯特·爱因斯坦

在本章中， 我们简要描述了无线和移动技术以及需要形成移动云的分支网络。
我们将讨论两种类型的通信方法， 即蜂窝和短距离技术。 这些系统的能力和限制条

件将决定分支网络的协作方式， 且将最终决定移动云的性能。

4. 1　 引言

移动设备上集成有多种类型的无线技术， 它们可用于构建移动云。 在下面各

节中， 我们将对这些移动和无线通信技术进行简要介绍。 重点放在蜂窝和短距离

通信技术上。 移动和无线通信技术中演变遵循不同的发展路径， 有时也被分别称

为移动或蜂窝路径和无线路径。 首先， 我们将讨论蜂窝演进路径， 介绍移动通信

时代的关键代表性技术。 其次， 我们将介绍无线局域网 （WLAN） 或无线保真

（Wi- Fi） 技术， 即 IEEE 802. 11 的不同版本和蓝牙技术。 图 4-1 描述了不同移动

和无线通信技术支持的数据速率与通信范围。 图中给出了诸如 GSM （Global Sys-
tem for Mobile Communication， 全球移动通信系统）、 CSD （Circuit Switched Data，
电路交换数据）、 GPRS （General Packet Radio Service， 通用分组无线业务） 等

2G 技术， 诸如 UMTS （Universal Mobile Telecommunications System， 通用移动通信

系统） / HSDPA （High Speed Downlink Packet Access， 高速下行链路分组接入）
等 3G 技术， 以及诸如 WiMAX （Worldwide Interoperability for Microwave Access，
全球微波接入互操作性）、 LTE （ Long Term Evolution， 长期演进）、 HSPA + 、
LTE- A 等 4G 技术。 我们将在下面各节中进一步阐释这些技术。 我们可以采用两

种技术 （即蜂窝和短程通信） 来构建移动云。 这些技术工作于不同频段， 且在

频率使用方面我们可以称之为正交的。 在本章的结尾， 我们也将研究未来的技

术， 其中指向覆盖网络的连接和指向协作网络的连接工作在同一频段。 高级长期

演进 （LTE- A） 是一种蜂窝系统， 通过提供通信所需的资源， 它支持设备到设

备的通信。



图 4-1　 无线和移动技术支持的数据速率和典型通信范围

4. 2　 蜂窝通信系统

蜂窝技术在不同时代 （从 1G 到 4G） 经历了一条漫长而非常成功的演进路径，
旨在为移动用户提供越来越高的数据速率支持。 第一代移动通信系统 （1G） 采用

模拟传输方案且无意支持数据连接， 之后数字时代从第二代移动通信系统 （2G）
开始。 2G 时代的主流技术是 GSM （Global System for Mobile Communications， 全球

移动通信系统）。 最初的 GSM 代表移动特别小组 （Group Special Mobile）， 因为它

是一个欧洲的倡议。 GSM 实现了全球普及， 而竞争技术 （如 IS-95、 cdmaOne 或

cdma2000） 仅限于某些国家使用。 GSM 中使用的带宽为 200kHz， 且第一批数据连

接所支持的速率为 9. 6kbit / s。 这一数据速率可以通过使用一条语音信道来实现，
我们称其为电路交换数据 （Circuit Switched Data， CSD）。 当我们用今天的眼光来

看时， 数据速率低得离谱。 但是， 在 20 世纪 90 年代， 语音通话是主要业务， 且能

够提供安全性和移动性。 通过切换到数字通信已经实现了安全性， 且当时 GSM 技

术成本非常昂贵。 需要移动性来支持客户在欧洲许多国家进行漫游。 随着数据业务

变得越来越重要， GSM 标准支持采用不同技术来提高支持的数据速率。 第一个改

进是引入了高速电路交换数据 （ High Speed Circuit Switched Data， HSCSD）。
HSCSD 将每条可用信道的数据速率提高到 14. 4kbit / s， 最多支持 4 个信道进行信道

捆绑， 从而使得最大数据速率达到 57. 6kbit / s。 下一个演进步骤是引入通用分组无

线业务 （GPRS）， 将其作为 CSD 和 HSCSD 的扩展方案。 我们将 GPRS 和已经可用

的 HSCSD 称为 2. 5G 技术， 可以将其看作是向下一个演进步骤 （即 3G 网络） 发展
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的第一步。 与 HSCSD 中的情形类似， GPRS 利用捆绑技术来提高数据速率， 但对

于 GPRS 来说， 它最多支持 8 个信道进行捆绑。 此外， GPRS 定义了 4 种不同编码

方案 （Coding Scheme， CS）。 如果可以捆绑 8 个时隙， 使用 4 种不同编码方案， 则

存在 32 种不同数据传输速率， 如表 4-1 所示。

表 4-1　 GPRS 数据速率 （单位： kbit / s）

电路交换类型 1 2 3 4 5 6 7 8

CS1 9. 05 18. 10 27. 15 36. 20 45. 25 54. 30 63. 35 72. 20

CS2 13. 40 26. 80 40. 20 53. 60 67. 00 80. 40 93. 80 107. 20

CS3 15. 60 31. 20 46. 80 62. 40 78. 00 93. 60 109. 20 124. 80

CS4 21. 40 42. 80 64. 20 85. 60 107. 00 128. 40 149. 80 171. 20

对于不同编码方案和信道捆绑来说， GPRS 技术支持的数据速率通过在 GSM 蜂

窝中捆绑 TDMA （Time Division Multiple Access， 时分多址） 时隙， 它实际能够提供

的数据传输速率为 40 ～50kbit / s 之间 （理论值为 171. 2kbit / s）。 从 Release 97 以及后

续版本开始， GPRS 成为 GSM 的一部分。 与采用电路交换的 CSD 和 HSCSD 相比，
GPRS 已经采用了分组交换， 并支持用户始终处于开机状态。 电路交换和分组交换

之间的主要区别在于， 在第一种情况下， 包含通信路径和所使用的资源是为一组通

信伙伴预留的， 而在后一种情况下， 通信流量被打包到一个信息容器中， 并通过通

信对之间不同的可能路径进行发送。 蜂窝中的所有 GPRS 用户之间共享可用的

GPRS 带宽， 其中语音服务的优先级最高， 因而无法提供服务质量 （Quality of Serv-
ice， QoS） 保证。 对于电子邮件 （Electronic mail， E- mail） 服务和网站浏览来说，
GPRS 的数据传输速率足以胜任。 2000 年初， GSM 演进增强数据速率 （Enhanced
Data rates for Global Evolution， EDGE） 或增强型通用分组无线业务 （Enhanced Gen-
eral Packet Radio Service， EGPRS） 将数据传输速率提高到 473. 6kbit / s。 通过采用

支持每条信道 59. 2kbit / s 的八进制相移键控 （8- Phase Shift Keying， 8- PSK） 调制

的 5 种模式， 对 GPRS 中使用的高斯滤波最小频移键控 （Gaussian Minimum Shift
Keying， GMSK） 调制进行扩展， 可以实现高数据速率。 后来， 引入了 EDGE 演进，
将数据传输速率提高到 1. 6Mbit / s。

通过采用通用移动通信系统 （UMTS）， 人们引入了第三代移动通信系统

（3G）。 3G 技术基于宽带码分多址 （Wideband Code Division Multiple Access， WCD-
MA）， 并将其作为基础标准。 UMTS 标准是由 3GPP （Third Generation Partnership
Project， 第三代协作项目） 组织制定的， 使用高速下行链路分组接入 （High Speed
Downlink Packet Access， HSDPA）， 可以提供将近 14Mbit / s 的数据传输速率。 数据

速率提升的实现， 主要得益于带宽从 GSM 的 200kHz 提高到 UMTS 的 5MHz。
在第四代移动通信系统 （4G） 领域， 人们提出了两种竞争技术， 即由 WiMAX

论坛提出的全球微波接入互操作性 （WiMAX） 和 3GPP 组织提出的长期演进 （LTE）。
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这两种方法都采用OFDM （Orthogonal Frequency Division Multiplexing， 正交频分复用）
技术和包括多种 MIMO （多输入多输出） 技术方法在内的高级天线技术， 旨在提供数

百 Mbit / s 的数据速率。 LTE 使用 100MHz 的带宽。 同时， 通过使用 40MHz 带宽的改

进型高速分组接入方案 （即 HSPA + ）， 数据速率可以达到 672Mbit / s。
从图 4-1 可以看出， 在过去 20 年中， 数据速率从 9. 6kbit / s 增加至 1Gbit / s， 增

加幅度高达惊人的 100000 倍。 需要采用蜂窝技术为云中的每台移动设备在移动中提

供连接， 将属于不同云的移动用户连接起来， 并将其作为向移动云播种信息的一种

手段。

4. 3　 短距离通信技术

在分析完蜂窝通信技术之后， 我们这里介绍蓝牙和 Wi- Fi （ IEEE 802. 11） 的

基本概念。 即使存在着大量其他短距离技术， 这里我们也主要研究在当前大多数移

动设备上得到广泛应用的这两种技术。 虽然蓝牙是目前移动设备 （功能手机和智

能手机） 上应用最广泛的短距离通信技术， 但是 IEEE 802. 11 正在更高级的移动设

备 （如智能手机） 上打破这一局面。

4. 3. 1　 蓝牙

蓝牙是一种工作在 2. 4GHz 频段的无线技术。 我们经常称其为短距离通信技

术， 因为与蜂窝系统相比， 其通信范围相对较小。 通信范围是由蓝牙模块的功率等

级确定的。 蓝牙模块存在着三种不同的功率类型， 即 1 类、 2 类和 3 类。 1 类设备

的通信范围可达 100m， 而 2 类和 3 类设备的通信范围分别限制在 10m 或不到 1m
的数量类内。 大多数移动设备属于 2 类， 而蓝牙接入点属于 1 类。 蓝牙系统由一个

射频 /基带部分和一个软件栈构成。 最初， 蓝牙是作为电缆的替代品出现的。 蓝牙

的首类应用可以描述为将个人计算机和笔记本电脑与打印机连接起来。 随着时间的

推移， 人们针对蓝牙开发出更广泛的应用范围。 蓝牙简化了诸如耳机或 GPS 模块

等无线外围设备的连接过程。 此外， 蓝牙提供了不同的通信配置文件， 用于定义在

给定时间可以支持哪类服务。 语音配置文件适用于连接到手机的耳机， 而 LAN
（Local Area Network， 局域网） 配置文件适用于 IP 流量的两个对等体之间的数据通

信。 在蓝牙技术发展初期， 一台设备仅能支持一种配置文件， 而在当下， 如果不是

所有设备都支持多种配置文件， 则可以说大多数设备都支持多种配置文件。 例如，
当手机同时与耳机和 PDA （Personal Digital Assistant， 个人数字助理） 建立连接时，
就需要手机支持多种配置文件。 选择 PDA 上的手机号码， 通过手机建立呼叫， 且

通过耳机进行交谈只有在使用多配置文件的蓝牙芯片组时才有可能。 最初， 蓝牙芯

片组被标榜为 BOM （Bill of Materials， 物料清单） 成本仅为 5 美元的技术。 遗憾的

是， 如果小批量购买， 则目前的芯片组成本大约 30 美元。 即使大批量购买， 5 美
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元的阈值也无法实现。 蓝牙通信通常发生在 1 台主设备和至少 1 台、 至多 7 台有源

从设备之间。 所有设备都通过且仅能通过主设备进行连接。 这里所列出的数字主要

针对有源设备。 由于主设备能够使设备停止工作， 因而从理论上讲， 主设备可以与

更多设备建立连接， 但是处于工作状态的通信伙伴数不能超过 7 台有源设备。 考虑

到这种架构， 从设备之间不能直接实现相互通信， 主要依赖于主设备来中继信息。
需要指出的是， 只有点到点的通信是可能的， 因而对于从设备来说， 排除了广播和

组播通信。 一些蓝牙实现方案支持主设备将信息同时向所有从设备进行广播。 为了

发现附近的其他蓝牙设备， 每台设备都可以启动一种服务发现过程。 服务发现将搜

索附近的其他设备， 并将其划分为手机、 个人计算机、 耳机等。 一旦这些设备被发

现， 则可以对它们进行配对。 也就是说， 启动批准设备成为通信伙伴的过程。 当蓝

牙设备大量存在时， 搜索过程可能需要相当长的时间。 如果周边存在十余台设备，
则要发现所有相邻设备可能需要数分钟。 蓝牙设备具备支持 3 条同步或 8 条异步通

信信道的能力。 同步信道大多用于语音业务， 而异步信道主要用于数据通信。 由于

我们在本书中主要使用数据连接， 因而我们将对异步信道进行更为详尽的描述。 由

于蓝牙技术工作在 2. 4GHz 频段， 因而当其他无线通信设备存在时， 它可以采用跳

频技术和开放 ISM （ Industrial Scientific Medical， 工业、 科学和医疗） 频段， 来避

免通信链路出现差错。 媒体接入采用的是时分多址 （TDMA） 方式， 此时信道被分

成长度为 0. 625ms 的时隙。 每当一台设备向另一台设备传输信息时， 在下一个时隙

中需要对成功接收到的信息进行确认。 在非平衡数据传输 （如将照片从一台设备

发送到另一台设备） 的情况下， 一台设备发送数据， 而另一台设备稍后发回确认

消息。 由于确认消息占用了一个完整的时隙， 因而这一过程效率不高。 为了提高效

率， 设备可以对 3 或 5 个时隙进行捆绑， 并使用 1 个时隙来发送确认消息。 此外，
蓝牙具有通过使用前向纠错 （Forward Error Correction， FEC） 信息来保护数据的选

项。 我们将那些使用 FEC 信息的数据包称为 DM （Data Multiplexer， 数据多路复用

器） 数据包， 而将那些不使用 FEC 信息的数据包称为 DH （Data- High Rate， 高数

据速率） 数据包。 每种数据包类型可以使用 1 个、 3 个或 5 个时隙， 从而形成 6 种

不同数据包类型， 即 DM1、 DH1、 DM3、 DH3、 DM5 和 DH5。 使用 DM 数据包还是

使用 DH 数据包主要取决于信号质量。 DH 数据包提供的容量比 DM 数据包大， 但

当这些数据包丢失因而无法得到确认时， 可能需要对其进行频繁重传。 通常情况

下， DM 数据包适用于非常容易出错的无线媒体。 然而， 最近的研究成果表明，
DH 数据包都或多或少具有与 DM 数据包类似的鲁棒性。 这主要归功于电路设计的

发展， 特别是发射机 /接收机灵敏度方面所做的改进。 标准蓝牙技术提供的数据速

率高达 721kbit / s。 使用增强型数据速率 （ EDR） 技术， 数据速率最高可达

2. 1Mbit / s， 如图 4-1 所示。 最近， 业界相继引入蓝牙 v3 和蓝牙 v4。 蓝牙 v3 旨在

提供更高的数据速率 （高达 24Mbit / s）， 而蓝牙 v4 设计用于实现超低能耗。 蓝牙

v3 谈不上是真正的演进步骤， 且目前已经可用的实现方案并不多。 蓝牙 v3 确实在
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自身蓝牙技术中采用了连接握手协议， 但高速数据传输是在 IEEE 802. 11 链路上实

现的。 另一方面， 蓝牙 v4 的目标并非实现更高的数据速率， 而是仅仅支持设备之

间的连接能够像钟表一样具有较长的工作时间。 当初， 还有一个蓝牙版本， 旨在通

过采用超宽带 （Ultra Wide Band， UWB） 技术， 支持高达 400Mbit / s 的数据速率。
但是， 此项技术从未进入生产线。

采用蓝牙技术来形成移动云不是最优的， 因为在拓扑方面存在诸多限制条件。
事实上， 主设备和从设备的这种连接设置非常容易受到拓扑变化 （如某个节点离

开蜂窝） 的影响。 此外， 在过去 10 年中， 数据速率并未增加， 构建移动云的潜在

收益变得越来越小。 详情读者可参阅第 9 章， 蜂窝数据速率与短距离数据速率之比

会对移动云的性能产生巨大影响。 因此， 正如我们将在下一节中所描述的， 移动云

更适合采用 IEEE802. 11 技术。

4. 3. 2　 IEEE 802. 11

针对短距离无线通信网络， IEEE 802. 11 定义了一系列被称为无线局域网

（WLAN） 的标准 （参见文献 [1]）。 IEEE 802. 11 系列标准基于媒体接入协议和不

同的物理层实现方案。 在其初始阶段， IEEE 802. 11 在物理层拥有三种实现形式，
即直接序列扩频 （ Direct Sequence Spreading， DS）、 跳频 （ Frequency Hopping，
FH） 和扩散红外 （Infra- Red， IR）。 因为红外仅局限于视距通信， 且跳频在那个

时间点上实现复杂性要高于直接序列扩频， 所以在用所有芯片组都采用而且将继续

采用直接序列扩频。 跳频和直接序列扩频开发的初衷并非用于实现媒体接入， 而是

用于降低多径干扰 （Multi- path Interference， MPI）。 首个直接序列扩频实现方案提

供的数据速率高达 1Mbit / s 或 2Mbit / s， 工作在 2. 4GHz 频段。 随后不久， 人们引入

IEEE 802. 11， 它提供的数据速率高达 11Mbit / s。 可以使用 3 条完全正交的信道来

避免干扰邻居。 由于 2. 4GHz 频段开始变得拥挤， 人们引入了工作于 5GHz 频段的

IEEE802. 11a。 现在， 更多的正交信道变得可用 （取决于所在地区， 在室内应用场

景中， 正交信道多达 12 条）， 支持的数据传输速率高达 54Mbit / s。 除了频段从

2. 4GHz 到 5GHz 的变化之外， IEEE 802. 11a 采用 OFDM 技术来提高频谱效率。 由

于研究成果表明， OFDM 技术比直接序列扩频技术具有更大优势， 因而人们引入了

采用 OFDM、 同样工作于 2. 4GHz 频段的 IEEE 802. 11g。 由于 IEEE 802. 11b 和

IEEE 802. 11g 都工作于同一频段， 且采用相同的 MAC （Medium Access Control， 媒

体接入控制） 协议， 因而目前通常在相同芯片组上实现这两种技术。 对于 IEEE
802. 11a 和 IEEE 802. 11g 来说， 最大数据速率可以达到 54Mbit / s， 仅当通信站在其

通信链路上具有高信噪比 （SNR）。 粗略地讲， 当通信站之间的距离变大时， 信噪

比降低。 其他因素 （如阴影、 多径、 干扰等） 也发挥了重要作用， 但为简单起见，
我们主要是考虑距离因素。 根据主要的 SNR 值， 通信站将对其调制和编码方案进

行调整。 因此， 当信噪比较低时， 数据速率不断降低， 这反过来又取决于通信站之
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间的距离。
为了支撑后续章节的发展， 下一步我们重点关注分布式协调功能 （Distributed

Coordination Function， DCF） 中 IEEE 802. 11n 的媒体接入控制 （Medium Access Con-
trol， MAC） 协议。 MAC 协议基于载波监听多点接入 /冲突避免 （Carrier Sense Multi-
ple Access with Collision Avoidance， CSMA / CA）。 这意味着所有参与的通信站通过对

媒体进行检测， 来理解它是否已经处于繁忙状态。 如果媒体被占用， 则检测站将不发

送信息， 以避免冲突。 如果超过一个通信站在使用无线媒体， 则会发生冲突现象， 此

时发送方将接收到多个叠加的信号， 从而使得发送方无法成功进行解码。 每当检测到

媒体处于空闲状态时， 通信站将准备通过媒体发送信息。 由于还可能存在其他等待使

用媒体的通信站， 每个通信站必须在发送信息等待一定的时间。 那些等待时间依通信

站的不同而不同。 等待时间最短的通信站首先发送信息。 目前， 媒体繁忙再次与其他

站将在这个点冻结在时间等待下一个空闲周期来。 目前， 通信站再次处于繁忙状态，
其他通信站在这一点上不工作， 而只是等待下一个空闲周期的到来。 当通信站发送

数据包时， 它将等待来自对方通信设备的确认消息。 如果没有收到确认消息， 则通

信站将假定先前的数据传输经历了与至少另一个通信站发生冲突。 当两个或多个通

信站拥有相同的随机计时器时， 这种冲突仍然可能发生。 在这种情况下， 下一个数

据包的等待时间将增加一倍， 从而产生更多的时间分集。 与蓝牙技术相比， 信道的

时隙是不相等的。 只要通信站需要通过媒体来发送数据包， 则通信站就将占用媒

体。 占用时间取决于数据包的长度以及所支持的数据速率。 除了发送时间之外， 还

需要将用于发送确认信息所花费的时间考虑在内。 在发送信息和收到确认信息之

间， 媒体存在一小段不被使用的时间。 为避免出现其他通信站在那些暂停间隔内开

始传输数据， IEEE 802. 11 引入了不同的定时器。 负责发送确认信息的通信站将在

接收数据包后立即接入媒体。 其他通信站将需要等待更长的时间， 当该定时器超时

后， 确认信息已经在传输过程中， 且制止其他通信站接入媒体。
由于冲突降低了通信系统的效率， 因而在 IEEE 802. 11 中， 可采用 RTS

（Ready to Send， 准备发送） 和 CTS （Clear to Send， 取消发送） 消息来避免这些潜

在冲突。 发送站发出 RTS 消息， 来询问接收机当前是否正忙着参与发送站所不知

道的其他数据传输。 当接收站准备就绪时， 它将发送 CTS 消息。 成功接收到 CTS
消息后， 发送站开始传输信息。 通过使用 RTS 和 CTS 消息， 相邻通信站还将获得

媒体将忙碌一段时间的信息。 至少不应当与那些已接收到 RTS 或 CTS 消息的通信

站发生冲突。
在 IEEE 802. 11 中， 可以使用单播和广播消息。 单播是两个通信站 （如点到

点） 之间的通信， 而广播描述了由一个通信站发起、 由多个通信站 （如点到多点）
接收的通信。 单播数据速率由通信双方之间的信噪比来确定。 在广播通信中， 数据

速率应当根据包含最弱信号的链路进行设定。 每当使用广播消息时， 大多数 IEEE
802. 11 实现方案都使用了尽可能低的数据速率， 而其他实现方案则使用了最高数
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据速率。 只有少数芯片组支持在广播情形中对数据速率进行设置。 单播和多播传输

的组合是机会主义倾听方法。 这里， 两个站采用正常单播模式进行通信， 周边设备

窃听此次通信。 对于广播来说， 这种方法具有一定优势， 因为发送方至少能够接收

到一条确认消息。 感兴趣的读者可参阅文献 [2]。

4. 4　 组合空中接口

迄今为止， 在本章中， 我们假设蜂窝和短距离通信工作于不同的频段， 且不会

影响对方工作。 从干扰的角度来看， 这是非常理想的， 但缺点是存在着两种消耗电

量的空中接口。 正如我们将在第 9 章描述的那样， 通过采用移动云概念， 可以实现

节能， 即使两种空中接口都处于开启状态。 但在未来， 移动云可以通过一种空中接

口来实现。 这种方法将更加节能。 在文献 [3-6] 中， 我们已经针对认知无线电和

认知网络情境中的组合空中接口提出了一些思路。 主要思路是利用 OFDM 空中接

口的灵活性， 并根据服务和移动云中的协作设备数量， 来为蜂窝和短距离通信动态

分配 OFDM 副载波。 在图 4-2 中， 拥有 24 个副载波的独立设备 （顶部） 与两台设

备从覆盖网络接收部分信息并通过短距离通信链路交换信息的情形进行了比较。 本

例中的子载波 （底部） 表明， 覆盖网络使用的子载波数为 12 个， 短距离链路 （针
对某台设备） 发送方和接收方使用的子载波数都是 2 个。 该实例表明， 当前存在 8
个未使用的子载波， 这有助于降低复杂性和能耗。

图 4-2　 OFDM 子载波动态分配实例与独立设备情形的比较

OFDM 空中接口的复杂性由 Nlog N（ ）给出， 其中 N 为使用的子载波数。 假设一

台移动设备需要接收 N 个子载波， 以接收特定服务 （如视频组播）， 问题是移动云

概念将会用到多少子载波。 移动云所需的子载波数取决于移动云中的设备数 J 以及
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短距离和蜂窝之间的速度增益 Z。 因此， Z 描述了短距离链路比蜂窝链路快多少。
由于设备到设备 （Device to Device， D2D） 情境中两台设备之间的距离比蜂窝链路

的距离小得多， 因而在直接链路上实现的数据速率要比蜂窝链路高。 于是， 移动云

中所使用的子载波数 NMC可表示为

NMC = N· 1
J + 1

Z
æ

è
ç

ö

ø
÷ （4-1）

与独立设备所需的 N 个子载波相比， 移动云中的设备仅能接收到来自于覆盖

网络处的部分子载波。 用于接收来自于覆盖网络信息的子载波数取决于云中的协作

设备数， 该载波数等于 N / J。 接收到的部分将被发送给移动云中的其他设备， 由于

短距离通信比蜂窝通信快 Z 倍， 因而可使用 N / JZ（ ）个子载波来发送信息。 由于不

是所有信息都接收自覆盖网络， 因而设备需要从云中其他的 J - 1 台设备处找回丢

失的部分。 由于这一原因， 设备将使用 N J - 1（ ） / JZ（ ）个子载波。 将这 3 部分加起

来， 将会得到式 （4-1）。
从网络运营商的角度来看， 用于支持移动云的所有子载波数具有大于 N 的潜

力， 但使用时间非常短。 如果不使用移动云的概念， 则 N 个子载波将承载提供额

外冗余的业务以补偿无线媒体上的潜在损失。 这种冗余是随着用户数的增加而增加

的。 如果使用移动云概念， 则额外冗余会变少， 因为接收全部信息的用户越来越

少。 在这一点上， 我们并未针对该问题给出完整的性能评估 （因为它与实际移动

云中采用不同数量的用户进行格式化处理后的云的数量有关）。
同时， 我们还设想了在 LTE- A 中工作于 LTE 频段的设备到设备通信。 这里，

网络运营商充当频谱管理者的角色， 应用资源来实现蜂窝内设备之间的直接通信，
且我们在这里会对网络端的服务发现问题进行讨论。 在 3GPP Release 10 标准中，
对本地 IP 接入 （Local IP Access， LIPA） [7]设备到设备的连接进行了描述。 主要动

机是降低蜂窝网络负荷， 完成与具有更高数据速率的邻近设备的通信。
在文献 [8] 中， 引入了更为高级的空中接口。 这一思路支持移动设备成员将

不同信息发送到基站， 支持相邻移动设备成员同时在上行链路传输信息。 可以采用

非对称调制， 来将指向基站和相邻设备的信息流区分开来。

4. 5　 构建移动云

回顾完当前在用的关键无线和移动通信技术之后， 本节将从技术角度来对移动

云进行讨论。 移动云的通用概念不依赖于任何特定技术， 但定义了节点之间可能存

在的交互， 其交互与任何 Ad Hoc 网络一样频繁， 同时还假定云的每个节点都可以

通过基站或接入点与接入网建立连接。 当然， 前面所讨论的蜂窝和短距离通信技术

适用于构建移动云， 而实际上移动云可以使用当前技术、 商用设备和网络来构建。
原则上， 没有必要开发新的特别适合于移动云的设备， 虽然通过对未来发展进行优

55第 4 章　 无线通信技术



化， 能够使其更适用于移动云运行。 蓝牙及其拓扑限制条件是当前技术的一个实

例， 这些技术可用作移动云的构建块， 但其使用将导致云性能非最佳且云和网络资

源利用率不高。 蜂窝和短距离网络似乎是移动云天然分支网络技术。 然而， 这一结

论虽然今天看来是成立的， 但在未来将会存在用于构建移动云的不同选项。 图 4-3
描述了用于构建移动云的两种基本方法， 即基于多种网络技术 （因而基于多种空

中接口） （上图） 以及基于单一网络技术 （下图）。

图 4-3　 移动云实现方案： 多技术和单技术方法

当前特征和智能手机已经集成了多种空中接口， 最好几种接口用于短距离通

信， 几种接口用于蜂窝接入。 可以将短距离和蜂窝接口认为是彼此正交的， 因为它

们不会引起相互干扰。 通常情况下， 空中接口能够在不同芯片组上实现。 目前， 这

些接口无法共同使用， 但针对给定任务或在特定工作场景中， 选择最合适的接口。
不过， 需要注意的是， 通过采用当前已经完全成熟的技术， 移动云可以很容易地实

现。 另一方面， 移动云也可以基于独特技术， 采用单一空中接口来实现。 OFDM 很

容易实现这一任务， 因为不同子载波可用于本地 （短距离） 连接性和集中接入覆

盖网络。 显而易见， 在这个实例中， 蜂窝和短距离链路之间的正交性是由 OFDM
子载波提供的。 分配用于短距离和蜂窝接入的子载波数目可以根据主流需求动态地

发生变化。 当前的技术发展 （尤其是 LTE- A）， 支持采用这种方法来实现蜂窝通

信， 即采用设备到设备方法支持用于实现使用基本上相同的空中接口设备之间的直

接通信。 也可以采用软件无线电 （Software Defined Radio， SDR） 技术来实现单一

空中接口。 当移动云运行时， 除了降低实现方案的成本和实时状态要求之外， 与采
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用多种空中接口进行工作相比， 单一空中接口还具有能耗更低的优势。
未来， 我们甚至可以预期， 移动设备上的所有空中接口并非全部是基于无线电

技术的。 在诸多重要的应用场景 （从日常典型场景到对干扰较为敏感的环境） 中，
可见光通信 （VLC） 是一种用于补充无线电系统的强有力潜在候选技术。 VLC 基

于白色发光二极管 （Light Emitting Diode， LED） 的使用， 通过安装 LED， 主要用

于提供照明功能， 但同时也可用于通过对白色光进行数据调制， 来提供下行链路连

接性。 除了提供无线电自由通信之外， VLC 还是一种低功耗、 低成本的解决方案，
它也可在安装了系统的房间内提供安全通信。 在移动云的情境中， VLC 适合作为

提供连接到云的接入网络。

4. 6　 结论

在本章中， 我们介绍了用于蜂窝和短距离通信的不同技术。 蜂窝系统中的数据

速率演变是一种稳态过程， 通过采用 LTE- Advanced 技术， 可以提供高达 1Gbit / s
的数据速率。 通常情况下， 短距离通信系统中的数据速率比蜂窝技术高 10 倍， 主

要原因是发送机和接收机之间的距离较短。 但最大支持数据速率是指总吞吐量， 因

而它们不是单个用户在其自身设备上所看到的数据速率。 所有数据速率是与覆盖蜂

窝中的其他用户进行共享的。 因此， 根据给定的场景， 数据速率实际上是可以实现

的。 移动云设置的主要区别在于蜂窝和短距离的频谱是不是正交或共享的。 未来，
空中接口将能够采用相同技术来支持蜂窝和短距离通信。

参 考 文 献
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第 5 章　 移动云的网络编码

创新是将秩序引入到大自然随机性之中的能力。
——埃里克·霍弗尔

本章介绍了网络编码的主要概念， 并强调这一颠覆性关键技术在移动云中的

重要性。 参照前面的章节， 网络编码的优势在网状网、 数据存储和安全数据分发

中凸现出来。 本章旨在使读者熟悉网络编码概念和原理， 而无须关注网络编码背

后完整理论的细节信息。 一方面， 这种方法足以向读者展示移动云架构及相关信

息流之间的良好匹配； 另一方面， 这种方法也显示了跨越这些分布式节点的网络

编码效率。

5. 1　 网络编码简介

在前面的章节中， 我们已经强调了网络编码在移动云中的重要性， 且后续章

节也将基于网络编码能力。 在本章中， 我们将正式确定网络编码的基本概念。 我

图 5-1　 网络编码可划分为流间和流内网络编码

们采用一种直观方式来走近网络编

码， 旨在激励用户理解其基本原

理， 并学习如何将网络编码应用于

移动云。 网络编码可应用于诸如安

全、 文件分发和分布式存储等多个

领域， 但是本章的重点是移动云通

信中数据吞吐量的改善和控制信息

的简化。 这些改进也将对节能产生

显著的影响。 网络编码的两个主要

概念是流间和流内网络编码。 网络

编码分类及各领域的代表性举措如

图 5-1 所示。 我们将首先讲解流间

网络编码， 因为这是当前应用最广

泛的概念。 但我们注意到， 流内编

码具有更大潜力， 且非常适合移动云的特性。



5. 2　 流间网络编码

首先， 我们来介绍网络编码， 采取的方式与 Ahlswede[1] 在 2000 年向研究团体

介绍的方式相同， Ahlswede 称其为流间编码。 这部开创性著作出版后， 网络编码

通常采用如图 5-2 所示的著名蝴蝶实例来进行介绍。 蝶形实例是指一种特殊的网络

拓扑， 它有助于说明和理解网络编码的基本概念。 在这一点上， 我们想澄清网络编

码并不局限于这种拓扑结构， 而是可以采用任意网络拓扑。 对于大多数读者来说，
虽然这一结果可能是显而易见的， 但是业界仍然围绕识别任意大型网络中的蝴蝶拓

扑， 进而将 Ahlswede 的研究成果应用于已发现的蝴蝶拓扑等问题开展了大量研究

工作。 尽管网络编码的主要突破是由 Ahlswede 在文献 [1] 提出的， 可是类似想法

已经在存储研究团体流传了很长一段时间[2]。 因此， 对于文献 [1] 的主要贡献是

证明了最大流最小割容量[3]总能在任意网络拓扑的多播传输来实现。

图 5-2　 不采用网络编码的蝴蝶网络。 节点 D 的作用非常关

键， 因为它转发哪个数据包 （a 或 b） 的决策将决定哪个数

据包到达目标节点。 两种方法 （左边是转发数据包 a， 右边

是转发数据包 b） 都是次优的

现在， 让我们来对蝴蝶实例进行详细探讨。 蝴蝶场景包括 7 个相互连接的节

点， 如图 5-2 所示。 源节点 A 的目标是在给定的网络拓扑上， 将长度相同的两个

数据包 a 和 b 发送给两个目标节点 F 和 G。 让我们假定该拓扑的每个链路具有相同

容量， 且能够在给定时隙内传输数据包 a 或者 b。 数据包 a 和 b 分别被发送给节点

B 和 C。 现在， 节点 B 将数据包 a 转发给节点 D 和 F。 同时， 节点 C 将数据包 a 转

发给节点 D 和 G。 这些数据包传输之后， 目标节点 F 和 G 已经接收到两个数据包
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中的一个。 从图 5-2 （左侧） 可以很容易地看出， 节点 D 成为这种拓扑的瓶颈， 因

为它接收到两个数据包 （a 和 b）， 但由于受到信道容量的限制， 仅能够转发数据

包 a 或 b。 基于节点 D 的决定， 目标节点中的一个将收到两个数据包， 另一个目标

节点将只会收到一个数据包。
在图 5-2 （左侧） 中， 节点 D 将转发数据包 a， 这样在端节点 G 将拥有两个数

据包， 而节点 F 将只收到一个数据包。 在图 5-2 （右侧） 的情形中， 节点 G 将会只

收到一个数据包， 而节点 F 将收到两个数据包， 因为节点 D 已转发了数据包 b， 而

不是数据包 a。 无论节点做出怎样的决定， 一个节点将不会收到完整的信息， 而另

一个节点将会收到完整的信息。 给定拓扑的吞吐量是 1. 5。 这是通过将每个节点的

吞吐量相加， 再除以目标节点数得到的。 这一吞吐量比最大流最小割容量小[3]，
因为在这种情况下， 最大流最小割容量为 2。 简而言之， 最大流最小割表明如果不

存在其他目标， 且假定路由和路由决策非常完美， 则每个节点的容量为 2。 正如我

们在下一段中将要看到的， 对于给定的实例来说， 网络编码将能达到最大流最小割

容量。
在图 5-3 中， 我们给出了相同的网络拓扑， 但现在节点能够执行网络编码。 尽

管原则上每个节点都能进行网络编码， 可是我们已经注意到， 并非所有的节点一定

会进行网络编码。 因此， 支持网络编码和不知道是否支持网络编码的网络是可能

的。 回到图 5-3 中的例子， 我们最感兴趣的节点又是节点 D。 与以前一样， 它接收

两个数据包， 且输出能力仅支持转发一个数据包。 但是这一次， 我们引入了网络编

码。 节点 D 生成了数据包 a 和 b 的编码版本。 为便于说明， 我们假设数据包 a 和 b

图 5-3　 采用网络编码的蝴蝶网络。
这里， 节点 D 计算数据包 a 和数据

包 b 的组合版

都分别涂有黄色和蓝色。 两个数据包的编

码版本用绿色数据包来表示， 它是指蓝色

和黄色的混合。 需要注意的是， 编码数据

包的长度与数据包 a 和 b 的长度相同， 因

而不再是输入数据包的级联版本。 与数据

包 a 和 b 长度相同的绿色或编码数据包将

被转发到节点 E， 然后节点 E 再将编码数

据包转发给目标节点 F 和 G。 每个目标节

点将收到两个数据包， 即一个原始数据包

（a 或 b） 和一个编码数据包。 编码数据包

单独是无用的， 但通过与原始数据包结合

使用， 即可实现解码。 在节点 F 的情形中，
数据包 a 是从节点 B 接收的， 而编码版本

来自节点 E。 要获取原始数据包， 节点 F
需要对绿色数据包进行解码。 因为它已经

拥有黄色数据包， 因而它假定只有一个蓝
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色数据包会使编码数据包变为绿色。 在该过程结束时， 与图 5-2 中的例子不同， 两

个目标节点 F 和 G 接收到数据包 a 和 b。 通过这个简单的例子， 读者可以清楚地认

识到， 解码节点需要一些网络拓扑信息， 来做出这些假设。 换句话说， 节点 F 需

要知道来自于节点 E 的数据包是一个编码版本， 而不仅仅是一个转发数据包。 此

外， 还需要与哪些数据包一起进行编码相关的信息。 后面我们还会谈到这个问题。
根据这一说明性实例， 下面我们将对这种类型的网络编码技术进行更加详细的

描述。
回到节点 D， 数据包 a 和 b 的二进制表示是采用逐位异或 （ Exclusive OR，

XOR） 运算进行编码的， 如图 5-4 所示。 因此， 这一编码过程将是数据包 a （用 01
来表示） 和数据包 b （用 10 来表示） 的逐位运算。 这种编码运算的结果会生成一

个由 11 来表示的、 长度相同的数据包。 随后， 目标节点将对接收到的数据进行解

码。 解码运算同样是对数据包 a （用 01 来表示） 与编码后的数据包 （用 11 来表

示） 进行逐位异或运算， 并生成数据包 b （用 10 表示）。 这个简单的例子说明了编

码和解码的基本原理。 此外， 它也表明， 这个例子中的每个数据包只有 2bit， 即使

是编码后的版本。 我们没有说这种方法适用于任意长度的数据包， 但简单起见， 我

们仅将数据包长度限定为 2bit。 需要注意的是， 我们不得不引入一些开销， 将信息

传输到目标节点， 这些信息与编码执行方式有关， 因为蝴蝶网络是唯一可能的拓

扑。 如前所述， 需要将在哪些数据包上进行相互编码的知识添加到每个数据包上，
我们将这些知识称为编码矢量。 在拓扑从不发生改变的情况下， 这种开销是没有必

要的， 但是对于拓扑发生变化的拓扑来说， 这一信息必须添加到数据包上。 编码矢

量必须和数据包一起进行传输， 从而降低了网络编码方法的效率。 可以降低所需的

图 5-4　 蝴蝶网络中的异

或 （不等式函数） 运算

开销量， 且某些研究开始考虑实现这一目

标的技术， 但在大多数情况下， 开销的影

响并不大。 例如， 如果我们考虑以太网中

长度为 1500 字节的最大传输单元 （Maxi-
mum Transmission Unit， MTU）， 并将其与

蝴蝶实例中的 2bit 进行比较， 这种开销显

然是微不足道的。 不过， 如果我们考虑第

5. 4 节中将要介绍的流内网络编码， 则开

销变大的可能性极大。
在图 5-5 中， 我们给出了每个数据包

的编码矢量。 节点 A 处已经使用了编码矢

量。 这里， 第一个数据包 a 得到标识符 01，
第二个数据包 b 得到标识符 10。 编码矢量

经历了与有效载荷相同的异或运算步骤：
编码和解码。 因此， 编码数据包的标识符
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是 11。 需要注意的是， 如果我们需要对第三个数据包进行寻址 （此处我们不需要

这么做）， 则该标识符将是 100， 而 011 是 001 和 010 的编码数据包， 在这一点上，
我们看到编码矢量的开销是 50% 。 但是， 这仅仅是一个简单的说明性实例。 在蝴

蝶网络的情况下， 开销永远是 2bit， 而有效载荷长度可能是任意比特的。 有效载荷

越大， 则开销的影响越小。 另一方面， 编码矢量的使用支持在任意网络拓扑中使用

网络编码。 图 5-5 显示了蝴蝶实例中有效载荷和编码矢量的编码情况。 我们改变数

据包 b 的有效载荷 （与第一个实例相比， 从 10 变为 11）， 以使得这个例子更有价

值。 流间网络编码不仅仅是一个理论概念， 而且已经在无线网状网中得以实现。 这

里， 我们给出两个名为 COPE[4]和 CATWOMAN[5]的项目。 如图 5-1 所示， COPE 和

CATWOMAN 是商业平台上流间网络编码的两个最具代表性的实现方案， 我们将在

本章后面部分对其进行详细讨论。

图 5-5　 包含编码矢量的蝴蝶实例

5. 3　 移动云中用户协作所需的流间网络编码

在本节中， 我们将对流间网络编码和移动云之间的相互作用进行描述。 在图

5-6 中， 我们给出了一个非常简单实用的例子， 来说明如何将这两种方法结合起来

使用。 我们假定存在一个覆盖网络， 在这种情形中， 它是通过 LTE 来实现的， 为

移动云引入了两个数据包 a 和 b。 移动云是由采用 Wi- Fi 技术实现部分连接的 3 台

移动设备构成的。 在给定的情形中， 所有这 3 个节点都将同时接收两个数据包。 在

现实世界中， 这可能对应于移动云所有成员都对接收相同内容感兴趣的情形。 在常

规方式下， 覆盖网络可能会直接将两个数据包发送给移动用户， 但是这将导致带宽
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和能源使用量增加 （参见第 9 章）。 因此， 我们将利用移动用户的直接连接， 来降

低覆盖网络的负载。 如图 5-6 所示， 中间节点与其他两个节点建立连接， 而外部节

点需要通过中间节点进行相互通信， 且没有机会倾听对方。 我们通常将这种拓扑称

为 “艾丽丝和鲍勃” 的场景， 其中艾丽丝和鲍勃将经由中继相互通信。 我们假设

外部节点 （即艾丽丝和鲍勃） 正在接收来自于覆盖网络的数据包， 中间节点正在

执行中继任务， 它并未从覆盖网络接收任何数据包。 因此， 我们将这种方法称为纯

中继。 纯中继总共需要 4 个时隙来传输信息， 以实现在艾丽丝和鲍勃之间交换两个

数据包的目标， 如图 5-6 所示。 外部节点将其数据包发送到中间节点， 中间节点再

将两个数据包中继到最终目标节点。 采用如前所述的网络编码， 传输信息所需的总

时隙数将会减少到 3 个， 如图 5-7 所述。 从 4 个时隙减少到 3 个主要是基于中间节

点的网络编码能力。 来自于外部节点的两个数据包将在中间节点处进行编码 （如
采用 XOR 运算）， 且同时将编码版本广播到两个目标节点。 为便于说明， 我们再

次在这些图中使用 3 种颜色 （蓝 /黄 /绿）。 但 33%的性能增益不是支持移动云网络

编码的主要原因。 选择的例子只是为了说明的需要。

图 5-6　 在移动云中采用传统中继技术 （不使用网络编码） 来实现数据包的分发

5. 3. 1　 模拟网络编码

在这一点上， 我们想强调的是， 在网络编码中存在一个被称为模拟网络编码的

新领域， 目前正在研究在物理层进行编码的可能性。 在前面的例子中， 依据数字域

中 ISO （International Organization for Standardization， 国际标准化组织） / OSI （Open
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图 5-7　 在移动云中采用中继技术和网络编码来实现数据包的分发

Systems Interconnection， 开放系统互连） 的协议层设计规则， 编码是在第 3 层 （网
络层） 执行的。 但模拟网络编码探索直接在模拟域空中接口上执行等效于异或编

码的运算的可能性。 如图 5-8 所示， 外部节点同时发送其原始信息。 这听起来似乎

是违反直觉的， 因为在大多数通信系统中， 这种情形 （我们通常称其为冲突） 是

应该完全可以避免的。 然而， 如果两个外部节点同时发送其信息， 则中间节点将会

接收到两个数据包在信号域中的一个线性组合。 然后， 这一组合将被广播到两个目

标节点。 模拟网络编码将传输所需的时隙数进一步减少为 2。 因此， 这种方法与两

个外部节点直接使用两个时隙进行相互通信的场景有所不同。 当在数字域中对数据

包进行组合时， 信号将在模拟域进行编码。

5. 3. 2　 模拟网络编码与数字网络编码的对比

现在， 让我们对这 3 种方法进行比较。 与仅仅基于传统中继的方法相比， 在两

种网络编码情况下， 我们在数据包的传输所用时隙数方面得到了更好的结果。 数字

网络编码只增加了少量复杂性， 而模拟网络编码目前难以实现， 且对流行的信噪比

提出了一些限制条件。 此外， 必须指出的是， 对于两种编码方案来说， 中间节点所

起的作用是不同的。 当采用数字网络编码方案时， 中间节点是移动云的正式成员，
因为它接收到了所有信息。 而在模拟网络编码的情形中， 中间节点退化为一个简单

的中继节点， 因为该节点本身无法使用中继信息。 如果外部节点不想让中间节点了

解正在进行的通信内容， 则后者在安全和隐私方面是非常有用的。 但对于移动云操

作来说， 它是至关重要的， 主要用于说明每个成员参与可以得到的明显收益 （参
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见第 8 章）。 目前， 学术界正在研究第 3 层网络编码和模拟网络编码。 但大部分实

现方案都集中在数字域编码[4-5]而不是模拟域编码[6-8]上。

图 5-8　 在移动云中采用中继技术和模拟网络编码来实现数据包的分发

5. 3. 3　 媒体接入控制策略的影响

如前所述， 给定实例中的数字网络编码预期增益是 33% ， 因为我们将发送

数据包数量从 4 个减少为 3 个。 但如果我们考虑媒体接入方案， 那么结果将有所

不同。 在上例中， 我们假设对于那些最需要无线媒体的节点来说， 无线媒体是给

定的， 但在 IEEE 802. 11 媒体接入方案中， 将为所有节点分配相同的容量。 正如

文献 [5] 所指出的， 对于整个系统来说， 这是一个问题， 稍后我们还要对其进

行解释。
图 5-9 给出了假定流量对称且采用 IEEE 802. 11 作为媒体接入控制协议的前提

下， 艾丽丝和鲍勃场景中的理论吞吐量、 编码增益与两大实体提供的总负载之间的关

系[9，10]。 这里， 我们假设覆盖网络正在不断地填充艾丽丝和鲍勃的传输队列。 我们对

纯中继 （不使用网络编码） 和使用数字网络编码这两种方法进行比较。 对于低负载

情形， 两大系统的吞吐量是相同的。 只要无线信道上存在足够的资源， 则即使采用网

络编码后中继节点发送数据包减少， 也丝毫不会对吞吐量产生影响。 发送数据包减少

会对总能耗产生影响， 但这超出了本章的讨论范围。 有兴趣的读者可以参阅文献

[11]， 来了解网络编码对能耗的影响。 随着负载越来越大， 纯中继方案的性能下降，
而网络编码的性能仍然在提高。 在一定的负载下， 这两种方法的性能趋于稳定。 有趣
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的是， 编码增益超过我们先前所讨论的 33%， 达到 100%这个值， 因而对于这个简单

实例来说， 系统吞吐量增加了 1 倍。 我们首先考虑这样一个事实， 即在下面描述的工

作范围内， 这两种方法实现的系统性能相同 （直到艾丽丝和鲍勃正在引入的负载是

标称无线信道容量的 50%）。 对于给定的流量负载极限， 从能量的角度来看， 即使吞

吐量相同， 中继节点也必须发送两倍的数据包， 这样如果中继节点是电池驱动的， 则

可能会出现问题。 进一步增加所提供的负载会对系统吞吐量产生影响。 这背后的原因

是 IEEE 802. 11 MAC 协议的工作方式， 它对所有节点都一视同仁。 IEEE 802. 11 既不

拥有与中继节点正在为艾丽丝和鲍勃做什么有关的信息， 又对这一信息不感兴趣， 因

而不会为中继节点分配更多的无线频谱。 粗略地讲， 艾丽丝和鲍勃若想从中间节点处

窃取容量， 则他们是在搬起石头砸自己的脚。 在中继节点 MAC 方案已经实现优化的

理想情况下， 对于给定场景来说， 编码增益不会超过 33%。 但是， 在当前的 WLAN
世界中， IEEE 802. 11 技术仍占据着统治地位。

图 5-9　 使用和不使用网络编码时， 艾丽丝和鲍勃场景中的吞吐量和编码增益[9，10]

图 5-9 中给出的理论结果与研究团体的实现尝试成果非常吻合。 在文献 [4]
中， 引入 COPE 机制的卡蒂等人在美国麻省理工学院 （Massachusettes Institute of
Technology， MIT） 校园内， 将异或 （XOR） 编码应用于无线网状网中。 COPE 不仅

是数据包编码的异或 （XOR） 类型， 而且也涉及 IEEE 802. 11 标准的实现。 这项工作

的主要研究成果是： 与采用高负载场景和 UDP （User Datagram Protocol， 用户数据报

协议） 流量、 不采用网络编码的系统相比， 使用网络编码的无线网状网容量增加了

3 ～4倍。 在文献 [12] 中， 作者将一种类似于 COPE 的机制， 应用于诺基亚 N810 平
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台， 以实现高效的数据分发。 在文献 [13] 中， 视频显示了这一方法的工作原理，
并提出了潜在增益的一些观点。 在文献 [5] 中， 作者介绍了一种名为 CATWOMAN
的方法。 CATWOMAN 将异或 （XOR） 编码与 BATMAN[14] 路由协议结合起来。 CAT-
WOMAN 是在商用 Wi- Fi 热点网络上实现的， 该网络能够对诸如艾丽丝和鲍勃、 交叉

拓扑以及其他更多拓扑等简单设置的网络编码性能进行测量。 CATWOMAN 表明， 艾

丽丝和鲍勃拓扑中的实际性能增益为 64%。 因此， 理论研究成果证明， 网络编码性

能高于 25%， 但低于 100%。 未达到 100%的主要原因来自于艾丽丝和鲍勃的流量不

对称性、 媒体访问控制协议本身和无线信道的特性。 深度实现方案给出了更高级拓扑

（如链式拓扑、 X 拓扑、 交叉拓扑） 的性能增益[15，16]。
采用异或 （XOR） 运算的网络编码简单形式存在着一些缺点。 虽然简单支持

快速实现， 但是执行网络编码的节点需要了解哪些数据包需要进行编码， 以确保效

率。 如果这是通过诸多信令传输来实现的， 则性能将会降低。 由于移动云中的用户

具有移动特性， 因而信道质量或路由选择中的拓扑自始至终容易发生变化。 如图

5-10 所示， 4 个用户建立完全连接 （左侧）， 且在不使用网络编码的情况下， 如果

数据包被删除， 则重传将会发生， 而每个用户负责完成必要的重传次数。 在图

5-10 的右侧， 拓扑发生变化， 且中心用户与外部节点之间的连接状况非常好。 同

样， 每个用户可以仅使用重传方案， 但是网络编码会有所帮助。 这里， 中心节点将

使用网络编码重传来自于外部节点的数据包的编码版本。

图 5-10　 更高级的移动云拓扑结构以及网络编码需求

76第 5 章　 移动云的网络编码



5. 4　 流内网络编码

网络编码短暂历史进程中的一个巨大的里程碑， 是由 Ho 等人[17]引入的随机线

性网络编码 （Random Linear Network Coding， RLNC） 概念， 这是流内网络编码的

基础技术。 它不是对流间网络编码所需的编码矢量进行仔细设计， 文献 [17] 的

作者们证明， 在不显著降低系统性能的前提下， 可以随机选取编码系数， 他们将这

种技术称为随机线性网络编码 （RLNC）。 在大多数情况下， 拥有全部节点完全知

识的流间网络编码性能， 要比其对应的流内网络编码性能略胜一筹， 但在前一种方

法中， 用于控制整个系统和分发编码参数的成本高得吓人， 特别是当网络规模不断

变大时。
图 5-11 说明了 RLNC 的工作原理。 该图给出了包含 2 个中继节点 （R） 的实

例， 中继节点主要用于接收来自于源节点 （S） 的广播信息， 并愿意将该信息转发

到目标节点 （D）。 我们只考虑两个数据包 a 和 b， 并研究在两个时隙内发送两个数

据包的概率。 如果这两个来自于源节点的数据包被成功接收， 则中继节点应当转发

这些数据包。 这样， 就出现了哪些数据包需要由哪个中继节点转发的问题。 当不采

用任何编码技术时， 中继节点可能转发同一数据包的概率为 50% ， 这一效率是非

常低的。 为了避免发送相同的数据包， 中继节点可以彼此倾听， 以确保发送正交的

信息： 这一假设并不总是成立的， 因为中继节点之间的链路可能是易于出错的， 但

更重要的是， 数据包必须进行排队， 以获得分配的传输时隙 （根据 IEEE 802. 11 协

议）， 且在排队后并不做出任何决定。

图 5-11　 包含两个中继节点的简单中继实例的网络编码， 重点研究网络编码性能

采用网络编码技术 （图 5-11 的中间部分）， 每个中继节点可以随机选择编码

矢量。 存在 4 种可能的编码矢量， 即 00、 01、 10 和 11， 它们占用的字段较短。 应
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当尽量避免使用空矢量 00， 因为它不包含任何信息。 但是可以非常容易地将其排

除在外。 编码矢量 01 和 10 分别代表原始数据包 a 和 b。 除了原始数据包 a 和 b 之

外， 存在两个数据包的一种线性组合， 可以用编码矢量 11 来表示。 两个中继节点

只是随机选择应当发送的一个数据包， 这样就将在两个时隙内发送两个数据包的概

率提高到 66% 。
但是， 如果编码系数局限于 0 和 1， 且允许编码系数取 0 和 1 之间的任意值，

则我们可以将概率提高到 100% 。 由于两个中继节点都会针对每个数据包选择两个

随机数， 因而他们选择同一数集的概率几乎为零。 但它不仅是选择同一数集的问

题， 而且还应当避免选择线性相关集。 在实际实现方案中， 随机数被映射到有限域

元素上， 成为易于发生舍入误差的浮点数。 因此， 选择同一数集的概率取决于字段

长度。 粗略地讲， 字段长度定义了关于如何精确产生随机数的某种粒度。 在我们中

间的实例中， 在有限字段长度为 2 （只有 0 和 1 可以被选择为系数）， 我们称之为

二进制字段。 在复杂性方面， 二进制字段具有一定的优势， 但在某些场景中， 其性

能可能会差一些。
存在用于确定使用流内编码的系统性能的第二个参数， 我们称为代长度。 如果

我们回到二进制编码实例， 我们仅有两个数据包需要发送。 如果我们想发送更多数

据包 （如 a、 b、 c、 d 等）， 则发送相同或线性相关组合的概率较低。 我们将一次

批处理中设置的数据包数称为代长度。 如果左侧中继节点从 4 个数据包中选出 2 个

数据包 （a 和 b）， 则右侧中继节点现在可以选择 24 - 1 种组合。 不仅诸如数据包 a
和 b 的三种组合是非理想选择， 而且 a + b 的线性组合 （只是一种异或组合） 也是

非理想选择。 因此， 与代长度为 2 的情形相比， 选择线性独立数据包的概率降低。
一般情况下， 随机线性网络编码的性能取决于两个参数， 即代长度和字段长

度。 两个参数越大， 拥有线性相关数据包的概率越低， 这反过来又提升了系统在有

效吞吐量方面的性能。 但是， 如果我们增加代长度， 则这会对应用水平产生影响。
对于实时应用来说， 代长度应当比较小， 而时延容忍应用支持较大的代长度。 另一

方面， 较大的代长度或字段长度值将会对复杂性产生影响。 在先前的研究成

果[18-22]中， 我们已经证明， RLNC 在商业移动设备上的实现是可行的， 且我们演示

了首个实现方案[23]。

5. 5　 移动云中用户协作所需的流内网络编码

在本节中， 我们描述三个流内网络编码提升移动云性能的主要领域， 即

1） 与移动云交换信息和在移动云内交换信息；
2） 移动云中的分布式存储；
3） 移动云安全。
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5. 5. 1　 移动云的信息交换与信息播种

在移动云内交换信息以及向移动云播种数据必须尽可能高效， 以激励尽可能多

的用户开展协作 （参见第 8 章与技术支持协作相关的内容）。 使用网络编码， 交换

的数据包数可能会显著减少， 从而提升协作的收益。 下面， 我们将首先介绍如何在

移动云中播种信息， 然后描述如何在移动设备之间交换信息。
1. 在移动云中播种信息

图 5-12 演示了如何使用网络编码向移动云中播种信息。 在这一实例中， 基站

向 3 台设备发送 3 个数据包。 为了减少发送次数， 可以采用广播来代替单播。 第一

个以广播方式发送的数据包携带有信息 x1。 然后， 将数据包 2 和 3 以广播方式发送

给所有用户， 它们分别携带了信息 x2 和 x3。 由于存在丢包现象， 有些数据包并未

被用户接收到。 在我们的实例中， 我们假设每台移动设备丢失了一个不同的数据

包。 在这种情况下， ARQ （Automatic Repeat Request， 自动请求重传） 是一种可供

选择的差错恢复方案， 源基站将需要重发所有 3 个数据包， 从而导致总共 6 次数据

包传输， 极大地浪费了资源。 对于每台设备丢失一个数据包的场景， 给定实例属于

最坏的情况。 最好的情况是， 所有设备丢失的数据包相同， 这样只需广播一次信息

就足够了。 然而， 如果采用网络编码， 则只能发送一个额外数据包， 且对所有 3 个

数据包一起进行编码。 我们再次注意到， 编码后的数据包与先前已发送的数据包长

度完全相同。 这里， 编码是通过对 3 个数据包 （用 x1 + x2 + x3来表示） 的每个 bit，
进行简单的模 2 运算 （如前所述的简单异或运算） 来实现的。 所有接收方都已经

收到所有这 3 个数据包， 即两个原始数据包和一个编码数据包。 编码数据包支持每

个接收方准确找回已经丢失的那个数据包。 我们隐性假设基站知道丢失的数据包，
并正在做出正确的编码决策。 但是， 如果我们将该实例扩展为最初广播的数据包数

为 16 个， 且接收方同样丢失一个数据包， 但丢失的数据包并不相同， 于是基站需

要准确了解究竟丢失了哪些数据包， 以做出正确的编码决策。 这一说明性实例可以

帮助我们区分流间和流内网络编码。 在前面的实例中， 使用的是流间网络编码。 使

用流内网络编码， 基站将对所有数据包一起进行编码。 然后， 只要每个接收方拥有

足够的数据包 （这与应用场景有关）， 基站就将开始发送数据包。 如果接收方无法

开展协作， 则每个接收方需要与代长度一样多的线性无关数据包。 如果接收方之间

相互协作， 则小组需要确保组内拥有足够多的线性无关数据包。
正如我们所解释的那样， 通过采用网络编码， 将信息从覆盖网络引入到移动云

中将是非常有益的。 如果覆盖网络想将信息发送给用户， 则它或者开始发送原始数

据， 或者马上开始引入编码后的数据包。 在文献 [20] 中， 我们证明以原始数据

包开始， 且一旦所有数据包发送完毕就启动编码进程是非常有益的。 在无线信道不

存在丢包的情况下， 设备将只接收原始数据包， 不需要进行解码， 从而降低了复杂

性。 但在发生丢包的情况下， 设备需要接收额外的编码数据包， 来获取完整的信
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息。 通过这一简单实例， 我们已经看到 RLNC 的必要性。 在前面的例子中， 我们假

设丢包情况已知， 且对正确的数据包一起进行编码。 由于不知道 RLNC 的详情， 因

而所有数据包自始至终一起进行编码， 且假定每个接收到的数据包对于接收方来说

都是非常有用的。 这里， 我们注意到诸如 Reed- Solomon 码或 Fountain 码等其他编

码方案， 都可以实现类似的性能。 网络编码的实际增益伴随着移动云中的数据交换

而产生。

图 5-12　 使用网络编码实现可靠组播的一个简单实例

2. 移动云内部的信息交换

在本节中， 我们将讨论使用短距离链路、 在移动云内部进行的信息交换。 通常

情况下， 一旦某些信息通过覆盖网络 （如通过数据播种） 到达云节点， 则移动云

内部的信息交换就会发生。 下面的例子描述了用户协作场景下网络编码的优势， 重

点关注移动云内部的数据交换。 因此， 我们假设覆盖网络已经将信息发送给移动云

用户， 且假定在云的某些节点上所有信息都是可用的， 但并不是在每个单独的用户

处都是可用的。 这样， 每个用户都拥有部分信息， 在拥有完整信息之前， 需要在移

动云内部进一步信息交换。 数据块的交换可以通过采用诸如单播、 广播或网络编码

等不同的协作策略来实现。 正如我们下面将要讨论的， 最后一种方案可以提供最佳

性能。
在单播通信模式下， 移动云中的两个对等体将相互连接， 并交换非冗余信息。

在信息被删除的情况下， 将发生重传现象。 如果通信双方交换了数据包， 则他们并
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不一定获得了完整的信息， 因而必须建立针对新对等体的连接， 以获取更多的信

息。 通信双方继续重复该过程， 直至所有信息都是可用的。
在该广播通信模式下， 每个节点将除从其他节点获得数据包之外的自身信息，

以广播方式进行发送。 在这种模式下， 一个节点发送信息， 多个接收方接收信息，
与单播模式下只存在一个接收方的情况形成鲜明对比。 重复广播信息在接收方之间

的有用程度是不同的， 某些接收方可能已经拥有该信息， 而其他接收方将传输的信

息视为新鲜的。 在研究文献中， 这一问题通常被描述为优惠券收集问题。
相比之下， 使用网络编码支持每个用户在向邻居广播信息之前， 撤回自己的数

据包。 当新接收到的信息可用时， 它可用于撤消信息。 如果字段长度较长， 则只要

他们仍然丢失信息， 每个接收方就可以将编码后的广播信息视为新鲜的。 因此， 基

于网络编码方法的效率相对较高。 至于编码技术， 既可以采用流间编码， 又可以采

用流内编码。 同时， 根据文献 [12] 提出的实现方案， 流间网络编码需要与相邻

节点丢失数据包相关的完全知识。 对于流内网络编码来说， 此类知识是不需要的。
这里， 所需的唯一信令消息是表明接收方已经收到足够信息的消息。

为了理解不同方案的效率， 我们可以归纳出这样一个结论， 即每次单播传输仅

对某个接收方来说是重要的。 在广播模式下， 所有接收方可能仅对某个数据包感兴

趣， 但冗余信息降低了效率。 只有使用具有适当字段长度的网络编码， 才能保证每

次传输对于每个仍面临丢包问题的接收方来说是重要的， 且冗余信息出现的概率非

常低。
迄今为止， 我们假设移动云中的所有用户将获得相同数量的数据， 以用于后续

交换。 但当移动云由多跳网络建立时， 这可能并不是最优播种策略。 如果我们拥有

导致拓扑随着时间的推移发生显著变化的移动节点， 则将信息播种到移动云会变得

更加困难。 在文献 [24-28] 中， 我们采用通用遗传算法与网络编码， 来寻找协作

下载场景中的近似最优播种策略。 最简单的解决方案是将文件平均分发给所有节

点， 并依靠节点间的后续信息交换来实现。 但某些节点可能比其他节点更适合接收

更多的信息。 如果我们对所有的可能性进行广泛搜索， 则会导致大量的测试出现。
更为糟糕的是， 一旦拓扑发生变化时， 则需要进行测试。 在前面提到的论文中， 我

们已经证明， 遗传算法可以实现很好的效果， 且测试次数较少。 另外， 当拓扑变化

较小时， 附加测试的次数甚至比初始测试阶段的次数还少。
当移动云没有完全建立连接， 且某些用户只能通过多跳链路实现彼此互连时，

使用网络编码相对于其他方案的增益将会提高。 如果拓扑因无线信道变化或节点移

动性而随时间发生变化， 则增益提高的幅度会更大。 由于随机线性网络编码不需要

像流间网络编码那样进行严密规划， 因而它可用于高动态拓扑。 图 5-13 描绘了奥

尔堡大学用于研究高移动性网状网的乐高机器人。 在文献 [29] 中， 作者给出了

采用随机线性网络编码在移动设备之间共享内容的结果。 该研究的主要发现是， 相

对于任何其他方案， 随机线性网络编码支持设备共享内容的速度更快一些。
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图 5-13　 用于高移动性移动云内信息交换网络编码试验平台[29]

5. 5. 2　 移动云中的分布式存储

网络编码有助于实现移动云的信息高效存储， 包括可靠性、 使用的存储空间和

安全性等方面 （总体思路参见第 3. 11 节）。 让我们假设一台移动设备拥有很多需

要存储的重要信息。 文件大小是 F （单位为 B）。 存在多种不同的数据存储方式。
首先， 用户可以将数据存储在同一个地方， 如亚马逊云或本地电话上。 如果我们将

数据存储在本地， 则数据与设备绑定在一起， 且一旦设备丢失， 数据也就丢失了。
如果将数据存储在亚马逊云或类似的云上， 则这可能会涉及建立时间和额外成本问

题， 因而我们探讨移动云中协作设备的数据存储问题。
如果协作用户同意互相帮助来存储信息， 则一部手机可以使用所有协作手机的

存储容量。 如图 5-14 所示， 手机是通过短距离链路， 还是通过任何给定的覆盖网

络建立连接并不重要， 重要的是它们以某种方式建立了连接， 并且能够交换数据。
图 5-14 显示了播种和恢复阶段。 在播种阶段， 外部左侧设备拥有 100% 的数据，
并将数据播种到 4 台不同的设备上。 由于我们采用的是随机线性网络编码， 因而我

们可以使用任意数量的协作设备， 以一种有意义的方式来充分利用其存储空间。 在

恢复阶段， 外部恰当的设备与 3 台协作设备建立连接来恢复数据。 在这一点上， 我

们刚刚提到， 如果设备都是可用的， 则恢复设备也可以得到来自于所有 4 台设备的

数据， 且一旦恢复设备接收到足够多的有意义数据， 该进程即终止。 一个明显的优

点在于， 从 4 台设备上获取数据的速度可能会非常快， 这是一种被称为对等下载的
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效应。 图 5-14 中的实例说明了分布式存储是如何进行工作的， 但下面我们将针对

分布式存储， 推出一些一般性结论， 并将它与其他方法进行比较。

图 5-14　 向移动云播种数据和从移动云中恢复数据的分布式存储实例

一旦有在分布式协作实体上存储数据的可能性， 则问题是我们如何存储数据，
使得我们能够高度可靠地取回数据。 当我们依靠处于连接状态的移动设备时， 我们

无法假定它们总是可用的， 因为存在连接失效或低电量状态。 此外， 我们数据的隐

私是非常重要的。 尽管我们参与协作， 可是我们仍然不希望其他人读取我们的数

据。 最后但并非最不重要的一点是， 用于该方法的存储空间成本应当是最低的， 即

使存储器比较便宜， 且可以在手机上使用。 下面， 我们将探讨 3 种可能的方法：
单台服务器方法。 在这种方法中， 我们将大小为 F 的全部数据， 都存储在一

台协作设备上。
复制服务器方法。 在这种方法中， 我们将数据存储在多台设备上。 这里， 我们

将全部数据 F 存储在每台设备上。
编码方法。 编码方法基于随机线性网络编码方法。 我们将对数据进行编码， 然

后将其分发到若干部手机上。 需要注意的是， 我们在协作设备上存储的数据量比原

始数据少。
依据可靠性、 存储和安全性方面的度量标准， 我们将对这三种方法进行评价。

所用公式都是相当基础的， 但为相关方法的可用性提供了一些思路。 我们首先评价

不同方法的可靠性 A。 针对计算， 我们假设存在 N 台协作移动设备， 且每台协作设

备的可用性概率为 p。 在只有一台数据存储设备的情况下， 可靠性 A 等于

A = 1 - p （5-1）
为了提高可靠性， 我们在多台 （N 台） 设备上存储数据， 这样可靠性 A 变为

A = 1 - pN （5-2）
只要存在一台可接入的移动设备， 全部数据对于用户来说就是可用的。 我们注
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意到， 总存储量 H 随着 N 的增加线性增加， 它等于 N × F。 作为一种提醒， 如果只

有一台设备在用， 则存储量是最小的， 即 H = F。
如果我们使用编码方法， 则我们会将数据存储在 N 台设备上， 但从来不会在

一台设备上存储完整的数据， 即使对数据进行了编码。 因此， 首先对原始数据进行

编码， 并将线性组合存储在多台设备上。 由于随机线性网络编码是无比率的， 因而

我们将始终在不同的设备上存储不同的线性组合， 以提高我们所提方法的效率。 我

们还引入另一个参数 T， 用于反映无法接入、 但仍能够对所有信息进行解码的协作

设备最大数。 举例来说， 如果我们有 5 台 （N = 5） 协作设备， 则我们会在每台设

备上存储编码数据的 25% 。 假设不存在线性相关性， 即使我们不能接入某台设备

（T = 1）， 我们也仍然可以得到解码的完整数据， 这可以通过使用较大的字段长度

和代长度来实现。 显而易见， 在复制服务器方法中， T = N - 1。
对于编码方法， 可靠性 A 变为

A = 1 - ∑
i = T

i = 0

N
i

（ ）·pN-i· 1 - p（ ） i （5-3）

我们必须在 N 台协作设备中每台设备存储的数据量 P （用原始数据大小的百

分比来表示） 为

P = 1 / N - T（ ） （5-4）
分布式方法所需的存储空间大小 H 等于

H = N·P·F = N / N - T（ ）·F （5-5）
如果我们回到使用 5 台协作设备的例子中， 则每台设备存储的数据量见表5-1，

它是 T 的函数。

表 5-1　 采用分布式方法， 5 部手机的存储空间使用总量情况

N T P 存储空间使用总量 H

5 0 20% 100%

5 1 25% 125%

5 2 33% 167%

5 3 50% 250%

5 4 100% 500%

在图 5-15 中， 给出了可靠性 A 与协作手机数量之间的关系， 其中协作手机的

连通概率 p = 0. 25。 对于单台服务器方法， 可靠性总是 75% 。 将数据复制到多台设

备可以实现最高的可靠性， 3 台服务器可实现 98%的可靠性， 更多的服务器可实现

100%的可靠性。 当 T = 1 和 T = 3 时， 如果不激活足够多的设备用于分布式存储，
则编码方法实现的可靠性比复制服务器方法低， 甚至比单台服务器方法还低。 但

是， 如果存在 6 台 （T = 1） 或 10 台协作存储设备， 则分布式方法得到的可靠性数

值与复制服务器方法一样， 接近 100% 。
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图 5-15　 3 种不同存储方法的可靠性， 故障概率为 25%

　 　 如果我们比较一下所需存储空间大小和机密性水平， 则分布式方法相对于其他

方法的优势就不言而喻了。 首先， 我们将对存储进行分析。 我们已经提到， 存储器

可能比较便宜， 且移动设备拥有足够大的存储空间， 但它不仅涉及需要存储的数据

量， 而且还涉及通过协作网络进行传输的数据量， 从而导致带宽使用和能耗的增

加。 显然， 如果我们只在一台设备上存储数据， 则我们将只使用特定的存储空间及

其他资源。 我们令资源使用量 （Resource Usage， RU） 等于 1。 如果我们将数据复

制到 N 台设备上， 则所需的存储空间变成 N 倍， 于是 RU = N。 这显然是一种明显

的劣势。 对于分布式方法来说， 当 N > T 时， 数据量为 RU = N / N - T（ ）。 如图 5-16
所示， 分布式方法大大优于重复服务器方法。 当 N 取值较大时， 则分布式方法在

资源使用量方面， 变得与单台服务器方法一样好。

图 5-16　 3 种不同方法所分配的存储空间
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最后， 每当在云中存储信息时， 机密性都是一个非常重要的问题。 我们基于非

理想用户或非目标用户 （如黑客） 要访问存储数据所做的工作， 进行非常简单的

分析。 由于我们将数据存储在移动设备上， 因而黑客最终可能会成为某一设备的所

有者 （即云成员）， 并有兴趣了解我们在其设备上存储了什么样的数据。 对于重复

服务器方法， 隐私和安全性随着我们在用的额外的每台设备增加而降低， 且性能降

低与 1 / N 成正比。 对于分布式方法， 需要对来自于至少 N - T 台设备的信息进行采

集， 以至少获得一次可能的机会来破解数据。 此外， 入侵者需要拥有编码矢量， 以

便对数据进行解码。 如果入侵者收集的信息块少于 N - T， 则他不存在恢复原始数

据的机会。 因此， 图 5-17 说明了针对不同方法， 黑客收集无意识信息面临的困难

与移动云中协作设备数量之间的关系。

图 5-17　 3 种不同方法抵御黑客攻击的鲁棒性

在这些简化计算中， 我们通过研究可靠性、 存储需求和抵御黑客攻击的鲁棒

性， 验证了分布式存储相对于新兴方法的有效性。 如果将从分布式服务器中恢复数

据时产生的时延考虑在内， 则与编码分布式存储理念相关的增益同样比其他方法

大。 正如在 BitTorrent 工具中， 可能存在着从不同源节点获取数据的速度需要加快

的问题。 但即使不考虑时延方面的问题， 其他 3 个参数也足以说明使用网络编码和

分布式存储带来的显著增益。

5. 5. 3　 移动云中的安全、 隐私和数据完整性

当涉及移动云服务时， 安全和隐私始终是根本性问题。 当我们与其他用户开展

协作时， 我们可能知道也可能不知道某些用户可能在无意识地监控数据的风险。 对

于组播服务来说， 这可能不是一个大问题， 因为数据本身就是被多个用户接收的，
而对于单播服务来说， 这就是一个大问题。 正如我们在分布式存储实例中所看到

的， 单独采用网络编码 （也许除此之外还采用了其他安全机制） 就足以实现对数

据的保护。 对于分布式存储来说， 只要数据没有完全存储在一个合作伙伴中， 我
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们就认为数据应当是安全的。 这一结论同样适用于流服务。 只要输入的数据流被中

继到多台设备上， 则每个中继节点将只拥有部分信息。 如果将数据在所有流进行编

码， 则潜在黑客需要密钥和全部中继流， 以获取完整的数据。 这使得潜在攻击甚至

比点对点通信或单路通信占主导地位的新兴通信系统中的攻击还要困难。
图 5-18 给出了多路通信和网络编码的潜在组合。 这里， 在两个用户之间， 存

在 3 条路径， 在每条路径上， 传输一个数据包的线性组合。 在该实例中， 潜在入侵

者只是窃听一条数据流， 而这决不会为攻击者提供任何信息。 如果只是应用了分集

技术， 则黑客只能恢复原始数据的 1 / 3。

图 5-18　 使用网络编码的网状网中的安全和隐私问题

图 5-19　 网络编码场景中的数据完整性

攻击的另一种形式是操纵输

入数据流， 以破坏正在进行的通

信。 这里， 主要目的不是窃听正

在进行的通信内容， 但至少要确

保破坏正在进行的通信。
图 5-19 描绘了一个潜在攻

击场景。 故意插入恶意数据的问

题可以通过同态编码[30，31] 来解

决， 以维护数据的完整性。 由于

单一编码数据包不再拥有情境，
且发送方和接收方之间交换的比

特数是完全随机的， 因而入侵者

可能会尝试通过引入随机数据， 目的只是为了恶化网络编码支持的通信性能。 来自

于原始源节点的编码数据包具有某种独特的指纹， 如果采用了网络编码， 则它支持

接收方识别数据包究竟是来自于原始源节点， 还是来自于试图发送数据的潜在入侵

者。 感兴趣的读者可参阅文献 [30， 31]。
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5. 6　 结论

网络编码是移动云的一项关键技术， 因为它提高了网状网的吞吐量， 本身又提

供了安全性， 且在数据存储中引入了灵活性。 网络编码对节能的影响也非常显著，
因为它能减少数据向移动云发送的次数， 以及移动云内的数据传输次数。 在网状网

中的吞吐量增加方面， 流内网络编码相对于流间网络编码具有若干优势， 因为它对

移动节点之间的组织要求较少。 未来， 正如文献 [32] 所提出的那样， 我们将对

这两种编码方案进行组合， 以共同利用其优点。 流内编码的复杂性相对较高， 但研

究结果表明， 当前的实现方案能够以足够高的编码速度运行于任意嵌入式系统

上[22]。 通常情况下， 网络编码确保了给定网络的最大容量可以实现。 此外， 在本

章中， 我们已经证明， 如果应用了网络编码， 则中继节点可以降低负载。 从社会的

角度来看， 这不仅将对网络总容量产生积极的影响， 而且还有助于说服第三方节点

参与协作。 在本章中， 我们还演示了如何在移动设备上使用网络编码实现分布式存

储。 此外， 我们验证了在先进方法上采用网络编码的优势。 网络编码将在未来的通

信系统中发挥重要作用， 因为这将有助于提升移动云运营质量。
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第 6 章　 移动云的形成和维护

大自然是一种可变云， 它总是呈现不一样的形态。
——拉尔夫·沃尔多·爱默生

本章讨论了移动云的动态特性， 特别是在云经历影响其运行的变化情形中。 我

们可以识别出下面三种移动云运行阶段： 云形成、 云运行和云维护。 第一阶段和最

后一个阶段与移动云的动态变化最为相关， 而第二阶段假定云在这一段时间内保持

不变。 除了研究云形成和云维护阶段之外， 本章还讨论了可用于管理云变化的可能

方法。 本章还考虑了与云形成和维护密切相关的服务发现问题。

6. 1　 引言

移动云的节点———移动设备， 能够自由移动和漫游， 因而原则上云在运行过程

中， 易发生动态变化。 变化包括移动设备加入或离开云， 以及设备在云中移动、 改

变节点间的连接状态并因此改变云的拓扑结构。 因驻留在节点中的资源可用性和瞬

时条件存在波动也会导致变化的发生。 需要理解的一个关键问题是如何以有效方式

对这些变化进行管理。 本章对这一问题进行了讨论， 并将移动云的具体特点考虑在

内。 即使人们围绕移动 Ad Hoc 网络 （Mobile Ad Hoc Network， MANET） 课题开展

了大量的研究， 集中式实体 （如基站和接入点） 的存在为移动云的动态管理提供

了一个新的视角。

6. 2　 移动云形成阶段

顾名思义， 移动云是一种节点具有移动性的动态系统。 由此可见， 节点之间的

交互原则上是机会性的。 移动云动态特性涉及诸多方面。 首先， 涉及移动云本身的

形成。 其次， 一旦移动云达到了给定的通用大小 N， 则人们可以预测到云中因诸如

节点具有移动性、 节点资源的状态易出现波动和节点用户做出决定等因素而随后即

将发生的变化。 一般来说， 我们可以在移动云运行过程中定义 3 个基本阶段， 即

移动云形成： 这是最初的过程， 移动云计算在该过程中逐渐从单节点 （无云）
发展到节点数为 N 的云。 该过程如图 6-1a 所示。 人们可能会问， 是什么原因促使

节点加入移动云， 在实践中是如何对这一运行过程进行管理的， 以及许多其他相关

问题。 在这一点上， 我们仅仅介绍服务发现的过程， 它以广播的形式在本地 （即



节点作用的运行区域） 广播与该区域所提供服务有关的信息， 以及其他可能的服

务信息。 服务发现将在本章后面各节进行更为详细的描述。 新节点可能会决定加入

其他节点当前正在使用的特定服务， 这些节点已经成为移动云的成员。 在最一般的

情况下， 节点 （或更精确地说， 控制节点的用户） 需要一种加入移动云的明确激

励机制， 因为通常情况下， 人们会希望能够从其协作行动中获得一定的好处。 激励

可以是纯技术性的， 如增强的数据支持和服务质量 （QoS）、 电池的更有效使用及

其他激励。 当然， 激励也可以在其他领域 （如金融和社会领域） 发生和被提供。
移动云运行： 在这阶段， 我们假定移动云在参与节点数、 节点关系 （如距离）

和节点资源状态等方面， 都处于一种相对稳定的状态， 如图 6-1b 所示。 这一阶段

表明移动云制定协作策略和分析移动云运行所需的假设都已做出。 在现实生活中，
这种稳定状态存在给定时间周期内， 并取决于节点和运行场景的动态本质。 由于本

章主要是针对移动云的动态问题开展研究的， 因而我们将不再针对这一特定阶段做

进一步详细讨论。 需要注意的是， 在其他章节中， 当涉及云节点之间的协作以及节

点和覆盖网络之间的协作时， 都假设采用此阶段的运行模式。
移动云维护： 在实践中， 当涉及移动性时， 移动云的节点可能是移动设备、 可

搬移设备和固定设备的混合组合。 新节点可以加入工作云， 且已经加入云的节点可

以在任何时间从云中离开。 此外， 节点可以在云内移动， 可能改变节点之间的连接

状况。 图 6-1c 描述了典型的云维护情况。 在云中， 还存在其他不断变化的情况，
它们是需要进行管理的， 这些情况包括：

1） 用户在使用其移动设备和服务时所做的决定；
2） 移动设备和服务、 单一资源 （如设备资源）、 共享资源 （如公共资源） 的

可用性和状况；
3） 自私的用户行为；
4） 安全威胁。
在这一点上， 人们可能会问： 如何对云形成和维护进行管理？ 哪些实体参与了

这些过程？ 通常情况下， 我们使用术语———移动云管理来代表包含了云形成和维护

的过程。 首先， 我们从移动云的分支网络来走近云管理。 一方面， 可以将移动云看作

是与移动节点交互的 Ad Hoc 网络。 从这个角度来看， 存在着大量研究 Ad Hoc 网络

（尤其是移动 Ad Hoc 网络） 动态特性的文献。 在 MANET 中， 通常按照一定的预定标

准选择簇头， 且该节点将负责管理因节点移动性而导致的任何可能变化、 用户决策或

资源的当前状态。 虽然术语簇头在研究文献中得到了广泛的应用， 但是在这里我们优

先使用等效术语———云头， 来反映所研究的移动云的事实。 可能存在着多个的云头，
原则上这些关键节点可能会随时间而发生变化， 这是由于节点和云的状况不断变化，
以及公平性方面的原因。 如果移动云的规模变大， 则对大量节点进行高效管理会成为

一种挑战， 此时将云划分成若干朵较小的云是可行的， 每朵云都拥有自己的云头。 在

MANET 中， 我们将这种划分称为分簇。 分簇是非常重要的， 因为：
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图 6-1　 移动云的三个阶段

a） 云形成　 b） 云运行　 c） 云维护

　 　 1） 它有利于实现公共资源 （如频率） 的重用；
2） 它提高了分布式资源的利用率 （如每次变化影响的节点数量变少）；
3） 它增强了路由过程效率[1， 2]。
将节点分组到不同簇时， 可以基于多项标准， 包括支配集分簇、 低维护分簇、

移动性感知分簇、 节能分簇、 负载均衡分簇和基于组合指标的分簇[2]。 从移动云

的角度来看， 分簇还可以根据用户对某些公共内容的兴趣、 节点资源的密切关系或

互补性、 用户之间及与其他用户的社会关系来实现。 一般来说， 簇内定义了 3 种类

型的节点， 即常规 （或成员） 节点、 簇头 /云头节点和网关节点[3]。 常规节点是指

那些不承担特别簇责任的普通节点。 簇头 /云头节点需要完成诸多关键任务， 包括

管理簇的动态特性、 处理簇内的调度、 转发和路由操作问题， 并进行功率控制， 其

作用相当于簇内的临时接入点。 网关节点充当簇之间的连接链路。 同样， 分簇不在

本章的讨论范围之内， 但感兴趣的读者可参阅文献 [1-6]， 来对这一主题进行全

面深入的讨论。
移动云的动态特性也可以由其他分支网络 （即覆盖蜂窝网络） 进行管理。 在

这种方法中， 需要将节点中可能发生的任何变化通知给控制基站。 我们假定网络侧

存在一个能够接收、 更新和管理节点信息的实体。 针对此类用途， 文献 [7， 8] 提

出了专用协作控制服务器 （Cooperative Control Server， CCS）。 原则上， CCS 的作用
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图 6-2　 用于管理移动云的架构方法

a） 本地 （Ad Hoc） 方式　
b） 远程 （蜂窝） 方式　 c） 混合方式

类似于簇头或云头， 但理所当然该实体的位置

远离云， 而位于网络侧。 CCS 的主要优点是它

可以集中访问云的每个移动节点。 由上可知，
我们可以说， CCS 负责以直接、 简单的方式监

督整个云。 虽然云头能够执行相同的任务， 但

是云头本身易受到云动态和机会特性的影响。
例如， 如果云头离开云或处于关闭状态， 则它

需要先将它所拥有的与云相关的信息传送给新

选择的云。 这可能会面临挑战， 因为对于云中

所有节点来说， 变化应当是以透明方式发生的。
与云的本地管理相比， 访问覆盖网络不仅速度

缓慢， 而且在能耗和频谱使用方面成本昂贵。
的确， 每个连接到基站的节点将定期或基于事

件驱动来与 CCS 交换信息， 并因此会消耗授权

蜂窝频谱和相对较多的能量。 云上的任何重要

变化总是会被记录在 CCS 中， 由于 CCS 位于云

外， 因而不会受到云拓扑或云中任何其他变化

的影响。
在考虑移动云的管理时， 面临的一个最重

要问题是解决方案的性能和成本。 性能主要是

指适配速度以及用户察觉到的对服务质量的影

响。 成本是指诸如用于形成和维护移动云所需

的公共资源和节点资源数量 （如分别对应的频

谱使用和能耗）、 复杂性 （如开销和实现需求）
等诸多问题。 移动云将集中式架构和分布式架

构结合在一起， 它恰恰是支持高效云管理的混

合型拓扑， 旨在充分利用集中式架构和分布式

架构的优势。 可以将云主导方和 CCS 的概念自

然地融入到移动云中去， 从而形成一种既可以

采用本地管理方法， 又可以采用远程管理方法

的系统。 本地管理具有反应高速、 灵活性高、
能源和频谱资源使用高效的特点， 而 CCS 提供了一种简单的集中式方法， 它对云

中的动态变化是鲁棒的。 图 6-2 给出了上述用于管理移动云的三种架构方法， 即本

地 （纯 Ad Hoc） 方式、 远程 （纯蜂窝） 方式和分布式或混合 （蜂窝和 Ad Hoc）
方式。

图 6-2c 给出了实现分布式管理的一种可能方式， 即在云头和 CCS 之间建立一

48 移动云计算： 无线、 移动及社交网络中分布式资源的开发利用



条直接链路。 但是， 这种简单的方法无法利用移动云中可用的固有分集技术。 例

如， 节点的多样性容易给系统带来冗余， 且可以在节点和基站或接入点之间建立多

条并行上行链路或下行链路连接， 以增强无线连接的性能和质量。 当然， 这是在增

加信令和能耗的代价下实现的。
对于移动云管理来说， 为了获得对不同架构解决方案性能的洞察， 我们对 4 种

不同方法在形成规模为 N 的云时所需的能量以及该进程所涉及的时延等方面的性

能进行比较。 我们假定， 云是通过一种简单的服务发现过程而形成的， 这样每台移

动设备广播一条 Hello 消息， 该消息包含了移动设备的标识符以及其感兴趣的服务

信息。 随后， 移动设备进入固定时间监听状态， 即从相邻移动设备处接收类似的信

息。 定期重复该过程， 并将云中的动态变化考虑在内。 我们只考虑加入云的设备，
因为我们在这里主要对云形成性能感兴趣。 我们假定相邻移动设备之间仅存在单跳

连接。 这里， 我们研究用于管理云的 5 种架构， 即

1） 本地 （Ad Hoc）， 如图 6-2a 所示；
2） 远程 （蜂窝）， 如图 6-2b 所示；
3） 分布式混合上行链路和下行链路 （Hybrid Uplink and Downlink， HDD）， 如

图 6-2c 所示；
4） 分 布 式 蜂 窝 上 行 链 路 混 合 下 行 链 路 （ Cellular Uplink Hybrid

Downlink， CUHD）；
5） 分布式混合上行链路蜂窝下行链路 （ Hybrid Uplink Cellular Downlink，

HUCD）。
CUHD 对应于上行链路管理信令通过蜂窝链路 （蜂窝到 CCS） 实现、 下行链路

信令使用 CCS 和移动头之间的直接链路实现的混合情形。 同样， HUCD 代表上行链

路信号从云头传输到 CCS， 而下行链路信号通过使用 N 条蜂窝链路单独进行传输

的情形。 图 6-3 给出了形成规模为 N 的云所需的时间 （N 的取值范围为 2 ～ 20），
假定 N 台设备先后加入到云中， 除了服务发现协议所需时间之外， 不会产生额外

的时间。 模型和假设的更多细节请参阅文献 [7]。 正如预期的那样， 最快的响应

出现在对云进行本地管理 （Ad Hoc） 的情形中， 而最慢的响应情形对应于远程管

理方法。 需要注意的是， 由于物理上相距较近以及云中设备之间的链路支持的吞吐

量比蜂窝链路高， 因而本地交互会导致处理时延变短。 分布式方法的时延性能介于

两种极端情况之间。
对于规模较小的云 （如 N < 20）， 处理总时延并不十分重要。 图 6-4 给出了在

我们所考虑的 5 种方案中， 形成规模为 N 的云所需的能耗。 正如预期的那样， 我

们又看到了有些类似的特性， 即本地管理是最节能的， 而远程管理是最耗能的。 然

而， 直接通过单一链路 （HDD） 将云主导方与 CCS 连接起来的分布式方法性能，
与本地管理方法的性能接近。 使用这一实例， 我们说明了云管理架构对性能的影

响。 然而， 我们强调这样一个事实， 即在对总体性能进行评估时， 还需要将其他问
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题考虑在内。 节点动态特性对性能的影响是非常重要的。 虽然纯 Ad Hoc 方法似乎

是最有吸引力的方案 （基于图 6-3 和图 6-4）， 但是分布式云管理方法可以提供更

为可靠的架构， 且充分利用了相对于动态节点， 覆盖网络比较稳定且能够连续运行

的事实。

图 6-3　 对于不同管理架构来说， 形成规模为 N 的移动云所需的时间

图 6-4　 对于不同管理架构来说， 形成规模为 N 的总能耗

68 移动云计算： 无线、 移动及社交网络中分布式资源的开发利用



6. 3　 移动云的服务发现

本节将以一种入门的方式， 来讨论移动云的服务发现问题。 通常， 可以将服务

发现定义为支持设备和服务自动检测的过程。 本节重点介绍特别针对移动云设计的

服务发现。 这里， 我们不描述当前的解决方案， 如 Zeroconf[9] 和 Bonjour （苹果公

司的 Zeroconf 实现方案）， 但后面我们将对其进行解读。 第 10 章将对 Alljoyn 行动

进行讨论。
我们要回答的第一个问题是： 独立移动设备如何感知它们共同使用的某些协作

服务？ 这个问题可以通过多种方式进行回答， 因为服务可以从不同位置发起， 既可

以在移动云中， 又可以在移动云外。 此外， 答案还与提供服务的单个实体或多个实

体以及所提供的服务类型有关。 给定移动云的固有灵活性和通用性， 且将其能力看

作是社会互动的平台， 在移动云的情境中使用的术语服务提供， 其含义比在传统情

形中的更为广泛。 在传统情形中， 通常考虑一个或多个直接服务请求方 （如客户）
和单一服务提供商。

在过去几十年中， 服务的概念不断演变， 新的服务范式已经出现， 它们主要是

由组网和器件技术发展所驱动的。 按照惯例， 移动服务通常是由网络运营商和服务

供应商使用集中式客户端 /提供商模型来提供的。 当然， 分布式 Ad hoc 网络中的服

务也是一个非常重要的发展领域， 此时一个或多个节点可以承载一定的服务。 移动

设备都配备有日益强大的通信、 处理和传感系统的事实， 使得用户可以轻而易举地

变成内容提供商并最终发展成服务提供商成为可能。 存储在移动设备以及由移动设

备产生的大量信息 （如视频直播）， 都可以基于不同的服务原则， 轻而易举地通过

交易提供给其他用户， 无论他是移动用户还是固定用户。 这可以通过使用不同模型

来实现， 从单纯的朋友间共享信息到基于经济回报来提供所请求的服务。 可以将这

些思路扩展到移动云的情形。 在移动云的情形中， 云用户同意通过协作， 来生成特

定服务。 这种移动云服务可以基于某些或所有形成云的设备所做的贡献来提供。 这

样， 设备可以将某些指定资源放到资源池， 并通过资源池来创建服务。 可以将这种

服务提供给移动云的成员， 或者最终提供给移动云外任何感兴趣的用户。 例如， 移

动云用户可能会将传声器和图像传感器组合起来使用， 以提高所获取的音频和视频

质量。 这种做法不仅可供云成员自身享用， 而且也可将实现盈利作为潜在目标。
图 6-5 说明了移动云领域可能存在的服务提供商和客户端。 一方面， 移动云的

一个、 几个或所有节点可以提供特定服务 （云端服务提供）； 另一方面， 网络运营

商或移动服务提供商也可提供相关服务 （云外服务提供）。 在前一种情况下， 节点

采取协作方式共享资源， 以便创建新的服务。 也可以考虑混合情形。 在这种情况

下， 云节点和外部实体共同创建服务。 除了服务主机之外， 识别服务目标或客户端

也是非常重要的。 这些服务客户端既可能是移动云的节点成员， 又可能是移动云外
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的成员， 还可能同时为两类目标用户提供服务， 如图 6-5 所示。 需要注意的是，
图 6-5 所示的情形仅给出了服务提供实体及其对应的服务接受实体， 而服务发现架

构和管理并未包含在图中。

图 6-5　 移动云中可能存在的服务提供商和客户

图 6-5 给出了移动云可能服务提供实体和客户端实体的两个实例。 在图 6-5 最

右边的实例中， 服务提供商位于移动云外， 而客户端位于移动云中。 在实践中， 这

可能是一种协作内容传输的情形， 我们将在第 9 章对其进行讨论。 在这种情形中，
云中用户对同一服务感兴趣， 如从现场事件接收实时视频流。 当然， 此时服务提供

商位于移动云外部， 而客户端是移动云的节点。 图 6-5 中的另一个实例考虑了服务

供应商和客户端都属于移动云的情况。 这里， 我们考虑用户通过共享其扬声器来创

建三维音频处理平台的实例。 显而易见， 用户本身既是服务提供商， 又是服务客

户端。
如前所述， 每台移动设备拥有诸多板载资源， 它既可以是诸如处理能力、 传感

器、 大容量存储器和多种空中接口等有形的物理资源， 又可以是诸如存储在设备上

的信息或应用等无形资源。 当移动云中的资源实现共享和组合时， 我们可以将这些

资源看作是分布式资源池。 第 3 章对资源及其可能的用途进行了讨论。 对于可能利
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用这些资源的移动云来说， 用于管理云的某个实体或某些实体需要知道这些资源是

否存在及其当前状态。 事实上， 云管理单元 （如云主导方和 CCS） 及最终的用户

自身需要知道哪些资源是可用的， 在特定时间内如何使用这些资源， 资源任何可能

的技术限制或用户强加于资源的使用限制。 我们将重点放在用户的关键作用上， 尤

其是当将移动云服务发现问题考虑在内时， 因为用户最终可能在诸多因素中， 基于

资源可用性和类型， 来决定移动云的用途。
图 6-6 通过一个实例， 描述了移动云的实际服务发现过程是如何实现的。 该图

给出了移动设备上服务发现屏幕的一个概念模型。 根据该模型， 用户可以获取紧邻

（如在短距离通信覆盖范围内） 的其他节点当前正在提供和使用的实时服务信息。
我们假设一个新用户到达公共场所 （如机场的候机大厅）。 快速一瞟， 用户就能知

道该区域当前正在提供和消费的游戏、 流媒体、 下载和存储服务。 还可以提供更多

信息， 包括多少用户加入每项服务， 以及用户通过加入特定服务能够得到的预期增

强或收益。

图 6-6　 对于移动云来说， 用于显示可用服务的可能服务发现实例

如前所述， 可实现的收益或优势能够存在于不同域中， 更确切地说， 可能存在

于性能、 资源利用率和资源共享等领域内。 新用户可能会对所提供的一种服务感兴

趣， 并决定加入相应的移动云。 通常情况下， 每个新用户能够为云带来新资源， 且

原则上这将使所有的云成员从中受益。 文献 [7， 8] 给出了一些实例， 并对移动云

中用于传送内容的不同策略进行了研究。 研究结果表明， 云中的用户越多， 云中每
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台移动设备完成任务所需的能量越少。 新用户可能会对加入服务发现过程发布的任

何可用服务都没有特别的兴趣， 而更愿意加入其他服务， 这些服务并不是移动云中

的设备提供的。 这样， 用户不仅为移动云带来了新服务， 而且还创建了移动云未来

可能需要的基础设施。 事实上， 新用户的移动设备是移动云的原始节点 （N = 1），
最终其他设备将加入移动云。 一旦该用户启动了某项新服务， 则服务发现过程会将

与之相关的信息进行广播。
对于移动云来说， 服务发现是必不可少的， 因为只有通过这一过程， 移动云才

能得以存在。 基于服务发布信息和正在进行的服务发现过程的深度指导， 用户将进

行分簇， 并形成移动云。 围绕移动云的概念， 可能会创建出一系列可能的应用， 且

原则上服务发现过程需要将这些应用中的一部分应用考虑在内。 对于服务发现来

说， 这是关键挑战之一。 我们需要告知用户某个给定区域内正在被其他移动用户所

使用的服务， 网络运营商和服务供应商所提供的服务， 以及移动用户可能潜在创建

的其他服务。 所有这一切发生在高度动态变化的环境中， 即移动设备数量通常随时

间变化而不断发生变化。 同时， 服务发现应当是一个能量感知的过程， 至少从移动

设备的角度来看是这样的。 此外， 不同应用通常会提供不同优势和收益， 因而以一

种简单的、 易于理解的和鼓励协作的方式传递此类信息是非常困难的。 无论服务供

应商和客户端位于何处， 网络运营商或外部移动服务提供商充当的服务发现管理者

的角色都是非常重要的。

6. 4　 结论

本章讨论了移动云的建立和维护。 这一功能的真正实现将取决于所支持的用例

和技术。 我们采用了当前最先进的解决方案， 但针对未来用例可能需要进行修改。
需要对信令进行优化， 以保持节点之间状态最新， 但应避免铺天盖地的数据报交

换， 以实现吞吐量最大化和能耗最小化。
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第 3 部分

移动云的社会问题





第 7 章　 自然界的协作原则

本能不是后天形成的， 也不能说其他动物的本能是绝对好的， 但是每种动

物都可以充分利用了其他动物本能的优点！
——查尔斯·达尔文 （1859）

协作是旨在实现个人或共同目标、 大家一起工作和交互的过程。 协作存在于

我们的日常生活中， 最终它是我们社会的基础。 协作不仅发生在人与人之间， 而

且它也是自然界普遍存在的一种现象。 人类协作是受复杂的行为规则和模式制约

的， 比其他物种中出现的协作要复杂得多。 动物王国中的协作， 虽然比较简单，
但非常高效， 经常是许多工程开发的灵感来源。 当我们将动物世界中的许多协作

策略应用于一组诸如移动云节点等用户控制节点 （即移动设备） 时， 会发现这

些协作策略特别有用。 本章通过几个实例， 研究了自然界的协作问题， 以及如何

从中推出协作的基本规则。 本章旨在通过将自然界中发现的协作与一组协作移动

用户中出现的协作联系起来， 鼓励读者识别并利用移动云的协作策略。 同时， 本

章还讨论了博弈论理论方法， 这尤其要归功于罗伯特·阿克塞尔罗德有影响力的

工作推动。

7. 1　 引言

在本章中， 我们基于从自然界中发现的实例， 提出并讨论了协作的主要概

念。 自 20 世纪 60 年代以来， 人们在这一领域开展了大量研究， 但在这里， 我们

试图理解协作的关键基本原则。 这些原则， 是从自然界发现的协作行为中推断出

来的， 最终在开发移动云协作规则时， 可以作为灵感的来源。 通过理解吸血蝙

蝠、 猴子、 猎豹、 鬣狗的协作规则， 可以得到最重要的规则。 在自然界中， 存在

着诸如灰蝶幼虫和蚂蚁的共生以及其他诸多实例。 这些规则往往非常简单， 可以

直接在移动设备上实现， 从而在不增加任何复杂性的情况下获得协作收益。 这

里， 我们将人类协作排除在外， 因为具有或缺乏协作特性是受复杂的个人和社会

规则制约的， 往往会在诸多领域发挥作用。 举例来说， 人们并不总是对其协作行

为进行优化， 以获得尽可能高的收益 （利润最大化）， 但他们还会考虑诸如伦理

因素等其他问题。
对于那些性急的读者， 我们在这里列出了动物王国中协作行为相关实例中最为

重要的基本规则：



　 　 1） 互惠 （吸血蝙蝠）；
2） 对骗子的检测和惩罚 （吸血蝙蝠）；
3） 对未来的协作进行投资 （猴子）；
4） 报酬容忍 （吸血蝙蝠和猴子）；
5） 协作伙伴的认知 （吸血蝙蝠和猴子）。

为了理解这些协作规则的根源， 我们将在以下各节对动物及其协作行为进行简

要介绍。

7. 2　 猎豹和鬣狗

为了强调协作的重要性， 我们将采用迥然不同的协作方法的两种动物进行比

较。 一方面， 我们考虑猎豹。 猎豹是陆地上跑得最快的动物， 速度可以达到

100km / h。 猎豹主要捕杀诸如瞪羚、 黑斑羚和跳羚等哺乳动物， 成功率约为

50% [2]。 如果狩猎成功， 猎豹需要休息一段时间来恢复应变能力。 在这段时间内，
猎豹冒着诸如狮子、 最有可能是鬣狗等其他动物来偷猎物的风险。 尽管单个鬣狗的

体形比猎豹小， 但几个鬣狗只要通过协作， 猎豹就寡不敌众了。 随着时间的推移，
猎豹通过演进， 变得苗条和快捷， 从而支持这一物种能够成功狩猎更多的哺乳动

物。 但考虑到鬣狗的情况， 苗条的身材成为一个问题， 因为它无法保护食品， 从而

导致演进陷阱。 鬣狗也需要面对和攻击狮子[3]， 为了实现这一点， 鬣狗需要一个

更大的群体和缺乏经验的狮子。 杜克大学最近的研究成果表明， 在协作解决问题的

测试中， 鬣狗甚至优于灵长类动物[4]。 正如达尔文所说的， 协作是演进的一大关

键特征[5]。 尽管这个实例并不直接导致协作规则的形成， 可是鬣狗和猎豹的实例

强调了协作 （土狼） 相对于单打独斗方法 （猎豹） 的优势。

7. 3　 虎鲸 （杀人鲸）

若干种动物都是以协作狩猎策略而闻名的。 狮子和鬣狗协作只是数量上超过了目

标， 这是一种简单而有效的策略。 虎鲸 （俗称杀人鲸） 采用特殊协作狩猎策略， 来狩

猎栖息在浮冰上的威德尔海豹。 由于单只虎鲸自身无论是通过在浮冰上爬行， 还是推动

浮冰， 都无法抵达栖息在浮冰上的海豹， 虎鲸的狩猎策略基于多个个体之间的协作。
在文献 [6] 中， 作者首次报道了由可靠研究数据支撑的狩猎策略。 即使人们

在 20 世纪 70 年代就已发现这一策略， 但可靠的证据证明虎鲸的这种行为。 文献

[6] 中报道的狩猎策略基于若干个步骤。 第一虎鲸会将浮冰推到开阔海域， 来将

该从浮冰与周围浮冰隔离开来。 然后， 我们将这里提到的虎鲸称为主虎鲸， 它会靠

近浮冰， 并协调其他虎鲸完美地同步利用一个大波浪， 将海豹从浮冰冲洗下来。 为

69 移动云计算： 无线、 移动及社交网络中分布式资源的开发利用



了产生这样一个大波浪， 虎鲸需要在水下迅速游向浮冰。 就在它们到达浮冰之前，
主虎鲸通过抽搐和口哨声来通知协作组何时击水 （到达水面， 并用其身体尾部拍

水）。 显而易见， 为了生成具有最大冲击效应的波浪， 虎鲸需要将目标浮冰隔离开

来， 并将其带到开阔海域， 因为其他浮冰只会扰乱这一完美波浪。 此外， 对虎鲸来

说， 这是非常有利的， 因为分离的海豹没有机会爬到附近其他浮冰而逃脱。 采用这

一先进策略， 虎鲸在追捕分离的海豹方面有较高的成功率。
同时， 人们还报道了用于座头鲸和虎鲸协作喂养的其他技术。 一群鲸鱼协作驱

赶鲱鱼， 使得其他鲸鱼能够轻而易举地捕捉到鲱鱼。 这就是所谓的泡沫网喂养[7]

或转盘方法[8]。 由于协作狩猎在几种物种之间是非常普遍的， 因而这种狩猎策略

需要注意的问题是单一虎鲸或一组虎鲸对协作组的规划和控制。 另外， 需要注意的

是， 在喂食收益方面的报酬容忍问题， 因为不是所有参与的鲸都能在同一时间获得

收益。 在下面的章节中， 我们将看到通常被称为簇头的相同技术。

7. 4　 吸血蝙蝠

吸血蝙蝠提供了一个很能说明问题的协作实例。 原因在于， 由吸血蝙蝠确定的

一组规则是有限的， 且已进行了明确的定义。 文献 [9-11] 对吸血蝙蝠协作行为进

行详细描述， 但这里我们重点强调关键研究成果。 吸血蝙蝠是以哺乳动物的血液为

食， 除此之外， 它们没有其他食物可供选择。 吸血蝙蝠生活在栖木上， 但通常独自捕

猎。 独自找到食物的成功率相对比较低， 因而并不总能保证存在满足其需求的充足食

物。 因此， 吸血蝙蝠采用协作方式， 以确保他们能够得到其日常所需的食物。 所有发

现食物的吸血蝙蝠将尽可能多地存贮食物， 之后与该物种的其他个体进行共享。 其他

吸血蝙蝠不一定是家庭成员， 而是来自于蝙蝠先前进行过血液交换的某个协作群体。
因此， 吸血蝙蝠的第一条规则是互惠———如果你现在给我吃， 我以后也会让你吃。
文献 [12] 对互惠的概念进行了详细描述。 由于欺骗会对协作产生破坏作用， 因而

如果发现任何吸血蝙蝠存在欺骗行为， 则会将其驱逐出协作群体。 一个在返回到栖木

之前没有找到任何血液的蝙蝠会向来自于自身协作群体的其他吸血蝙蝠发出提供食物

的请求。 如果请求被拒绝， 则存在两种选择： 接受请求的吸血蝙蝠要么没有血液， 要

么不希望与发出请求蝙蝠共享其食物， 而是使用已发现的血液来扩大自己的协作群

体。 于是， 发出请求的吸血蝙蝠会使用其鼻子在接受请求的吸血蝙蝠胃中检查是否存

在血液， 如果确实检测到血液， 它会将该蝙蝠标记为骗子， 永远不再与该蝙蝠交换食

品。 吸血蝙蝠具有非常灵敏的感官系统和比较发达的大脑， 支持终生识别和记住那些

骗子。 因此， 吸血蝙蝠的第二个规则是对骗子进行处罚， 以保持协作的持续进行。 如

果搭便车蝙蝠能够免费得到他们所需的食物， 则吸血蝙蝠之间的协作可能会完全崩

溃。 用处罚来促进协作也被人类所熟知[13]。 已经完成的大量实验表明， 用于维护协

作的处罚是在牺牲潜在收益的前提下进行的。
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7. 5　 猴子

猴子之间的协作为我们关于协作的讨论增加了有趣的见解。 正如文献 [14， 15]
中所描述的那样， 德瓦尔及其团队研究表明， 猴子善于在协作方面投资。 在其中一个

实验里， 关在笼子里的两只猴子为了得到食物协相互作。 食物放在沉重的棒子上面，
只有两个猴子齐心协力才能将其拉到笼子中。 但事实上， 该实验仅支持参与协作的一

只猴子收集食物， 因为它们被栅栏隔开。 然而， 事实证明， 得到食物的猴子通过围栏

与另一只猴子分享食物。 此项研究令人印象深刻的结果是， 猴子经常将多半食物与另

一只猴子分享， 即使他们联合参与获取食物的工作量是相同的。 在人类的类似实验

中， 参与协作的人只会将一少半食物与另一个人进行分享。 因此， 猴子似乎善于在未

来的协作活动上投资。 德瓦尔研究成果给出的另一个事实是， 猴子之间的协作在很大

程度上取决于这些猴子是否相关。 这一发现进一步印证了汉密尔顿的研究结果[8]

（详细内容参见第 8 章）。 因此， 我们可以预期这种协作将会非常容易建立起来， 且

协作中存在着协作伙伴之间的认知。

7. 6　 囚徒困境

为了进一步理解自然界的协作规则， 囚徒困境是一种用于解释自私或协作后果

的、 非常伟大的工具。 1950 年， 弗拉德和德雷舍中引入一个博弈， 它研究了两名

囚徒同时接受警方的询问， 但他们互相不知道对方的回答。 塔克进一步开发了该博

弈， 指定收益和惩罚。 这两个囚徒都只能在两个选项之间进行选择， 即背叛或协

作。 基于这两个同步决定， 囚徒们接受其应有的惩罚， 见表 7-1。 检测意味着一名

囚徒向警方坦白， 试图减轻自己的惩罚。 通过出卖另一个囚徒， 他可以避免 3 年的

惩罚。 基于另一名友善囚徒的决策， 监禁时间将被限制为 2 年。 在最好的情况下，
囚徒将被无罪释放， 另一个囚徒将为他的忠诚付出代价， 在狱中呆上 3 年。 困境

是， 事实上， 这两名囚徒无法协调其行动， 并始终害怕同伙背叛自己。 基于纳什均

衡[17，18]， 两名囚徒应该完全可以做到这一点， 即出卖另一名囚徒， 旨在得到一个

可以接受的惩罚， 并同时避免得到最严厉的惩罚。

表 7-1　 由弗拉德和德雷舍提出的原始囚徒困境

囚徒 2

协作 （保持沉默） 倒戈 （背叛）

协作 （保持沉默） 两人皆被监禁 1 年
囚徒 1 被监禁 3 年

囚徒 2 获得自由
囚徒 1

倒戈 （背叛）
囚徒 2 被监禁 3 年

囚徒 1 获得自由
两人皆被监禁 2 年
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囚徒困境的两个玩家可能存在 4 种不同的结果。 如果两个玩家都选择背叛， 则

实现了纳什均衡。
在 20 世纪 80 年代， 罗伯特·阿克塞尔罗德[19-21] 围绕囚徒困境举办了两场比

赛， 寻求计算机程序的贡献， 使玩家能够相互作用， 以寻找最优策略， 且博弈可以

重复多个回合， 而不是原始囚徒困境的一个回合。 我们称之为重复囚徒困境。 对于

比赛， 阿克塞尔罗德定义了积分奖励， 见表 7-2。 如果这两个玩家进行协作， 则两

个玩家的收益 （R） 为 3 分； 如果一个玩家背叛， 而另一个玩家选择协作， 则诱惑

（T） 为 5 分， 而傻瓜的收益 （S） 为零。 如果两个玩家都选择欺骗对方， 则他们将

至少得 1 分作为惩罚。 设计这些分数的方式是

T > R > P > S （7-1）

表 7-2　 阿克塞尔罗德提出的囚徒困境

囚　 徒　 2

协　 　 作 倒　 　 戈

囚徒 1
协作 R1 = 3， R2 = 3 S1 = 0， T2 = 5

倒戈 T1 = 5， S2 = 0 P1 = 1， P2 = 5

这是由阿克塞尔罗德提出的囚徒困境， 可用于他的两场比赛中， 且有

2R > T + S （7-2）
由于阿克塞尔罗德希望囚徒困境迭代进行， 因而式 （7-2） 是必要的， 且不应

当将交替策略看做协作的一种潜在候选方案。 如果等式 （7-2） 不成立， 那么玩家

可以同意在懒洋洋地相互指望对方去赢得每秒的时间， 从而实现比始终协作更多的

分值。 在第一场比赛中， 阿克塞尔罗德会接纳几种不同复杂性的贡献。 最简单的程

序有 4 行代码， 而其他程序有几百行代码。 最后， 获胜方是一种称为针锋相对的策

略。 该策略是相当简单的， 在所有参与的代码示例中， 4 行代码的复杂性是比较低

的。 在第一轮 （协作） 中， 它问题表现得非常出色， 然后一直不停地进行重复，
无论其他玩家在前一轮中表现得如何 （针锋相对）。 这一策略相当成功。 即使在第

二次比赛中， 若干年后， 当针锋相对在研究界中人所皆知时， 人们尚未发现比针锋

相对结果更好的策略。
仅仅过了 20 年， 来自于英国南安普敦大学的一个研究小组成功击败上述策略。

正如文献 [22] 中所描述的那样， 他们的方法是提交多个候选人。 线索是所提交

的候选人， 这些候选人彼此熟识， 且其中的某个候选人执行特殊的任务， 而其他候

选人执行相同的任务。 当特殊候选人检测到外来策略时， 他总是扮演针锋相对的角

色， 而当他 /她意识到他 /她自己的策略时， 则会做出背叛的决策。 当南安普敦实验

中的其他候选人识别出特殊候选人时， 他们会选择参与协作， 否则他们将选择倒

戈。 主要思路是破坏其他策略的收益， 同时优化特殊候选人的收益。 这是利他主义

的一种表现形式， 因为赢得比赛的除特殊候选人之外的其他候选人表现欠佳。 即使
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针锋相对策略南安普敦实验中所有候选人的平均值还要好， 它也无法战胜特殊候选

人。 这一实例证明了协作网络中认知的重要性， 因为策略必须能够相互识别， 并通

过协作来超越针锋相对策略。
为了初步解释针锋相对策略如何能够成功， 我们对 3 种不同的策略进行研究，

并对如果双方对阵， 对方将如何执行这一问题进行探讨：
协作。 在这一策略中， 玩家会一直协作， 并希望别人也这样做。 玩家对前一次

博弈的结果是不可知的。
倒戈。 在这一策略中， 玩家将会一直倒戈， 并希望获得最大收益。 这里， 玩家

也不会改变自己的策略。
针锋相对。 在这一策略中， 玩家从协作开始， 然后重复对手的上一次动作。 这

一策略是自适应的， 与先前的博弈结果有关。
两个玩家对阵的收益如表 7-3 所示。 如果博弈需要无限的步骤， 则这些结果可

以实现。 针锋相对和倒戈之间的博弈分值取决于迭代次数。 倒戈策略 （相对于针

锋相对策略） 的恰当分值为4 + i
i ， 而针锋相对策略 （相对于倒戈策略） 的恰当分

值为i - 1
i 。 对于较大的 i 值来说， 这两个值将收敛于 1， 如表 7-3 所示。 从表 7-3

中我们也可以看出， 协作策略正在被检测策略所使用。 倒戈与协作之间的博弈是通

常给倒戈玩家 5 分， 而给协作玩家 0 分。 所以， 轻信的协作不是正确的策略。 从表

7-3 中我们还可以看出， 对于倒戈的家伙来说针锋相对策略是鲁棒的， 即使一开始

需要对其进行调整。 在较长的运行过程中， 两种策略会打个平局， 每种策略得 1
分。 因此， 这场博弈的胜负取决于迭代次数 （在比赛中迭代次数是非常高的）。

表 7-3　 阿克塞尔罗德所用囚徒困境的 3 种不同方法的收益得分

协作 倒戈 针锋相对

协作 3 0 3

倒戈 5 1 1

针锋相对 3 1 3

这里给出了 3 种不同策略在对阵时可以得到的平均分。
此外， 如果参与博弈过程的有多个玩家 （两个以上）， 则结果将会发生变化。

每个玩家的预期收益分别为 EC （由公式 7-3 给出）、 ED （由公式 7-4 给出） 和 ETFT

（由公式 7-5 给出）。 执行协作策略的玩家数可表示为 C、 D， 执行针锋相对策略的

玩家数可表示为 T。

EC = 3· C - 1
T + D + C - 1 + 3· T

T + D + C - 1 （7-3）

ED = 5· C - 1
T + D + C - 1 + 1· D - 1

T + D + C - 1 + 1· T
T + D + C - 1 （7-4）
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ETFT = 3· C - 1
T + D + C - 1 + 1· D

T + D + C - 1 + 1· T - 1
T + D + C - 1 （7-5）

对于潜在博弈结果来说， 我们已经提到了博弈执行次数的重要性。 在完成足够

多次的博弈后， 式 （7-3）、 式 （7-4） 和式 （7-5） 给出了分值。 为了探讨博弈的

初始阶段， 我们切换到仿真。
在图 7-1 中， 我们给出了两种不同场景下可实现的分值与仿真步骤数量之间的

关系。 我们使用 NetLogo 仿真工具[23]来测试这两种场景。 采用 NetLogo 工具的所述

PD 场景的源代码参见文献 [24]。 NetLogo 是一种基于代理的仿真工具。 每个代理

都拥有一种给定策略， 且与一起参与博弈的其他代理随机相遇。 在仿真过程中， 可

以对给定策略的代理数自由进行定义。 在第一种场景中， 10 位玩家采用了倒戈策

略， 而 10 位玩家采用了针锋相对策略 （T = 10， D = 10， C = 0）。 在第二种场景中，
两种策略的玩家数增加至 1000 位 （T = 1000， D = 1000， C = 0）。 正如我们在前面

所提到的， 所得分数取决于迭代步骤数。

图 7-1　 在两种不同场景设置下， 囚徒困境问题采用倒戈和针锋相对策略可以得到的分数

图 7-1 表明， 在两种场景下， 采用倒戈策略始终能够得到更好的结果。 原

因在于玩家必须知己知彼， 并改变其行为 （在针锋相对的场景下） 。 在第一种

场景下， 需要几百个仿真步骤， 直到针锋相对策略优于倒戈策略为止。 在第二

种场景下， 每个策略的玩家多达 1000 位， 针锋相对策略跑赢倒戈策略所需的

仿真步骤达到数千个。 针锋相对策略能够获得比倒戈策略更多收益的时间点非

常重要。 玩家需要了解其他玩家的策略。 在先前的研究中， 我们称其为认知。
此外， 我们看到， 对于倒戈策略来说， 策略的总分值收敛到 1； 对于针锋相策
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略来说， 策略的总分值收敛到 2。 鉴于虚拟世界的规模、 代理人的移动性和代

理商数量， 对于 20 位代理来说， 每次仿真所需的博弈数是 1. 37； 对于 2000
位代理来说， 这一博弈数是 1807。

对于选择倒戈策略的任意数目玩家 D 和选择针锋相对策略的任意数目玩家 T 来

说， 式 （7-6） 和式 （7-7） 分别给出了在任意给定迭代步骤 i 上的预期分值 E i（ ）。
当 i 值较大时， 每个等式的最后部分将变为 1， 但在初始阶段， 这一项仍具有显著的

影响。 对于拥有 2000 个节点的第二种场景， 在第一次迭代结束后， 选择倒戈策略和

选择针锋相对策略所得的分数分别为 3 和 1。 当迭代次数较大时， 选择倒戈策略和选

择针锋相对策略所得的分数分别为 1. 5 和 2。

ETFT i（ ）= 3· T - 1
T + D - 1 + D

T + D - 1·
i - 1
i （7-6）

ED i（ ） = D - 1
T + D - 1 + T

T + D - 1·
4 + i
i （7-7）

囚徒困境对移动云中的协作具有特殊的意义。 正如汉密尔顿和阿克塞尔罗德在

文献 [21] 中所描述的， 再次相遇的概率会对预期收益产生严重影响。 在移动云

情境中， 这一概率并不局限于两个玩家实际再次相遇的概率。 在这种情况下， 这一

概率取决于相互协作的活动。 例如， 在两台设备协作下载的情形 （参见第 9. 2 节）
中， 每台设备通过蜂窝链路， 下载目标内容的一个非重叠部分， 并将其与对应的设

备在短距离链路上进行交换。 在短距离链路上的交换是通过大量的 IP 数据包来实

现的。 如果另一台设备不再参与协作， 则协作很快中止。 在这种情况下， 不会对双

方造成损害， 因为协作是建立在逐个数据包传输的基础之上。 对于骗子来说， 投资

小， 收益也小。 如果我们在移动热点场景下考虑这一问题， 则事情就会完全不一样

了。 这里， 某个用户可以通过协作设备下载了一个大文件。 基于互惠原则， 被帮助

的用户将会在未来为帮助他的用户， 提供一种对等服务。 这里， 相遇概率不是建立

在逐个数据包传输的基础之上。 对于协作下载的情形来说， 得到利用的可能性要大

一些。 在移动云情境中， 甚至存在我们必须关注的另外一个角度。 由于无线链路容

易出错， 当实际上仅仅是无线链路发生故障时， 人们可能会将其误认为倒戈。 因

此， 我们的策略需要更加鲁棒。 在文献 [25] 中， 阿克塞尔罗德噪声存在时重复

囚徒困境的性能问题。 在易于发生数据包消失的无线网络中， 这一点对协作来说非

常重要。 这种数据包消失会导致协作倒戈的误检， 从而破坏性能。 因此， 该算法必

须足够鲁棒， 且对无线媒体性质的了解程度不太严格。

7. 7　 结论

在本章中， 我们通过研究鬣狗、 猎豹、 吸血蝙蝠、 猴子和其他动物的行为， 对

协作的基本规则进行了讨论。 派生的规则相当简单， 在移动设备和通信协议上易于
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使用。 此外， 我们介绍了囚徒困境的基本概念， 对不同策略进行了研究。 拇指基本

原则之一是， 每当高频率的互惠是可以实现时， 则协作将健康发展。
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第 8 章　 社会移动云

真正的利己行为是协作！
——库尔特·埃德温

本章介绍了移动云的社会构成， 探索了在自私用户之间促进协作的不同方法，
介绍了不同形式的协作， 并对这些协作进行了相互比较。 本章的关键内容之一是在

协作中引入了社会奖励。 本章还讨论了社交网络和移动网络的演进发展， 特别强调

了这些网络是如何变得越来越相互依赖。

8. 1　 引言

移动云都依赖于移动用户的协作意愿。 没有协作， 就无法构建移动云， 每个用

户将只能作用于自身。 用户协作是移动云的基本原则。 因此， 了解协作背后的推

理， 以确保用户愿意参与协作是非常关键的。 这有助于制定有效的协作策略， 形成

激励用户进行协作的有利态势。 通常情况下， 移动云的设计和运行存在着根本区

别， 取决于用户是被迫进行协作， 还是由于任何原因愿意投入协作， 抑或用户意识

到与他人协作具有显而易见的好处。 第 7 章中所讨论的自然界协作规则是有用的，
但我们在这里探讨可能的协作情形， 以及我们如何能够触发这些情形。 按照本章的

引用语 “真正的利己行为是协作”， 人们可以制定移动云的协作策略， 使得每个参

与用户的收益是显而易见的。 这是移动的云的基本特征之一， 即移动云原则上设计

用于为每个用户提供一定的好处， 这在自治 （即非协作） 模式中是不可能实现的。
然而， 还存在其他情形， 即参与协作方根本没有收益， 或者收益不易被用户察觉。
正如本章稍后将要讨论的， 移动云中通过协作实现的好处可能发生在不同域中。

8. 2　 不同形式的协同

在当前的通信系统中， 用户本身具有有限的连接自由度。 当蜂窝网络和 WLAN
网络都可用时， 他们至多只能决定是与蜂窝建立连接， 还是与 WLAN 网络建立连

接。 当然， 用户无法选择与某个特定蜂窝基站建立连接。 在文献 [1] 中， 我们将

这种情形比喻为奴隶制， 这是因为移动设备， 即使我们可能称其为智能的， 它们也

只是哑终端设备。
在面向移动云的通信系统中， 这种情况将会发生改变。 尽管从系统的角度来



看， 用户之间的协作很可能是有益的， 可是移动用户可能仍然选择拒绝协作， 因为

他们参与协作的投入大于收益。 我们将其称为自私行为， 这是完全正常的， 因为它

能够保护用户免于被剥削。
从系统的角度来看， 提高移动云性能存在着巨大的潜力， 如果我们能够对移动

设备实现完全控制。 对于数据吞吐量、 能量和时延来说， 文献 [2-4] 已经证明是

可行的。 有趣的是， 我们注意到， 即使在最坏的情况下， 科学设计的移动云中的设

备性能从来不逊色于当前最先进 （非协作） 解决方案中的设备性能。 但这些都只

是玩具实例， 通常情况下， 每当协作设备形成合力时， 系统性能应当显著提高。 因

此， 人们可能会认为， 应强制设备参与协作， 而不涉及到用户。 但是， 这并不一定

符合当前协作服务市场所呈现出的趋势。 事实上， 当前移动设备的新服务通过应用

市场进入到了移动平台。 因此， 最终是由用户负责安装应用， 从而使得该设备成为

协作设备。 用户还可以决定是否基于唯一标准 （即所谓的成本-效益平衡） 来激活

此应用。
成本效益平衡是一种简单但重要的决策， 它一方面可用于衡量进行协作的相关

成本， 另一方面可用于衡量协作的预期收益。 例如， 在协作中继场景下， 转发节点

将会在未得到任何回报收益的情况下， 贡献自身的带宽份额和能量去帮助其他节

点。 因此， 人们可能会质疑这一单独节点使用其资源完成中继工作的原因。 在协作

中继领域， 人们开展了大量的研究， 假设中继节点承担此项工作只是因为它表现出

色， 并信任系统收益。 当然， 我们可以将其看作是一种强迫协作情形， 一个典型实

例是使用同一用户所拥有的专用节点来实现这一目标。 网络运营商采用这种中继器

（由节点所有者强制节点参与协作）， 来扩大覆盖范围或提高蜂窝边缘性能。 成本

效益平衡是由每个节点单独进行评估的， 因而对于某些节点来说， 协作是一种有效

的解决方案， 对其他节点可能决定跳过协作。 在本章中， 我们先探讨不同形式的协

作， 对它们进行相互比较。 然后， 我们得出一些通过调整成本收益平衡来促进协作

的方法。
图 8-1 定义了 4 种不同的协作形式， 即强制协作、 技术支持协作、 社会支持协

作和利他主义协作。 在本章中， 我们仅考虑这 4 种形式， 因为它们代表了主导协作

形式。 通常情况下， 不论协作的类型是什么， 协作都具有参与方分别支付和接受的

成本 （C） 和收益 （B）。
一个简短的例子应该可以帮助读者理解这种关系。 协作的成本可能是用于为第

二空中接口供电以实现与其他设备进行通信的额外能量。 另一方面， 对于协作下载

情形来说， 收益可能是叠加空中接口上节省的能量， 因为需要从叠加空中接口处获

取的数据较少。 如前所述， 两个参数 （即 C 和 B） 之间的关系会对激励产生影响，
并最终影响到协作的建立。
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图 8-1　 不同形式的协作

　 　 强制协作描述了节点必须遵循系统规则而不是独自做出决定的情形。 例如， 强

制协作可能发生在 LTE 中继网络， 或者当多台设备的所有者强迫他或她的设备参

与协作， 以获得最佳系统性能而不是考虑每台设备 （如传感器网络） 的情形中。
这里， 每台设备的成本较大， 但收益非常小或根本不存在， 因而当 B = 0 时， 有 C
> B。 然而， 移动设备或节点别无选择， 因为它们被迫参与协作， 换句话说充当的

是奴隶的角色。
如果移动设备拥有不同的所有者， 且强制协作无法得到应用， 则建立协作就变

得更加困难。 如果协作基于利他主义， 则它会以最简单的形式发生。 一些移动设备

可能愿意牺牲部分自身利益来帮助他人。 1963 年， 威廉·汉密尔顿对这一常见行

为进行了深入研究和建模[5]。 汉密尔顿表示， 如果 B·r > C， 则协作将会发生， 其

中 B 为捐赠接收方的预期收益， C 为参与捐赠方的成本， r 为两个实体之间的关

系。 当收益 B 小于成本 C 时， 就会发生非常有趣的情况。 于是， 关系因子 r 发挥着

重要的作用， 它使得 B·r > C。 在家庭成员之间， 这一特性是众所周知的。 父母愿

意为其子女牺牲自身利益， 但他们对陌生人一般不会这么做。 在移动域中， 使用移

动设备来授权同事的笔记本电脑上网是利他主义的一个典型实例。 即使利他主义用

户将消耗手机电量， 以支持其同事 （ r 值较大） 的笔记本电脑上网， 他也可能会通

过共享其无线接入来为同事提供帮助。 然而， 对于陌生人来说， 这种利他行为可能

不会发生 （ r 等于 1）。
通常， 利他行为发生在特定场景 （如家庭和办公室） 下。 如果用户相互不认

识， 则大多数用户都具有自私和利己特点， 而不是利他主义。 如果 r = 0， 则汉密

尔顿准则不再适用。 对于自私用户来说， 鼓励使用协同技术的最简单方法是为所有

参与用户创建即时收益 （B） 大于成本 （C） 的条件。 由于 “真正的利己行为是协
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作！”， 因而协作有可能会自动发生。 通过采用合适的技术可以构建这一情形， 因

而我们称之为技术支持协作。 文献 [6] 将协同视频流作为此类场景的一个实例。
对于每位额外参与者来说， 可以降低每台移动设备的能耗， 而服务质量可以得到保

持或最终得到提高。 不过， 存在着本地交换消耗大量资源的情况。 例如， 如果在本

地簇经由多跳而不是单跳建立连接， 则移动云中单台设备的总能耗可能会大于一台

独立设备。 当两个以上的实体进行协作时， 可能会出现这样的情况。 我们在第 5 章

中讨论的网络编码概念， 可用于降低本地协作的成本， 支持我们在为数众多的情形

和场景中使用协作。
假定协作收益对某些用户来说仍是不明朗的， 则会用到社会加强的概念。 在这

种协作场景中， 我们可以预测到一个或多个实体可以从协作中受益 （我们称之为

受益人）， 而一个或多个实体投入协作但并未从中受益 （我们称之为捐赠人）。 这

一概念类似于汉密尔顿利他主义方法， 但这里我们假设玩家相互不认识， 因而参数

r 等于 1。 而对于受益人来说， 收益是显而易见的 （B > C）； 而对于捐赠人来说，
收益是模糊的 （B < C）。 大多数智能手机用户都是诸如 Facebook 等社交网络的成

员， 这是一个不争的事实。 当捐赠人为自己协助建立起收益微薄甚至没有收益的协

作时， 他们的努力反而可能在不同域中得到回报， 即在社交网络中， 得到合理类型

的收益 （B）。 这可以通过简单通知或其他游戏化概念来完成， 我们将在本章后面

各节进行展开。 捐赠人的协作参与， 用数字、 图表或图标来表示， 在捐赠人的社交

网络中是显而易见的。 这种开放奖励制度可以起到进一步推动用户参与协作的作

用， 因为用户的社交圈能够注意到这种态度。 因此， 捐赠人的收益位于社会域， 他

们可以从接收方及其现有社会图处获得收益。

8. 3　 社交网络与移动云

正如我们在前几章中所讨论的那样， 在过去几十年间， 移动通信系统经历了巨

大的变化。 最初， 移动通信系统提供的主要服务是语音。 然而， 在第二代移动通信

系统中， 通信范式从模拟系统转变为数字系统， 并引入了安全和移动服务。 更为重

要的是， 它打开了数据服务提供的大门。 随着第三代移动通信系统 （3G） 的引入，
数据业务已被确定为一个关键应用领域， 虽然最初设想是使其支持移动网站浏览，
数据速率限定为每秒数兆比特。 由于部分受到支持移动世界中大量数据服务的需求

驱动， 第四代移动通信系统 （4G） 目前能够提供更高的数据速率， 最高可达每秒

数百兆比特。 从我们的角度来看， 重要的是对社交网络中丰富内容的互动和共享等

服务的支持。
在 20 世纪 90 年代中期， 社交网络开始出现在互联网， 如 1995 年出现的

classmates. com， 但正是 21 世纪初 Web2. 0 的兴起， 让社交网络成为互联网的一大

玩家， 如 2003 年出现的 MySpace. com。 2004 年， facebook. com 被引入， 成为社交
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网络中的游戏规则改变者。 虽然第一批社交网络只是针对人们的基本连接需求

（如随时保持联系）， 但是新一代社交网络成为用户日常生活的重要组成部分。 这

种日常互动的规模是巨大的， Facebook 今天拥有超过 10 亿用户的事实就有力地证

明了这一点。 根据 Alexa （alexa. com） 的统计数字， Facebook 是全球互联网中两个

最大流量制造商之一。
虽然社交网络和移动网络已经嵌入到我们的日常生活之中， 但是它们是两个截

然不同进程的产物。 尽管移动网络已经实现高度标准化、 科学规划和有效控制， 可

是社交网络遵循的是一种更加混乱的、 无法无天的方法， 用 Facebook 的理念可概

括为迅速移动， 打破常规， 以实现快速理解和适应。 如今， 这两种网络的演进路径

已经变得越发和谐与交织， 这种收敛趋势未来有望继续下去。 事实上， 社交网络比

以往任何时候且最终都将依赖于无线和移动通信技术。 反之亦然， 越来越多的通信

网络、 移动设备和服务都设计用于支持丰富的社交网络互动。
可以将社交网络和移动网络的演进划分为 3 个主要阶段进行理解， 如图 8-2 所

示。 划分的关键是分别确定这两种网络开始运作的阶段， 然后开始共存， 并有初步

的交互， 未来它们会相互激励对方以提供革命性的数据通信设计， 以及社交网络中

超出数字数据共享域的、 高度交互的新的可能性。

图 8-2　 社交网络和移动网络演进的 3 个主要阶段

8. 3. 1　 演进阶段Ⅰ： 不可知时代

一开始， 只有基于浏览器的社交网络是可用的， 且用户访问其社交网络主要是

通过自己的个人计算机 （PC） 或笔记本电脑。 由于诸多因素， 移动网络和社交网

络最初沿着不同轨迹发展。 首先， 移动网站浏览器中缺乏 Web 2. 0 功能。 其次，
与当前的移动设备技术相比， 手机支持的数据速率比较低， 显示屏较小， 处理能力
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较低。 第三， 当时的社交网络并非无处不在， 在我们的日常生活中也不够流行， 且

设计目的并非基于用户建立连接或在旅途中上网消磨时间的需求或愿望。 于是， 基

本假设是： 用户经常光顾社交网络的概率较低， 因为 PC 机或笔记本电脑需要获得

访问权限。 最初， 社交网络仅在特定群体中流行， 且在很大程度上社会交往使用诸

如电子邮件、 个人主页和电话等其他媒体来实现， 而不是通过社交网络来实现。 该

阶段的主要特征是： 移动和社交网络之间几乎没有实际的交互， 如图 8-2 中左侧所

示。 在这一阶段， 网络具有迥然不同的用例。

8. 3. 2　 演进阶段Ⅱ： 移动网络支持社交网络

随着支持互联网功能的移动设备的引入， 社交网络用户不仅想在移动中消费社

交网络的内容， 而且他们也意识到， 移动设备本身是一种能够为社会网络产生和提

供有价值内容的强大工具。 在这一阶段， 移动通信系统之上使用社交网络在技术上

是可能的， 如图 8-2 中间所示。
第一个意识到用于社交组网移动设备强大功能的社交网络是 foursquare. com，

它由先前的服务 （由 Dodgeball 公司提供） 演进而来， 主要依赖于短消息服务

（Short Message Service， SMS） 技术[7]。 foursquare. com 提供一种支持用户共享其当

前位置的服务。 当时， 移动设备已经支持通过全球定位系统 （GPS） 来获取位置信

息， 这使得用户与朋友分享其位置信息变得非常简单。 foursquare. com 不是第一个

尝试这种服务的社交网站， 但它在社交网络中增加了一些游戏化因素， 支持用户通

过在某些地点签到来积分。 在给定地点签到积分最高的用户可以成为市长。 本质

上， 这种简单的激励使得用户愿意每天使用该社交网站， 从而使得服务非常成功。
在这一阶段， 转到移动空间是相当容易的， 因为手机浏览器变得更好， 并支持

更多的功能。 但是， 除了对移动浏览器的支持， 移动设备提供了更多的本地支持，
即支持移动应用 （App） 通过第三方进行分发。 当然， 本地支持决不意味着立即普

及。 例如， 苹果公司最初认为， 他们可以在移动浏览器中提供所有服务， 这意味着

第一款 iPhone 不存在移动应用。 在移动浏览器和移动应用之间曾有过长期争斗，
且目前仍在进行， 斗争的焦点是决定谁才是最好的服务提供平台。 例如， Facebook
仍然在移动浏览器域， 而在相当长的一段时间内忽略了移动应用空间。

以网站为中心的社交网络的优点是， 它可以在任何浏览器上运行， 因而覆盖范

围不受限制。 但是， 本地应用能够访问更多移动设备资源 （如位置、 摄像头）， 其

中部分资源是大多数社交网络支撑特征的主要部分。 此外， 一个额外的优点是离线

工作能力， 它能做一些浏览器此时不能做的事情。 有趣的是， 当前引入 HTML5 的

工作包括支持浏览器获得更多的访问本地资源和离线工作的权利。 这将支持浏览器

与本地应用开展竞争。
不久之后， 移动设备大潮来临， 开发人员能够通过移动设备应用编程接口

（Application Programming Interface， API） 来编写自己的程序， 甚至是社交网络开始
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提供自己的第三方 API。 这为社交网络和移动网络的真正互动铺平了道路。
通过长期使用浏览器工作可以从错误中学习， Facebook 目前正试图将社交网络

深入链接到移动域， 该公司引入了 Facebook 登录和 Facebook 主页。 第一个目标是

基于社交网络基础设施， 将任何与移动应用相关的登录替换为通用登录程序。 当

然， Facebook 不是唯一实现了这种方法的社交网站。 另一方面， Facebook 主页通过

直接提供内容而无需打开浏览器或应用， 将社交网络深度集成到移动网络中去。
相对于移动网络来说， 社交网络的一个缺点在于通过其用户产生的内容数量庞

大， 这会对网络流量产生巨大的影响。 尽管新的 4G 技术都标榜提供高达 100Mbit / s
的数据速率， 可是这些数字仍是蜂窝内不同用户之间共享 （或累积） 的数据速率。
只有在蜂窝负载不大的情况下 （如只有少数建立连接的用户）， 个人用户才可以享

受这种高数据速率。 每当用户处于拥挤的环境时， 他们都往往会在其社交网站上张

贴消息， 只是想实时分享其体验， 如在体育场内跟踪体育赛事。 沃达丰近日报道，
慕尼黑啤酒节上的流量每年翻一番， 且发展趋势是人们不仅张贴简单的图片， 而且

发送整个视频。 当在较小区域内聚集了数以万计的游客时， 可能会出现问题。
使用移动设备可以为社交网络内容提供数据传输之外的服务。 我们可以将从手

机采集的数据看做了解个人关系动态以及为社会社交网络提供不同尺度洞察的一个

主要来源。 例如， 文献 [8] 通过采用一系列电子数据库 （包括电话和电子邮件日

志）， 来理解其基本社交网络的局部和全局结构， 研究移动电话用户的通信模式。
文献 [9] 研究表明， 手机通信模式支持我们能够准确地推断 95%的友谊， 并使用

由手机用户提供的自报调查数据证实了这些结果。 CenceMe 应用[10] 也对与人类活

动和互动有关的、 更加详细的推断进行了研究。
从不同的角度来看， 将来自于在线社交网络和移动智能手机的信息汇集在一

起， 开创了一种更为复杂交互的有趣可能性。 早期应用 （如 Dodgeball） 依靠 SMS
技术提供有意义的数据， 用于分析社会交互和这些交互中音频应用的效果[7]。 从

某种意义上说， 系统能够将社交网络知识和移动技术结合在一起， 这将对基本社会

结构和社会交往产生巨大影响。 WhozThat[11] 提供了系统的另一个实例， 该系统充

分利用了局部共享社交网络 ID 的基础设施， 并采用了无线技术。 WhozThat 利用无

线连接在线访问社交网络， 并将标识与位置进行绑定， 以便更多了解你遇到的某个

特殊人物。 基础设施还具有扩展潜力， 以支持更为复杂的情境感知应用。
除了提供具备更好理解自身结构和交互或局部情境感知服务能力的社交网络之

外， 活跃用户可能会对信息进行共享， 以构建新型大规模服务。 我们通常称之为众

包信息。 这些方案中的一个实例是社交网络 Waze （waze. com）。 Waze 是一种导航

应用， 它支持用户高效地从 A 点路由到 B 点。 除了提供路由信息之外， Waze 还考

虑了当前的交通状况。 相对于其他解决方案， 交通信息不是使用固定安装的传感器

从集中式服务中获取的， 而是依赖于社交网络用户的测量结果来完成的。 每个活跃

用户既可以接收最新信息， 又可以将其位置和当前速度信息反馈回去。 需要对此类
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众包信息进行过滤、 评估， 并反馈给用户， 来为他们提供当前交通状况的实时视

图。 在社交网络和移动网络之间交互的第 3 阶段， 众包将成为关键支撑概念。 众包

的概念非常强大， 其应用发展迅猛。 最近， 谷歌开始在其最新的谷歌地图版本中提

供众包服务。

8. 3. 3　 演进阶段Ⅲ： 深度整合： 社交网络和移动网络的互相作用

如图 8-2 右侧所示， 未来将会出现两大网络之间的真正深度互动。 社交网络将

成为打造移动网络的主要驱动力， 且移动网络可能会跳出面向蜂窝的基础设施。 要

理解第 3 阶段， 我们需要解释移动网络的演进路径。 正如我们在第 2 章中所讨论的

那样， 迄今为止， 移动网络一直采用集中式蜂窝结构构建， 其中每台设备采用点对

点的方式建立连接。 也就是说， 为了建立数据连接， 每台移动设备需要连接到服务

基站。
随着移动设备上 Wi- Fi 功能的引入， 通过短距离网络建立互联网连接成为可

能。 由于网络运营商面临着越来越多的、 与支持移动设备所需的高数据速率相关的

挑战， 部分原因是为用户提供 4G 基础设施的成本较高， 因而他们考虑使用 Wi- Fi
减负策略 （也被称为毫微微蜂窝或小蜂窝） 来解决这一问题。 当然， 通常情况下，
特别是在城市， 存在着大量额外的 Wi- Fi 热点， 虽然不是所有的 Wi- Fi 热点都可以

进行访问。 大多数人在家里和办公室使用 Wi- Fi 热点， 但在任何其他位置， 他们往

往求助于蜂窝连接。 这种对其他 Wi- Fi 热点的有限访问主要是由于安全和法律问

题。 在许多国家， 接入点的拥有者是负责对在接入点传输的流量进行管理。 因此，
即使利他主义的人都被迫关闭其接入点。 问题是信任。 但这恰恰正是社交网络可以

提供的东西。
为了说明社会支持技术这一理念， 我们将移动热点作为一个实例。 我们假设一

个移动用户拥有一条连接到互联网的统一费率链路， 且另一个用户拥有一条连接到

互联网的数据速度有限或成本昂贵的通信链路。 如果这两个用户使用了移动云， 则

统一费率的用户允许相邻设备将其作为中继。 中继设备共享其数据速率， 从而增加

了中继设备的能耗。 因此， 他应该以其他方式为得到回报， 以激励他参与协作。 在

图 8-3 中给出的实例中， 安娜不存在互联网连接。 弗兰克通过 Wi- Fi， 并使用安娜

移动设备中存在的特殊移动应用， 在 3G 上提供其互联网连接。 通过弗兰克发送来

的邀请消息， 安娜知道了这一服务。 除了邀请安娜使用其互联网连接之外， 弗兰克

还将其 Faccbook ID 发送给安娜。 当安娜使用弗兰克的互联网连接期间或之后， 她

可能会通过在弗兰克 Facebook 主页的墙上写下一些文字来感谢弗兰克。 由于在技

术域参与协作， 弗兰克在社会域得到了回报， 因为现在弗兰克的整个社交圈都知道

了他参与协作的事情。 存在一种可能性， 即弗兰克和安娜都通过 3G 来接入互联

网。 目前， 从安娜到其网络运营商可能存在一条直接链路。 在弗兰克和安娜之间，
仍然可以建立一条 Wi- Fi 连接， 采用分时操作来实现对协作通信信道的最优使用。
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这可能是技术支持协作的一个实例， 且在这一实例中， 两个用户都获得了收益。 不

过， 使用社会域作为回报方式肯定也会增强协作行为。 可以将上述实例扩展到将运

营商提供的收益考虑在内。 事实上， 如果用户开放其移动设备用于协作， 则该用户

是在间接协助云端提供更好的服务。 这种行为很容易被运营商察觉到， 于是运营商

会根据用户提供帮助的数量， 轻而易举地为用户按比例提供激励。

图 8-3　 移动云上社会域的影响

虽然强制协作和利他主义协作是代表当前最先进水平的两大知名协作概念， 但

是毋庸置疑， 技术支持移动云和社会支持移动云不在最先进概念之内。 与其他在

FON 接入点或 BitTorrent 上实现的针锋相对协作方案相比， 协作式交换没有随着等

价货币迅猛发展， 而是在一个新的维度———社会域中得到回报。
第二个实例如图 8-4 所示。 这在是 NBC （National Broadcasting Company， 全国

广播公司） 项目[12]的基本思路。 该思路不是将流媒体内容从覆盖网络发送给单个

用户， 而是支持用户在朋友圈内分发内容。 在图 8-4 中， 我们看到用户莉莉将某部

连续剧 （如 《生活大爆炸》） 的视频流发送给亲密好友鲍勃和安娜。 当鲍勃和安娜

正在观看甚至当他们看完该连续剧后， 他们会使用社交网络向所有这 3 位好友的社

交图来推荐这一内容。 从内容所有者的角度来看， 局部交流具有很少使用自身服务

器的优点， 这反过来会导致内容所有者的成本降低。 这种结构的货币化模型更为复

杂。 在过去几年中， 出现了诸多用于对该结构进行货币化的各种吸引人的方法， 为

数字版权管理 （Digital Rights Management， DRM） 提供了新的替代解决方案， 如广

告、 应用内购买等。 对于所有这些可供选择的方法， 关于如何将内容发送给用户的

方法是次要的。 更重要的是内容的高效分发， 即在短时间内到达大量的消费者

手上。
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图 8-4　 社会移动云中的内容分发实例

图 8-5　 不同形式的协作

　 　 在介绍完 4 种不同形式的协作

后， 我们希望将这些方法放入透视

图中， 如图 8-5 所示。 如前所述，
建立协作最简单的方法是采用每个

协作参与者都能获益的方式来构建

技术。 技术支持协作是最有说服力

的协作形式。 每个参与者都能看到

比参与成本高的收益。 对于此类协

作， 协作用户之间的关系并不重

要， 因为每个参与用户都获得了收

益。 我们认为此类协作是协作的基

本方式， 如图 8-1 所示。 这也表

明， 需要将新技术考虑在内， 以使

得该领域的协作更加适用。 如果技

术支持协作不适用， 则选择的下一

种协作形式是利他主义协作。 这里， 一些用户将获得收益， 其他人必须在协作方面

投资。 但正如我们指出的那样， 这仅适用于附近用户之间存在信任关系的情形

（如家庭成员、 朋友、 同事）。 于是， 协作的下一级是社会支持协作， 用户可以在

另一个域中获得收益。 这种方法的优势在于： 它可能也依赖于我们所认识的人， 此

外它还适用于机器。 例如， 在咖啡厅里， 用户只需点击社交网络上的 “赞” 按钮，
而不需要经历不同的授权方式[13]， 就能与 Wi- Fi 接入点建立连接。 如果这 3 种形

式不适用， 则强制协作是唯一选择。 下面， 我们将只专注于技术支持协作和社会支
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持协作， 因为我们仍然相信他们最有潜力。 我们再次强调， 这些协作形式之间没有

严格的界限。 即使我们必须依靠社会协作， 我们也应当使技术尽可能地好， 以降低

成本并提高用户愿意牺牲资源为他人提供服务的概率。
我们故意没有提及金钱激励的用户协作 （参见文献 [14]）。 随着 Ad Hoc 网络

的引入， 这些思路一直飘忽不定， 但从未实现。 最近， 在美国的一些初创公司正在

弘扬这些理念。 那些倡议的动机不是取消我们这里所提出的方法， 而是对这些方法

进行扩展。

8. 4　 中继网络中的协作： 一个简单实例

数十年来， 人们已经在系统级对中继技术进行了广泛的讨论， 但并未将每个用

户考虑在内。 每个节点被迫为中继做贡献以实现系统增益， 并最终接受每个节点都

将受益的承诺。 众所周知， 有些节点必须在协作方面投资， 而其他节点将从中获

益。 但假设是： 从长远来看， 因为那些投资节点的作用， 每个节点都将从中受益，
且那些受益的节点将随着时间发生变化。

一个小例子应当能够强调不同协作形式之间的差异。 为清晰起见， 我们使实例尽可

能简单。 通信拓扑结构由一个连接到互联网、 支持移动设备采用诸如 IEEE 802. 11 技

术， 与其建立连接的接入点构成。 正如图 8-6 所示， 移动设备 1 采用给定数据速率 R1

直接与接入点建立连接。 第 2 台移动设备要么没有与接入点建立连接， 要么连接的数据

速率 R2 低于 R1。 我们将从移动设备 2 到移动设备 1 的连接标识为 R2→1。

图 8-6　 用于表示不同形式协作的中继实例

首先， 让我们考虑移动设备 2 与接入点之间不存在连接， 向互联网传输信息的

唯一途径是通过移动设备 1 来中继其数据包。 如果满足如下条件， 则移动设备 1 将

仅仅转发数据包：
1） 移动设备 1 别无选择， 被迫根据网络运营商或制造商的设置中继数据包。
2） 移动设备 1 和 2 互相认识， 且由于汉密尔顿法则[5]， 移动设备 1 无私地中

继数据包。
3） 使用诸如 Facehook、 Twitter 等社交网络， 来构建移动设备之间的信任关系，
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使得移动设备 1 对中继数据包感兴趣。
4） 移动设备 1 相信由中继技术提供的系统增益， 以及从长远来看， 它最终将

获得收益， 虽然获益的周期较长。
现在， 我们考虑移动设备 2 与接入点之间存在直接连接的情形， 但此时通过移

动设备 1 中继数据包对这两台设备都有利。 在 IEEE 802. 11 环境中， 无论这两台设

备发送数据包的信道质量如何或数据速率是多高， 这两台设备在传输时隙方面， 都

将得到相同的信道容量。 由于相对于 R1 来说， R2 要低一些， 因而移动设备 2 将在

媒体上花费比移动设备 1 更长的时间。 当 R1 = 54Mbit / s， R2 = 9Mbit / s 时， 移动设

备 2 花费在媒体上的时间是移动设备 1 的 6 倍。 或者换句话说， 移动设备 1 只占用

了信道时长的 14. 28% ， 而移动装置 2 占用了 85. 71% 。 如果 R2←1远大于 R2， 则移

动设备 2 应当将其数据包发送给移动设备 1， 则移动设备 1 来中继数据包。 移动设

备 1 将转发数据包， 来为自身传输数据释放信道。 例如， 如果 R2←1等于 36Mbit / s，
则系统容量将增加 1 倍。 移动设备 1 在媒体上花费的时间将增加 1 倍， 因为它必须

传输自身数据包以及来自于移动设备 2 的数据包， 传输速率都是 R1。 将数据包从

移动设备 2 传输到移动设备 1 需要 1. 5 倍长的时间。 这样， 从两台设备 2 将两个数

据包发送到接入点的时间从 7 = 1 + 6 缩短为 3. 5 = 1 + 1 + 1. 5。 因此， 对于即时协

作收益 （不存在较长的获益周期） 来说， 技术驱动具有显著作用。 换句话说， 移

动设备 2 的连接能够为设备提供杠杆功能， 以迫使移动设备开展协作。

8. 5　 结论

本章讨论了移动云中用户之间社会交往的重要性。 在社会层面， 为加强用户之

间的协作提供了新的方法， 即使不存在真正的互惠收益。 当然， 协作肯定不能仅仅

基于社会元素， 但它为协作引擎增加了一个非常有吸引力的角度。 感兴趣的读者可

通过进一步阅读文献 [15，16]， 来了解协作实现问题。 此外， 正如第 5 章所介绍

的， 文献 [17] 进一步讨论了社交域与网络编码结合使用的问题。
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第 4 部分

绿色移动云





第 9 章　 绿色移动云： 使移动设备更节能

智能手机好玩， 但只能维持大约半小时……之后， 电池耗尽。
——亚历克斯·史密斯

最近， 绿色通信引起人们的广泛兴趣， 这里讨论的问题是移动云如何帮助改

善移动设备的能效。 在本章中， 我们证明了移动云的节能潜力， 选择了一种针对

此项用途的特殊场景， 即用户协作方式获取所需内容的协作下载情形。 我们还研

究了下载速度的影响因素以及移动云的几种协作策略， 并对其节能性能进行了

比较。

9. 1　 引言

在过去几年中， 绿色通信已经引起了研究界的极大兴趣。 人们对 ICT （ Infor-
mation and Communication Technology， 信息通信技术） 行业的碳足迹进行了深入讨

论， 且一个被称为绿色通信的新研究领域诞生。 绿色通信关注的重点不是如何减少

CO2 （Carbon Dioxide， 二氧化碳） 排放， 但是绿色通信是由云服务提供商和网络运

营商当前所面临的巨大电费触发的。 在详细介绍二氧化碳排放和绿色通信之间的关

系之前， 我们只想指出， 任何能耗的降低始终是一个好思路。 方案越节能， 则对经

济、 技术、 可用性和环境的影响越深远。 从网络运营商和服务提供商的角度来看，
巨大的能耗意味着用于维持其网络和服务所需的可抑制能源成本较高， 这将最终降

低其经济利润。 另一方面， 从消费者的角度来看， 其移动设备的高能耗会导致工作

时间缩短， 并最终降低体验质量。 手机必须支持多种服务、 多种空中接口和大显示

屏。 在文献 [1， 2] 中， 我们将其称为能源陷阱， 它与我们在第 7 章中提到的演

进陷阱相对应。
节能解决方案对于电信 （基础设施） 制造商和移动设备制造商同样非常重要，

因为提供低能耗设备可以为其业务提供一种非常有竞争力的优势。 本章主要侧重于

移动云在提高移动设备能效方面的潜力。 下一章将探讨移动云的应用， 以提高基础

设施方面的能效。
本章的主要焦点是由与移动云运行相关的无线通信和计算工作导致的能耗。 与

通信活动和功能不直接相关的运营成本不包含在开发模型中。 在文献 [3， 4] 中，
我们提出并讨论了手机每个部件和功能的能耗， 如显示屏、 中央处理器 （CPU）、
存储接入、 蓝牙、 Wi- Fi 或蜂窝通信模块。



结果表明， 与无线通信相关的功能要比移动设备上的其他部件 （CPU、 显示屏

或存储接入） 消耗更多的能量。 基于这些研究结果， 我们将研究独立 （如不协作）
能耗和基于移动云的通信能耗。 为了使读者熟悉移动云的节能潜力， 我们首先将下

载场景中的单一独立用户情形与移动云情形进行比较， 分别如图 9-1 和图 9-2 所

示。 这里， 我们重点关注下载场景， 但后面我们将其扩展到流媒体服务。 例如， 下

载情形代表了通过 BitTorrent 实现的固件更新或文件下载。 另一方面， 流媒体情形

旨在提供诸如体育或任何其他现场事件直播等实时服务。 在这两种情况下， 我们假

设将特定内容从网络下载到移动设备。

图 9-1　 单用户 （非协作） 情形： 用户必须从覆盖网络处获取完整信息内容

图 9-2　 移动云情形： 协作用户共同分担从覆盖网络下载信息的任务

从图 9-1 中的单用户情形开始， 显而易见， 完整下载 （这里用单一照片来表
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示） 必须通过单一空中接口进行下载。 这种下载将需要一定时间、 覆盖网络的一

定带宽份额以及在设备侧消耗一定水平的能量。 这反映了当今通信架构的现状。
在图 9-2 中， 我们给出了包含 3 个协作用户及其相关移动设备的移动云场景。

所有这 3 个用户都与覆盖网络建立连接， 并同时使用短距离无线链路连接到其协作

伙伴。 我们已经在前面的章节中对这一原理进行了讨论， 但在这里只是进行重复，
以强调协作伙伴应当相互靠近对方， 而不会对服务基站和移动云节点之间的距离进

行任何限制。 由于 3 个用户都参与协作， 因而每个用户将下载整体信息的一部分。
这可以用一块拼图来说明。 3 个用户确保他们得到分离信息 （在我们的例子中， 由

拼图的不同块表示） 且没有不重复下载是至关重要的。 在第 5 章的后面部分， 我

们解释了网络编码可以帮助显著克服重复或重叠部分的问题。
但现在， 我们只是假设用户接收分离 （非重叠） 信息。 每个移动设备都将确

保分配给他们的块通过与覆盖网络相关的空中接口被成功下载。 在信道出现差错和

数据包可能丢失的情况下， 每台移动设备将确保通过任何形式的纠错使得那些块得

到修正。 一旦所有块被成功下载到移动云节点处， 则必须将这些块在节点之间进行

交换， 以确保图片的所有构成块最终在每个节点处都是可用的。 对于这种信息的本

地交换， 我们可采用短距离无线技术。
当然， 本地交换也需要差错恢复机制， 以保证所有块都被成功接收。 正如我们

将在后面讲到的， 即使对于本地交换来说， 网络编码也将有很大的帮助， 尤其是当

移动云中的用户数增加时。 重叠通信和移动云内通信差错恢复的不同之处在于： 重

叠通信是点对点的， 而移动云内通信是基于点对多点通信的。
如果我们知道所用空中接口的一些技术细节， 则只能对协作下载与单用户情形

进行对比。 由于这个原因， 我们看看图 9-3， 它描述了在诺基亚 N95 设备上采用 4
种不同技术下载一个 500KB 文件时， 每比特需要消耗的能量。 文献 [3， 4] 给出

了相关结果。 在这一点上， 我们假设 3G 连接用于覆盖网络， 而 Wi- Fi 用于云内的

本地交换。 在这种情况下， 我们假设移动云中的用户接收信息的速度要比独立用户

更快。 起初， 单用户情形和移动云将使用给定速率 R 从覆盖网络下载信息。 在我

们包含 3 个协作用户的实例中， 当独立用户完整下载图片所需花费的 1 / 3 时间过

后， 移动云将停止工作。 而在单用户情形中， 将继续以相同速率进行下载， 移动云

将开始在移动云内以更高速率交换缺失的信息。 如果信息交换与从覆盖网络下载内

容同步进行， 则移动云的速率甚至会更快。
我们注意到， 使用额外的 Wi- Fi 连接要比使用单一 3G 连接每比特的能耗低一

些， 我们认为这是移动云中节能的关键原因。 在这一点上， 我们没有对节能收益进行

量化， 但我们推断存在着巨大的节能潜力。 具体的证据将在下面进行介绍。 同时， 还

应当将差错恢复及相关能耗考虑在内。 当然， 我们对差错恢复处理得越高效， 移动云

的性能越好。 毋庸置疑， 这种情形又涉及到网络编码问题， 我们已经在第 5 章中对这

一问题进行了深入讨论。 为了完整起见， 我们也列出了其他技术组合：
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图 9-3　 对于不同无线技术来说， 每比特能耗与比特率之间的关系

　 　 1. 2G /无线网络： 在这种情况下， 移动云提供的收益甚至更大， 因为 2G 连接

所支持的数据速率比 3G 连接低， 这导致独立用户存在着较长的传输时延， 且每 bit
能耗比值增加。 在移动云中， 每 bit 能耗比值增加是非常有利的， 因为每个节点使

用 2G 连接的时间只占独立节点使用时间的一部分。 因此， 移动云可以降低时延，
节约能源。

2. 2G /蓝牙： 由于移动云内信息交换的数据速率较低， 因而与 2G / Wi- Fi 情形

相比， 节能收益较小。
3. 3G /蓝牙： 这一组合是非常有趣的， 因为覆盖网络的数据速率处于最好的状

态， 它等于或高于蓝牙链路上的数据速率。 因此， 对于移动云来说， 降低时延是非

常难以实现的， 虽然仍然有可能实现节能。
第一个实用的注解是： 相对于移动云， 蓝牙具有一个主要缺点， 即不存在广播

信道。 即使某些蓝牙芯片组支持蓝牙主单元使用广播， 从单元也永远不会有机会使

用广播。 我们已经文献 [5] 中证明， 如果在移动云中有 3 个以上的用户进行协

作， 则这可能会导致移动云的性能显著下降。 因此， 从现在开始， 我们将在本章中

只考虑 Wi- Fi。 感兴趣的读者可以参阅文献 [5]， 该文献对移动云中的蓝牙技术进

行了充分的讨论。
正如我们在第 4 章中指出的， 第 2 个注解与数据速率的演进有关。 虽然我们看

到正在全球范围内推出 4G 技术的蜂窝系统的数据速率稳步提升， 但是针对智能手

机的新型高速短距离技术的商业部署几乎停止。 我们提出的第一个协作实现方案是

基于 GPRS 和蓝牙技术的[6]。 正如我们将在后面所看到的， 覆盖网络和短距离网络
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的数据速率之比将决定移动云的潜在节能收益。
然而， 虽然人们至今尚未意识到这一点， 但显然短距离通信的数据速率始终要

大于覆盖网络的数据速率， 特别是当我们需要将物理上可实现的数据速率与那些应

用于 IP 层的数据速率区分开来时。 目前， 我们看到覆盖网络的负载越来越多， 单

个用户总是只能得到总体可用数据速率的极小部分。 下面， 我们将通过一些实例，

图 9-4　 针对不同场景的本章结构

研究移动云中的两种不同服务， 即

协作下载和协作流媒体， 如图 9-4
所示。 下载场景拥有两种不同的合

理化形式， 即序贯交换和并行交

换。 能耗取决于对短距离技术的不

同依赖程度， 因而我们又会看到两

种子情况。 解释完每种场景的基本

知识之后， 我们会得出一些与节能

潜力有关的简单方程。 可以将独立

移动设备的能耗作为一种基线， 来

比较由移动云概念实现的节能

改进。

9. 2　 协作下载

我们将第一种场景称为协作下载。 之前， 我们已经讨论过这一场景， 用于强调

一些关键移动云理念， 但这里我们将进一步对其进行阐述， 推导出移动云的能耗。
基本设置如图 9-5 所示。 作为一个实例， 我们假设存在 4 台想从服务器下载相同内

容的移动设备。 每台设备使用蜂窝链路直接与覆盖网络建立连接， 并使用短距离链

路与其他 3 台设备并行建立连接。 覆盖网络采用单播方式与移动设备进行通信。
如图 9-5 所示， 通信可能同时发生， 两种空中接口———蜂窝空中接口和短距离

空中接口在同一时间被激活。 对于短距离链路， 我们假设设备可以向移动云中的协

作伙伴广播信息。 我们暂且不考虑蜂窝链路或短距离链路上数据包丢失的情形。 由

于我们考虑的是协作下载情形， 因而服务器将向 4 个移动用户并行发送分离 （非
重叠） 局部信息。 这里， 协作内容分发是由拼图的 4 个不同块来说明的。 每个移

动用户将通过蜂窝链路接收到拼图的唯一块。 我们再次强调的是， 它是最重要的，
每台移动设备接收到拼图的不同块， 以避免不理想的数据复制或不完整内容的分

发。 一旦相关移动设备接收到拼图的构成块， 则它们将进行本地交换。 换言之， 每

台移动设备将发送出自己从蜂窝链路接收到的拼图块。 本地交换过程结束后， 每台

移动设备将拥有拼图的所有 4 个块。
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图 9-5　 采用蜂窝单播链路与用户建立连接的协作下载场景

　 　 图 9-6 给出了移动云所利用的协作下载策略的活动图。 首先， 从网络指向移动

设备的并行传输发生 （图 9-6 的上部）； 然后， 每台设备将其自身的内容发送一

次， 并在短距离链路上接收拼图的其他 3 块 （图 9-6 的下部）。 由于我们假设短距

离通信的数据速率更高， 因而经由短距离链路来接收拼图的某个构成块花费的时间

要比经由蜂窝链路短。 这一事实可以通过活动图中短距离链路上的短条反映出来，
即使传输的数据量相同。 显而易见， 在依次传输拼图的 4 个构成块时， 独立移动设

备获取完整信息所花费的时间将是蜂窝链路工作时间的 4 倍， 如图 9-6 所示。

图 9-6　 第 9. 2. 1 节中讨论的协作下载场景活动图 （蜂窝下载和本地交换次序）
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图 9-6 表明， 除了本地交换 （这一过程只有在移动设备上的内容可用后才会

启动） 所需的时间之外， 移动云协作下载所需的时间是由局部蜂窝下载时间 （独
立设备所需时间的 1 / 4） 给定的。

如果下载的数据量非常大， 则蜂窝下载可分批进行， 以确保每个批次结束

后， 本地交换与下一批次下载并行发生， 如图 9-7 所示。 如果批次数足够大， 则

包含 4 台协作移动设备的移动云的下载时间只是独立用户所花费时间的 1 / 4。 在

本章后面部分， 我们还将提到这一实例。 描述完协作下载场景后， 我们推导出独

立设备和协作情形中的能耗。 通常， 能耗 E 等于功率电平 P 与时间 t 的乘积。 对

于独立设备， 移动设备只是从覆盖网络接收数据， 这样下载所消耗的能量 Eover等

于下载时间 tc与用于从覆盖网络接收数据的功率电平 Pc （即功耗） 之积， 如式

（9G1） 所示。
Eover = Pc tc （9-1）

图 9-7　 第 9. 2. 2 节中讨论的协作下载场景活动图 （并行蜂窝下载和本地交换）

下载时间 tc是由用户希望下载的数据量 D 除以覆盖系统的可用数据速率 Rc得

到的。 功率电平 Pc可以从所选的无线技术数据表中得到 （参见第 4 章）。 对于协作

下载情形， 能量 Ecoop的计算变得更加繁琐。 在我们开始计算之前， 首先将能量增益

G 定义为

G = Ecoop / Eover （9-2）
G 反映了协作下载与独立设备情形的能耗之比。 现在， 让我们研究移动云中

每个用户消耗的能量 Ecoop。 首先， 我们必须区分两种主要情况， 即序贯本地交换
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或并行本地交换。 图 9-6 和图 9-7 已经分别对这两种主要情况进行了介绍。 在序

贯本地交换情形中， 所有移动设备下载分配给他们的信息， 然后启动本地交换。
在并行本地交换情形中， 移动设备批量获取其信息 （如单一 IP 数据包）， 且采用

并行方式进行交换。 主要的区别在于， 对于序贯本地交换来说， 在某一时间点，
只有一种空中接口处于激活状态， 而对于并行本地交换来说， 两种空中接口同时

处于激活状态。 正如我们将在后面看到的， 这两种情形对能耗和时延具有显著

影响。
对于这两种情形， 总能耗 Ecoop是蜂窝空中接口和短距离空中接口上消耗的能量

之和。 在蜂窝空中接口上， 每台移动设备所消耗的能量取决于移动云协作移动设备

的数量。 云中的移动设备越多， 移动设备的节能潜力越大。 为了使其更具普遍意

义， 我们假定移动云中的协作移动设备数是 J。

9. 2. 1　 序贯本地交换的能耗

在序贯本地交换 （ Sequential Local Exchange， SLE） 中， 我们首先开启蜂

窝空中接口， 下载我们后期需要在移动云中与协作用户交换的局部信息， 如图

9-6 所示。 与独立用户在蜂窝空中接口上消耗的能量相比， 协作用户的能耗可

表示为

ESLE
coop，C，r = tpPC，r （9-3）

现在， 使用功率电平为 PC，r的蜂窝覆盖空中接口的时间缩短。 对于移动云中的

J 个协作用户来说， 时间被缩短为 tp， 它等于 tc的 1 / J。 当然， 功率电平保持不变，
因而有

ESLE
coop，C，r = tpPC，r = 1 / JtcPC，r （9-4）

当局部蜂窝下载完成时， 可以关闭覆盖空中接口， 打开本地短距离空中接口。
本地交换从发送阶段开始， 然后进入接收阶段 （这仅供说明之用， 因为云中的某

些移动设备在接收来自于云成员的数据之前和 /或之后， 将发送其内容）。 移动云

成员在短距离链路上发送数据所消耗的能量为

ESLE
coop，SR，s = tsr，sPsr，s =

1
JZtcPsr，s （9-5）

式中　 Z———短距离数据速率与蜂窝数据速率之比；
Psr，s———发送模式下短距离通信技术的功率电平。
用户必须发送数据的时间可表示为 tsr，s。 与用于接收完整数据的时间 tc相比，

tsr，s除以协作设备数后比较小， 但由于短距离链路上的数据速率大于蜂窝链路上的

数据速率， 仍然得到了缩短。 实际上， 用于在短距离链路上发送数据的时间只是蜂

窝下载时间的一部分 （ 1
JZ）。 现在， 我们必须计算用于在移动云接收拼图块的能

量， 它等于
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ESLE
coop，SR，r = tsr，rPsr，r =

J - 1
JZ tcPsr，r （9-6）

Psr，r是接收模式下短距离通信技术的功率电平。 我们还假设短距离通信接收和

发送数据速率是相同的， 用于接收数据的时间比发送时间长 J - 1 倍。 这是显而易

见的， 因为协作设备贡献了完整数据 D 的 1 / J， 且需要从其他协作设备处接收完整

数据 D 的 1 - 1
J 。 在我们将不同块相加以计算总能耗 Ecoop之前， 我们想指出的是，

能耗仅仅取决于诸如功率电平、 用子计算参数 Z 的数据速率以及与场景有关的数

值 J 等技术参数。 现在， 对于移动云中的单个用户来说， 用于序贯本地交换

（SLE） 的总能耗是

ESLE
coop = ESLE

coop，C，r + ESLE
coop，SR，s + ESLE

coop，SR，r （9-7）
使用前面的结果式 （9-3）、 式 （9-5） 和式 （9-6）， 上式变为

ESLE
coop = 1

J tcPc +
1
JZtcPsr，s +

J - 1
JZ tcPsr，r （9-8）

完成整个交换过程所需的总时间为

TSLE
coop = 1

J tc +
1
Z tc （9-9）

它只是通过将蜂窝空中接口所花费的时间 （ 1
J tc） 和本地交换所花费的时间

（J 1
JZtc） 相加计算出来的。

图 9-8 对作为移动云中协作用户数函数的能量增益 G 进行了描述。 对于所得

结果， 我们使用如表 9-1 所示的参数。 我们将在整章中使用这些参数， 以便对不

同场景下的性能指标进行比较。 对于每个不同的 J 值， 我们给出了总能耗的不同

部分。 底部表示用于在覆盖网络上接收数据所需的能量， 中间表示发送数据所需

的能量， 顶部表示移动云内部接收数据所需的能量。 从图 9-8 中我们可以看出，
总能耗随着协作用户数量 （即云规模） 的增加而降低。 我们还可以看出， 用于

在覆盖网络上接收数据所消耗的能量以及用于在移动云内发送数据所消耗的能量

随着云规模的增大而降低。 这背后的原因是显而易见的， 因为协作用户越多， 就

可以将公共内容分解成越多的块。 当协作用户越来越多、 每台设备从覆盖网络接

收到的数据越来越少时， 发送数据的活动也按比例减小。 另一方面， 需要在移动

云内对公共内容的缺失部分进行收集， 且使用移动设备来接收数据的能耗随着用

户数的增加而提高。 例如， 当协作用户数为 10 时， 在移动云中接收数据所消耗

的能量 （能量增益为 15% ） 超过在覆盖网络中接收数据和在移动云中发送数据

所消耗的能量之和。
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图 9-8　 序贯本地交换 （SLE） 情形中的能量增益 G 与移动云中协作用户数之间的关系，
可以将能耗分解为蜂窝链路上的能耗和短距离链路上的能耗

表 9-1　 本章中使用的系统参数

系统参数名称 功　 　 耗

PC，r 1. 1W

PC，i 0. 1W

Psr，s 1. 4W

Psr，r 1. 1W

Psr，i 0. 1W

Z 6

同时， 图 9-8 也表明这样一个事实， 即与第一个用户开展协作后， 移动云在能量

增益方面实现了最大程度的改进。 例如， 与独立用户情形相比， 4 个协作用户将能耗

降低了 50%。 当存在 8 个协作用户时， 能量增益甚至达到 34%， 但不再明显增加。
图 9-9 描述了序贯交换情形中下载时间与移动云协作用户数之间的关系。 随着

协作用户数的增加， 下载时间不断缩短。 这主要是因为覆盖网络中的时间缩短， 而

短距离链路上的时间是固定的， 如公式 （9-9） 所示。 当协作用户越来越多时， 接

收过程使用的本地交换部分在不断增加。 这一特性符合图 9-8 中给出的结果。 对于

序贯交换情形， 我们已经看到， 在能耗和下载时间方面， 移动云存在着明显优势。
正如我们先前所提到的， 如果本地交换以并行方式完成， 则下载时间可以进一步缩

短。 我们将在下一节中进行研究。
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图 9-9　 在序贯本地交换 （SLE） 情形中， 下载时间与移动云中协作用户数之间的关系，
可以将时间分解为蜂窝链路上所花费的时间和短距离链路上所花费的时间

9. 2. 2　 并行本地交换的能耗

这里， 我们推导出采用并行本地交换 （Parallel Local Exchange， PLE） 的协作

下载的能耗。 如前所述， 我们将考虑采用快速短距离技术和慢速短距离技术两种情

况。 更准确地说， 采用快速短距离技术的情形假定短距离链路上的信息交换要比从

覆盖网络获取局部信息更快一些。 随着移动云协作设备数 J 不断增加， 从覆盖网络

获取局部信息所需的时间持续缩短， 而交换阶段所需时间保持不变。 在第 9. 2. 2 节

中， 我们首先考虑采用快速短距离技术的情形， 然后考虑采用慢速短距离技术的

情形。
1. 快速短距离技术

如图 9-10 所示， 可以将蜂窝空中接口上的下载时间缩短为

TPLE，fast
coop = 1

J tc （9-10）

假设获取全部数据所需的时间为 tc， 因而在蜂窝空中接口上的能耗等于

EPLE，fast
coop，C，r =

1
J tcPC，r （9-11）

在短距离链路上， 消耗的能量由 3 个活动阶段构成， 如图 9-10 所示。 第一活

动阶段是发送阶段， 然后是接收阶段， 最后空闲阶段。 发送、 接收和空闲阶段的功

率电平与技术有关， 但通常可以假定 Psr，s > Psr，r > Psr，i （参见表 9-1）。 为了计算移
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动设备在 3 个阶段中的某个阶段所花费的时间， 我们重用表示短距离数据速率与蜂

窝数据速率之比的参数 Z。

图 9-10　 蜂窝和短距离场景下的协作下载 （1 / J > 1 / Z）

现在， 我们能够给出短距离链路上某个特定阶段移动设备所需的时间。 时

间 1 / J 可用于在蜂窝链路上接收信息， 因而 1 / JZ 可用于在短距离链路上中继

信息。

EPLE，fast
coop，SR，s = tsr，sPsr，s =

1
JZtcPsr，s （9-12）

当我们只收到拼图的某一块时， 其他块 （更准确地说是缺失的 J - 1 块） 需要

通过短距离链路来接收。 由于我们假设发送和接收采用的数据速率相同， 因而处于

接收状态的时间为J - 1
JZ tc。 现在， 最后一批数据交换完成， 但在蜂窝链路接收新一

批数据的工作仍在进行， 从而使得短距离链路能够空闲一段时间。 在短距离链路上

发送和接收数据的时间是 1
J tc和

J - 1
JZ tc之和， 它等于 1

Z tc。 这不足为奇， 因为 1
J tc表

示得到一块拼图所需的时间， tc代表得到所有 J 块拼图所用的时间。

EPLE，fast
coop，SR，r = tsr，rPsr，r =

J - 1
JZ tcPsr，r （9-13）

但是， 由于短距离链路的数据速率比蜂窝链路快 Z 倍， 因而短距离链路的工
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作时间是 1
Z tc。 现在， 短距离链路的空闲时间正好是 （1 / J - 1 / Z） tc， 因而有

EPLE，fast
coop，SR，i = tsr，i·Psr，i = （1 / J - 1 / Z） tcPsr，i （9-14）

根据这一结论， 通过将处于某种状态的持续时间与其相关功率值相乘， 然后进

行求和， 可以计算得出总能耗， 即有

EPLE，fast
coop = EPLE，fast

coop，C，r + EPLE，fast
coop，SR，s + EPLE，fast

coop，SR，r （9-15）
使用式 （9-11） （现在假设蜂窝空中接口处不存在空闲时间）、 式 （9-12）、 式

（9-13）、 式 （9-14）， 则协作移动云的总能耗变为

EPLE，fast
coop = 1

J

}

tc，r

tcPC，r + 0}
tc，i
tcPC，i +

1
JZ}

tsr，s

tcPsr，s +

J - 1
JZ}

tsr，r

tcPsr，r +
1
J + 1

Z
æ

è
ç

ö

ø
÷

üþ ýï ï

tsr，i

tcPsr，i （9-16）

在下一节中， 我们研究短距离技术需要更多交换时间的情况。
2. 慢速短距离技术

在上一节的介绍中， 我们假设短距离空中接口进行本地交换时的数据速率要比

蜂窝空中接口下载某一块拼图的数据速率高， 这就是 1
J > 1

Z 的情形。 为了完整起

见， 我们这里给出 1
J > 1

Z 时的相关公式， 如图 9-11 所示。 正如我们从图 9-1 中看

出的， 在短距离通信阶段， 不存在空闲时间 （即 EPLE，slow
coop，SR，i = 0）， 因为蜂窝空中接口

必须等待短距离空中接口完成其任务。 但另一方面， 现在必须将蜂窝空中接口上的

空闲阶段考虑在内。
式 （9-18） 对短距离交换所需时间进行了计算。 由于局部下载花费的时间较

短， 因而空闲时间可以按照式 （9-17） 进行计算。 蜂窝空中接口上空闲阶段的时

间等于 1 / Z - 1 / J（ ）·tc， 可以通过简单地将短距离空中接口上的活动时间减去蜂窝

空中接口上接收活动得出这一结果， 即

EPLE，slow
coop，C，i = 1 / Z - 1 / J（ ）·tcPC，i （9-17）

TPLE，slow
coop = 1

Z tc （9-18）

EPLE
coop = 1

J

}

tc，r

tcPC，r +
1
Z - 1

J
æ

è
ç

ö

ø
÷

üþ ýï ï

tc，i

tcPC，i +
1
JZ}

tsr，tx

tcPsr，tx +

J - 1
JZ}

tsr，r

tcPsr，r + 0

}

tsr，i

tcPsr，i （9-19）
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图 9-11　 蜂窝和短距离场景下的协作下载 （ 1
J > 1

Z ）

　 　 图 9-12 描述了归一化能耗与采用蜂窝和短距离技术的协作移动设备数之间的

关系。 由于云中包含 5 台协作设备， 因而短距离链路上的空闲时间消失。 只有当移

动云中存在 8 台协作设备时， 用于本地交换的能量才会大于蜂窝部分的能量。 当移

动云中存在若干台协作设备时， 主要部分仍然是蜂窝空中接口。 但是， 我们不能将

其视为一般性结论， 这只是根据表 9-1 中所选参数得出的一种有趣的结果。

图 9-12　 在并行本地交换 （PLE） 情形中， 归一化能耗与协作移动设备数之间的关系
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在图 9-13 和图 9-14 中， 我们给出了蜂窝空中接口和短距离空中接口的归一化

下载时间。 需要注意的是， 这两幅图显示的时间相同， 但具有不同的活性水平。 只

要协作节点数小于 6， 蜂窝空中接口就始终处于激活状态。 当协作移动设备数小于

5 时， 短距离空中接口处于部分失活状态。 当协作移动设备数大于 4 时， 短距离空

中接口始终处于激活状态。 这取决于表 9-1 中所选择的参数， 且对于不同的技术组

合来说， 空中接口状态也是不同的。

图 9-13　 从蜂窝空中接口的角度来看， 归一化下载时间与协作移动设备数之间的关系

图 9-14　 从短距离空中接口的角度来看， 归一化下载时间与协作移动设备数之间的关系
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9. 3　 协作流媒体

在本节中， 我们考虑一种流媒体场景。 与先前研究的协作下载方法相比， 覆盖

网络传送由多个用户蜂窝消费的服务， 而不仅仅是移动云的成员。 例如， 这可能是体

育赛事的现场直播， 独立用户以及不同成员规模的移动云对加入视频传输感兴趣。 正

如图 9-15 所示， 覆盖网络将该服务以广播形式向蜂窝进行传输。 为便于说明， 我们

假设覆盖网络正在将给定内容的 4 块发出。 每台移动设备试图接收尽可能多的拼图

块， 但由于无线链路容易出错， 可能既无法保证每台移动设备都会接收到所有块， 又

无法保证接收到的拼图块是无差错的。 因此， 移动云成员会互相帮助， 来恢复丢失的

拼图块。 正如我们稍后将要看到的， 本地差错恢复将帮助覆盖网络减少独立用户情形

中需要增加的冗余。 在第 5 章中， 我们已经对这一问题进行了详细的讨论。 在

图 9-15 中，4 个用户经历了不同的丢包问题， 但正如实例中所给出的那样， 作为一个

群体， 移动云已经完整地接收信息， 并使用该信息进行本地交换。 在图 9-15 的实例

中， 3 个数据包在移动云内进行广播， 以使得所有 4 个成员获得完整的信息。

图 9-15　 具有本地差错恢复功能的流媒体场景

为了提高节能潜力， 我们可以大大减少接收设备数量。 例如， 在图 9-15 中，
我们可以看出， 若干个内容块是由多台设备通过空中接口进行接收的。 我们从前面

的例子中得出， 减少接收活动数量， 并切换到空闲模式甚至关闭整个 RF / BB
（Baseband， 基带） 链是非常有益的。 图 9-16 描述了在没有差错发生的情况下， 流

媒体内容的最佳接收模式。 在这种情况下， 每台设备只需接收一个内容块， 并在稍

后的时间内通过短距离无线接口将其进行分发即可。 当某台设备接收到与云相关的

431 移动云计算： 无线、 移动及社交网络中分布式资源的开发利用



信息时， 其他成员将关闭覆盖接口或切换到空闲模式， 以实现节能的目标。 正如我

们在下载场景中已经看到的， 缺失的部分也可以通过短距离接口进行接收。 在出现

差错的情况下， 可以增加监听某一内容块的设备数。 这将是节能和时延之间的一种

折衷。 如果试图接收某一内容块的设备数过多， 则可以确保该内容块位于簇内， 但

这将导致能耗增加。 如果试图接收某一内容块的设备数过少， 且没有一台设备得到

该内容块， 则覆盖网络必须进行重复传输， 这反过来会增加时延。

Estream
coop = 1

J

}

tc，r

tcPC，r + 1 - 1
J

æ

è
ç

ö

ø
÷}

tc，i

tcPC，i +
1
JZ}

tsr，tx

tcPsr，tx +

J - 1
JZ}

tsr，r

tcPsr，r + 1 - 1
Z
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è
ç

ö

ø
÷}

tsr，i

tcPsr，i （9-20）

图 9-16　 流媒体场景下移动云在节能方面的最佳接收模式

如图 9-16 所示， 我们不能指望采取任何措施来加速数据接收进程， 这会变得

更加怪异， 因为这些服务通常将现场事件以广播形式进行传输。 因此， 相对于移动

云可采用加速机制的下载场景， 这里我们将不会看到任何加速方案。 为了推导出流

媒体场景下的能耗， 我们再仔细观察一下子图 9-17 中给出的活动图。 在覆盖网络

的空中接口上， 我们拥有两个阶段。 第 1 阶段是接收阶段， 随后是第 2 阶段———空

闲阶段。 在包含 J 个协作伙伴的移动云中， 某台移动设备的持续时间又是 t
J ， 其中
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t 为独立用户所需的持续时间。 下面， 我们对整个时距图进行归一化处理， 从而使

得独立设备所需的持续时间变为 1。 图 9-18 描绘了协作流媒体应用中作为移动云

节点数函数的归一化能耗变化情况。

图 9-17　 覆盖网络空中接口和短距离无线接口的活性结构

图 9-18　 流媒体场景下的能耗与协作移动设备数， 我们将能耗分解为蜂窝接收、
蜂窝空闲、 短距离发送、 短距离接收和短距离空闲 （从底部到顶部）
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9. 4　 不同方法之间的比较

在本节中， 我们对 3 种方法进行比较。 图 9-19 和图 9-20 分别描述了序贯协作

下载、 并行协作下载和流媒体方法中能量增益与下载时间的变化情况。 至于能量增

益， 我们可以看出， 两种协作下载方法的性能相差不大。

图 9-19　 序贯本地交换 （SLE）、 并行本地交换 （SLE） 和流媒体方法能量增益方面的比较

图 9-20　 序贯本地交换 （SLE）、 并行本地交换 （SLE） 和流媒体方法下载时间方面的比较
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　 　 有趣的是， 我们注意到空中接口处于空闲状态时功耗的重要作用。 如果空闲

功耗为 0， 则所有 3 种方法的能耗将是相同的。 因此， 空闲状态功耗水平对移动

云内的协作通信以及与移动云进行的协作通信能耗影响最大。 于是， 无线芯片制

造商不仅关注通过空中接口实现的数据速率， 而且关注空中接口处于空闲状态时

的功率电平。 在早期针对手机设计的 Wi- Fi 芯片组中， 在 Wi- Fi 上使用 IP 话音

（Voice over Internet Protocol， VoIP） 服务的手机运行时间剧减到几个小时， 因为

Wi- Fi 芯片组在空闲模式下表现出非常高的功耗。 为了将待机功率电平减小到 0，
DVB-H （Digital Video Broadcasting- Handheld， 数字视频广播-手持） [7] 能够在需

要时关闭空中接口。 这一功能使得 DVB-H 在节能方面表现得非常成功。 遗憾的

是， 这一方法不适用于所有无线技术。 DVB-H 是一种特例， 它使用预定义接收

模式， 且不是为普通无线接入技术设计的， 因为它是由 IEEE 802. 11 工作组定义

的。 在图 9-20 中， 我们对 3 种方法的时延进行了比较。 显而易见， 在流媒体情

形下， 不存在加速的问题。 但对于协作下载来说， 两种方法所需的下载时间都在

缩短。 不出我们所料， 并行方法比序贯方法性能好， 但增益不如序贯方法大， 尤

其是当协作用户数不断增加时。 由于上述原因， 下载时间无法进一步缩短， 也不

与 Z 值成反比。

9. 5　 结论与展望

在本章中， 针对协作下载的具体情况， 我们推导出能耗和下载加速的表达式。
首先， 我们所研究的这两个值与如下参数有关： a） 诸如所采用技术的功率电平

（即功耗） 等与系统有关的参数； b） 定义 Z 值所采用的两种技术可以实现的数据

速率； c） 诸如协作设备数量等与场景相关的参数。
迄今为止， 我们假设无论是在用户和覆盖网络之间， 还是在移动云的用户之

间， 都不存在丢包现象。 但在现实中， 从覆盖网络到移动设备以及移动云内的通

信都是容易出错的。 移动设备和覆盖网络之间容易出错的链路只会线性增加下载

时间， 且与移动云中可能出现的差错相比， 丢包率有望降低。 在文献 [8] 中，
我们已经证明， 采用 Wi- Fi Ad Hoc 技术的设备到设备通信， 其丢包率高达 30% 。
但是， 移动云内部通信不仅是设备到设备通信， 而且一旦参与移动云活动的设备

超过两台， 则它们还可以采用广播的方式来传输信息。 我们先前使用的第 2 个假

设是所有移动设备都直接相连。 但是， 如果我们将图 9-5 中给定的场景变化为图

9-21 给出的新场景， 则我们可以看出， 本地交换变得更为复杂， 因为 3 个协作

伙伴的移动设备仅能多通过一跳来实现可达性。 多出的这一跳将对节能潜力产生

负面影响。 如果将差错恢复机制考虑在内， 则可对节能产生更为不利的影响。 因

此， 实现这些额外成本最小化是非常重要的。 通常， 我们无法改善移动云内部的

网络拓扑。
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图 9-21　 局部网状网中的信息本地交换

　 　 文献 [9] 介绍了一种引入自由度以改变网络拓扑的研究尝试， 它通过在移动

设备上采用波束形成策略来实现， 但这些想法还远未在移动设备中实现， 我们在这

里提到这些思路只是出于完整性方面的考虑。 如果用户之间不存在直接连接， 则一

种用于减少移动云内交换信息数量的有趣方式是研究不同的播种策略。 迄今为止，
我们为每台移动设备分配的数据量相同。 基于给定的网络拓扑， 为地理位置优越的

节点分配更多信息是非常有用的。 文献 [10] 对这些策略进行了讨论， 我们推荐

感兴趣的读者阅读这些研究成果。
对差错恢复最有力的改进是采用网络编码。 正如我们在第 5 章中所看到的那

样， 网络编码能够改善覆盖网络和移动云之间以及移动云内部的通信质量。

9. 6　 网络运营商的能量增益

迄今为止， 我们已经对移动设备的能量增益进行了研究。 在事先阅读有关说明

之后， 现在我们应当明确为什么移动设备存在着能量增益。 但真正的能源成本位于

网络运营商处， 于是问题出现了， 网络运营商能否获得收益？
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　 　 在文献 [11] 中， 我们证明， 对于诸如网络电视 （ Internet Protocol Television，
IPTV） 等组播服务， 网络运营商能够减少无线传输次数。 虽然无线传输次数并不

会直接转化为能源成本， 但是大家公认的事实是， 较少的无线传输次数也会降低总

能耗。 但由于诸如制冷等额外费用， 这种转化是非线性的。 在论文中， 我们已经给

出了 3 种不同云设置的增益， 即单一移动云、 同构云和异构云。 在第一种配置中，
我们研究了单一移动云的能耗， 由于上述原因， 读者应当清楚单一移动云中存在着

能量增益。 虽然我们在蜂窝内拥有多个包含相同数量协作设备的移动云， 但是它可

以实现节能目标对于我们来说不足为奇。 有趣的是， 我们有多个包含不同数量协作

设备和非协作设备 （或者即使这些设备想参与协作， 但不存在相应的物理手段）
的移动云情形。 即使在这种情况下， 如果我们利用用户协作和网络编码， 仍然可以

实现能量增益。
不进行用户协作 （与用于高效播种和交换的网络编码）， 这是最坏的情况， 此

时网络将分别针对每台移动设备进行处理， 并合理高速能耗。 使用移动云， 网络只

需要确保移动云得到了完整信息， 即使每个用户并不拥有完整信息 （但后来将会

通过短距离通信得到）。 简言之， 从网络的角度来看， 构建移动云会人为地降低接

收器数量， 且一些 “婴儿啼哭” 的情况无法通过网络来解决， 但可以由移动云在

内部进行解决。
支持网络运营商使用每个已构建的移动云来获取能量， 从而实现市场的平滑渗

透。 从用户的角度来看， 当首次协作建立时， 就会出现能量增益问题。 甚至于网络

运营商都能看到此刻的收益。 感兴趣的读者可以阅读文献 [11]， 以获取更多细节

和精确的能量增益。

9. 7　 结论

在本章中， 我们已经证明了不同移动云用例中移动设备的节能潜力。 这些用例

旨在实现多媒体内容的协作下载， 包括非实时服务和实时服务。 通常情况下， 我们

已经看出， 对于采用最先进解决方案的移动云来说， 其节能潜力非常显著。 当移动

云用户数比较少时， 降低能耗已经是可行的。 用户数量多， 并不会依次导致附加收

益， 但可能会适得其反， 因为它需要在协作伙伴之间传输更多的信令。 如果移动云

成员之间不存在直接连接， 而是采用一种类似网状拓扑， 则我们提出的机制仍然有

效。 在这种情况下， 网络编码将有助于保持本地交换的低能耗。 此外， 我们简要讨

论了网络运营商在蜂窝网络支持移动云通信的情形中的节能潜力。 一个重要的事实

是， 通过使用第一批协作设备， 即使当存在无法或拒绝参与协作的设备时， 网络运

营商也能实现节省能源的目标。
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第 10 章　 移动云应用

我们都承认我们的理论很疯狂。 但我们产生分歧的问题是它是否疯狂到了

拥有转化为真理的概率。 我自己的感觉是它还不够疯狂。
——尼尔斯·玻尔

在本章中， 我们将对利用或支持移动云概念的若干种应用进行讨论。 有些应用

已经实现了商业化部署， 而本章中所描述的其他应用仍处于实验室阶段。 我们依据

前面章节中介绍的架构类型和协作形式， 对应用进行分组。

10. 1　 引言

如今， 云概念非常受追捧， 甚至移动云最近也引起人们越来越多的关注。 移动云正

在进入移动应用的市场。 有些读者甚至可能使用过一种或多种移动云的商业实现形式，
也许使用了诸如混搭或群体智能等不同的名称。 几乎所有这些实现方案都是以移动应用

的形式出现的， 用户需要进行安装， 极少数实现方案是以 Web 服务的形式出现的。 对

于用户来说， 使用本机应用还是使用 Web 服务并不存在本质的区别。 我们不进行详细

介绍， Web 服务更容易部署， 因为他们对平台的依赖性很小， 但本机应用能够在编程和

额外接入到被称为 API （应用编程接口） 的编程接口方面提供更大的灵活性。 后者需要

接入到硬件传感器或短距离通信技术。 随着HTML （Hypertext Markup Language， 超文本

链接标识语言） 标准的深入发展， 这一情况可能会发生改变， 但当前的 HTML5 版本在

涉及到移动云实例时， 仍然存在着一定的局限性。 大多数移动应用也要求其他用户安装

该应用， 来为用户产生附加值， 因为可用性会随着每个加入移动云的新用户数增加而提

高。 需要注意的是， 一些协作方法不依赖于额外安装的移动应用， 虽然移动用户仍然可

以在不知晓的情况下为移动云做贡献。
在本章中， 我们将详细介绍不同实现方案， 并根据其架构和协作形式进行分

类。 参照第 2 章， 移动云存在两种主要架构。 在第 1 种架构中， 移动用户通过覆盖

网络相互连接， 因而我们称之为覆盖移动云 （Overlay Mobile Cloud， OMC）。 为了

将那些连接到同一服务的移动设备组织起来， 可能存在一种专用云服务， 用于管理

设备及其资源。 第 2 种结构不常见， 因为它可能也包含了紧邻移动设备之间的直接

连接， 我们称之为短距离移动云 （Short- Range Mobile Cloud， SRMC）。
第 8 章对协作形式进行了描述， 方便起见， 我们在这里只列举结果， 即强制协作、

技术支持协作、 社会支持协作和利他主义协作。 采用两种架构将这 4 种协作形式组合起



来， 会形成 8 种不同的解空间。 我们注意到， 分类并不总是那么清晰， 有些用例可能会

在多个协作领域发生重叠， 但我们会将它列在我们认为是其协作主导领域的地方。
在表 10-1 中， 我们列举了几种可能的架构类型和协作形式， 连同简短说明和

一些实例。 下面， 我们将介绍移动云的这些不同实现形式。 在第 10. 2 节到第 10. 5
节中， 我们将描述这些通信架构仅依赖于覆盖网络的情形。 需要注意的是， 这些实

例有时与群体智能概念有关。 本章的区别在于每个群体成员的协作动机。 在第

10. 6 节至第 10. 9 节中， 通信架构演进得更加高级， 还包括了移动设备之间的直接

通信。 在第 10. 2 节至第 10. 9 节中， 我们描述了 4 种不同的协作情形。

表 10-1　 不同移动云实现方案的移动应用和实例

移动云类型 协 作 类 型 工 作 原 理 实　 　 例

覆盖移动云

　 强制协作

　 网络运营商、 移动设备制造商和移动

应用监控用户行为， 以提供定制服务。
用户通常不知道他们在为协作贡献力量，
且几乎没有拒绝服务的可能性。 例如，
后台应用用于收集诸如蜂窝 ID、 GPS 位

置以及 Wi- Fi 热点的 SSID （ Service Set
Identifier， 服务集标识） 等移动用户信息

　 西班牙电信、 苹果、 谷歌

　 技术支持

协作

　 用户在他们连接到覆盖云服务的手机

上安装一种额外的移动应用。 对用户来

说， 使用这一工具拥有明显的优势， 同

时也有助于用户协作。 这里， 用户知道

用户社区之间共享的数据， 而且他们乐

于这样做， 因为存在明显收益

　 Waze 公司、 TomTom 公司

　 社会支持

协作

　 用户正在为云服务做贡献， 并在评论

中得到认可， 通过评论虚拟点数得到回

报， 提高电子声誉

　 [1， 2]

　 利他主义

协作

　 用户不关心收益， 无私地为云服务做

贡献
　 [3， 4]

短距离移动云

　 强制协作
　 移动设备被迫参与协作， 实现系统增

益或满足用户需求

　 控制你的设备， 用户以协

作方式使用其设备

　 技术支持

协作

　 用户与其他人共享其资源， 且收益是

即时可见的
　 CoopLoc 公司

　 社会支持

协作

　 用户与其他人共享自己的资源， 并从

这种互动中获得社会尊重和声誉

　 Gedda-Headz， InstaBridge，
Open Garden

　 利他主义

协作

　 将某台移动设备的资源与其他人共享，

不图任何回报。 实例之一是 Joiku[5] 移动

应用， 它与本地连接设备共享覆盖网络

的一条 IP 连接

　 Joiku
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10. 2 　 强制协作———覆盖网络

在这一节中， 我们侧重于对移动用户只连接到覆盖网络的移动云进行介绍。 虽

然移动用户不一定安装移动应用， 也不打算与任何人建立连接或进行协作， 但是仍

然存在众包信息被别人利用的情况。 有人一直怀疑移动设备在用户没有意识到的情

况下， 在偷偷收集信息。 但是， 直到最近， 新闻界才给出无可辩驳的证据证明这一

现象确实已经发生。 此外， 一些网络运营商打算向第三方出售客户的匿名资料。 读

者可能会质疑这种做法的合法性， 但我们不讨论它的伦理正当性， 而只是将其标记

为强制协作。 下面， 我们给出 3 个实例， 第一个实例与网络运营商相关， 第二个实

例与移动设备制造商相关， 最后一个实例与移动应用开发人员有关。 我们根据其架

构类型和协作方式对不同实例进行分组。

10. 2. 1　 由网络运营商提供的众包信息

最近， 文献 [6] 宣称， 网络运营商 Telefoniea 将提供第三方访问， 用于分

析匿名的位置数据。 其他网络运营商已经宣布在不久的将来实施类似计划， 不仅

提供位置数据， 而且提供汽车的速度信息。 由于网络架构和协议的原因， 网络运

营商总是能够对手机进行定位， 以支持警方追查犯罪嫌疑人或确定被盗手机的位

置。 在文献 [6] 中， 计划将数据开放给第三方使用， 以提供与用户移动性有关

的信息。 利用这些数据存在着诸多方法。 举例来说， 在整个城市中的有效广告投

放。 但当用户位置已知时， 也可以对公共交通系统进行优化。 如果大量用户位于

某一特定区域， 则需要为该区域分配更多的运输工具， 反之， 当给定时间内某些

区域内的用户较少时， 则可以减少分配给这些区域的公共运输车辆数量。 在这种

情况下， 协作本身对用户是不可见的， 但它们有利于创造一种有价值的服务———
无论他们想还是不想。

10. 2. 2　 由制造商提供的众包信息

最近的其他倡议[7，8] 将手机平台能够跟踪位置数据和其他用户敏感信息的计

划， 描述为手机制造商固件基本特征。 而营销理念是让用户生活得更轻松， 制造商

的基本目标似乎是提高他们相对于竞争对手的功率。 通过记录位置与情景信息

（如在给定位置哪些 Wi- Fi 热点是可用的）， 制造商可以获得一张非常精确的 Wi- Fi
覆盖范围图。 如果同一制造商还生产其他仅安装了 Wi- Fi 技术的平板电脑或阅读

器， 则这种方法是特别有趣的。 于是， 这些设备可以仅基于 Wi- Fi 热点的服务集标

识符 （SSID）， 而无需蜂窝标识或 GPS 信息， 来获得位置信息。 原则上， 这是相当

无害的， 甚至表现为一种很好的互相帮助方式。 但另一方面， 存储在设备上的情景
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数据中还包含了 Wi- Fi 的登录凭据。 由于这种情况发生时， 没有征得移动用户的同

意， 我们再次将其称为强制协作。

10. 2. 3　 由移动应用提供的众包信息

我们可以将上一个实例称为数据采集器的移动应用。 过去出现了移动应用偷偷

向集中式云存储器上传隐私数据的几种情况[9]。 通过如此操作， 开发人员将能够

更多地了解用户， 并对来自数百万用户的信息进行合并。 新的货币是大数据， 且该

领域的大佬无疑是 Facebook。 但其他诸如 LinkedIn、 Twitter 和 Path 等公司也都在做

类似的事情。 显而易见， 这些公司将强调大数据的威力， 以使得我们的生活更加轻

松， 且通过协作， 我们都在为这一成功作贡献， 无论我们喜欢与否。 在 Path 和其

他公司的情形中， 当它们偷偷查看用户的电话簿而没有将这一情况通知给用户时，
用户很少抱怨数据被盗问题。 接着可能出现的问题是， 当社交网络已经拥有社交图

时， 为什么它们还对电话簿数据如此感兴趣？ 原因在于， 用户的真实社交图不是由

社交网络本身确定的， 而是隐藏在电话簿中。 Facebook 和其他公司提供的都只是

“二流友谊”， 真正的连接位于电话簿中。

10. 3　 技术支持协作———覆盖网络

在本节中， 我们假设移动用户愿意参与协作， 因为他们会因其协作贡献而得到

收益， 且正如前一小节所讲的， 我们不会迫使用户做贡献。 存在着诸多实例， 但我

们仅仅介绍文献 [1， 10， 11] 中提到的实例。 由于手机的广泛应用， 环境信息可

能会成为众包信息。 这意味着， 移动设备生成的传感器数据会被转发到集中式云服

务器上， 供权威机构和其他移动用户使用。 这种方法比大面积 （如全市范围内）
部署专用传感器更加节省成本。 例如， 移动应用 Waze[11]使用手机的 GPS 数据来了

解车辆的位置。 用户将看到移动应用存在的一个明显好处， 因为它提供地图材料和

指向某个目标的路由方案， 如图 10-1 所示。
所采集的信息 （位置、 速度、 目的地） 通过一个云解决方案在其他用户之间

进行共享， 以估计用户周围的交通状况。 这意味着如果用户遇到交通堵塞， 它会警

告其他用户不要走这条路。 所有其他用户将从这条信息中受益。 从协作点的角度来

看， 这种方法是非常有趣的， 因为用户在交通堵塞的收益被延迟。 这意味着用户将

在稍后某个时间点 （例如， 当他或她接收到特定交通状况的警告时） 上， 从她 /他
的协作中获得收益。 众包交通管理具有诸多优势， 因为它实时发生。 它的缺点也是

显而易见的， 如果贡献车辆的密度低 （交通信息可能变得过时）。 因此， 这种移动

应用是基于尽可能多的司机尽参与该服务这一假设的。 除了交通数据， 其他诸如高

速摄像头[1，2，11]和燃料价格[11]等信息可以在用户之间进行交换。 此外， 每个用户的

路线有助于对地图材料进行维护， 从而使其保持最新状态。 在文献 [10] 中，

841 移动云计算： 无线、 移动及社交网络中分布式资源的开发利用



图 10-1　 Waze 应用截屏

TomTom 对这一思路修正到自己的硬件和软件平台上。
目前， 众包方法采集尽可能多的传感器数据。 然而， 针对大数据设计的这种方

法具有一些缺点。 虽然这些系统希望拥有更多用户， 但是如果大量传感器节点都向

移动云报告数据， 并从移动云处接收处理后的数据， 则系统将面临来自 3 个层面的

挑战：
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1） 网络： 无线链路上的带宽限制；
2） 移动设备： 与数据预处理相关的能耗、 向移动云的感知速率和报告速率等

方面的限制条件；
3） 移动云： 基于传感器测量值的， 在系统时变状态下， 处理和交换信息所需

的计算复杂性。 主要问题 （同时也是机会） 是不同移动节点的信息将存在冗余，
因为在基本测量过程中数据之间存在相关性。

通过利用用户协作和网络编码， 可以简化上述问题。 主要思路是识别具有局部

相关性的传感器数据， 并对该信息进行处理 （减少样本数， 并导出有意义的统计

数据）。 这种预处理的数据将经过网络编码， 通过移动设备的一个子集发送出去，
以确保可靠地传输到移动云中。

有趣的是， 我们注意到， 时至今日， 最高端的汽车仍在使用存储在 DVD （数
字多功能光盘， Digital Versatile Disc） 上的数据作为地图材料， 并使用从交通信息

频道 （Traffic Message Channel， TMC） 获取的覆盖信息。 TMC 的信息是从外部传感

器处进行采集的。 但与众包方法[1，10，11]相比， 这种方法不是实时的， 因而往往存在

着时延。 可以说， 众包信息今天没有得到广泛应用的一个关键原因是汽车制造商关

心的是其客户可能会觉得自己正在被监控。

10. 4　 社交支持协作———覆盖网络

大多数基于云的应用都有社会联系。 所有应用都使用社交网络来向大用户群来

进行推销和营销， 因而所有应用都已经拥有一些社交元素。 在前面考虑车内用户就

高速摄像头信息相互警告的实例[1，2]中， 社交元素发挥了重大作用。 即使在技术上

是可用的， 社会领域也是非常重要的。 添加到系统的每次警告都使用用户名进行标

记， 其他用户因给定的警告 （不管他们是否需要） 而感谢这个用户。 在诸如文献

[10， 11] 涉及的应用中， 添加到系统的数据和个人用户之间不存在直接链路， 因

为它是针对超速警告设计的。

10. 5　 利他主义———覆盖网络

在本节中， 我们讨论基于利他主义为协作服务做贡献的移动应用。 在文献

[4] 中， 服务 QYPE 支持用户对位置、 事件、 食品和许多其他信息进行判断。 每

个用户投票支持他们获得的服务。 在文献 [3] 中， Barcoo 公司推出了一款有趣的

应用。 用户通过向集中式服务器上传某些产品的营养信息来做贡献， 而不期待因其

工作得到任何回报。 对于那些做事但不求回报的用户来说， 他们的驱动力量是匿名

帮助他人以获得个人满足感以及即使是小贡献也有助于构建一个更加美好世界的信

念。 因此， 这里我们将这种行为称为利他主义。 正如我们前面所说的， 不同协作领
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域之间的特性并不总是清晰的， 且为某一系统做贡献的用户坚信其他用户未来将会

相互提供可能对他们有用的信息的事实也是存在争议的。

10. 6　 强制协作———直接移动云

现在， 我们考虑由邻近移动设备构成、 使用除现有覆盖通信链路之外的短距

离链路进行相互通信的移动云。 如果某个用户拥有多台移动设备， 则用户可能希

望以协作的方式使用这些设备， 而不是每台设备独立使用。 对于单台设备来说，
无法对其收益进行优化， 但可以对用户进行优化。 因此， 可以将设备之间的协作

看做强制的。 例如， 用户可以使用他或她自己的移动设备与笔记本电脑建立连

接， 并最终连入互联网。 笔记本电脑可以通过蓝牙或 Wi- Fi 连接到移动设备， 而

移动设备使用蜂窝连接访问互联网。 这里， 移动设备的蜂窝资源是与笔记本电脑

进行共享的。 而移动设备投资能源以支持笔记本电脑， 对于笔记本电脑来说， 收

益是显而易见的。 但当用户拥有两台设备时将建立协作。 需要注意的是， 在这种

情况下， 也可以将强制协作看做自主协作， 其中设备建立协作旨在使其所有者从

中受益。
文献 [12] 提出了另一种用于聚集资源的、 非常有趣的解决方案， 其中不同

移动设备的多个显示屏汇集在一起。 这些显示屏可能属于某个用户， 也可能属于几

个用户。 如图 10-2 所示， 设备只是随机放置或者旨在生成一个最佳显示屏 （最有

可能是采用 4∶ 3 或 16∶ 9 近似比例的矩形显示屏）。 随后， 发送设备 （不包含那些

用于形成显示屏的设备中间） 将请求每部手机出示一个 QR （Quick Response， 快

速响应） 码， 如图 10-2 所示。 QR 码有助于计算出手机的方向， 并可以发送与屏

幕尺寸及其连接方式的附加信息。 然后， 发送设备将制作一幅包含所有 QR 码的图

片， 并根据 QR 码的位置和尺寸， 将图片的适当组成部分发送给移动设备。 图 10-3
给出了由多部手机构成的类似拼图的图片。 需要注意的是， 这一实例似乎比仅仅在

地面上随机放置移动设备的实例组织得更为严密， 但用户往往趋向于构建一种矩形

形式。
在这一点上， 我们想转到第 3 章， 以提供更多实例。 除了这里所解释的将显示

器进行组合之外， 我们已经给出了共享扬声器 （第 3. 3 节）、 共享传声器 （第 3. 4
节） 或共享摄像头功能 （第 3. 5 节） 的实例。 在所有这些实例中， 用户强迫移动

设备参与协作， 以获得更好的性能。 我们还要强调， 这些用例不只是概念， 奥尔堡

大学已经对其进行了实现。 例如， 他们已经实现了多部 iPod 的扬声器协同使用。
在文献 [13， 14] 中， 一台移动设备向 16 部 iPod 传输视频和音频流， 这些 iPod 能

够在同等数量的显示屏和扬声器上同步播放内容。 图 10-4 给出了该实验所采用的

设置， 而实现方案的视频片段在文献 [15] 中是可用的。
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图 10-2　 多台具有不同形状因子、 以协作方式构建一个大显示屏的移动设

备的定位情况， 这些移动设备使用 QR 码， 来协助检测位置和方向

图 10-3　 协作显示屏的最终结果
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图 10-4　 16 部 iPod 播放器正在从某个媒体源接收内容， 并进行同步播放[13]

10. 7　 技术支持协作———直接移动云

这里， 我们描述了移动云将不断发展， 因为每个用户将看到即时增益。 我们在

这里列举几个实例， 因为这种形式的移动云是最有前途的移动云。

10. 7. 1　 CoopLoc

2008 年， 萨姆马尔科等人[16]提出了一个非常有趣的协同定位实例。 主要思路

是， 在手机之间交换粗略定位估计值， 来为每台设备提供更加准确的估计值。 需要

注意的是， 此时 GPS 定位只是给出了手机生态系统的第一步。 但 GPS 只有在室外

环境才能发挥作用， 且会大量消耗能源， 耗尽手机电量， 从而使其应用变得没有吸

引力。 协作定位的想法是在手机之间交换根据蜂窝 ID 估计出来的定位值。 单台移

动设备可以从它所连接的基站处获取蜂窝 ID， 并从中得到其当前位置的粗略估计

值。 优点是该方法在室内也起作用， 且相对于 GPS 方法来说， 它消耗的能量更少。
在这种情景下， 谷歌同时推出了一种称为 My Location （我的位置） 的应用， 它利

用单个蜂窝 ID 来显示移动用户在谷歌地图的大致位置。 缺点是： 与 GPS 相比， 其

估计值相当不准确。 谷歌表示， My Location 的位置精度是 1000m 数量级。 网络运

营商拥有使用三角测量的机会， 这样会用到来自它们自身多个基站的信息。 这种方

法是非常精确的， 但只有移动网络运营商可以使用。 一些运营商将这种方法作为一

种获取手机定位信息的服务提供给用户。
从开发人员的角度来看， 只有一个蜂窝 ID 是可用的， 即使手机拥有其周围所

有基站的信息。 移动设备必须了解所有可用基站， 以便为潜在的切换做准备。 一名

俄罗斯程序员开发的 Quick Hack （快速黑客） 软件给大家演示了如何获取 Nokia
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6600 设备的所有基站列表。 拥有了蜂窝 ID 的全部列表， 开发人员可以推出更为精

确的定位信息， 如图 10-5 所示。 但是， 这种方法相当复杂， 并不适用于其他设备。

图 10-5　 协同定位实例： CoopLoc

即使每台移动设备只有一个蜂窝 ID 是可用的， 为了得到多个蜂窝 ID， 协作定

位也可以在紧邻移动设备之间进行定位信息的交换， 然后通过将这些估计值合并成

一个值， 从而生成一个更加准确的估计值， 如前所述， 使用移动设备的编程 API，
每台移动设备只能得到一个蜂窝 ID。 本地交换可通过采用蓝牙技术来实现， 但也

可以采用诸如 Wi- Fi 等其他技术来完成。 然而， 蓝牙拥有几大优点。 首先， 设备必

须是彼此靠近， 以便于进行估计值的交换， 因而这些移动设备大致处于相同的位

置。 Wi- Fi 的覆盖范围比蓝牙大， 因而不太适用。 此外， 蓝牙拥有自己的服务发现

协议， 与蓝牙技术结合使用， 会生成一种低能耗的解决方案。 唯一的缺点是， 蓝牙

无法采用广播模式来实现估计值的本地交换。
为了验证该方法的有效性， 丹麦奥尔堡大学开展了一次完整的测量活动。 最

初， 他们使用 3 款拥有不同网络运营商 （即 CBB、 TDC 和 Telia 公司） 的 SIM
（Subscriber Identity Module， 用户身份模块） 卡的手机， 来获取奥尔堡市中心每条

街道的蜂窝 ID （见图 10-6）。 为了获取蜂窝 ID， 开发人员编写了一小段针对

Symbian （塞班） 设备的 Python 脚本。 脚本记录了使用 GPS 获取的位置信息， 并得

到了获取蜂窝 ID。 测量活动在不同的日子和一天的不同时间点重复进行。 3 大网络

运营商的基站密度是不同的。 它们将每个网络运营商的信息累积存储在一个数据库

中 （见图 10-6 右下部分）。
测量活动结束后， 工作人员使用位于市中心随机选择地方的移动设备， 通过报

告其 GPS 位置和通过自己蜂窝 ID 得出的位置估计值， 来对协同定位方法进行测

试， 之所以这么做， 仅仅为了便于进行比较。 然后， 移动设备试图与尽可能多的邻

近移动设备建立连接， 且尽可能多地交换本地数据 （见图 10-7a、 图 10-7b、
图 10-7c和图 10-7d）。 获取到的所有估计值被送回用于计算位置的服务器。 我们在

文献 [16] 中提到， 以本地方式存储这些数据库是完全可能的。 数据库以远程方
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图 10-6　 由 CoopLoc 生成的位置图实例

式存储， 还是以本地方式存储， 只会对能耗特性、 位置信息获取速度产生影响， 但

对位置估计的准确性没有影响。 图 10-7a 给出了包含 3 台移动设备的设置， 其中一

台设备负责回报 GPS 位置信息。 图 10-7b、 图 10-7c 和图 10-7d 分别给出了基于 1
个蜂窝 ID、 2 个蜂窝 ID、 3 个蜂窝 ID 进行估计时， 移动设备的位置估计值。 从图

10-7 可以看出， 每增加一台移动设备， 估计误差都大幅度减小。 在表 10-2 中， 给

出了不确定性范围。 这意味着， 基于 1 个蜂窝 ID、 2 个蜂窝 ID、 3 个蜂窝 ID 得到

的估计值， 不确定性均值分别为 168m、 121m 和 74m。
在这一点上， 我们必须指出， 这种设置对我们的场景有利， 因为协作移动设备

总是拥有不同的网络运营商。 在现实场景中， 它可能是一部手机请求另一部手机的

位置估计值， 二者网络运营商相同， 因而潜在蜂窝 ID 也相同， 所以这无益于提高

精度。 另外， 手机信号发射塔共享的发展趋势也会对这种做法产生负面影响。 不

过， 该项目的目标是通过在移动云内简单交换少量数据并显著改善现有服务， 来显

示协作的力量。
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图 10-7　 CoopLoc
a） 基于 GPS 的估计区域　 b） 基于 1 台设备的估计区域

c） 基于 2 台设备的估计区域　 d） 基于 3 台设备的估计区域

表 10-2　 协作定位的估计误差

设备数 最小距离 / m 平均距离 / m 最大距离 / m

1 4. 89 168. 62 668. 86

2 3. 80 121. 21 660. 24

3 5. 29 74. 46 243. 64

　 　 注： 与使用 GPS 获取位置信息的方法相比， 给出的值对应于 Cooploc 方法假设用户所在的区域。 因此，
该区域越小， 则估计值精度越高。

10. 7. 2　 协作接入

在前面的章节中， 我们已经提到协作接入的情形。 这里， 移动用户以协作方式

共享其覆盖接入， 以消费协作服务。 在图 9-2 中， 我们给出了主要的拓扑结构。 据

我们所知， 目前使用协作接入的服务尚未实现商用化。 但我们已经给出了协作下

载[17]和协作网站浏览[18]的实现方案。 两个用例之间的主要区别在于： 协作下载为

所有用户提供即时收益， 而协作网站浏览需要几秒数量级的收益延迟。 与第

10. 8. 1 节相比， 协作接入不仅是在另一台移动设备上实现中继通信， 而且所有参

与设备都对同时使用诸如体育赛事的视频流媒体等服务感兴趣。 换言之， 每台设备
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将会立即获得收益 （收益延迟只能是几秒钟）。

10. 8　 社交支持协作———直接移动云

10. 8. 1　 共享互联网连接

在第 8 章中， 我们已经讨论了用户之间共享互联网连接的实例。 在图 8-3 中，
我们演示了某个用户如何与其他用户共享互联网连接。 可以利用诸如在 Facebook
上张贴消息等社交元素来感谢共享互联网连接的用户。 文献 [19， 20] 对利用共

享互联网连接思路的首次尝试进行了讨论。

10. 8. 2　 共享应用

与共享应用相关的概念和实施的举措尚未得到充分的开发， 在这一充满希望的

领域中， 已经开展了一些活动。 这里， 我们将自身开展的用于实现移动游戏的工作

称为 Gedda- Headz[21]。 该游戏在两个玩家之间展开， 无线通信采用蓝牙或互联网

连接。 对于所有移动应用， 问题是如何病毒式分发给甚至不知道该内容的用户， 因

为这些用户可能不拥有互联网连接， 或仅仅是偶尔上网。 该游戏针对诺基亚的 S40
平台， 且玩家主要是由亚洲大陆上的用户来重点代表。 主要思路是支持已经上瘾的

玩家将游戏传递给其朋友。 所以， Gedda- Headz 社区会得到一条通知消息， 内容是

出现了一种名为 Gedda- Headz Spreader 的新游戏， 且要求用户以设备到设备的方式

来安装该应用。 正如文献 [22， 23] 中所解释的那样， 一个有趣的问题是如何激

励玩家进行病毒式分发。 有几个人使用完 Spreader 游戏后， 不计回报地进行了分

发。 可是一旦用户通过应用得到回报， 则 Spreader 开始进入实际使用。 与今天的大

多数游戏和服务一样， 如果用户相互对战打游戏， 则 Gedda- Headz 提供用户能够获

得的分数。 然后， 这些积分可用于在相关网页上购买真实商品。 因此， 显而易见，
在 Spreader 游戏中以类似方式使用这些积分， 并通过积分奖励每次安装。 由于系统

是知道谁在传播内容， 因而系统也可以因其活动而奖励扩散者。 这个简单的例子说

明了在未来如何培育协作。 如今仍然依赖于利他主义， 且寄希望于协作是个好东西

的所有服务， 很快就会通过诸如在社交网站张贴消息等社交元素或诸如 Gedda-
Headz[21]等与特定应用相关的奖励来得到回报。

10. 9　 利他主义———直接移动云

这里， 我们将对基于利他主义的移动设备之间的协作进行讨论。 一个实例是与

朋友共享互联网连接。 目前， 存在着能够实现这一用例的大量应用。 在这一领域

中， 第一个玩家是移动应用 Joiku[5]。 该应用的思路是与您的手机跨越一个 Wi- Fi
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移动热点， 并共享你的 IP 连接， 该连接是通过蜂窝运营商与你的朋友建立的。 在

图 10-8 中， 我们给出一个简单的实例。 安娜的手机拥有一个使用 LTE 连接的 IP 连

接。 由于安娜的网络计划支持她通过支付固定费用来使用互联网， 因而她愿意与劳

拉和弗兰克共享 IP 连接。 为了做到这一点， 安娜打开一种跨越 Wi- Fi 移动热点的

应用， 并最终让她为其朋友配置接入凭据。 如果安娜希望确保只有劳拉和弗兰克才

能加入她的热点， 则需要接入凭据。 因为蹭网者会减少安娜朋友们之间的数据连

接， 甚至会耗尽安娜的电池。 当劳拉和弗兰克建立连接后， 所有传入和传出的流量

都通过安娜进行中继。 中继会消耗安娜设备上更多的能量， 但她非常乐于牺牲奉

献， 以帮助她的朋友们， 这是纯粹的利他主义。

图 10-8　 利他主义互联网共享实例

针对 Symbian （塞班） 系统设备的第一个实现方案已经完成， 且该服务可以用

于诺基亚 Symbian Anna 和 Belle 系统的手机。 主要思路是基于当时的高端手机具有

板载 Wi- Fi 功能， 且网络运营商可以为移动互联网连接向用户收取固定费用这一事

实。 Joiku 客户使用这一移动应用， 来支持诸如笔记本电脑等自己的第 2 种设备

（甚至是朋友的设备）， 来连接到他们的服务。 尽管允许你的朋友连接会很快耗尽

你的手机电池， 可是利他主义为此类用户场景提供了驱动力。 通过使用 Facehook
或 Twitter 登录以使得连接设置更为简单的方式， Joiku 对它们的服务进行了改进。
这表明， 该连接主要是为朋友提供的， 以保持利他主义思想永生。 在本书编写时，
Instabridge[19] 和 Open Garden[20] 开始为 Android 用户 提 供 同 样 的 服 务。 虽 然

Instabridge背后的技术思路与 Joiku 是相同的， 但是 Instabridge 更侧重于 Facebook 元
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素以便于推销， 从这些实例中可以看出激励用户之间进行协作的方法。

10. 10　 业界活动

目前， 业界已经开始一些进入移动云领域的尝试。 诸如苹果和微软等业界大佬

已经和仍然活跃在该领域的专利申报舞台上。 文献 [24] 对移动设备协作和资源

交换问题进行了描述。 文献 [25] 探讨了使用辅助设备来授予接入权限的问题，
而文献 [26] 则探讨了一种用于安装应用的设备到设备方法。 对于所有这些专利，
先前存在大量介绍文献， 这里仅推荐我们在 2006 年和 2007 年出版的两本书[27，28]。
然而， 事实证明， 在该领域中， 还有许多感兴趣的关键公司在研究移动云的概念。

在过去几年里， 高通推出了一种名为 AllJoyn[29] 的新型解决方案， 作为支持

Ad Hoc、 基于邻近度、 无需使用中间服务器的设备到设备通信的对等网络技术。
AllJoyn 是一种软件开发工具包 （Software Developer Kit， SDK）， 它支持 Wi- Fi 以及

蓝牙技术轻松建立邻近网络。 网络拓扑结构是面向星形的， 充分考虑了本地服务器

的需要。 这样， Wi- Fi 和蓝牙可以同时使用， 且只可以采用单播通信。 该解决方案

是跨平台的， 可用于移动应用开发。 AllJoyn 为跨异构分布式移动通信系统的邻近

组网提供支持， 同时支持客户端-服务器和设备到设备的交互。 该设计重点关注语

言、 平台和通信技术的独立性。 它对 D 总线协议的扩展版本进行调整， 以实现在

分布式交互实体之间传播信息。 文献 [29] 给出了针对游戏和工具应用的几个编

程实例。 即使第三方开发人员也可以使用 AllJoyn SDK 来生成新应用。

10. 11　 结论

在本章中， 我们重点介绍了基于移动云的一些现有服务。 在不久的将来， 这些

服务将不断演进， 新的、 更先进的服务将会不断涌现。
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第 6 部分

移动云展望和结论





第 11 章　 愿景与展望

共享是个好东西， 采用数字技术， 共享极易实现。
——理查德·斯托曼

本章通过揭示未来可能的发展路径， 提出了移动云技术的愿景和展望。 我们首

先介绍了大玩家对发展路径发挥的关键作用。 此外， 我们对支撑技术、 支持技术和

辅助技术进行了讨论。 然后， 探讨了针对移动云的新场景以及新型有前途的概念性

应用。 最后， 本章前瞻性地提出了移动云如何变为通用的全球资源共享概念支撑技

术之一， 以及如何成为分享型经济 （Shareconomy） 的支撑平台。

11. 1　 关于移动云未来发展的见解

在本书中， 我们已经描述和讨论了几种移动云的概念和具体决方案。 人们可能

会问： 移动云解决方案如何找到走向真正实用世界的方式？ 何时才能找到走向真正

实用世界的方式？ 谁是支持移动云技术实际发展和进一步传播的关键玩家？ 当前的

技术已经提供用于切实实现移动云并利用分布式资源共享的基本构建块。 现代移动

设备拥有多种板载空中接口和日益强大的资源， 所有这些资源能够以无线的方式进

行共享。 在大量其他物体 （从家电和办公电器到手持设备和汽车） 中， 拥有智能、
多元计算和传感资源以及通信能力也是一种越来越流行的趋势。 在许多情况下， 这

些系统是非常灵活强大的， 足以支持相当高级的移动云实现方案。 最明显的实例是

智能手机， 它支持第三方应用的编程和运行。 平板电脑以及最新的相机也都是具有

强大处理和通信能力的便携式设备。 文献 [1-3] 介绍了在商用移动设备上正在实

现的移动云实例。 工作于移动云或与其密切相关的概念的当前动议的其他实例包括

Joiku[4]、 Opengarden[5]、 Instabridge[6]、 Waze[7]和基于 FON 的 Wi- Fi 热点共享等。
我们在第 10 章中已经对这些应用进行了讨论。

可以将上述动议仅看作是移动云技术的初始阶段。 但需要注意的是， 这些实例

已经在商业移动设备上得以实现， 且使用的是传统无线网络和移动网络。 此外， 要

实现这些系统， 甚至根本不需要改变标准。 所需要的只是开发合适的应用， 以实现

我们所讨论的移动云所需的协作策略。 支持高效丰富协作互动的新标准将激励人们

开发更为复杂的移动云应用。 我们已经见证了这一发展方向， LTE- A 中的设备到

设备操作是最明显的实例。 在本地数据交换中， 支持网状拓扑和较高数据速率的网

络架构， 也支持移动云内资源的高效共享。 现在， 我们来讨论如何促进移动云的发



展和进一步普及。 为此， 我们考虑与移动云相关的重要玩家的作用， 以及这些玩家

对其发展将产生怎样的影响。
应用开发人员： 我们可以将这些人看做为移动云普及铺平道路的关键玩家。 从

根本上说， 它是由具有创造性思维和创新应用的开发人员来为移动云设计具有吸引

力的应用。 将一种非常酷或实际有用的想法实现为一种有吸引力的应用不需要进行

营销， 它将采用病毒式传播最终变得广为流行， 同时也加速了其他想法的开发进

程。 在游戏应用领域， 这种发展模式是众所周知的， 但它可以在其他应用领域轻易

进行重复。 由于应用编程接口 （API） 是可用的， 因而对于开发人员来说， 几乎不

存在什么限制。 唯一的威胁是， 技术是不可访问或其访问受到限制的。 应用开发场

景中的大牌玩家宁愿为自己多保留一些灵活性。 然而， 从开发人员的角度来看， 存

在着既可工作于移动设备上， 又可工作于网络云服务上的 API （见图 11-1）。 为了

寻找更为有效的移动云构建解决方案， 网络上是非常可取的。
移动设备制造商： 移动设备制造商的角色在设计移动设备来积极支持共享板载

资源从而实现移动云的第一步上是非常重要的。 这可以通过一个开放硬件平台使内

部设备资源能够被访问来完成。 板载资源中产生的信息可以轻而易举地在给定设备

端口上使用， 进而实现信息向云中其他设备的进一步传输。 同样， 资源也可以从移

动云中其他设备处接收信息。 访问内部设备资源 （例如传感器的读数） 正变得越

来越多， 特别是在先进的移动设备上。

图 11-1　 针对指向网络的 API 缺失的开发人员的 API 接入

基础设施制造商： 由于既能以本地方式 （即云内） 对移动云进行管理， 又能

从基础设施方面 （如基站） 对移动云进行管理， 因而对于后者的支持需要实现。
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例如， 这包括协助和管理移动云运行所需的某些功能， 诸如我们在第 6 章中讨论的

协同控制服务器。
网络运营商： 从 Ad Hoc 组网的初级发展阶段开始， 人们就针对网络运营商采

用的对等通信的负面看法开展了广泛的讨论。 时至今日， 我们已经将其看作是一种

过时的立场， 因为网络运营商可以明显感觉到参与移动用户之间本地协作的诸多收

益。 协作内容分发和共享是网络运营商在利用诸如能源和频谱等基本无线资源方

面， 如何大大提高容量和效率的典型实例。 即使像用户打开他或她的移动设备参与

协作 （如作为中继站） 这样的简单实例也说明， 通过参与协作， 用户能够协助网

络运营商提供更好的服务。 网络运营商可以建立激励机制， 鼓励用户进行协作， 从

而使用户和运营商自身从中受益。 此外， 可以从移动云的概念中创造新的商机。 事

实上， 存在着诸多网络运营商参与资源共享和交换过程的情况。 从时尚的角度来

看， 网络运营商 （单独或与服务提供商一道） 可以创建重点关注推广、 建立、 管

理、 保护、 认证或注册资源共享活动的服务。 关于图 11-1， 我们再次强调的是，
开发人员在网络方面缺乏对 API 的支持。 例如， 当前请求某个朋友的位置信息可以

通过移动设备上的实现方案来完成， 该方案由集中式云服务通过网络进行协调。 然

而， 一条发送给网络运营商的简单直接的 API 请求， 可以提供更加快速、 经济高效

的服务， 并实现对资源更加有效的利用。
服务提供商： 今天， 服务提供商已经提供了用于构建移动云的解决方案。 它们

提供的解决方案是非常充分的， 但在未来的几年里可能会有所改进。 诸如亚马逊网

络服务 （Amazon Web Service， AWS） 等大量 API 的配置是移动云服务的关键解决

方案。
用户： 从用户角度来看， 期待与他人进行共享以支持移动云发展的真正意愿是

最低的。 今天， 大量的协作倡议都已实现， 并得到了广泛应用， 尤其是通过互联网

和通过利用社交网络的解决方案。 人们参与协作和共享有一个明确的倾向， 旨在实

现个人和共同利益。 这是一种实际上可供所有上述玩家利用的明显趋势。
我们可以预期， 对分布式资源开放交换更加积极和广泛的支持， 将促进移动云

解决方案的广泛发展。

11. 2　 移动云及相关技术的发展

本节将讨论一些新概念以及与移动云相关的无线和移动通信领域当前的发展现

状。 我们确定了移动云和每项具体技术之间的关系和可能出现的协同， 并进行了简

要讨论。

11. 2. 1　 物联网

物联网 （Internet of Things， IoT） 是实现世界范围内物体超连接的一种愿景。
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实际上， 人们可以通过唯一的地址对万事万物进行访问。 我们假定物体具有一定的

板载智能且可以进行联网。 物联网对物体不做任何假设， 物体可多可少、 可大可

小， 可以是固定的、 移动的或便携式的。 此外， 物体可以通过板载传感器和执行器

与环境进行交互。 通过板载 CPU 和内存， 物体可以具备智能和处理能力， 它们也

具备无线连接能力。 嵌入式功能的类型、 复杂性和性能需求取决于物体 /事物的类

型以及所考虑的特定用途。 从我们的角度来看， 比物体能力更重要的是， 我们能够

以无缝的方式在全球范围内将这些物体集成到通信网络基础设施中去， 互联网可作

为连接所有这些物体的通信平台。 实际上， 访问任何物体都会为如何采用多种不同

形式对这些物体进行管理、 监视、 控制或使用带来诸多新机遇。 不用说， 物联网具

有对现代生活方方面面产生巨大影响的潜力： 在家中、 在单位、 在工厂、 在运输中

和在物流产业。
IoT 定义了带有通信功能的节点， 并将互联网的存在定义为一种管理通信的中

央实体， 这一事实在架构方面与移动云概念高度相似， 其中无线节点之间彼此交

互， 它们也可以与中央实体、 覆盖蜂窝或本地网络建立连接。 在最简单的方法中，
IoT 假定物体都能以集中方式连接到互联网。 然而， 从性能和能源效率的角度来

看， 形成包含通信支撑物体的协作簇是非常有益的。 人们可能会认为其拥有物体 /
节点能够进行相互交流的分布式架构， 而大量节点也可以通过覆盖网络连接到互联

网上。 正如本书所讨论的， 从拓扑的角度来看， 这只是遵循了移动云的定义。 当将

无线设备和物联网概念中的常规节点 （即智能事物） 进行比较时， 显著区别在于

节点的移动性和能力 （通信、 处理和电池能力）。 一种可能的物联网方法是智能事

物与移动云节点的交互。 因此， 移动设备 （单独或作为移动云成员） 可以机会式

为信息充当网关或集线器， 这些信息是由物联网节点产生的， 或者将要发送至物联

网节点。 正如针对移动云的讨论结果那样， 节点 /物体上的传感元件或对于板上任

何资源可用的情形， 也都能够以同样方式进行共享。 物联网概念中的节点通常是能

量受限的， 因为它们是由内部电池， 通过能量采集或 RF 馈电环的方法进行供电

的， 这与 RFID 中的方法类似。 根据第 9 章中所讨论的移动云策略， 与非协作的情

形相比， 通过本地协作， 节点具备使用低能耗建立连接的潜力。 物联网的一个应用

实例是提供大量指向物联网节点 （只是物联网中的 “物”） 的连接。 从节点 /物体

处获取海量信息或者将海量信息向节点 /物体广播， 都需要消耗大量资源。 通过本

地节点协作， 在移动云中采用相同的方式， 可以显著提高能量效率和频谱效率。

11. 2. 2　 机器对机器通信

机器对机器 （Machine to Machine， M2M） 通信是指专注于为分布式节点和象

征性的机器提供连接的技术。 这些机器可以产生信息 （如传感数据和状态信息）
和接收信息 （如在可控的情况下接收信息）。 M2M 通信最简单的实例就是在节点和

远程服务器之间交换信息的情形。 家电向能量供应商 /代理发送能耗报告， 可以进
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行远程操作或配置的机器和能够发送遥测信息与状态信息的车辆都是 M2M 技术的

实例。 在物联网中， 最简单的 M2M 情形就是提供点到点连接， 但更高级拓扑的使

用为开发新型服务、 更加高效地利用资源铺平了道路。 通常， 我们假定 M2M 系统

中的节点不受能量限制 （即由高容量电池或连接到电力线进行供电）， 且板载处理

能力和传感功能的变化范围较大。 从移动性的角度来看， M2M 中的节点包括从固

定节点到高速运动的节点 （如汽车）。 通常情况下， 我们认为大量分布式节点需要

进行连接， 因而信息的高效传输是必需的。 在需要关键控制和监测的某些场景中，
需要利用冗余来可靠地将信息传送到接收端。 节点协作， 特别是移动云在节点和连

通域都提供冗余这一事实， 可以轻易用于创建替代或并行路径， 以确保信息可靠传

递。 在 M2M 应用中， 可以考虑另一种有趣的移动云方法， 即将用户的移动设备作

为集线器， 来分别分发和采集发送给节点和来自于节点的信息。 当这些集线器的移

动性给定时， 可以实现非时敏信息的分发， 并当你通过时， 遵循机会主义原则从

M2M 节点处采集信息， 然后当信道条件有利时， 将信息转发给目标服务器。 在下

行链路方向， 反之亦然。

11. 2. 3　 设备到设备技术

设备到设备 （D2D） 通信是 LTE- Advanced 中正在开发的一个概念， 它支持移

动设备之间使用蜂窝频谱的授权频段， 围绕这一目标进行直接通信。 D2D 背后的

基本思路之一是在情况允许时， 通过路由信息来降低基站的负荷。 由于内容丰富的

流量变得越来越流行， 且社交网络往往会产生空间上相关的流量 （如由附近对同

一内容感兴趣的用户产生的流量）， 因而 D2D 技术对降低覆盖网络信息负载的影响

可能会显著提高。 针对本地 D2D 通信的频谱分配能够由基站以集中方式实现， 且

主要基于授权频谱的事实， 确保了在多个 D2D 连接同步建立的本地环境中， 可以

较好地对干扰进行控制。 由于 D2D 通信发生在短距离链路上， 因而高数据吞吐量

和短处理时延是可以预计的。 通常， 本书中的移动云通常假定可以采用正交的空中

接口技术来实现， 一种空中接口用于集中式接入， 另外一种空中接口用于本地接

入。 然而， 正如在第 4 章中所讨论的， 我们可以采用诸如 LTE- A 中的 D2D 这一种

技术来实现类似的方法。
在短距离内， D2D 可以在两个设备之间建立连接， 但可以轻易地将该概念扩

展到包含配置在一个相对较小区域的多台设备的情形。 因此， 原则上， 可以使用授

权频谱的合适频段， 来构建多台设备组成的网络。 OFDM 子载波非常适合完成此项

任务， 虽然面临的挑战是需要采取有效方式来分配频率。 当节点处于移动状态时，
这尤其重要， 同样动态系统需要子载波分配频繁发生变化， 从而产生可抑制的、 过

高的信令开销。 虽然基站可以对子载波分配进行有效管理， 以建立所需的设备到设

备连接， 但是采用混合模式来完成此项任务似乎更加合理。 事实上， 基站可以完成

粗分配 （如可以为给定设备组分配一个连续子载波频段）， 而由移动云动态变化导
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致的子载波分配变化可以在移动云中以本地方式进行管理。 也可以采用这种方式建

立几个邻居移动云， 只是需要将分配给不同云的不同频段考虑在内。

11. 3　 移动云的潜在新应用

在本节中， 我们简要列举了移动云的一些前景看好的应用。 其中的一些应用今

天已经存在， 但只是相当原始的版本， 其他应用目前尚未实现。
合并本地资源： 处理能力、 内存、 传感器和执行器和空中接口能够以协作方式

进行合并， 以生成更加强大的功能， 否则不可能使用每台设备的资源来获取所需的

信息。 可以通过构建一台功能强大的虚拟设备， 并由移动云的一个、 几个或所有用

户使用， 从而实现能力的增强 （如合并了几个空中接口的虚拟移动设备， 具有高

等效数据吞吐量， CPU 能够联合起来计算给定的任务， 团体游戏需要这种通用图

形计算）。 也可以将资源组合起来， 以生成与能力线性增长不同的东西， 如通过组

合扬声器来创建 3D 音效， 或者通过使用分布式传声器创建波束形成器实现定向语

音采集。 图 11-2 归纳了本地资源共享的概念， 包括基于这些概念开发的典型共享

方法、 潜在应用和服务。

图 11-2　 基于本地资源共享可能开发的应用和服务

海量传感： 它也主要是指众包感知。 用户以协作方式将其移动设备中板载传
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感器的测量值贡献出来。 预计在未来会整合比今天还多的传感器， 尤其会用到大

量环境传感器 （污染、 花粉、 辐射等）。 一些传感器仅在特定事件发生后才会被

激活， 如当核事故 （如来自于发电厂的放射性泄漏） 发生时， 将会用到辐射传

感器。 用户通过定期发送测量报告， 或者根据网络运营商的请求发送测量报告，
从而贡献一些能源和时间。 所有测量结果可用于生成某些物理参数的二维实时分

布图， 这些图既可由权威机构使用， 又可由公民使用。 由于海量传感需要移动通

信网络不中断地运行， 因而将一些移动设备用作集线器是非常方便的， 它们可以

从附近设备处采集信息， 并将该信息中继到相关的基站。 图 11-3 说明了海量传

感的概念。

图 11-3　 海量传感考虑到构建特定物理参数的实时二维分布图，
权威机构和公民可从中受益

协作内容分发或生成： 移动用户可以集中力量， 以接收类似内容 （如视频

流） 或生成类似内容 （如连接图像资源， 从低分辨率传感器中共同生成高清

视频） 。
云对云通信： 可以将移动云看作是大规模云平台 （如云计算） 和社交网络之

间的天然接口。 移动云可以在社交网络的一个或多个用户和云计算平台的多个节点

之间， 同时提供多条连接。 这种冗余有助于提高社交网络和云计算平台之间的数据

吞吐量和可靠性。 图 11-4 演示了单个移动用户或多个移动用户、 社交网络用户如

何访问云计算平台。
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图 11-4　 单个用户和社交网络访问云计算平台

11. 4　 资源共享成为社交互动的支柱之一： 分享型经济的诞生

通信网络已经对人们的交往方式产生了深远的影响。 无论人们身处何地， 现代

通信技术使得近似实时的社会交往成为可能， 从而模糊了距离的概念。 尽管互联网

是当今全球社交网络的基本胶合因素， 可是最终通过无线网络和移动网络， 人们可

以真正享受到泛在连接、 无线连接、 移动连接的感觉。 高级无线设备和通信网络支

持丰富内容进行越来越多的交换， 从而使得社会交往的体验越来越真实。 当对丰富

内容和近似实时的社会交往扩大到全局范围后， 将为大规模社会交往开拓一个新维

度。 特别令人感兴趣的是无线和移动网络在本地和全局两个层面上实现资源共享的

可能性。 随着快速、 高效、 无处不在的移动通信网络日益普及， 整个社会具备超连

接特性， 因而可共享资源域是多维的。 本书对可共享资源进行了讨论， 尤其是移动

设备板载可用资源： 读者可参见第 2 章和第 3 章。 这些仅代表了可共享资源的一种

重要但特殊的组合， 它们驻留在用户的移动设备上。 人们可以将这些想法扩展到仅

考虑可共享资源的大类。 笼统地看， 我们可以将可共享资源分为有形的共享资源和

无形的共享资源， 详细内容如下：
1. 无形的共享资源

信息资源： 由用户及其设备存储或实时产生用户想要的任意信息， 如任何类型

的内容 （音乐、 文字、 照片、 电影、 文档等）、 驻留在用户设备上的应用， 以及使

用、 访问或利用某物的权利。
社会资源： 人们可以通过通信网络提供及与其他朋友共享任意类型的社会存

在， 包括聚会时间、 支持、 安全感或任何形式的创造、 维持和加强社会价值的时域
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交往。
无线资源： 诸如时间、 空间、 频率和能量 /功率等公共资源。
知识资源： 一个人可以与他人共享的、 任意来源或形式的知识、 技术诀窍、 技

能、 经验、 教育。
个人资源： 可通过通信网络传播并最终与他人共享的主观条件和情绪。 丰富细

节信息的传输 （即高清实时图像和声音、 三维可视化） 支持逼真显示某些个人感

受。 随着高级传感器和执行器的出现， 共享其他人的感觉 （如嗅觉及触觉） 将成

为现实， 从而使得共享体验更加真实。
2. 有形的可共享资源

现实生活中的资源： 真实的物理资源， 实际上属于任何人的任意东西 （如
物体、 书籍、 食品、 服装、 家具、 汽车、 公寓等）。 这里， 我们指的是任何可以

共享的东西， 因而它们原则上可以是任何类型， 只要用户拥有决定其使用的合法

权利。
物理设备资源： 正如我们在第 2 章中所讨论的， 移动设备上可能存在的任意

板载资源， 且最终可以将其扩展到考虑嵌入到任意设备组成部分中的任何可共享

资源。 资源包括诸如图像传感器、 环境传感器、 键盘、 传声器、 位置和方向传感

器等信息源 （传感器）； 诸如显示屏、 扬声器、 电控装置、 光源等信息汇聚节点

（执行器）； 空中接口 （如用于蜂窝通信和短程通信的空中接口、 基于无线电和

基于光学的空中接口）； 处理能力 （如 CPU、 DSP）； 大容量存储器 （有源半导

体存储器、 硬盘等）； 电池等。 显而易见， 这些资源无法以物理方式跨越移动

云， 因而这里的资源共享意味着要对来自于这些资源和指向这些资源的信号进行

整体合并的能力。
一般来说， 为了使某个给定用户、 用户组或整个社交网络从中受益， 可以对

大多数资源进行交换、 移动、 合并和增强。 如何利用这些资源取决于诸多因素，
其中包括资源类型、 协作目标、 运行环境、 用户之间的关系等。 可共享资源意味

着在最一般的情况下， 资源可以进行交易， 也就是说， 在所有权之外， 资源还拥

有价值。 这里， 我们重点强调资源的社会价值， 以及这些资产对另一个同行、 用

户组或大型社交网络的价值。 显而易见， 资源的价值可以用大量可能的数字

（包括财务指标） 来衡量。
如前所述， 将资源共享的理念扩展到更大范围， 会产生一个充满全新可能性的

世界。 可想而知， 数十亿连接入网的人， 无处不在且在不断移动， 他们手中拥有功

能强大的工具， 移动设备支持用户与其他人在全球范围内实现近似实时的丰富交

互。 广泛联系的人们意味着与之相关的资源也被连接入网， 然后创建一个巨大的资

源交易平台。 我们将这种趋势称为分享型经济。 图 11-5 对分享型经济概念进行了

诠释， 它可作为全球资源共享平台， 并由通信网络和服务社会网络提供支持。 从长

远来看， 即使所有权的含义， 也会受到分享型经济的挑战， 因为共享某些资源而不
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是拥有它们可能会变得更具吸引力。 虽然可以将商机生成看做分享型经济背后的主

要驱动力， 除了肯定支持分享型经济概念的货币价值之外。 人们可能会由于其他原

因而共享资源， 其中包括纯粹利他主义、 环境问题、 分享的喜悦， 从而获得信任或

提高声誉以及其他收益。

图 11-5　 分享型经济： 在通信支持的社交网络中，
这是资源共享的未来

交易、 共享和交换资源一直是我们经济的基础。 在我们的指尖上， 通信网络

（特别是移动网络） 带来了几乎无限的商机， 也就是说， 在许多地域范围、 局部区

域或世界各地， 资源可以立即进行共享和交易。 在共享和交易资源时， 利用广阔时

间和空间域的能力是必不可少的， 因为机会和商机可能会出现在任何时间、 任何地

点。 移动和无线网络将有助于确定可共享的分布式资源， 并支持其在多个方面的利

用： 共享、 交换、 移动、 交易、 组合等。 网络将有助于为资源共享过程协助带来信

任和安全。
有效地管理这些分散的资源并不是一项简单的任务。 如果资源都在附近， 则诸

如我们针对移动云设计的集中式-分布式混合架构是行得通的。 因此， 资源可以进

行本地连接， 但连接和流量仍需要通过一个诸如基站的中心实体进行管理。 如果资

源分布在大区域内， 则需要在各自的集中式接入网络和 IP （核心） 网络上进行连

接， 从而导致某些应用的时延过度。
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附录　 英文缩略语

1G First Generation 第一代移动通信系统

2G Second Generation 第二代移动通信系统

3D Three Dimensions 三维

3G Third Generation 第三代移动通信系统

3GPP Third Generation Partnership Project 第三代协作项目

4G Fourth Generation 第四代移动通信系统

8- PSK 8- Phase Shift Keying 八进制相移键控

AP Access Point 接入点

API Application Programming Interface 应用编程接口

ARQ Automatic Repeat Request 自动请求重传

AWS Amazon Web Service 亚马逊网络服务

BAN Body Area Network 体域网

BB Baseband 基带

BOM Bill of Materials 物料清单

BS Base Station 基站

C2C Car to Car 车辆间通信

CCD Charge Coupled Device 电荷耦合设备

CCS Cooperative Control Server 专用协作控制服务器

CO2 Carbon Dioxide 二氧化碳

CPU Central Processing Unit 中央处理器

CS Coding Scheme 编码方案

CSD Circuit Switched Data 电路交换数据

CSMA / CA
Carrier Sense Multiple Access with Collision A-
voidance

载波 监 听 多 点 接 入 / 冲 突

避免

CTS Clear to Send 取消发送

CUHD Cellular Uplink Hybrid Downlink 蜂窝上行链路混合下行链路

D2D Device to Device 设备到设备

DCF Distributed Coordination Function 分布式协调功能

DRM Digital Rights Management 数字版权管理

DS Direct Sequence Spreading 直接序列扩频



（续）

DSP Digital Signal Processor 数字信号处理器

DVB-H Digital Video Broadcasting- Handheld 数字视频广播-手持

DVD Digital Versatile Disc 数字多功能光盘

DVS Dynamic Voltage Scaling 动态电压调节

E-mail Electronic Mail 电子邮件

EC2 Elastic Compute Cloud 弹性计算云

EDGE Enhanced Data rates for Global Evolution GSM 演进增强数据速率

EDR Enhanced Data Rate 增强型数据速率

EGPRS Enhanced General Packet Radio Service 增强型通用分组无线业务

FEC Forward Error Correction 前向纠错

FH Frequency Hopping 跳频

GMSK Gaussian Minimum Shift Keying 高斯滤波最小频移键控

GPRS General Packet Radio Service 通用分组无线业务

GPS Global Positioning System 全球定位系统

GPU Graph Processing Unit 图形处理器

GSM Global System for Mobile Communication 全球移动通信系统

GSM Group Special Mobile 移动特别小组

HD High Definition 高清晰度

HDD Hybrid Uplink and Downlink 混合上行链路和下行链路

HSCSD High Speed Circuit Switched Data 高速电路交换数据

HSDPA High Speed Downlink Packet Access 高速下行链路分组接入

HSPA High Speed Packet Access 高速分组接入

HSPA + Improved High Speed Packet Access 改进型高速分组接入

HTML Hypertext Markup Language 超文本链接标识语言

HUCD Hybrid Uplink Cellular Downlink 混合上行链路蜂窝下行链路

ICT Information and Communication Technology 信息通信技术

IoT Internet of Things 物联网

ID Identity 标识

IP Internet Protocol 互联网协议

IPTV Internet Protocol Television 网络电视

IR Infra- Red 红外

IrDA Infrared Data Association 红外数据协会

ISM Industrial Scientific Medical 工业、 科学和医疗
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（续）

ISO International Organization for Standardization 国际标准化组织

ITU International Telecommunications Union 国际电信联盟

LAN Local Area Network 局域网

LED Light Emitting Diode 发光二极管

LIPA Local IP Access 本地 IP 接入

LTE Long Term Evolution 长期演进

LTE-A Long Term Evolution- Advanced 高级长期演进

M2M Machine to Machine 机器对机器

MAC Medium Access Control 媒体接入控制

MANET Mobile Ad Hoc Network 移动 Ad Hoc 网络

MIMO Multiple Input Multiple Output 多输入多输出

MIT Massachusettes Institute of Technology 美国麻省理工学院

MPI Multi- path Interference 多径干扰

MTU Maximum Transmission Unit 最大传输单元

NBC National Broadcasting Company 全国广播公司

NFC Near Field Communication 近场通信

OFDM Orthogonal Frequency Division Multiplexing 正交频分复用

OMC Overlay Mobile Cloud 覆盖移动云

OSI Open Systems Interconnection 开放系统互连

OTA Over The Air 空中下载

PC Personal Computer 个人计算机

PDA Personal Digital Assistant 个人数字助理

PLE Parallel Local Exchange 并行本地交换

QoE Quality of Experience 体验质量

QoS Quality of Service 服务质量

QR Quick Response 快速响应

R＆D Research and Development 研发

RF Radio Frequency 射频

RFID Radio Frequency Identification 射频识别

RLNC Random Linear Network Coding 随机线性网络编码

RTS Ready to Send 准备发送

RU Resource Usage 资源使用量

SDK Software Developer Kit 软件开发工具包
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（续）

SDR Software Defined Radio 软件无线电

SIM Subscriber Identity Module 用户身份模块

SLE Sequential Local Exchange 序贯本地交换

SMS Short Message Service 短消息服务

SNR Signal to Noise Ratio 信噪比

SRMC Short- Range Mobile Cloud 短距离移动云

SSID Service Set Identifier 服务集标识

TDMA Time Division Multiple Access 时分多址

TMC Traffic Message Channel 交通信息频道

UDP User Datagram Protocol 用户数据报协议

UMTS Universal Mobile Telecommunications System 通用移动通信系统

USB Universal Serial Bus 通用串行总线

UWB Ultra Wide Band 超宽带

VLC Visible Light Communication 可见光通信

VoIP Voice over Internet Protocol IP 话音

WBAN Wireless Body Area Network 无线体域网

WCDMA Wideband Code Division Multiple Access 宽带码分多址

Wi- Fi Wireless Fidelity 无线保真

WiMAX Worldwide Interoperability for Microwave Access 全球微波接入互操作性

WLAN Wireless Local Area Network 无线局域网

WPAN Wireless Personal Area Network 无线个域网

WSN Wireless Sensor Network 无线传感器网络

WWAN Wireless Wide Area Network 无线广域网

WWRF Wireless World Research Forum 世界无线研究论坛

WWI World War I 第一次世界大战

WWII World War II 第二次世界大战

XOR Exclusive OR 异或
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