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　 　 本书内容涵盖互联网架构和协议、 嵌入式系统和传感器网络、
web 服务、 云技术和下一代无线联网， 分为 5 部分： 多媒体流化、 网

络中的安保和安全、 网络管理和流量工程、 信息基础设施和云计算、
无线联网。 第 1 部分讨论有关未来网络中多媒体流化的研究工作， 包

括针对一般读者的一些基本信息以及针对有关领域中专家的深入全面

的信息； 第 2 部分讨论联网中的安保问题和安全问题， 也考虑了在任

何未来网络中有关的基本互联网和网络空间安全； 第 3 部分涉及网络

管理和流量工程问题， 这部分会要求有一些专业或背景知识， 其中包

括一些基于数学建模方面的工作； 第 4 部分将云计算的概念与通用的

信息基础设施集成在一起， 为读者提供信息基础设施相关领域内有关

过去的成就、 当前状况和未来预期的一些知识； 第 5 部分讨论无线联

网各方面。
本书适合在有线或无线联网领域内耕耘的研究生、 研究人员、 学

术 /业界的实践人员， 也适合希望提高对下一代网络相关专题理解的

所有读者。



译　 者　 序

关于下一代网络是什么， 业界吵得沸反盈天， 到如今也没有定论。 其中比较有代表
性的有 ITU 的 NGN 概念， 有 IETF 的 NGI 概念， 以及各个国家针对未来 5 ～ 10 年的发展
需求提出的下一代互联网概念。 围绕下一代互联网， 美国在 FIA （Future Internet Architec-
ture） 计划中支持 NDN （Named Data Networking）、 MobilityFirst、 NEBULA、 XIA （eXpres-
sive Internet Architecture）， 分别的侧重点是内容、 移动性、 数据中心网络和安全。 欧盟部
署了 Euro- NGI 项目、 AMBIENT 项目和 FIRE 项目。 日本 AKIRI （曙光） 计划的 NWGN，
重点是节能、 构建全光网络， 同时探索新的网络体系， 提出 5 种针对不同场景的亚体
系。 我国在网络体系的探索中， 部署了 “基于 IP 的可演进网络体系结构”、 “一体化网
络与普适服务体系”、 “可测可控可管的 IP 网络”、 “面向服务的未来互联网体系结构”、
“可重构信息通信基础网络体系” 等国家级项目， 另外国内学者也提出了 “基于交互的
网络服务体系结构”、 “基于 4D 网络控制架构的可信可控网络” 等。 中国科学院战略先
导专项 “面向感知中国的新一代信息技术” 也部署了未来网络体系的相关探索研究。

与上面的观点有点不同的是， 本书认为下一代网络将是融合的网络， 从实践的角度
讲解如何建设这样的网络及其相关应用。 从网络是实践的科学看， 这是务实的方法， 也
是对普通用户而言可直接见到效果的方法。

本书内容涵盖互联网架构和协议、 嵌入式系统和传感器网络、 web 服务、 云技术和
下一代无线联网， 分为 5 部分： 多媒体流化、 网络中的安保和安全、 网络管理和流量工
程、 信息基础设施和云计算、 无线联网。 第 1 部分讨论有关未来网络中多媒体流化的研
究工作， 包括针对一般读者的一些基本信息以及针对有关领域中专家的深入全面的信
息； 第 2 部分讨论联网中的安保问题和安全问题， 也考虑了在任何未来网络中有关的基
本互联网和网络空间安全； 第 3 部分涉及网络管理和流量工程问题， 这部分会要求有一
些专业或背景知识， 其中包括一些基于数学建模方面的工作； 第 4 部分将云计算的概念
与通用的信息基础设施集成在一起， 为读者提供信息基础设施相关领域内有关过去的成
就、 当前状况和未来预期的一些知识； 第 5 部分讨论无线联网各方面。

本书由王玲芳负责第 1 ～ 9 章翻译、 全书统稿和校对工作， 刘英华负责第 10 ～ 15 章
的翻译工作， 王秋爽负责第 16 ～ 22 章的翻译工作。 本书在翻译过程中， 李虹、 潘东升、
李冬梅、 吴秋义、 王弟英、 吴璟、 游庆珍、 李传经、 王领弟、 王建平、 李睿、 吴昊、 王
灵芹、 张永、 李志刚、 左会高、 申永林、 潘贤才、 刘敏、 李钰琳、 王青改、 李倩、 陈
军、 许侠林、 王改玲、 张增军、 李岩、 冯佰永、 李靓亮等同志参加了部分的翻译工作。

不过， 需要指出的是， 本书的内容仅代表作者个人的观点和见解， 并不代表译者及
其所在单位的观点。 另外， 由于翻译时间比较仓促， 疏漏错误之处在所难免， 敬请读者
原谅和指正。

译　 者
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原 书 前 言

过去十年内， 我们见证了电信业的快速增长。 各种电信网络中崭新的现实和愿景带

来了下一代网络 （Next Generation Network， NGN） 的概念。 为支持各种业务、 降低拥有

移动和蜂窝手机及智能手机的成本、 通用移动性的日益增加的需求、 数字流量的爆炸以

及融合网络技术的出现等运营商间的竞争， 为 NGN 的思想增加了更多的动态因素。 事

实上， 方便网络融合以及各种类型业务的融合， 是 NGN 的一项重大目标。
虽然在定义 NGN 的边界和标准方面， 存在相当大量正在进行的研究工作， 但还没

有最后确定一个合适的边界。 NGN 是用来标记电信和接入网络中的各项架构性演进步

骤。 这个术语也用来描述转换到使用宽带的较高的网络速度、 从公众交换电话网 （Pub-
lic Switched Telephone Network， PSTN） 迁移到基于互联网协议 （ Internet Protocol， IP）
的网络以及在单一网络上各项业务的极大集成， 且经常代表一个愿景和一个市场概念。
NGN 也被定义为 “宽带可管理的 IP 网络”。 当 NGN 围绕 IP 进行建设时， 有时要使用 IP
地址。 从一个比较技术性的观点看， NGN 由国际电信联盟 （ ITU） 定义为 “基于报文的

网络， 能够提供包括电信业务在内的各项业务， 且能够利用多项宽带、 支持 QoS 的传输

技术， 其中业务相关的功能独立于低层 （underlying） 传输有关的技术”。 NGN 向用户

提供访问不同服务提供商的能力， 并支持 “通用化的移动性， 这将向用户提供一致的

和泛在的服务” （ ITU- T 建议 Y. 2001， 2004 年 12 月批准）。
本书的目标及结构

本书的主要目标是将对下一代网络和技术有所贡献的各项工作进行汇编整合在一

起。 我们理解是， 随着不同技术的融合， 会将 NGN 的定义带向不同的方向， 未来仍然

是模糊的。 但是， 考虑到这个技术主题带来的 “动态引力效应”， 我们将本书分为 5 个

主要部分。 第 1 部分讨论有关未来网络中多媒体流化的研究工作。 包括针对一般读者的

一些基本信息以及针对有关领域中专家的深入全面的信息。 现在随着我们迈向 4G 和 5G
乃至持续演进的 “G” 网络， 多媒体流化在网络环境中将扮演一个非常突出的角色。 用

户不仅需要高速的多媒体流量， 而且需要高分辨率和高清晰度。 因此， 第 1 部分解决与

这些问题相关的核心方面。 在第 2 部分， 我们安排了几章来讨论联网中的安保问题和安

全问题。 同样， 也考虑了在任何未来网络中有关的基本互联网和网络空间安全。 在第 3
部分， 涉及网络管理和流量工程问题。 这部分会要求有一些专业或背景知识， 其中包括

一些基于数学建模方面的工作。
在第 4 部分， 我们将云计算的概念与通用的信息基础设施集成在一起。 可以预见，

在 NGN 中， 信息流和信息交换模式将与当前采用的有所不同。 因此， 这部分将为读者

提供信息基础设施相关领域内有关过去的成就、 当前状况和未来预期的一些知识。 最



后， 第 5 部分包含讨论无线联网各方面的几章。 随着许多网络现在都有了无线版本而不

是固定的、 有导线方式的连接， 无线联网将是 NGN 不可分割的组成部分。 所以， 这部

分将为读者提供无线联网技术的一些特点， 而不会深入讨论太多内容， 但却使这些内容

与 NGN 技术相关。
从本书中可预料得到什么

本书主要是为研究生知识水平的研究人员、 学生、 正规的业界研究人员、 大学科研

机构和一般的网络专业读者撰写的。 存在 “容易理解的” 章节以及要求一些先期学习

的知识或专业知识的章节， 本书是这两者的组合体。 所以， 本书可作为硕士或博士层次

学生的一本不错的参考书， 这些学生会得到有关 NGN 发展各种问题的基本知识和深入

全面的知识。
从本书中不可期望得到什么

本书不是以教材的风格撰写的。 所以， 所给出的信息经常都基于最近的和最新的研

究发现。 它可用作研究生层次的课堂教学， 但随着研究领域的发展， 今天最新的东西，
在明天可能就不是最新的了。 所以， 在本书中给出的基本标准化的信息可放心使用， 但

研究发现或结果就有一些不确定性因素牵涉其中。
MATLAB®是 MathWorks 公司的注册商标。 要了解产品信息， 请联系

The MathWorks， Inc.
3 Apple Hill Drive

Natick， MA 01760-2098 USA
电话： 508 647 7000
传真： 508-647-7001

电子邮件： info@ mathworks. com
网站： www. mathworks. com
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第 1 章　 视频点播系统中基于请求的组播

1. 1　 引言

视频点播 （Video- on- Demand， VoD） 是如今增长最快速的媒体服务之一。 VoD 使

终端用户可访问存储于一台视频服务器中的影片节目库， 下载并使用他们的机顶盒

（Set Top Box STB） 观看所请求的视频内容[1]。 除了对一个视频节目的直接访问外，
VoD 还提供视频带记录设备 （Video Cassette Recorder， VCR） 操作， 包括在视频流上的

暂停、 回退、 快进、 跳转和回跳[2]。
为了提供 VoD 的商业成功， 不仅需要视频流量在高速网络之上传输， 而且这种传

输必须对终端用户是廉价的。 VoD 交付方案的关键问题是带宽需求、 存储需求和观看一

部视频的终端用户的启动延迟。 为了克服这项挑战， 研究人员深入研究了改进 VoD 系

统性能的几项视频交付技术[3]。
视频交付技术可分为如下几类：
1） 服务器启动的广播或 “服务器-推送” 或 “反应式” [4-7]；
2） 基于缓存的交付方案[8-12]；
3） 基于请求的组播或 “客户端拉取” 或 “前瞻式” （proactive） [4，7]。
服务器启动的广播技术使用固定数量的信道， 周期性地将视频对象广播到一组用

户。 在基于缓存的交付方案中， 一台区域性的缓存服务器 （代理） 将一个视频的初始

部分交付给一个客户端， 而一台中心视频服务器仅需要传输一个视频的剩余部分。 在接

收到一条客户端请求时， 一种基于请求的组播方案可交付视频对象。
因此， 相比于服务器启动的广播方案， 它降低了 VoD 服务的带宽需求。 但是， 用户

们所经历的访问时间可能较高。 为基于请求的分类所提的各种方案， 试图改进 VoD 系统

的效率和扩展性。 在本章， 我们的目标是， 提供基于请求之视频交付所提不同方法的完备

概述， 这些方法如文献 [13] 提到的批次处理、 打补丁、 捎带法、 流合并和混合技术。
在批次方案 （文献 [14]） 中， 在短时间过程中同一视频的请求被归组在一起， 并由

单一组播流服务。 打补丁方法或动态组播[15]方法利用客户端侧的缓冲空间共享组播传输，
而不是将不同的流发送到每个用户。 通过增加迟到各流的回放速率并减少早期各流的回

放速率， 捎带法合并在不同信道上的各用户。 第四种方法， 称之为流合并[16]， 使一个

客户端接收一条流的同时， 缓冲来自一条不同流之数据的另一部分， 由此使客户端与另

一个客户端共享未来的流。 上述各方法也可组合形成混合技术， 从而改进 VoD 效率。
在文献 [7] 中给出了组播 VoD 服务的一个完备综述。 这项研究对直到 2002 年时客

户端发起的组播方案进行了有限的回顾， 其中该文的焦点是与组播 VoD 相关的争议和问



题。 在文献 [17] 中概述了 VoD 流的主要调度策略， 它给出基于广播、 批次处理、 缓存、
捎带和前查 （look- ahead） 调度等方法的一些调度策略的综述。 最后， VoD 系统和带宽节

图 1. 1　 a） 基于请求的组播方案分类

省流化方案中有关用户行为的一个综述在文献 [18] 中给出。 这项研究也给出有关组播流

化方法的有限概述， 这些方法如批次处理、 打补丁和流合并法。 由于其重要性， 在本章我

们给出基于请求的视频交付组播方案的一项完备研究。 图 1. 1a 和图 1. 1b给出我们有关基
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图 1. 1　 b） 补丁方案的分类 （续）

于请求的组播方案的分类， 在下面各节将详细描述。
本章后面如下组织： 在 1. 2 节， 我们描述各种批次处理策略。 在 1. 3 节， 我们回顾

所提批次处理方法的不同类型。 1. 4 节和 1. 5 节分别给出捎带法和流合并法的共性特征

和不同类型。 在 1. 6 节， 我们回顾一些混合技术。 最后， 1. 7 节总结本章， 并给出 VoD
交付中的未来研究方向。

1. 2　 批次处理解决方案

在批次处理解决方案中， 在某个时间长度内所接收到的针对同一视频的请求 （由
多个用户发出） 可被批次绑定在一起， 并使用单个组播流进行服务。 批次处理方法最

初是由 Anderson[19]于 1993 年提出的。 这项组播技术被称为调度的组播， 原因是依据某

种动态调度策略[20]， 服务器选择下一批次进行组播。 视频请求的批次处理降低了输入 /
输出 （I / O） 需求并提高了吞吐量。 在用来选择下一批次进行服务的准则方面， 它们是

不同的。 在下面我们探索各种调度策略。
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1. 2. 1　 固定批次处理

在下面的批次处理方案中， 批次处理时间 / 间隔是固定的。 在运行算法之前， 实施

批次处理时间的选择。 经常依据用户的等待容忍度， 设置批次时间。
1） 先来先服务 （FCFS） [14]。 对所有视频对象的请求都加入称为请求队列的单个队

列。 当交付一条流的服务器容量有空闲时， FCFS 从请求队列中选择具有最长等待时间

的请求。 同一组播流被指派到请求同一视频的所有请求。 FCFS 是一种公平策略， 原因

是它独立于视频的受欢迎程度来处理每个视频[14]。
2） 最大队列长度 （MQL） [14]。 在 MQL 策略下， 每个视频对象有一个专用队列。 针

对每个视频的一条请求加入其相应的队列。 MQL 选择具有最长队列长度的批次进行组

播。 MQL 对于冷门影片是不公平的， 原因是它倾向于调度受欢迎视频[14]。
3） FCFS- n[14]。 FCFS- n 预留服务器信道的一定比例服务 n 个最热影片。 交付热门

视频的一条新流是在称为批次处理间隔的固定间隔 （regular interval） 上启动的。 FCFS- n
对于不受欢迎的视频稍稍有点不公平， 但它确保了受欢迎视频的最大等待时间。 如果没

有热影片的请求， 则预留的流可被用于组播冷门影片[14]。
4） MQL- n[14]。 像 FCFS- n 策略一样， 实施一定比例服务器信道的预留， 但依据

MQL 策略服务剩余的冷门影片。 因为 MQL 策略默认地倾向于先服务受欢迎的视频， 所

以人们对 MQL- n 策略也不太感兴趣[14]。
5） 最大因子队列长度优先 （MFQLF） [21]。 MFQLF 策略考虑了请求的等待时间和视

频的受欢迎程度， 方法是调度具有最大因子队列 （MFQ） 长度的视频[21]。 队列长度因

子是从一个分析模型得到的， 如果没有失败的话， 该模型最优化一名用户的平均等待时

间[21]， 其中失败意味着在没有被服务的情况下， 一名用户离开系统， 原因是其等待时

间超过了最大用户等待时间容忍度。 视频 i 的队列长度因子计算为 q i × Δt i， 其中 Δt i
是自上次视频 i 被调度以来的间隔， q i是对应于视频 i 的队列长度[21]。

6） 保障组群的服务器容量 （GGSC） [22]。 调度算法的 GGSC 族将服务器信道预分配

给对象群组。 依据视频对象的回放长度， 将它们归组在一起。 GGSC 算法将依据 FCFS
策略调度一个群组内的请求， 这被称作 GGSCw- FCFS 算法。 令 Cm为分配给对象 m 的信

道数量。 最小化平均客户端等待时间的 Cm的一个最优值给定如下[22]：

Cm =
fmLm

∑
M

i = 1
f iL i

C，m = 1，…，M

式中　 C 是可用信道总数； Lm是对象 m 的回放时长； fm是从存储于视频服务器中所有 M
个对象中请求对象 m 的顾客所占的比例。

在将信道容量分配给一组对象之后， 在每个周期 （cycle） 信道都变成可用的。 周期

的长度等于群组中对象的回放长度。 通过对 GGSCw- FCFS 与 MFQ、 FCFS 和 FCFS- n 策略

的一个全面比较， 表明 GGSCw- FCFS 是其他批次处理策略中最有利的 （favorable） [22]。
7） 最大聚集等待时间优先 （LAW） [20]： 通过考虑等待请求的到达时间， LAW 调度
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组播流[20]。 在这种策略中， 每个视频的聚集和 S i如下计算

S i = t × m - （a i1 + a i2 + … + a im）
式中　 t 是当前时间； m 是等待请求总数； a ij 表示视频 i 第 j 个请求的到达时间[20]。
当一条流变得空闲时， LAW 调度具有最大 S i值的视频。 仿真结果表明， LAW 要比 MFQ
公平大约 65% [20]。

8） Max_Batch 和 Min_Idle[23]。 通过考虑下一个流完成时间和用户的等待容忍度，
这两种启发式批次处理方案建议采用有效的批次处理[23]。 基于视频请求频率， 所有视

频被分类为热或冷视频集合， 并在两个视频队列中进行维护， 这两个队列表示为 H 队

列和 C 队列。 在 H 队列中等待的请求已经达到或超过批次阈值 （batch threshold）， 被表

示为 LH
[23]。 批次阈值可被设置为用户等待容忍度的大小或小于用户等待容忍度的一

个值[23]。
Max_Batch 方案仅使用队列的一个集合 H。 当一条流变得可用时或一条请求到达其

批次阈值， 则要做出一次判定， 采用 MQL 从子集 LH中选择一个视频， 目的是最大化批

次处理的影响[23]。 这种策略被称为 Max_Batch MQL （BMQ）。 另一种策略称为具有最小

丢失的 Max_Batch （或 BML）。 BML 计算直到下一条流的传输完成之前所发生的失败期

望次数。 通过从具有最大期望失败的 LH队列中选择一个视频， BML 最小化系统中的丢

失 （即失败） 次数[23]。
在 Min_Idle 方案中， 如果在 LH中存在一条请求， 则基于 MQL （称作 IMQ 方案） 或

最大期望丢失 （称作 IML 方案）， 选择 LH中的一个视频。 如果 LH为空， 则使用 FCFS 选

择集合 C 中的一个冷门视频。 为了避免由热视频造成冷门视频的饥饿情况， Min_Idle 方

案将长等待冷门视频队列转变为集合 H[23]。 因此， 对于热门视频和冷门视频， Min_Idle
方案是一个高效的批次处理方案。

9） 预查 （look- ahead） 最大化批次 （LAMB） [24]。 如果可用服务器信道数大于队列

数， LAMB 将一个信道指派给这样的一个队列， 其队头用户正打算放弃服务， 原因是超

过了他的等待容忍度。 否则， LAMB 求解一个最大化问题， 判定是否为这个队列分配一

个空闲的信道[24]。 最大化问题表述为一个 0 ～ 1 整数规划[24]。 仿真表明， LAMB 增加了

批次处理间隔中被接纳的用户数， 但对冷门影片它却是不公平的。
10） 下一个调度时间优先 （NSTF） [25]。 在 NSTF 中调度的处理是基于指派给每条新

请求的调度时间实施的， 其中调度时间等价于一条正在进行的流的 “最近未指派完成

时间” [25]。 具有最近调度时间的一个队列被选中在 NSTF 下进行组播。 对于请求视频 v
的未来到达请求， NSTF 将分配给以前等待请求的相同调度时间指派给它。 仿真结果表

明， NSTF 可确保等待队列的非常精确的调度时间[25]。
11） 最早的最后期限优先 （EDF） [26]。 EDF 调度器与用于组播数据块的最后期限驱

动调度器有关， 其中一个数据块是视频的一个小分段， 长度为数秒。 最后期限时间对应

于每个数据块， 即在那个特定时间它必须被交付的时间。 EDF 调度器传输具有最早的

最后期限的一个数据块[26]。 为了减少在不同时间多个用户请求相同数据块传输的时间，
EDF 调度器延迟发送数据块， 并将数据块归组以组播组的形式满足用户请求的最后期
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限。 存在基于 EDF 策略的调度器的两个变种[26]。
———带有有限组播的工作守恒调度器 （EDF- Ls） [26]。 其中， 服务器使用有限数量

的组播组以数据块最后期限的顺序调度它们[26]。 如果没有足够可用的组播组传输 “独
特的” 数据块， 则 EDF- L 丢弃一些数据块。

———非工作守恒的最后期限驱动的动态调度器 （EDF- D） [26]。 因为非工作守恒的本

质特征， EDF- D 使用调整组播组数量的方法， 延迟传输数据块， 直到数据块的最后期

限到时才发送。 仿真结果明显地显示， 相比于单播和循环组播 （cycle multicast）， 这种

方法的服务器带宽分别降低 65%和 58% 。
12） 分割和合并 （SAM） 协议[2]。 通过利用批次处理[14]降低视频交付成本的方法，

SAM 协议提供交互式 VoD。 许多请求被一次批次处理， 并在正常回放过程中由称为服

务流 （service stream） 的一个组播流进行服务[2]。 当一名用户发起 VCR 式的交互 （包
括停止、 暂停、 恢复、 快进、 回退、 跳转和回跳） 时， SAM 协议将用户从原服务流中

分离， 并临时为之专门提供一条新流 （称作交互流）， 实施所请求的交互功能[2]。 在终

止一次交互之后， 用户将被合并回到最接近的现有服务流。 SAM 协议使用一个同步

（synch） 缓冲 （是一个循环式缓冲）， 它位于一个访问节点或视频服务器， 以之同步两

个流。
13） 带宽有效的 VoD 算法 （BEVA） [27]。 为了优化在中心服务器中所有信道的利用

率， 所有可用信道都被指派给第一个请求 （具有最快的传输率）。 对于第二个请求，
BEVA 为传输指派一个信道， 而剩余的带宽仍然被指派给第一个请求。 当第三个请求到

达时， 同样从分配给第一个请求的信道中仅指派一个信道给第三个请求。 这个过程在由

文献 [27] 得到的算法 1. 1 中做了描述。 在完成第一个请求之后， 所有空闲信道可被

指派给未来到达的请求。

　 　 算法 1. 1　 BEVA[27]

当一个新请求在时刻 t1到达时：
If （当前没有服务其他请求） then
　 　 将所有信道指派给这个请求

Else
　 　 识别被指派一条信道以上的请求 R1

　 　 If （由 R1使用的信道数 > 1） then
　 　 　 　 从识别出的请求 R1中释放一个信道

　 　 　 　 将这个信道指派给新到达的请求

　 　 Else
　 　 　 　 拒绝请求

　 　 End If
End If

8 下一代融合网络理论与实践



1. 2. 2　 自适应批次处理

在自适应批次处理中， 批次处理时间是动态地调整的。 采用改变批次处理间隔， 自

适应批次处理方案尝试提升固定批次处理方案的性能。 基于自适应批次处理的建议技术

给定如下：
1） 自适应两倍速率 （A_DR） 批次处理方案[28]。 A_DR 算法动态地调整最优批次

处理时间， 该时间与当前时间的平均到达速率是一致的。 A_DR 算法改进了两倍速率

（DR） 批次处理策略[29]， 从而该算法自身可找到最优批次处理时间。
注意 DR 批次处理策略在 W 的间隔处发起一条组播流[29]。 如果在开始一条组播流之

后到达一名新顾客， 则立刻发起一条单播流， 从而顾客经历一个非常小的时延。 之后， 单

播流的传输速率加倍， 直到顾客可被合并到组播流。 加倍传输速率的时长 rD如下给定

rD = tamodW
式中　 ta是新顾客的到达速率， mod 是模算子[29]。

　 　 算法 1. 2　 自适应批次处理算法[28]

tmr = - 2 × （批次处理时间）
当接受一条新请求时：
1. 更新平均到达率 κ
2. 依据表 1. 1， 将 κ 映射到批次处理时间 w
3. rD = ta - tmr

4. If （ rD > w）
5. 发起新的组播流

6. tmr = ta
7. Else
8. If （ rD > 接收方缓冲尺寸）
9. 发起一条新的组播流

10. tmr = ta
11. Else
12. 发起具有两倍传输速率的一条专用流

13. End
14. End

A_DR 批次处理算法如算法 1. 2 所示， 是从文献 [28] 得到的。 新的组播流是在时

间 tmr = - 2 × （批次处理时间） 处发起的。 通过使用表 1. 1 映射更新的到达率， 该算法

确定最优批次处理时间 w[28]。 在算法 1. 2 的第 4 行， 该算法确定是应该发起一条新的组

播流还是应该打开具有两倍传输速率的一条专用流。 如果接收方缓冲没有有效的空间保

有 rD （单位： s） 的视频数据， 则该算法开始一条新的组播流。 仿真结果表明， 就带宽
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需求而言， 自适应方案在性能上超过了静态方案[28]。

表 1. 1　 一部 2 小时影片的映射表

到达率 / （到达次数 / s） ≤ 最优批次处理时间 / min

0. 004 15

0. 007 13

0. 008 12

0. 01 11

0. 02 9

0. 04 7

0. 08 6

0. 15 4

0. 32 3

0. 5 2

来源： Poon， W. - F. 等， IEEE 广播汇刊， 47， 66-70， 2001.

图 1. 2　 TT 信道分配方案

（取自 Wen， W. 等， Computer Communications
（计算机通信）， 25， 890-904， 2002）

2） 具有先来先服务的最小 DR （LDR_FCFS） [30]。 类似于 A- DR 批次处理方案，
LDR_FCFS 策略利用了 DR 时长[29]。 在轻流量负载下， LDR_FCFS 的行为就像 FCFS，
FCFS 基于请求的到达时间实施调度[30]。 在重流量负载下， 具有最小 DR 时长的一个视

频具有最高的调度优先级[30]。 结果表明， 就公平性和带宽需求而言， LDR_FCFS 策略的

性能超过了其他批次处理方案。
3） 自适应批次处理方案 （ABS） [31]。 ABS 由用户的更新到达率调整批次处理时间。

A_DR[28]假定请求的到达率是基于泊松分布的， 与此相反， ABS 遵循超指数分布模式[32]。
表 1. 2 给出不同视频长度 （表示为 L） 下， 不同到达率的最优批次处理间隔 W。

ABS 算法对是发起一条新的组播流

还是发起两倍传输速率的一条专用流做

出决策， 这类似于 A_DR 批次处理算法。
数值结果表明， 在 ABS 中使用的组播流

数小于固定批次处理方案[31]。
4） 令 牌 盘 / 加 权 排 队 时 间 （ TT /

WQT） [33]。 TT / WQT 是一种自适应批次

处理策略， 它将令牌盘 （TT） 分配方案

与加权排队时间 （WQT） 组合在一起使

用[33]。 使用 TT 分配方案， 对应于每个

服务器信道的 N 个令牌， 其中 N 是系

统中信道总数。 一条空闲信道在一个令

牌漏桶中持有一个令牌， 如图 1. 2 所
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示[33] 。 每隔 Δτ （单位： min）， 令牌桶将一个令牌释放到令牌盘中[33] 。 一旦一条信

道被指派给一部影片， 则那条信道的令牌就从盘中清除。 当一部影片的传输完成时，
将释放一条信道， 其令牌被丢回漏桶。

表 1. 2　 ABS 中不同到达率的最优批次处理间隔 W

L = 150min L = 120min

到达率 / （到达

次数 / min） ≤
最优批次处理

间隔 / min
到达率 （到达

次数 / min） ≤
最优批次处理

间隔 / min

0. 02 18 0. 02 17

0. 03 14 0. 03 16

0. 04 12 0. 04 15

0. 05 11 0. 05 14

0. 06 19 0. 06 13

0. 07 9 0. 07 12

0. 1 8 0. 08 11

0. 2 6 0. 09 10

0. 3 5 0. 1 9

0. 4 4 0. 2 8

0. 5 3 0. 3 7

0. 7 2 0. 5 6

来源： Jain， M. 等， Journal of ICT （ICT 期刊）， 1-12， 2006.

在每个视频对象中考虑具有权重 W i的一个专用队列 i。 通过如下考虑队列中第 j 条
请求的按次观看支付 （PPV） （表示为 PPV j） 和第 j 条请求的等待时间 （表示为 WT j），
TT / WQT 策略为计算队列 i 的权重 W i定义了一个加权函数：

W i = ∑
q i

j = 1
PPV j × （WT j）

α

式中　 q i是队列 i 的长度； α 是表示用户排队时间重要程度的一个参数[33]。
具有最大权重的视频具有在一条空闲信道上传输的最高优先级。 当到达率变化时，

TT / WQT 提供了低的失败率[33]。
5） 四舍五入比率 （Rounded ratio） [34]。 “四舍五入比率” 算法依据四舍五入比

率[34]， 确定指派给队列 i 的批次间隔的长度 b′i。 假定系统中有 M 个队列和 N 台服务器。
参数 0 < p i < 1 表示队列 i 由一条新到达请求选中加入的概率， p i≥…≥pM。 四舍五入比

率是由 「 p i / pM ┐计算的[34]。 批次间隔是以递归方式设置的， 如算法 1. 3 所示[34]。 视

频传输是在间隔 d = T / N 处完成的， 其中 T 是视频开始的间隔， N 表示系统中的服务器

数。 分析结果表明， “四舍五入比率” 法的期望服务延迟近似为最优值的 2 倍[34]。
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　 　 算法 1. 3 四舍五入比率算法[34]

1. For i = 1 to M

2. 设置 l i为 「
p i

pM
┐

3. b′M = d∑
M

i = 1
l i

4. For j≥1
5. 令 I j为间隔 [d （ j （b′M + 1） + 1）， d（ j + 1） （b′M + 1）]
6. 在时间 d（ j + 1） （b′M + 1） 处调度队列 M
7. For i =M - 1 down to 1
8. 对于沿区间 I j均匀分布的时间 l i， 调度队列 i

在本节， 我们回顾了针对固定批次处理和自适应批次处理类， 人们所提出的各项技

术。 在下面， 我们将焦点放在打补丁解决方案、 自适应捎带、 流合并和混合方案。 针对

在打补丁方案中选择下一条请求， 视频服务器应用批次处理调度法[15]。 下节描述大量

的打补丁方案， 这些方案在 VoD 系统中非常受欢迎。

1. 3　 打补丁解决方案

打补丁方法是一种动态组播方案， 试图将一个新客户端加入到最近的正在进行的组

播流之中。 打补丁的基本思路是在客户端的本地缓冲中缓存来自一个正在进行组播的后

续数据， 同时从开始播放前导 （leading） 部分。 当前导部分的回放结束时， 客户端继续

回放已经被缓冲的视频的剩余部分。 打补丁方法的一个重要目标是改进组播的效率， 并

无时延地为请求提供服务。

1. 3. 1　 连续打补丁

连续打补丁的基本思路是使用不同信道上的一个连续流来传输视频， 其中不将一个

视频分割成分段。 针对这种分类， 人们建议了几种技术：
1） 打补丁[15]。 从现在开始， 这种打补丁方案被称作标准打补丁方法。 服务器带宽

被用来传输一个常规流 （组播整个视频） 或一个打补丁流 （目的是为了组播一个视频

的开始部分[15]）。 如果对于在处理中的被选中视频没有常规组播流， 则服务器在一个空

闲信道上激活一个常规流。 否则， 它依据最新常规信道的状态， 在空闲信道上传输一个

打补丁流。 标准打补丁技术如图 1. 3[35]所示， 其中客户端 A 在时刻 0 到达， 且为客户端

A 发起了一个常规流。 客户端 B 在时刻 t 到达。 为客户端 B 发起长度为 t 的一个打补丁

流。 同时， 客户端 B 在其本地缓冲中缓存正在进行的常规流。 在回放打补丁流之后，
客户端 B 从其缓冲中获取视频数据， 并回放正在进行的影片。
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图 1. 3　 原始打补丁法

（Cai， Y. 等， Multimedia Tools and Applications （多媒体工具和应用）， 32， 115-136， 2007）

视频服务器使用贪婪打补丁法或平和打补丁法 （grace patching） （GP） 来确定应该

在空闲信道上组播的视频数据部分[15]。 在贪婪打补丁法中， 仅当同一视频的前一常规

流终止视频的流化时， 才开始一个新的常规组播[15]。 如果客户端缓冲具有足够空间可

缓冲视频的丢失部分， 则 GP 将调度一个新的常规组播[15]。 在启动一个常规组播之后的

时间段被称作打补丁窗口， 在其中应该发起一个打补丁流[36]。 贪婪打补丁法将视频的

回放时长看作打补丁窗口。 另一方面， 在 GP 中的打补丁窗口是由客户端缓冲尺寸确定

的。 文献 [36， 37] 中的研究依据视频的请求率， 确定打补丁窗口的最佳尺寸。 相比

于批次处理方案[15]， 打补丁法能够消除服务器延迟并提供更好的服务器吞吐量， 并且

相比于捎带法[36]， 它能够取得两倍的提升。

图 1. 4　 双重补丁法中流发起模式

（Cai， Y. 等， Multimedia Tools and Applications （多媒体工具和应用）， 32， 115-136， 2007）

2） 双重打补丁法[35] （中转打补丁法 （ transition patching） [38] ）。 在 “双重打补丁

法” 或 “中转打补丁法” 中， 逻辑信道被用于传输常规流、 长的打补丁流 （在文献

[38] 中也称作中转流） 和短的打补丁流。 类似于常规流， 一个长的打补丁流可由各请

求共享。 一个客户端不仅从一个常规流缓存视频数据， 而且从一个长的打补丁流缓存视

频数据。 任何两个顺序常规流之间的最小距离被表示为组播窗口 wm
[35]。 双重打补丁法

将组播窗口分成几个打补丁窗口 wp。 打补丁窗口 wp的尺寸是两个连续的长打补丁流之

间的最小者。 “双重打补丁法” 中流发起模式如图 1. 4 所示[35]。 第一条请求由一个常规

流服务。 在常规流之后， “双重补丁法” 调度器为在接下来的 wp时间单位内到达的请

求， 发起短的打补丁流。 这些顺序的短打补丁流排列为一个补丁组。 对于在 wp个时间

单位之后到达的接下来的第一条请求， 发起一个长的补丁流。 注意， 除了视频的丢失部

分外， 长补丁流交付额外的 2 × wp个时间单位的数据。 对于在接下来的 wp时长内到达的
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请求， 重复下一个补丁组。 如果一条新请求的到达时间在最近常规流组播窗口之外， 那

么发起一个新的常规流。 性能研究表明， 就服务器带宽需求而言， 双重补丁法可将标准

补丁法的性能翻倍[35]。
3） 两级补丁法[39]。 通过引入一个两级补丁信道， “两级补丁法” 降低了标准补丁

方案的信道冗余度[15]。 零级信道、 一级补丁信道和二级补丁信道分别等价于 “双重补

丁法” [35]中的常规信道、 长补丁信道和短补丁信道。 整个视频时长被分为时段， 且每个

时段由称为时间窗口的子时段组成。 一级补丁的长度是 （ tn + wn）， 其中 wn是第 n 个时

间窗口的长度， tn是第 n 个时间窗口中的第一个请求和相应时段中的第一个请求之间的

到达时间差[39]。 在一个时段中的所有请求与其他时段的请求共享零级信道， 且在一个

时间窗口中的所有请求共享一级补丁信道。 在一个时间窗口内的任何其他请求发起二级

补丁信道。 在一个时段 （T） 中时间窗口数是由文献 [39] 中给出的一个递归公式计算

得到的。 注意， “两级补丁法” 以高请求率要求低带宽[39]。
4） 基于补丁的广播[40]。 这项技术提升了 “两级补丁法” 方案的性能。 已经证明，

在一个时间窗口中由一条两级信道传输的平均视频量是时间窗口尺寸的 1 / 3[39]。 通过假

定至少有一条请求发起一个时间窗口， 这种方案推导得到时间窗口尺寸和 T 的最

优值[40]。
5） 尽力而为补丁法 （BEP） [41]。 为了支持 VoD 服务的接纳控制和连续 VCR 交互能

力， 提出了 BEP。 BEP 由如下三个阶段组成[41]：
———接纳： 在接纳阶段中通过 “中转补丁法” 或 “GP”， BEP 服务新的请求。
———交互： 当一个客户端操作类似 VCR 的交互时， 执行交互阶段。 如果交互时间

超过客户端缓冲的容量， 那么将发起一个补丁信道来传输期望的回放点[41]。
———合并： 在完成交互之后， 客户端的视频流必须被合并到当前常规组播流。 为实

施合并交互和常规流， BEP 提出一种动态的合并算法[41]。
理论分析表明， 就降低流行视频的带宽需求而言， BEP 要比 SAM 协议的性

能好[41]。
6） 递归式补丁法[42]。 递归式补丁法的基本思路是， 以中转补丁法中相同的方

式[38]， 由一个客户端站缓存中转流 （T 流） 的多个层次。 递归式补丁法提出称为 k 阶

段递归式补丁法 （kP- RP） 的一个新概念， 其中包括一个常规流和一个新的补丁流加上

（k-2） 个中转流[42]。 使用这个概念， 2P- RP 和 3P- RP 分别等价于标准补丁法和中转补

丁法。 一个新的客户端将采用一个新的补丁流进行服务， 且同时， 客户端在 Tk-2流的 k-2
级上缓存来自中转流的视频数据。 在阶段 2， 客户端将释放补丁流， 并开始缓存来自 Tk-3

流的数据。 同时， 客户端继续缓存来自 Tk-2流的数据。 在阶段 k-1， 客户端缓存来自 T1

流和常规流的视频数据。 最后， 在阶段 k， 客户端释放 T1流， 并继续使用常规流进行回

放。 仿真结果表明， 相比于 “中转补丁法” [42]， “递归式补丁法” 可将启动延迟降低大

约 60% ～ 80% 。
7） 实践补丁法[43]。 “递归式补丁法” 发送在 i 级上的中转流 （即 Ti流）， 该流具有

2 × w i个时间单元额外的附加数据， 从而将 Ti流扭转 （ skew） 为针对未来请求的最近
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Ti - 1流
[43]。 注意， w i是 i 级的中转窗口长度。 实践补丁法去除了在 T 流中传输的不必要

数据。 最初情况下， 每个 T 流被调度时， 没有将当前请求扭转为最近 Ti - 1流那么多量的

附加数据[43]。 当在 Ti流的 w i个时间单位内一条新请求到达服务器时， 实践补丁法动态

地展开最近的 Ti流、 Ti - 1流， …， T1流， 方法是附加额外数据， 数据量为 2 × 将当前请

求扭转到 Ti流。 相比于递归补丁法[43]， 实践补丁法减少了失败率和服务延迟。
8） 快速补丁法[44]。 针对一个无线环境中的重叠网式组播， 设计了这种补丁法。 其

目标， 一是使用类似于异步组播[45] 的一种方案， 交付主视频流， 二是通过重传附加的

补丁流， 改进损失性无线链路下的客户端观看质量。 图 1. 5 形象地说明了如下的快速补

丁法[44]：

图 1. 5　 快速补丁法图示

（Dai， H 和 Chan， E， Quick patching： an overlay multicast scheme for supporting video on demand in wireless net-
works （快速补丁法： 在无线网络中支持视频点播的一种重叠网式组播方案）， Multimedia Tools and Applica-
tions （多媒体工具和应用）， 36， 221-242 © 2008 IEEE）

a. 在加入一个组播组之后， 一个新的客户端接收主视频流， 并在被缓存的数据超

过阈值 s 之前缓存之。
b. 当被缓冲的数据超过阈值 s， 将启动回放。
c. 当发生一次长错误突发时， 在所接收的报文之间将产生一个间隙。 如果在视频

的某部分中的流量丢失大于 g， 则向媒体服务器发送一条补丁请求。 客户端将至多请求

n 次 （“补丁界限”） 的同一补丁流。
d. 服务器调度一个补丁流， 以大于回放速率的一个较大速率发送丢失部分的数据。

当填充缓冲时， 陈旧的数据将被新数据覆写。
仿真试验表明， 不管错误率下的大范围振荡[44] 如何， 快速补丁法可稳定客户端观

看质量。
9） 转换补丁代理[46]。 这项技术是贪婪补丁法的一个变种， 但它将最近的补丁组播

转换为一个特定的新请求的常规组播[46]。 如果新请求在最近常规组播的补丁窗口之外

且处在最近补丁组播的补丁窗口之内， 那么为了传输整个视频， 要实施将补丁组播转换
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为一个常规组播的操作。 算法 1. 4 给出视频服务器中使用的转换补丁代理算法[46]。 仿

真结果表明， 就失败率和平均服务延迟而言， 相比于贪婪补丁法和 GP， 所提技术取得

较佳的性能[46]。

　 　 算法 1. 4　 转换补丁代理算法[46]

t： 调度一条新请求的当前时间；
tr： 视频 v 最近常规组播的启动时间；
tp： 在补丁信道 P 上视频 v 最近补丁组播的启动时间；
补丁窗口： 补丁窗口的尺寸， 即客户端缓冲的尺寸；
L： 视频 v 的回放时长， 即视频长度；
D： 应该在一条新信道上组播的视频数据部分。
v [ td]： 从开始到时刻 td时段过程中视频 v 的视频数据

1. If （（ t - tr） ≤补丁窗口） then D = v [ t - tr]
2. Else if （（ t - tp） ≤补丁窗口且 （ tp - tr） > 补丁窗口） then
将最近的补丁组播转换为一个常规组播， 以便确保补丁信道 P 用来传输整个

视频。
tr = tp

将最近常规组播的 id 设置为补丁信道 P
D = v [ t - tr]

3. Else D = v [L - Min （补丁窗口， L - （ t - tr））]

10） 周期 （period） 补丁[47]。 基于补丁思路， 周期补丁给出一种 PERIOD 交付规

则， 其中主流 （等价于常规流） 之间的间隔应该是一个固定周期的整数 （ integral）
倍[47]。 在标准补丁方案中， 主流是随机产生的， 与此相反， 在周期补丁中， 组播流是

定期创建的。 PERIOD 交付规则依据的是如下公式：
MT = ST + n × Tbuf，其中 n = 0， ± 1， ± 2， ± 3，…

式中　 MT 是影片时间； ST 是一个常规流被创建的系统时间； Tbuf 是客户端缓冲的

尺寸[47]。
仿真结果表明， 在相同仿真条件下， 周期补丁法仅使用标准补丁方案 50% 的流

数量。
11） λ 补丁法[48]。 “λ 补丁法” 依据的补丁方法允许一台视频服务器调整组播流的

重传时间[15]。 一个视频的两条常规流之间的最佳时间距离 （ΔM） 取决于视频的长度 L
和视频的当前流行度， 由 1 / λ 表示如下[48]：

ΔM = 2 × L / λ
为请求率的每次变化， 服务器动态地重新计算 ΔM[48]。 在此之后， 它以长度为 ΔM

的间隔重启各条流。
12） 多条流补丁法[48]。 “多条流补丁法” 假定， 每个客户端能够同时接收 n + 2 条
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并发流。 在两条常规流的起始之间这种方法加入 n 条额外的组播补丁流， 并在时间长度

ΔM 上播放这些流。 图 1. 6 给出在 n = 1 处的多条流补丁法。 在两条常规流中间每个区间

[ tn， tn + Δ M / 2] 中这种方法发起一条组播补丁流。 这种方案减少了单播补丁流的平均

长度[48]。

图 1. 6　 在多条流补丁中的流建立范例

（取自 Griwodz， C. 等， ACM SIGMETRICS Performance Evaluation Review
（ACM SIGMETRICS 性能评估综述）， 27， 20-26， 2000）

13） 拉式补丁法[49]。 拉式补丁法在标准补丁法[15] 中利用自适应分段 HTTP 流

化[50]。 HTTP 流化是一种单播技术， 它基于从互联网下载 2 秒视频分段的思路。 在组播

流交付过程中， HTTP 流化被用来传递补丁流和修复报文丢失或损坏[49]。 流行视频内容

是以几种比特率从专用组播服务器组播的。 这种原型已经在一个实验室环境中进行过测

试， 并取得了良好的效率[49]。
14） 带有预取的受控客户端发起法 （CIWP） [37]。 受控 CIWP （也称作基于阈值的组

播[51]） 的思路， 类似于补丁方案。 但是， 受控 CIWMP 应用一个最优阈值 T， 来调整一

个完整视频流开始的频率。 最优阈值如下给定：

T = （ 2Lλ + 1 - 1） / λ
式中　 L 是视频的长度； λ 是对视频对象的请求率[37]。

CIWP 也使用这样一个调度器， 它确定在从用户接收到一条请求之后立刻满足它的

信道[37]。
15） 流分支法 （ tapping） [52] 。 类似于补丁方案， 流分支法使用一个原始流交付整

个视频或全分支流提供同一视频原始流开始部分的 β （单位： min）。 另外， 流分支

法使用一个部分分支流提供任何位置的数据。 流判定过程如图 1. 7 所示 [52] ， 描述

如下：
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图 1. 7　 流分支法中的决策过程

（Carter， S. W. 和 Long， D. D. E. ， Computer Networks （计算机网络）， 31， 111-123， 1999）

a. 如果为同一视频没有激活原始流， 那么该算法为请求指派一个原始流。
b. 如果在最近 β （单位： min） 内发起过一条原始流， 那么将启动一条全分

支流。
c. 如果在过去 β （单位： min） 上发起过一条原始流， 那么该算法就指派一条部分

分支流还是一条原始流做出决策。 除了所有的后续分支流， 对于每条原始流， 该算法记

录在没有请求 mwo条件下的最小平均服务时间 （AST）。 它也为应该指派到请求的各条

流， 估计准确的服务时间 mw。 如果新的 AST 比最小 AST 高 3% （即 mw > 1. 03 × mwo），
那么为请求激活一条原始流[52]。 否则， 它将为请求指派一条部分分支流。

流分支法将流行视频传统 VoD 方案所需的带宽减少 20% [52]。 如果 STB 可从任意流

（不只是从原始流） 中分支数据， 则称之为额外分支 （extra tapping） [52]。 如果服务器可

使用附加的流快速地载入更多数据， 则这个选项称作流堆叠法 （stream stacking） [52]。
16） 加入并流化 （ JAS） [52]。 JAS 在规定的偏移点 （称作 Ts） 周期性地广播 / 组播

一个视频， 并使用一条单播流恢复一个视频的丢失部分[53]。 就单播短流而言， JAS 方

案类似于标准补丁[15]方案。 如果一条请求的到达时间和下一条组播流的开始时间之间

的差小于 Dmax （其中 Dmax < Ts）， 则它加入下一条定期的组播流， 如图 1. 8 所示[53]。 否

则， 客户端由一条单播补丁流服务， 并缓冲最近的正在进行的组播流。 对于具有间歇性

请求率的影片而言， JAS 是高效的[53]。
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图 1. 8　 一部影片的 JAS 操作

（Gary Chan， S. H. 和 Ivan Yeung， S. H. ， Client Buffering techniques for scalable video broadcasting over broad-
band networks with low user delay （在宽带网络上以低用户时延提供可伸缩视频广播的客户端缓冲技术），
IEEE Transactions on Broadcasting （IEEE 广播汇刊）， 48， 19-26 © 2002 IEEE）

1. 3. 2　 分段补丁法

在下面， 我们描述称为分段补丁法的另一类打补丁方案， 它将一个视频对象分成

分段， 并通过组播流或补丁流交付各分段。 下节回顾归为分段补丁法一类的打补丁

技术。
1） 分片的打补丁法[54]。 “分片的打补丁法” 在宽带无线环境中提供客户端移动

性。 一条共享的断续流等价于将视频内容组播到多个客户端的常规连续流。 一条补丁断

续流是一类单播补丁连续流， 但它被分为多个分段。 由于单播在移动环境中的巨大开

销， 补丁断续流是通过广播发送的。 如果 λ 表示请求到达率， 那么每个分段的尺寸为

1 / λ。 服务器计算平均请求率， 并接下来使用计算得到的值调整分段长度[54]。 服务器确

定哪些分段已经发送到以前的客户端， 哪些分段必须要新近发送[54]。 那么， 它在一个

调度表中记录要发送的分段号和时间。 客户端们依据调度表接收各分段[54]。
2） 层次式打补丁法[55]。 类似于 GP、 双重打补丁法和分片式打补丁法， 层次式打

补丁法没有使用周期性发送的定期组播流。 所有下载总是以补丁的形式组播的。 令 p t i，j i

表示在时间 t i为第 i 个客户端创建的第 ji个补丁， 其中 0≤j≤K i且 K i是新近为这个客户端

创建的补丁数量[55]。 在时间 t i创建的补丁 p t i，j i = [a， b] （将在时间 t i + a 组播）， 如下

定义

p t i，j i（ t） =
[a，b）　 　 　 　 如果 t < t i + a
[ t - t i，b） 如果 t i + a≤t < t i + b
ϕ 其他

 

 

 

  

  

式中　 区间 [a， b） 表示在播放时间点 a 和 b 之间的视频部分， 其中 0≤a < b≤L[55]。
这种方案的目的是为请求找到覆盖整个视频的补丁集合 p tk，jk。 表 1. 3 给出针对一个

到达集合， 层次式打补丁法如何调度补丁的一个例子。 在时刻 t i到达的客户端开始从列

2 接收补丁， 之后离开， 并可重用列 3 给出的补丁。 正如人们看到的， 一个补丁可有任

意尺寸。 平均而言， 在客户端侧要并发下载的话， 必须使用 22 个视频信道[55]。
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表 1. 3　 在层次式补丁法中时刻 0、 2、 3 和 4. 5 处的客户端到达

到 达 时 间 启 动 补 丁 重 用 补 丁

t1 = 0 p0，1 = [0， L] ———

t2 = 2 p2，1 = [0， 2） p0，1（2） = [2， L）

t3 = 3 p3，1 = [0， 1）， p3，2 = [2， 3） p0，1（3） = [3， L）， p2，1（3） = [1， 2）

t4 = 4. 5 p4，5，1 = [0， 2）， p4，5，2 = [3， 4. 5） p0，1（4. 5） = [4. 5， L）， p3，2 （4. 5） = [2， 3）

3） 使用槽式补丁法的视频数据交付[56]。 像其他打补丁方案一样， “槽式补丁法”
使用组播信道和补丁信道， 但它将一个视频分成具有均匀长度 T 的时间槽[56]。 如果在

一个时间槽中至少有一条请求， 那么 “槽式补丁法” 在那个时间槽中调度一个补丁信

道。 在第 r 个时间槽中接收到的一条请求的补丁信道长度将有 r 个时间槽[56]。 在由 D / T
确定的固定时间槽数之后， 以一个组播信道传输， 其中 D 是两个相邻接组播信道之间

的到达间隔时间大小[56]。
针对一名用户的延迟时间， 其变化范围从零到一个时间槽的长度， 取决于接受一条

请求时的时刻[56]。
4） 流绑定式广播 （SBB） [53]。 流绑定意味着将服务器各流绑定到组播信道， 这些

信道以带宽的升序排列。 这个方案的操作如图 1. 9 所示[53]。 它以与 JAS 中完全相同的

方式传输主组播流 （即交错方式）。 槽间隔 Ts被分成长度为 Dmax的微型槽。 视频的初始

部分是周期性地在每个微型槽中组播的， 其中第一个微型槽使用 b 带宽， 第二个使用 2b
带宽， 等等。 在相应时间槽距离开始部分在 （k - 1）Dmax和 k × Dmax （1≤k≤Ts / Dmax） 之

间时间到达的一条请求， 对于 Dmax （单位： min） 的时长， 使用具有 k × b 带宽的一个补

丁信道； 因此， 该请求接收视频分段的前 k × Dmax
[53]。

图 1. 9　 SBB 方案的操作

（Gary Chan， S. H. 和 Ivan Yeung， S. H. ， Client Buffering techniques for scalable video broadcasting over broadband
networks with low user delay （在宽带网络上以低用户时延提供可伸缩视频广播的客户端缓冲技术）， IEEE
Transactions on Broadcasting （IEEE 广播汇刊）， 48， 19-26 © 2002 IEEE）

5） 批次组播补丁法 （BMP） [57]。 像流绑定方案一样， BMP 与此完全相同， 它广播

主连续流并将时间槽 Ts分成 Dmax的微型槽。 如图 1. 10 所示， 如果距离相应时槽开始部
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分的时间 （k - 1）Dmax和 k × Dmax之间有一条请求， 它将由一条组播补丁流加以服务， 该

流在时长 k × Dmax中有带宽 b。 否则， 在那个微型槽结束时不传输补丁流[57]。 在中等到

达率和较高到达率下， BMP 方案不像 JAS 和 SBB 方案那样成比例地要求那么多的服务

器带宽[57]。

图 1. 10　 BMP 方案的操作

（Azad， S. A. ， Murshed， M. 和 Dooley， L. S. ， A novel batched multicast patching scheme for video broadcasting with low
user delay （以低用户时延进行视频广播的一种新颖的批次组播补丁方案）。 In Proceedings of the 3rd IEEE Interna-
tional Symposium on Signal Processing and Information Technology， 339-342， December 2003 ©2003 IEEE）

6） 快速补丁法 （FP） [58]。 在 JAS 方案中， 通过单播信道传输补丁流， 而 FP 广播

补丁流。 在补丁信道处 FP 实现了快速广播 （FB） [59] 的修正分段分配。 FB 将一个视频

分成 2N - 1 个均匀尺寸分段， 并通过 N 个信道重复地广播这些分段。 FB 将视频的 Ts部

分分成 2Np个相等尺寸的分段 S1， S2， S3， …， S2Np ， 其中 Np是补丁信道的数量。 依据表

1. 4[58]给出的分配规则， 在每个补丁信道上分配一个分段。 类似于 JAS、 SBB 和 BMP 方

案， FP 在定期间隔 Ts处周期性地广播整个视频数据。 在仿真中， FP 方案的等待时间随

补丁信道数的增加而呈指数性地下降[58]。

表 1. 4　 FP 方案中的分段分配

补 丁 信 道 被传输的分段 分段重复 （在一个定期偏移点 Ts）

C1 S1 2Np次

C2 S2 ～ S3 2Np - 1次

C3 S4 ～ S7 2Np - 2次

┆ ┆ ┆

CNp S2Np - 1 ～ S2Np 2 次

来源： Song， E 等， Fast patching scheme for Video- on- Demand service （视频点播服务的快速补丁方案）。 In
Proceedings of the Asia- Pacific Conference on Communications， Bangkok， pp. 523-526， October 2007。

7） 美杜莎法 （Medusa） [60]。 Medusa 是一种流调度方案， 是针对用于同质 （homo-
geneous） 光纤到楼 （FTTB） 客户端网络架构的并行视频服务器最小化服务器带宽提出

的。 该方案将一个视频对象分成具有均匀长度 T 的分段， 并在时间间隔长度 T 中传输分
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段。 Medusa 为时间间隔建议使用 T = 「 L
2bc

┐ ， 其中 bc是以流为单位表示的客户端带宽

容量。 并行视频服务器为第一个到达请求 i， 调度一个完整的组播流。 后来的请求 j （其
中 i < j≤i + 「L / T┐ - 1） 必须被归组到逻辑请求组 G i。 并行视频服务器搜索为组 G i维

护的流信息列表， 找出将在一个存活 （ live） 的补丁组播流上传输的各分段。 它在多个

客户端间共享来自补丁流的这些分段； 否则， 它调度一条新的补丁组播流来传输缺失的

分段。 客户端必须缓冲来自正在进行的组播流的后来 「 L / T ┐ - （ j - i） 个视频分段。
Medusa 方案的性能显著地超出了批次处理方案和流合并方案[60]。

1. 4　 自适应捎带解决方案

自适应捎带法[61]为同一视频调整后续正在进行的各流的显示速率， 直到各流可被

合并到单一流并形成整个组时为止。 这种方案利用了各种显示速率变化 （altering） 技

术[61]。 例如， 通过复制 （或去除） 帧， 播出速率可被改变为一个较快速速率 （或一个

较慢速速率）。 另一种解决方案是在视频服务器处存储具有不同显示速率的复制数据。
自适应捎带策略的目标是为每条请求评估所有可能的显示速率， 以便最小化期望的

流需求[61]。 当发生如下事件之一时， 每种策略做出一个决策：
1） 一条新流的到达；
2） 两条流的合并；
3） 终止一个对象的显示；
4） 跨过一个追赶 （catch- up） 窗口的边界[61]。
注意， 追赶窗口 Wp是两个流之间的最大可能距离， 从而使合并是有益处的。 下面

的各策略考虑到慢速 （Smin）、 正常速 （Sn） 和快速 （Smax）。 在下面， 我们描述各种捎

带策略。
1） 奇偶降低策略[61]。 主要思路是针对合并而耦合顺序性的各次到达。 如果在追赶

窗口中仍然存在以显示速度 Smin （或 Smax） 移动的一条流， 则一条新请求的显示速度被

设置为 Smax （或 Smin）。 之后， 具有显示速率 Smin和 Smax的两条流合并为单条流。 这项技

术的算法如算法 1. 5 所示[61]。

　 　 算法 1. 5　 奇偶降低策略[61]

Case 流 i 到达：
　 　 If （（在 Wp内、 在前面， 没有流） or （在直接前面的流正以 Smax移动））
　 　 　 　 S i = Smin

　 　 else
　 　 　 　 S i = Smax

　 　 End if
Case 流 i 和流 j 合并：
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　 　 　 　 丢弃流 i
　 　 S j = Sn

Case 窗口跨越 （由流 i）：
　 　 If （S i = Smin） and （在 Wp、 在后面没有以 Smax移动的流）
　 　 　 　 S i = Sn

　 　 else
　 　 　 　 S i不变

　 　 End if
End

2） 简单合并策略[61]。 主要思路是将顺序性的各流合并为合并组。 一条流发起一个

组， 当发起流处在追赶窗口中时， 所有后来到达系统的流都将合并到该组。 除了追赶窗

口外， 这个策略定义了最大合并窗口 Wm
p ， 指明两条流可合并的最终位置。 当一条新流

到达系统时， 新流的显示速度被设置为 Smin。 当第一条流处在追赶窗口内时， 另一条流

的显示速度被设置为 Smax。 在 Wm
p 内所有新到达的流都与第一条流合并。 简单合并策略

的算法如算法 1. 6 所示[61]。

　 　 算法 1. 6　 简单合并策略[61]

Case 流 i 到达：
　 　 If 在 Wp内没有流正以 Smin移动

　 　 　 　 S i = Smin

　 　 else
　 　 　 　 S i = Smax

　 　 End if
Case 流 i 和流 j 的合并：
　 　 丢弃流 i
　 　 S j = Smin

Case 窗口跨越 Wm
p
：

　 　 S i = Sn

End

3） 贪婪策略[61]。 主要思路是在一个视频的回放过程中尽可能多次合并流[61]。 贪

婪策略定义 “当前” 追赶窗口 （Wc）， 是相对于回放视频的当前位置计算的[61]。 对于

每次新的到达， 和在奇偶降低策略中一样， 执行速度调整。 在发生一次合并之后， 计算

相对于当前位置的一个新的追赶窗口 Wc。 如果在当前追赶窗口内不存在请求， 则请求

的速度被调整为 Sn。 否则， 如果前面的请求具有显示速度 Sn， 那么前面请求的速度改
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变为 Smin， 而当前位置的请求之速度被设置为 Smax
[61]。

4） 快照策略[62]。 主要思路基于在固定间隔处流的各位置捕获快照。 在快照策略中

合并各流是在由 I =W / Smax给定的一个快照间隔中发生的， 其中 W 是为广义简单合并策

略计算的最佳窗口尺寸[62]。 在一个快照间隔内到达的第一条流的速度被设置为 Smax。 在

一个间隔结束时， 快照策略应用在文献 [62] 中定义的动态规划算法， 目的是为了调

整在那个间隔内接纳的所有其他流的速度。 在仿真中， 快照策略的性能超过了简单合并

策略和贪婪策略。 快照策略的算法如算法 1. 7 所示[62]。
5） S2捎带策略[63]。 为最小化上一修正最大合并窗口过程中各流的被显示帧数， 人

们提出了 S2策略[63]。 最大合并窗口包括└Wm / W」 个最佳窗口， 其中 Wm是最大追赶窗

口尺寸， W 是在快照策略中计算得到的最佳窗口尺寸。 使用快照策略， S2策略实施两级

优化。 它首先将快照算法应用在过去快照间隔过程中的各流间。 在后来的一个时间， 它

再次在满足如下条件的各流上实现快照算法， 这些流是在具有一个可变 （不是固定的）
间隔的各点处由第一个阶段得到的[63]。 离散事件仿真表明， 在高的到达间隔时间情况

下， S2捎带策略超出快照策略达 8% [63]。

　 　 算法 1. 7　 快照策略[62]

计算快照间隔 I
启动间隔计数器

Case 流 i 到达：
　 　 If　 第一条流在间隔内

　 　 　 　 S i = Smin；
　 　 else
　 　 　 　 S i = Smax；
　 　 End if
Case 间隔计数器结束：
　 　 在剩下的新流上求解动态规划问题

　 　 重置间隔计数器

Case 流 i 和流 j 合并

　 　 If 在初始间隔内

　 　 　 　 遵循简单合并规则

　 　 Else
　 　 　 　 遵循动态规划规则

　 　 End if

1. 5　 流合并解决方案

流合并是使用组播和客户端缓冲， 用于点播流化的一项技术。 客户端具有同时从两
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条组播流接收数据的能力。 每个信道在不同时间组播同一个媒体对象。 流合并的最简单

形式是打补丁[15]， 其中交付主导流前缀部分的辅助流， 被允许与一条主流合并。
层次式组播流合并 （HMSM） 技术[16]是原始的流合并模型。 HMSM 利用打补丁 / 流

分支和捎带法， 以及动态摩天大楼法[64]。 合并请求同一视频对象的客户端， 是重复实

施合并到较大组的过程[16]。 对于一组请求到达， 图 1. 11 展示了 HMSM 技术的一个例

子。 图中是以时间为单位表示的。 客户端 A、 B、 C 和 D 分别请求在时间 0、 2、 3 和 4
处的一个典型视频。 为了提供立刻服务， 为每个新的客户端指派一条新的组播流。 为客

户端 A 发起 10 个单位长的一条完整流。 客户端 A 仅从流 A 接收数据。 客户端 B 从流 B
接收第 1 部分和第 2 部分， 从流 A 接收第 3 部分和第 4 部分。 在时刻 4， 客户端 B 与客

户端 A 合并。 客户端 D 侦听流 C， 并在时刻 5 与客户端 C 合并。 当 C 和 D 合并时， C 和

D 都侦听流 A。 最后， C 和 D 在时刻 8 与流 A 合并。 如果客户端 C 和 D 独立地与流 A 合

并， 则可做出另一种替代选择。 为满足客户端， 这种实现变种的结果要求较高的服务器

带宽。

图 1. 11　 HMSM 范例

（Eager， D. ， Vernon， M. 和 Zahorjan， J. ， Minimizing bandwidth requirements for on- demand data delivery （针对点播

数据交付， 最小化带宽需求）. IEEE Transactions on Knowledge and Data Engineering， 13， 742-757 © 2001 IEEE）

在线流合并算法， 确定何时和以何种顺序合并新的到达， 从而最小化总的服务器带

宽。 一个在线算法是在不知道有关未来请求的情况下工作的。 这与一个离线算法形成对

比， 离线算法中客户端到达是提前获得的[13]。
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下面是介绍流合并算法的文章部分列表：
1） 早期流合并[65]， 尝试将客户端与仍然在系统中的最接近早期流合并。
2） 带宽撇过策略[66]是以客户端接收带宽的一小部分， 利用次优层次式流合并策略

来合并过渡流。
3） 动态斐波那契树算法[13]使用斐波那契树结构控制新到达应该如何与现有的流合

并。 在文献 [13] 中的工作也详细研究了自然的贪婪算法， 该算法将一个新到达合并

到合并树， 目的是为了最小化结果合并树的合并成本。
4） dyadic 树算法[67]是以递归区间分割来确定客户端接收平面。
5） 5 倍竞争性在线算法[68] （带宽使用率不超过最优离线调度算法的 5 倍）， 可被

用来调度任何请求序列， 其中使用一个网格上的可内嵌二分支合并树。
6） DR 批次处理策略[29]尝试将多个请求合并为单个流， 其中利用两倍传输速率和

缓冲法。 DR 将传输速率翻倍， 从而一个新到达的顾客能够赶上一条现有的组播流。 因

为在客户端站早期帧的缓冲， DR 可被看作一种流合并策略。
可在文献 [69] 中找到有关几项所提流合并算法 （例如早期流合并、 动态斐波那

契树算法和 dyadic 树算法） 的比较研究。

1. 6　 混合解决方案

上述技术 （例如批次处理、 补丁法、 捎带法， 甚至广播法[4] ） 的混合可形成一类

新的方案， 可提供最佳的性能。 在下面， 我们回顾多种混合方案：
1） 采用自适应捎带带有超时的准优化批次处理法[70]。 这种方法扩展了批次处理算

法[14-21]， 其中为每条到达请求设置一个定时器。 当定时器超时时， 为满足等待的请求，
分配一条逻辑信道， 如图 1. 12 所示[70]。 带有超时的批次处理法中的最大等待时间等于

（1 / λk）， 其中 λk是视频 k 的到达率[70]。

图 1. 12　 带超时的批次处理 （超时 = 3min）
（Kim， H. J. and Zhu， Y. Allocation problem in VoD system using both batching and adaptive piggybacking （VoD 系统中使用

批次处理和自适应捎带法的分配问题）. IEEE Transactions on Consumer Electronics， 44， 969-976， ©1998 IEEE）

通过推导最优追赶窗口尺寸， “采用自适应捎带带有超时的准优化批次处理法” 将

带有超时的批次处理法与自适应捎带法结合在一起[70]。 在仿真中[70]， 相比于重放的批

次处理法[61]， 这种组合将所需信道数量减少 25% 。 文献[71]中的工作也深入研究了将

捎带策略与 LAMB 策略集成在一起的做法。 已经表明， 相比于仅使用 LAMB 的一台服务
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器时的情况， LAMB 与奇偶捎带策略的组合方法接纳的用户数要多 20% [71]。
2） 自适应混合方法 （AHA） [72]。 AHA 使用摩天大楼广播法 （SB） 方案[73] 广播最

流行的视频， 使用 LAW 批次处理技术广播不太流行的视频。 在对应于每个视频的一个

等待队列中维护各条请求。 基于对请求的平均到达间隔时间、 平均组播间隔和请求频率

的估计， 视频队列被分类为 SB 或 LAW[72]。 LAW 调度器选择具有最大聚集等待时间 S i

的视频进行服务。 同时， SB 调度器预留 K 个信道， 并发起 SB[72]。
3） 基于自适应分段的批次处理法 （SBP） [74]。 基于批次式补丁方法开发的自适应

SBP[74]。 批次式补丁方法将标准补丁法和批次处理法的思路结合在一起。 在批次式补丁法

中， 为了以一个补丁流进行服务， 对同一视频的各请求被延迟长度为 d 的一个时间槽。
SBP 将 FB[59]和批次大补丁法组合在一起， 批次补丁法使用 m 个定期 （ regular） 信

道传输一个视频。 如下算法在一台视频服务器中执行， 在 SBP 方案下传输一部视频[74]：
a. 将一部视频分成等尺寸的 N 个分段 S1， S2， …， SN。 每个分段的长度是 d = L /

（2 k - 1）， 其中 L 是视频长度。 为保持低的时延， 这个算法选择合适的 k。
b. 在第一个定期信道上周期性地广播数据分段 S1， S2， …， S2 k - m + 1。 在第 i （1≤i <

m - 1） 条定期信道中广播数据分段 S2 k - m + i， S2 k - m + i + 1， …， S2 k - m + i + 1 - 1。
c. 对于在一个时间槽内请求同一视频的那些客户端， 创建一条补丁流， 传输缺失

的分段。
4） 混合服务质量 （HQoS） 策略[75]。 HQoS 策略将批次处理法与递归补丁法结合在

一起。 这种方案采用递归补丁法和批次处理法广播最流行的视频。 一般流行的视频采用

递归补丁法但不采用批次处理法进行组播。 最后， 不太流行的视频仅进行单播。 HQoS
方案为广播、 组播和单播指派独立的信道， 并使用其他信道进行递归打补丁。 试验结果

表明， HQoS 策略的阻塞率降低 35% ～ 40% [75]。
5） CIWP 和 SIWP 方案的混合方案[37]。 CIWP 和 SIWP 技术的组合法使用受控 CIWP

调度冷门视频， 使用贪婪磁盘保留广播[76] （一种服务器发起的广播技术） 调度热门视

频。 依据在 CIWP 或 GSB 下交付视频所需信道的期望数量， 一种视频分类算法将视频分

为热门视频和冷门视频。 这种混合方案可增强 VoD 系统的整体性能[37]。
6） 使用动态规划的混合传输方案[77]。 这种方案使用 FB 广播最流行的视频， 使用

GP 组播不太流行的视频。 为周期性广播和组播分配的信道数取决于这样一个优化问

题[77]， 其中使用户等待时间最小化。 分析结果表明， 就用户等待时间而言， 混合方案

超过了 FB[77]。

1. 7　 总结和未来研究方向

为了 VoD 的成功发展， VoD 服务提供商需要为巨量用户提供低成本服务。 视频交

付的成本是服务提供商最重要的挑战。 基于请求的组播方案在一个 VoD 系统中引入低

成本视频传输。 本项综述的主要目标是为设计用来支持基于请求的组播的所有那些技

术， 提供全面的研究。 特别地， 我们研究了批次处理、 打补丁、 捎带、 流合并和混合方
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案。 依据图 1. 1 给出的地图 （map）， 对各方案进行了分类。
表 1. 5 提供了所有被概述方案的一个定性比较的小结。 组播技术可极大地降低服务

器和网络带宽需求。 批次处理是在客户端站处不要求额外缓冲的一个简单方案。 因为它

以单个流服务所有成批次的请求， 所以它降低了带宽需求。 另一方面， 它为后来的请求

引入了启动延迟。

表 1. 5　 基于请求的组播方案间的比较

分　 　 类 参 考 文 献 最大启动延迟 带 宽 需 求 附加系统需求 支持 VCR 操作

批次处理

固定批次

处理

[2]、 [14]、
[20-27]

高 单个 I / O 流 不要求
　 是 （例如 LAMB
和 SAM）

自适应批次

处理

[28]、
[30-31]、
[33-34]

最大批次

处理间隔

单个 I / O 流

（小于固定

批次处理）
不要求 　 N / A

打补丁法

连续的

[15]、 [35]、
[37-44]、
[46-49]、
[52-53]

低

单个组播流 +
多个补丁流

（取决于方案）
客户端缓冲 　 是 （例如 BEP）

分段 [53-58]、 [60] 最大分段尺寸

单个组播流 +
多个补丁流

（取决于方案）
客户端缓冲 N / A

捎带法 [61-63] 低

具有不同显示

速率的一个

或两个流

硬件 / 附加拷贝 N / A

流合并法
[13]、 [16]、

[29]、 [65-68]
低

接近最小量的

多个流
客户端缓冲 是

混合策略
[37]、 [70-72]、
[74-75]、 [77]

中等 中等 取决于方案 是 （例如 HQoS）

补丁法、 流合并法和捎带法可为每个客户端提供直接服务， 原因是由于如下事实，
即所有这些技术应用补丁流发送被请求视频的初始部分。 补丁法的带宽需求不是最优

的。 层次式流合并法使用启发式策略寻找最优合并方案， 因此这种技术的带宽使用率接

近最小要求的服务器带宽。 但是， 客户端必须能够缓冲来自多个流的数据。 因为过载

（overload） 合并过程， 流合并的实现是复杂的。 捎带法也需要特殊硬件实时地调整显示

速率或附加的存储在中心服务器处来维护具有不同显示速率的一个视频的多个拷贝。 虽

然基于请求的组播法， 在支持交互式回放控制方面有一些约束， 但人们提出了许多研

究， 支持类似 VCR 的交互操作， 这些研究如 LAMB、 SAM 协议、 BEP 和 HQoS。
所回顾的哪项技术最适合， 要取决于网络基础设施、 服务器的位置和它到观众的距

离， 以及所需要的度量 （例如带宽消耗和启动延迟）。 这些方案中的许多方案在真实网
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络中是不可行的， 需要采用真实参数对它们进行评估。 SAM 提供了共享同一视频流的

能力， 因此， 它降低了 VoD 系统的成本。 SAM 看来是 VoD 服务提供商的一项良好方案。
S2 捎带策略构造最佳的优化的合并树， 因此， 被传递的帧以正比于 （ in proportion to）
捎带策略 （例如快照策略） 的方式得以最小化。 这意味着带宽消耗的降低。

如下各方法可能是未来的研究方向：
1） 对可变比特率视频交付和连续的类似 VCR 控制功能提供支持的不同方案的研究；
2） 对宽带网络、 基于 IP 的网络和对等结构中有关 VoD 交付方案的深入探索。
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第 2 章　 P2P 视频流化

2. 1　 引言

许多年来， 视频一直是通信和娱乐的一项重要媒介。 影片是娱乐的一种形式， 通过

在屏幕上显示一系列图像、 给出连续运动的错觉， 而展现一个故事。 虽然在 2 世纪的中

国早已经知道了这个把戏， 但直到 19 世纪末仍然引起了人们的好奇。 在 1888 年左右，
电影摄影机的发明使分立的图像连起来并存储在单个卷盘上成为可能。 这首次使以一种

自动方式记录场景的过程成为可能。 随着电影放映机的诞生， 在一个荧幕上放大这些运

动的图像呈现给全部观众的形式使电影开始普及。 在 1928 年发明电视广播之后， 它吸

引了世界不同地方数十亿的人观看实况事件， 并同时通过他们的电视机记录视频。 人们

的兴趣从报纸和收音机转移到更具有浸入式体验的电视， 作为主要的娱乐来源以及接收

有关全球的重要信息和新闻的一种方式[1]。 在 20 世纪的大部分时间， 观看电视的仅有

方式是通过无线广播和有线电缆信号。
在 20 世纪末， 随着互联网和万维网 （WWW） 的发明， 出现了运动图像的第三次

爆发。 网页浏览和文件传递是互联网提供的主导性服务。 但是， 提供有关文本、 图片和

文档交换信息的这些服务种类不再能够满足用户们的需求。 随着传统无线电和电视广播

的成功， 将实况媒体在互联网上交付到个人计算机的方式也展开了研究。 结果是， 人们

对在互联网上传输各种多媒体数据 （例如声音和视频） 进行了试验。 所有多媒体内容

在分发上与任何其他常规文件 （例如文本文件和可执行文件） 没有什么不同。 它们都

是作为 “文件” 使用文件下载协议 （例如 ftp 和 http） 进行传输的。 在下载模式中整个

文件传递可能经常遇到不可接受的长传递时间， 这个时间取决于媒体文件的尺寸和传输

信道的带宽。 例如， 如果从 http： / / www. mp3. com 进行下载， 以 128kbit / s 编码和 5min
的一个 MPEG 音频流层Ⅲ （MP3） 音频文件将占据 4. 8MB 的用户硬盘空间， 使用一个

28. 8k 拨号调制解调器， 下载整个文件大约用去 40min[2]。 结果， 下载一个音频文件所

花的真实时间也许要大于音频播放的长度。 比音频文件携带多得多信息的视频文件， 甚

至需要更长的下载时间[3]。 此外， 用户们没有方法可 “窥探” 内容来看看视频是否是

他们希望观看的。 由于长的等待时间和浪费的大量资源 （当证明视频内容不是用户们

感兴趣的内容时）， 这对用户们经常是不方便的[4]。
互联网演化和运行基本上是没有一个中央协作机构的， 缺乏这种机构一直是其快速

增长和演化极端重要的根源。 但是， 管理的缺乏， 会使其非常难以保障合适的性能并系

统地处理性能问题。 同时， 可用网络带宽和服务器容量继续为急剧增长的互联网利用率

和带宽需求内容的加速上升所困扰。 结果， 用户感知到的互联网服务质量大部分情况下



是不可预测的和不充分的[5]。 当前的互联网本质上是一个报文交换网络， 设计上不是用

来处理基于连续时间的流量 （诸如音频和视频） 的。 互联网仅提供尽力而为服务， 没

有为多媒体数据传输提供服务质量 （Quality of Service， QoS） 保障[6]。
数字技术 （例如高速联网、 媒体压缩技术和快速计算机处理能力） 的最新进展，

使在互联网上提供实时多媒体服务成为可行。 实时多媒体———正如其名———具有定时约

束。 例如， 音频和视频数据必须连续地播放。 如果数据没有及时到达， 则播放过程将暂

停， 这对人耳和眼睛带来困扰。 实况视频或存储视频的实时传输在实时多媒体中占主导

地位。 在互联网上各种多媒体应用中， 流化是在客户端间提供多媒体数据交付的一项使

能 （enabling） 技术。 采用这项技术， 在不需要等待整个媒体文件到达的条件下， 客户

端可回放媒体内容。 因此， 流化允许在网络上进行多媒体的实时传输。 互联网流化媒体

改变了我们所知的万维网， 即将其从一个基于静态文本的和图形的媒介转变为充斥声音

和运动图像的一种多媒体体验[7]。 诸如 YouTube 的网站为数百万观众提供媒体内容。 美

国国家电信标准将流化定义为 “以一个连续流传递数据 （通常在互联网上） 的一项技

术， 这项技术使在整个文件被下载到一个客户端的计算机之前， 可观看大型多媒体文

件” [8]。 视频流化的基本思路是将视频分成各组成部分 （parts）， 顺序传输这些部分，
并在接收方接收到这些部分时解码并回放， 不需要等待整个视频都被交付。 因此， 不管

媒体内容尺寸为何， 流化支持多媒体内容的近即时 （ instantaneous） 回放。 流化媒体利

用称为缓冲的一个非常古老的概念， 使之在多媒体内容正被下载时进行回放是可行的。
一个缓冲将一个内容池集合起来， 足够大到使回放中的剧烈变化 （bump） 实现稳定，
这种剧烈变化可能是由暂时的服务器减速或网络过度拥挤造成的。

流化减少了存储空间， 并在整个文件被下载之前， 如果内容没有趣味或不令人满

意， 这样就允许用户们停止接收流。 流化支持实况和预编码内容的分发。 实况流化捕获

来自输入设备 （例如麦克风和视频摄像机） 的音频 / 视频信号， 使用压缩算法 （例如

MP3 和 MPEG-4） 编码信号， 并实时地分发它们。 实况流化的典型应用包括监控、 特殊

事件的广播和信息分发， 这在实时交付中具有极端重要性。 在实况流化中， 服务器侧对

分发内容的选择及其流化的定时顺序具有控制能力。 用户介入操作 （ involvement） 典型

地受限于加入和离开正在运行的流化会话。 预录制或存储的流化分发存储于一台媒体服

务器处的预编码视频文件。 范例应用包括多媒体文档检索、 新闻剪辑观看和远程教育，
学生们通过后者参加在线课程， 方式是观看预录制的讲座[4]。

随着宽带互联网连接的崛起， 终端用户们能够在其家庭计算机上接收可接受质量的

视频。 在几个国家， 宽带已经取得大众市场渗透。 依据世界领先的信息技术研究和咨询

公司 Gartner 的数据， 世界范围的消费者宽带连接将从 2007 年的 3 亿 2 千 3 百万增长为

2013 年的 5 亿 8 千万。 这确保大量消费者在不久的将来将有足够的带宽接收流化视频和

音频。 现在， 流化媒体注定成为事实上的全球媒体广播和分发标准， 集成所有其他媒

体， 包括电视、 收音机和电影。 依据一项业界研究[9]， 每月有 6 千万以上的人们收听或

观看流化媒体， 58 个美国 TV 站进行实况网络广播 （webcasting） （34 个提供点播流化

媒体节目） 和 69 个国际 TV 网络广播台 （ webcasters）。 这项研究也表明每星期产生
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6000 小时新的流化节目。 在欧洲流化内容的市场得到极大增长。 例如， 在一个月内其

观众超过 1 百万的 BBC， 估计其流化观众规模每 4 个月增长 100%。 领先的法国流化站点

之一， CanalWeb， 每个月增长 450000 以上的不同观众， 观看视频内容的时间平均为 12min。
在英国， RealNetworks 估计 500000 名用户从 Big Brother 网站 （www. bigbrother2000. com） 下载

它的播放器。 Big Brother 英国公司报告， 每天它都要服务至少 6000 条并发流和 1500 万

条流。 市场研究公司 NetValue 报告， 这些流的平均观看时间是 25min。 RealPlayer 的用

户们是一个日渐增长的国际群体， 总数超过 4800 万常规用户， 大约有 1 / 3 的下载 / 注册

现在位于北美以外的国家和地区[9]。

2. 2　 视频流化的架构

图 2. 1 所示为视频流化的架构， 它分成如下的 6 个领域： 媒体压缩、 应用层 QoS 控

制、 媒体分发服务、 流化服务器、 在接收方侧的媒体同步和流化媒体协议。

图 2. 1　 视频流化架构

（取自 Wu， D. 等， IEEE Transactions on Circuits and Systems for Video Technology， 11 （3），
pp. 282-300， 2001）

2. 2. 1　 媒体压缩

巨量的原始多媒体数据对网络施加了严格的带宽需求。 因此， 为取得更好的传输效

率， 广泛采用了压缩。 虽然相比音频 （8 ～ 128kbit / s） 而言， 视频有高得多的带宽需求

（56kbit / s ～ 15Mbit / s）， 而相比视频， 音频丢失更容易令人恼怒， 所以在一个多媒体流

化系统中， 在传输方面为音频赋予更高的优先级。 出于这个原因， 为满足 QoS 需求， 将
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仅有视频被用于进行改变 （alteration） 操作[6]。 在图 2. 1 中， 原始视频和音频数据采用

视频压缩和音频压缩算法进行预压缩， 之后被保存在存储设备中。 视频压缩是通过利用

存在于一个正常视频信号中的相似性或冗余做到的。 视频压缩降低了视频信号中的不相

关性， 方法是仅编码人们所感知重要的视频特征[10]。 视频压缩遵循多媒体内容的一个

标准， 以一个特定的播放速率对内容编码。 定义视频编码器方面， 存在两个主要的组

织： 国际电信联盟 （ITU） 和国际标准化组织 （ ISO）。 ITU- T 组 （ ITU 的电信标准化分

部） 定义 H. 26x 视频格式， 而 ISO 组定义从运动图像专家组委员会形成的格式： MPEG- x。
MPEG-4 标准是普遍针对流化媒体和紧致磁盘分发、 视频转换和广播电视而设计的。
MPEG-4 包括 MPEG-1、 MPEG-2 和其他相关标准的许多特征。 H. 264 也称作 MPEG-4
第 10 部分或高级视频编码。 诸如 Google / YouTube 或 Apple Tunes 等大的互联网厂商资助

了这项标准。

2. 2. 2　 应用层 QoS 控制

在接到客户端的请求时， 一台流化服务器从存储设备检索压缩的视频 / 音频数据，
之后应用层 QoS 控制模块依据网络状态和 QoS 需求， 调整视频 / 音频比特流。 应用层

QoS 控制涉及拥塞控制和错误控制， 这些都是在应用层实现的。 前者被用来确定媒体流

的传输速率 （基于估计的网络带宽）， 而后者的目标在于将预压缩媒体比特流的速率与

目标速率约束相匹配 （通过使用过滤法） [11]。
典型情况下， 对于流化视频， 拥塞控制采取速率控制的形式。 速率控制尝试最小化

网络拥塞的可能性， 方法是将视频流的速率与可用网络带宽的速率相匹配。 依据在系统

中采取速率控制的位置， 可将速率控制分为三种类型： 基于源的、 基于接收方的和基于

混合的。 采用基于源的速率控制， 仅有发送方 （服务器） 负责调整传输速率。 相反，
流的接收速率受到基于接收方方法的客户端调节。 基于混合的速率控制同时采用前述的

方案， 即服务器和客户端都需要参与速率控制。 典型情况下， 基于源的方案被用于单播

或组播环境之中， 而基于接收方的方法仅部署在组播之中[6]。
错误控制功能是在存在报文丢失的情况下， 改进视频呈现质量。 错误控制机制包括

前向纠错 （FEC）、 重传、 错误抑制编码和错误消除 （ concealment）。 采用 FEC 方案，
在接收方一端所接收到的报文以 FEC 方式解码和解包， 之后得到的比特流输入到视频

解码器， 重构原始视频。 错误抑制编码是在报文丢失实际发生之前， 由源端执行， 增强

压缩视频的鲁棒性。 即使由于传输错误， 当一个图像样本或一个样本块丢失时， 解码器

也尝试基于周边所接收到的样本来估计它们， 方法是利用空间和时间上邻接的样本间的

固有相关性； 这样的技术称作错误消除技术[12]。

2. 2. 3　 媒体分发服务

在经过应用层 QoS 控制模块适配之后， 传输协议将压缩比特流打包， 并将视频 / 音
频报文发送到互联网。 由于拥塞， 在互联网内报文可能会被丢弃或经历过大的时延。 除

了应用层支持外， 为降低传输时延和报文丢失， 充分的网络支持是必要的。 网络支持涉
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及网络过滤、 应用层组播和内容复制 （缓存）。 网络过滤法最大化网络拥塞过程中的视

频质量。 在视频服务器处的过滤器， 依据网络拥塞状态， 可调整视频流的速率。 应用层

组播在互联网之上提供一项组播服务。 这些协议不修改网络基础设施； 相反， 它们仅利

用终端主机处的组播转发功能。 内容复制提升媒体交付系统的规模扩展性。

2. 2. 4　 流化服务器

在提供流化服务方面， 流化服务器扮演一个重要角色。 为提供卓越的流化服务， 要

求流化服务器实时地处理多媒体数据， 支持类似 VCR 的功能， 并以一种同步方式检索

媒体各组成部分。 一般而言， 一台流化服务器等待来自观众的一条实时流化协议 （Re-
al- Time Streaming Protocol， RTSP） 请求。 当它得到一条请求时， 服务器在合适的文件夹

中查找被请求名字的一个提示性媒体。 如果被请求媒体在该文件夹中， 则服务器使用实

时传输协议 （Real- Time Protocol， RTP） 流将之以流方式传输给观众。

2. 2. 5　 在接收方侧的媒体同步

采用媒体同步机制， 在接收方侧的应用可以各种媒体流被捕获的相同方式呈现它

们。 媒体同步的一个例子是， 将讲话人的嘴唇运动与其讲话的声音同步。

2. 2. 6　 流化媒体的各协议

流化协议为客户端和服务器进行服务协商、 数据传输和网络寻址提供方法。 依据功

能， 直接与互联网流化视频有关的各协议可被分类为网络层协议、 传输协议和会话控制

协议。
网络层协议提供基本的网络服务支持， 例如网络寻址。 互联网协议 （ IP） 作为互

联网视频流化的网络层协议。 传输协议为流化应用提供端到端的网络传输功能。 传输协

议包括用户数据报协议 （User Datagram Protocol， UDP）、 传输控制协议 （ Transmisson
Control Protocol， TCP）、 RTP 和实时控制协议 （Real- Time Control Protocol， RTCP）。 RTP
和 RTCP 是在 UDP / TCP 之上实现的高层传输协议。 UDP 和 TCP 支持如下功能， 诸如复

用、 错误控制、 拥塞控制和流控。 RTP 是一种数据传递协议。 RTCP 向一个 RTP 会话的

参与方提供 QoS 反馈。 会话控制协议定义一个已建立会话过程中控制多媒体数据交付的

消息和过程。 RTSP 和会话初始协议 （Session Initiation Protocol， SIP） 是这样的会话控

制协议。 RTSP 是在流化媒体系统中使用的协议， 允许一个客户端远程地控制一台流化

媒体服务器， 发出类似 VCR 的命令。 它也支持对一台服务器上文件的基于时间的访问。
SIP 是一个会话协议， 它可与一个或多个参与方创建并终止会话。 它主要是针对交互式

多媒体应用 （例如互联网电话和视频会议[6]） 设计的。

2. 3　 现有的流化网络

在互联网上提供一项流化服务， 有三种主要方式。 针对少量流化媒体的基于万维网
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的分发， 第一种方式是利用缓存和复制。 对于大型服务， 流化媒体是通过一个内容分发

网络 （Content Delivery Network， CDN） 分发的， CDN 是基于万维网的内容共享规模扩

展变得活跃起来。 第二种方式是使用专门针对流化内容分发而设计的一个网络。 人们提

出了许多网络， 专门针对视频流的点播交付问题。 这些网络被称为点播多媒体流化网

络。 第三种方式即实况流化系统， 使客户端能够通过在其家庭可用的宽带互联网连接，
同时观看多个电视台。

2. 3. 1　 基于万维网的分发

基于万维网的分发是服务少量流化内容最频繁使用的技术。 随着互联网成为日常生

活的重要组成部分， 当前有数亿名用户连接到互联网。 由于基于客户端 / 服务器计算模

型， 当大量用户请求到达时， 基于万维网的内容分发架构遇到服务器过载问题。 因此，
要求合适的方案有效地管理服务器负载。 内容缓存和复制技术将工作负载引导离开可能

过载的源始 Web 服务器， 分别处理客户端侧和服务器侧的 Web 性能和规模扩展性问

题[13]。 CDN 是使互联网服务质量活跃起来而广泛采用的另一种方法。
缓存在接近数据消费者处存储数据的一份复本 （copy）， 相比于内容不得不从源始

服务器检索的情况， 这种做法支持比较快速的数据访问。 对于预录制的内容， 一台流化

媒体缓存服务器可为一名用户获取并存储全部内容。 当其他用户请求类似内容时， 缓存

可从其本地存储直接交付媒体流。 Web 缓存减少了访问延迟， 节省了一台 Web 服务器

的中央处理单元 （CPU） 周期， 并降低了网络带宽利用率。 但是， 对流化视频内容而

言， 它通常并不被看作一个卓越的解决方案， 原因是缓存一条视频流要求非常大的缓冲

空间[14]。 在内容提供商的控制下， 复制创建并维护内容的分布式复本。 这是非常方便

的， 因为客户端请求之后可被发送到邻近的和最小负载的服务器。 几个网站将其内容复

制在多台服务器上， 意图是降低源始服务器上的负载。 在服务器和网络故障的情况下，
复制也提供服务器冗余能力。 另一方面， 由于万维网的独特本质， 就延迟和带宽降低而

言， 其海量用户群体、 文档多样性 （multiplicity） 和访问模式复制似乎不能完全容忍其

所有概念上所具有的前景[15]。
一个 CDN 将内容从源始服务器复制到分布于全球的缓存服务器 （也称为副本服务

器）。 内容请求被定向到最接近用户的缓存服务器， 且由那台服务器交付所请求的内

容。 结果， 用户们得到极高的速度和较高的质量。 构建 CDN 有两种通用方法： 重叠网

法和网络法。
在重叠网方法中， 应用特定的服务器和位于网络中几个位置的缓存 （服务器） 处

理特定内容类型 （例如流化媒体） 的分发。 多数商用 CDN 提供商， 诸如 Akamai 和

Limelight Networks， 为组织 CDN 而遵循重叠网方法。 在内容分发中， 核心网络 （CN）
组件 （例如路由器和交换机） 不扮演主动角色。 Akamai 系统在 1000 多个网络中有

12000 台以上的服务器。 在网络方法中， 包括路由器和交换机在内的网络组件， 被装备

识别特定应用类型的代码和基于预定义策略而转发请求的代码。 这种方法的例子包括将

内容请求重定向到局部缓存或将流量交换到特定服务器 （对服务特定内容类型是做过
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优化的[16]） 的设备。 除了增加的服务器容量和抑制能力 （ resiliency） 外， 一个 CDN 赋

予了受控负载均衡和增强的内容可访问能力。 在不同位置运行操作服务器的做法， 产生

了几项技术挑战， 包括如何将用户请求定向到合适的服务器， 如何管理故障， 如何监测

和控制服务器， 以及如何在系统间更新软件[17，18]。 网络可管理的负载量是由整体 CDN

图 2. 2　 VoD 中心式架构

容量预设置的。 在一段短时间内， 特定事件和程序频繁地产生比网络所能够处理的要多

的需求， 且 CDN 将不能承受那些过量需求。 在需求变高的那些位置， 要求这样一种合

适的机制， 它允许副本服务器的动态增加和去除。 据此， 为了使一个 CDN 是真正成功

的， 在互联网上必须建立大量副本服务器。 对小型组织机构而言， 这样一种布局会是不

可能的[4]。

2. 3. 2　 点播多媒体流化

视频点播 （VoD）， 也称作点播视频流化， 是观看电影和电视节目的一种极好方式。
VoD 服务支持将视频流直接分发到用户， 从内容的开始播放， 不管服务请求到达时相对

于其他正在进行的流化会话的时间位置在哪里。 典型情况下， 这些视频文件被存储在一

组中心视频服务器中， 并通过高速通信网络分发到地理上分散的客户端处。 在接收到一

个客户端的服务请求时， 一台服务器将视频交付到客户端， 该视频是作为一个等时

（isochronous）视频流分发的。 VoD 已经成为互联网上一项极其流行的服务。 例如 You-
Tube， 这是一项视频共享服务， 将其视频按需地流化到用户， 它一天有 2 千万以上的观

看次数， 迄今为止， 总的观看时间超过 10000 年。 其他主要的互联网 VoD 发布商包括

MSN 视频、 谷歌视频、 雅虎视频、 CNN 和大量的模仿 YouTube 站点[19]。 VoD 免除了您

走到视频商店购买电影的必要性， 并提供了对大量素材库的访问。 采用 VoD， 用户们具

有了选择内容并安排他们期望观看的节目的灵活性[20]。
实现 VoD 架构有两种主要方式： 中

心式架构和分布式架构。 在中心式架构

中， 客户端通过网络被直接连接到服务

器， 如图 2. 2 所示。 一台视频服务器可访

问视频内容存储， 并负责以不间断流的

方式交付视频内容。 即使中心式 VoD 系

统管理上是简单的， 但这种架构的主要

问题在于不佳的扩展性， 因为服务器容

量是由服务器限制良好定义的。 一次系

统扩展可能导致资源增长的巨大成本。
当客户端数量增加时， 所需要的流数量

可能是巨大的， 导致附加的信道带宽。
通过添加本地服务器， 可改进中心式 VoD
系统的性能。 本地站点不维护媒体归档

（archives）； 但是， 它们可在其视频缓冲
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中存储流行的影片。 在不访问中心服务器的情况下， 缓冲的内容可被更快地交付到客户

端。 在本地站点没有被缓冲的视频， 当被请求时， 可从中心归档处交付到客户端。
在分布式架构中， 多台视频服务器被分布在整个网络基础设施上。 每台视频服务器

控制和管理内容存储的一个子集， 并负责视频流的一个子集。 图 2. 3 所示为分布式架构

的一个典型布局。 理想情况下， 所有流行的内容都被复制在连接到每个交换点的视频服

务器。 这显著地减少了服务器之间的流量， 且结果是， 解决了主要中心 （hub） 之间的

带宽需求。 如果一台本地服务器没有所请求的视频节目， 则它搜索具有那个内容的所有

视频服务器的一个列表， 并选择具有最小网络负载的一台服务器。 分布式架构是一种可

行的选项， 原因是它放松了对网络的带宽要求。

图 2. 3　 VoD 分布式架构

在 VoD 系统中， 流行的内容可吸引大量观众， 他们是异步发出请求的。 因为服务

每个用户请求都有专用信道， 所以随着请求越来越多的流， 带宽要求显著增加。 VoD 服

务的基础挑战是在不消耗内容服务器处大量带宽的条件下， 如何满足用户的点播期望。
人们提出了许多方案， 焦点都放在内容服务器的高效带宽使用上面。 所有方案中的一条

共同基线是使用组播。 因为一名用户不能立刻观看视频， 所以广播协议仅提供准 VoD
服务。 组播传输不是在整个网络上仅发送流的一个拷贝， 而是沿网络分支下行发送， 其

中一名或多名观众加入观看。 在这种方式中， 可用网络带宽可以被更高效地使用。 对于

一个 VoD 系统中的组播， 有这样一种可能性， 即一名以上的用户同时请求同一视频。
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如果相比于用户数， 存在的视频数量相对较少， 则一名以上的用户请求同一视频的概率

将会较高。 即使有大型视频库， 也仍然会有为许多用户请求的流行视频集合， 因此增加

了组播的机会。 如果一个被请求的视频是组播的， 则组播组中的所有用户将由一条信道

服务， 由此节省了网络带宽[20]。 一些组播方案提出如何提供高效的和实际的组播， 而

其他一些则假定对所有参与用户都可使用组播。 组播主要是以三种方式实现的： IP 组

播、 基于重叠网的组播和应用层组播 （ALM）。
IP 组播在 IP 层实现服务， 并提供高效的组通信。 IP 组播要求非常复杂的路由器软

件， 该软件支持服务器依据客户端请求而复制各流。 一个组播的用户对所呈现的媒体没

有控制能力。 就像在广播中一样， 选择是简单地观看或不观看。 用户的主机与最近的路

由器通信， 得到流的一个拷贝。 为了克服同步 IP 组播和异步 VoD 流化之间的鸿沟， 人

们提出了 4 类 IP 组播方法： 批次处理法、 打补丁法、 周期性广播法和合并法[21]。
“批次处理法” 的基本思路是将不同视频的请求延迟某个时间量 （批次处理间隔），

从而在当前批次处理间隔过程中到达的对同一视频的更多请求， 可使用同一条流进行服

务。 因此， 许多不同用户对同一视频的请求可共享一个共同的视频流， 如果这些请求在

时间距离上足够近的话[22]。 批次处理法仅可用于流行视频， 原因是在延迟间隔过程中，
不流行的视频不太可能接收到多个请求。 因为客户端的请求不是即刻被同意 （服务

的）， 所以实际上批次处理技术提供一种准 VoD 服务， 而不是真正的 VoD 服务。
在 “打补丁方案” 中， 一个已存在的组播可被动态扩展， 服务新的客户端。 服务

器的大部分带宽被组织成一个逻辑信道集合， 每个信道能够以回放速率传输一个视频。
服务器的剩余带宽被用于控制消息， 例如服务请求和服务通知[23]。 一条信道是一个常

规信道 （其中服务器组播整个视频） 或一条补丁信道 （其中服务器仅组播视频的开始

部分）。 当一个客户端从服务器请求一个视频时， 服务器指示客户端从一个定期信道和

一个补丁信道进行下载。 在客户端下载视频的开始部分之后， 它退出补丁信道， 但直到

视频结束之前， 它都在定期信道之中[21]。 打补丁法是非常简单的， 且不要求任何特殊

的硬件。 因为所有请求都是立刻被服务的， 所以客户端不经历服务器时延， 且可取得真

正的视频点播 （效果）。 如果来自用户的请求数量在某个界限内， 则在降低带宽和存储

要求方面， 打补丁法是非常有效的。 除此之外， 打补丁法失去了其竞争力， 因为它导致

开始时同一视频的多个补丁， 并扩大了带宽需求。
“周期性广播方案” 背后的思路是将视频分成分段的一个序列， 并在专用服务器信

道上周期性地广播每个分段。 客户端等待第一个分段的开始部分， 并在观看当前分段时

下载下一个分段的数据。 用户等待时间通常是第一个分段的长度[24]。 在文献 [24] 中，
周期性广播协议被分成三个组： 金字塔广播法、 调和 （harmonic） 广播法和混合广播

法。 金字塔式的方案 （诸如文献 [25] 和 [26] 中讨论的那些方案） 具有逐渐增大的

分段尺寸和相等带宽的信道。 在这种协议中视频的分段尺寸遵循一个几何级数， 在每个

逻辑信道中混合有不同的视频。 在金字塔广播法中， 系统要求视频数据以远高于其所消

耗的速率进行传递， 以此提供视频的及时交付。 在这种方案中， 视频分段是以几何方式

增长的尺寸， 且服务器网络带宽是均匀地分隔的， 周期性地在一个独立信道中广播一个
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分段。 这种解决方案要求具有足够带宽的昂贵的客户端机器， 以便处理每个广播信道上

的高数据速率。 诸如文献 [27] 中的调和式方案具有相等尺寸的分段和带宽逐渐减少

的信道。 它们将视频分成等尺寸的分段， 并在带宽减少的逻辑信道中传输这些分段。 一

个新的 “混合广播协议” 家族包括 Pagoda 广播[28]和 New Pagoda[29]广播方案。 这些协议

是基于金字塔协议和基于调和协议的混合协议。 将每个视频分割成固定尺寸的分段， 并

将它们映射到少量等带宽的数据流， 并使用时分复用， 确保一个给定视频的后续分段是

在合适的减小的频率处广播的。 结果是它们不要求显著较多的带宽， 且同时不使用更多

的逻辑流。
在批次处理法和打补丁法间的共同问题是， 相比于标称回放速率， 在用户系统处它

们要求两倍或更多的带宽， 原因是用户们必须并发地建立多个流化会话。 为了在其他流

正在回放时 （played out）， 存储来自各流中一条流的分段， 它们也要求相当的磁盘空间

量。 另外， 它们都假定在所有参与节点处存在组播能力。 在流合并方案[30] 中， 关键思

路是以稍稍小于客户端接收带宽的一个比特率对媒体编码。 在观看过程中剩下未用的接

收带宽， 被用来实施准最优的层次式流合并。 在降低服务器带宽方面， 这项技术已经被

证明是高度有效的。 但是， 完成合并过程可能需要较长时间或当两个会话之间的时间间

隙较大时， 合并从来不会被实现。 它也要求一个编码器 / 解码器系统， 该系统动态地改

变流的速率。
由于中心式系统的有限规模扩展性， 诸如 CCN Pipeline、 YouTube 和 Uitzending

gemist 的中心式 VoD 系统已经出现退出现象。 批次处理法和打补丁法将较大地增加这些

系统的规模扩展性； 但是， 在互联网骨干中没有对广播或组播的支持。 IP 组播要求路

由器维护每个组的状态。 但是， 在互联网上几乎没有路由器可支持 IP 组播。 采用支持

IP 组播的路由器对互联网进行大修， 被认为在近期的将来是不可行的。 现在， 在路由

器处的路由和转发需要维护一个表项， 该表项对应于每个唯一的组播组地址。 这增加了

在路由器处的额外负担和复杂性。 另一个问题是， 对在 IP 组播之上附加机制 （例如可

靠性和拥塞控制） 缺乏经验， 这使 ISP 对于在网络层支持组播非常谨慎[31]。 由于这些

原因和其他原因， 为取得高效的和有效的组通信， 研究人员们研究了其他方式， 例如基

于重叠网的组播和 ALM。
在基于重叠网的组播中， 在一个现有 IP 网络之上创建专用于组播的一个网络。 仅

有那些路由器， 即装备组播功能的重叠网节点， 才参与到组播特定的服务之中； 其他路

由器简单地将组播会话中的报文作为常规单播流转发。 重叠网组播实现的一个例子是重

叠组播网络基础设施 （OMNI） [32]， 它为媒体流化应用提供一个重叠网架构。
在 OMNI 中， 服务提供商部署组播服务节点， 它运行路由并转发到一个客户端组的

信息。 OMNI 遵循重叠网组播的一个两层方法 （见图 2. 4）。 低层包含一组服务节点

（这些节点部分在整个 CN 基础设施 （例如互联网））， 并为连接到一个 OMNI 节点的任

何主机提供数据分发服务。 一台终端主机向单个 OMNI 节点订阅， 以便接收组播数据服

务。 OMNI 节点自己组织成一个重叠网， 该网形成组播数据交付骨干。 对于第二层， 从

OMNI 节点到其客户端的数据交付路径， 是独立于重叠网骨干中使用的数据交付路径
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图 2. 4　 OMNI 架构

（取自 Banerjee， S. 和 Bhattacharjee， B. ， A compara-
tive study of application layer multicast protocols （应用

层组播协议的比较研究） . 2010 年 4 月 8 日检索自

http： / / citeseerx. ist. psu. edu / ， 2001. 获得许可使用）

的。 这条路径可使用网络层组播、 ALM 或

单播路径的一个集合进行构建[33]。 基于重

叠网的组播优势包括在不需要升级所有 IP
路由器而部署一个大型组播网络的能力，
支持几乎无限数量的组播组， 并为在互联

网上部署组通信基础设施提供一种实用的

解决方案。 但是， 典型情况下， 它要求准

永久安装的重叠网节点， 这些节点在一个

比较长的时段或至少在组播会话时段期间

保持处于服务状态。 出于这个原因， 在网

络节点为高度动态的一个环境 （例如自组

织和对等 （P2P） 网络） 中， 要构造和维护

这样一个网络是困难的。
由于 “重叠网组播” 呈现的缺陷和在

全球互联网上 “IP 组播” 技术的缓慢部署， 人们采纳一种应用层解决方案； 这种方法

被称作 ALM。 在 ALM 中， 是在应用层实现组播功能的。 ALM 协议不改变网络基础设

施； 相反， 这些协议排他性地在终端主机处理用组播转发功能。 在网络层组播中， 在网

络内的路由器处复制数据报文， 与此不同， 在 ALM 中， 数据报文是在终端主机处复制

的。 在这种组播策略中， 组成员关系、 组播树构造和数据转发都单独受控于参与的终端

主机； 由此， 它不要求中间节点 （例如路由器或专用服务器） 的支持。 P2P 方法具有

ALM 的前提条件[21]。

2. 3. 3　 实况视频流化

互联网流化技术也带来更有意思的应用， 例如以一种更加灵活得多的方式进行传统

TV 内容的传输。 出于成本考虑， 正常情况下， 仅当存在足够的用户基数时， 传统 TV
网络才提供信道。 例如， 一个 TV 网络可能乐意在纽约城 （这里居住着大量印度人群）
提供印地语节目， 但在美国的许多其他地方[34] 则不提供该类型的节目。 实况流化服务

的引入使用户们可通过互联网同时观看几个 TV 频道。 在实况流化中， 当客户端正被下

载和观看视频流的同时产生视频流。 因此， 我们正在处理长度未知和不可预测的一个文

件的分发， 其中数据将仅存在一小段时间。 在这种情形中， 最重要的挑战是播放

（play- out） 时延， 即在内容生产和其播放之间逝去的时间。 客户端能够做的唯一动作

就是切换频道。 终端用户体验类似于一个实况 TV 广播的体验， 因为所有用户都将意图

观看最近产生的内容。 如果要规避数据丢失， 则用户要求下载速度不小于或等于回放速

度。 流行的实况视频流化服务是 IP 电视 （ IPTV）。 随着宽带驻地接入的日渐为人们所

接受以及视频压缩技术的进步， IPTV 可能是下一个流行的互联网应用[35]。
IPTV 是这样一个系统， 其中在一个网络基础设施上使用 IP 交付一项数字电视服

务， 其中可能涉及由一条宽带互联网连接分发的情形。 因此， IPTV 以较低的成本为驻
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地和商务用户在 IP 上提供数字电视服务。 由国际电信联盟 IPTV 焦点组 （ ITU- T FG
IPTV） 批准的官方定义如下： “在基于 IP 的网络上交付多媒体服务 （诸如电视 / 视频 /
音频 / 文本 / 图形 / 数据）， 成功地提供所要求的 QoS 和体验、 安全、 交互性和可靠性”。
IPTV 也使用户们访问过时的 （ostracized） VoD 内容变得比较容易， 这些内容如数十年

前的著名影片， 在任何重要的 TV 频道中现在都不再提供[34]。
IPTV 是计算、 通信和内容的一个联合体， 以及广播和电信技术的一个混合体。 它

使话音、 数据和视频的三重播放成为可能。 三重播放思路是， 客户端可订购提供话音、
数据和视频的一项服务———所有这三种媒体在一条线路上由一家服务提供商传输到家庭

或办公室。 使用 IP 作为一种视频交付机制是一种万能的方法。 一个 IPTV 服务系统不改

变内容的结构和原电视网络的频道生产过程。 但是， 它仅改进了传输的受控模式， 即它

利用纯 IP 信令改变频道和控制其他功能。 在这种方式中， 显著地为用户们扩展了内容的

选择空间[36]。 IPTV 具有不同于 TV 服务的一种基础设施， 它利用推送的比喻 （metaphor）
意义， 其中整个内容被推送到客户端。 IPTV 使运营商和用户之间进行双向交互式通信，
例如流化控制功能 （例如暂停、 快进和回退）， 这是传统有线电视服务所缺乏的[37]。

一个典型的 IPTV 系统由四个主要部件组成， 如图 2. 5 所示[38]。 视频头端 （VH）
捕获所有节目内容， 包括线性节目和 VoD 内容。 VH 通过卫星或陆地光纤网络接收内

容。 它也负责将视频流编码成 MPEG-2 或 MPEG-4 格式。 VH 使用 IP 组播或 IP 单播将

视频流封装到一种传输格式之中， 之后被发送到 CN。 CN 将经过编码的视频流归组成它

们相应的频道。 CN 对于服务提供商是独特的， 经常包括不同厂商的设备。 在这个阶段，
为确保高等级的 QoS， IPTV 流量被保护， 使之免受其他互联网数据流量的影响。 宽带

远端接入服务器负责维护用户策略管理， 例如用户认证和计费、 IP 地址指派和服务通

告。 在反方向上， 通过数字用户线接入复用器， 来自多个端用户的流量被汇聚， 并路由

到 CN。 家庭网络将家庭计算机 （们） 和 IPTV 机顶盒 （STB） 连接到一项宽带服务， 在

订购的家庭内提供数据、 话音和视频服务[38]。 STB 将一个经加扰 （scambled） 的数字压

缩信号转换为发送到 TV 的一个信号。

图 2. 5　 IPTV 系统

就全球而言， 世界上的多数主要电信提供商正在探索 IPTV， 作为源自其已有市场

的一个新的创收机会。 两个主要美国电信公司 AT&T 和 Verizon， 进行了大量投资， 在他
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们的网络中以光纤缆线替换铜线， 将许多 IPTV 频道交付给驻地客户[39]。 现在 IPTV 的

世界前沿市场有法国、 韩国、 中国香港、 日本、 意大利、 西班牙、 比利时、 中国、 瑞士

和葡萄牙。 TV2 Sputnik 是一个 IPTV 服务提供商， 它使用公共互联网提供内容分发。 它

由丹麦的公共服务广播公司提供。 Optimal Stream （最佳流） 是一个 IPTV 服务提供商，
它在公共互联网上将 IPTV 交付给丹麦的家庭。 在早期英国就启动了 IPTV， 但它一直在

缓慢地增长。 IPTV 在中欧和东欧刚刚开始增长； 现在它在南亚国家 （诸如斯里兰卡，
特别是印度） 正在增长。 在印度的 IPTV 主要厂商包括 UTStarcom、 Alcatel Lucent、
SeaChange、 Harmonic、 Cisco、 Irdeto、 Harris、 Viaccess、 NDS、 Conax、 Verimatrix、 Oracle
和 Sun 微系统公司。 在文献 [40] 中， 它推断消费者 IP 流量将每年以 57%的速率增长，
是由视频流量驱动的， 其中这种流量占据主导地位。

依据多媒体研究集团 （Multimedia Research Group） 的数据， 全球 IPTV 用户数将从

2010 年底的 4400 万增长到 2014 年的 1 亿 1150 万， 其复合增长率为 26% 。 预测显示，
欧洲将是区域领导者， 占 2014 年全球 IPTV 用户的 42% ， 维持其主导地位， 主要是因为

极大数量的 Tier 1 服务提供商和在一些国家持续强劲的 IPTV 增长。 依据 CISCO 的最近

一项研究， 全球 IP 流量将继续由视频主导， 到 2014 年超过全球消费者 IP 流量的 91% 。
该项研究预期， 所有类型文件共享流量的总和到 2014 年将几乎达到 3 倍增长， 仍然占

所有互联网流量的 27% 。 在同一年预测互联网视频将占所有流量的 46% 。

2. 4　 传输流化技术的失败

如果客户端数是有限的， 则传统的基于客户端 / 服务器流化提供良好的性能和高可

用率。 但是， 通常说来， 这些方案的部署和维护成本是非常高的。 当前 YouTube 的成本

估计是每天 100 万美元， 且如果更多的视频继续切换到较高质量的话， 则这些成本会急

剧增长[41]。 实况流化视频所要求的高带宽极大地限制了可由一个源所服务的客户端数

量。 事实上， 为节省带宽， 如今许多流化服务提供相对低的分辨率。 典型情况下， 相比

于传统 TV 网络， 那些流化服务的质量是不可比的。 因此， 在互联网流化部署中， 资源

管理是一个关键问题。 一方面， 在基于客户端 / 服务器的媒体-流化系统场景中， 服务器

的处理能力、 存储容量和输入 / 输出 （ I / O） 吞吐量成为瓶颈； 另一方面， 大量长距离

网络连接也可能导致流量拥塞。 因此， 该系统不能满足大规模实时媒体流化应用的性能

需求[42]。
考虑这样一个场景， 其中 Akamai 向 Doordarshan 在线 （http： / / www. dd. now. com）

提供一项视频点播服务。 在 2001 年 4 月， Doordarshan 在线使用 Akamai 的内容分发网络

在网络上广播一场印度-澳大利亚板球赛。 该公司由 Akamai 提供一定的带宽， 提前考虑

到了其平均客户端数量。 随着比赛接近令人激动的终局时， 要求反馈的客户端数量增长

超过了所提供的带宽。 服务器死机了， 导致站点在终端用户间丧失名誉并带来困扰。 上

面的例子表明， 对于瞬态群集 （flash crowds）， 单播方案的规模扩展是极差的。 除了增

加服务器资源外， 请求数的浪涌 （surge） 导致服务器资源的饱和。 当前趋势表明， 随
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着需求潜力加剧， 在近期的未来这种问题将恶化。 预测下面的情况是合理的， 即随着边

缘带宽增加， 瞬态群集的规模也增加， 这对应于流量中的较高尖峰[43]。 但是， 提供来

解决这些问题的 IP 组播技术需要特殊硬件的支持， 基础设施建立和管理的成本也是高

昂的。 本质上而言， 传统技术不能有效地解决视频流化的问题[42]。 因此， 为克服资源

饱和， 要求另一种机制。
正在成熟的分布式信息共享架构， P2P 网络， 被广泛地接受为解决互联网流化应用

（这些应用如 VoD 和实况流化） 的资源问题的一种方法， 并为客户端 / 服务器计算提供

一种替代方法。 虽然仍然在其襁褓之中， 但实况和点播 P2P 流化具有改变我们观看 TV
的方式、 为大量频道提供泛在访问的潜力。

2. 5　 P2P 网络

万维网可被看作一个大规模分布式系统， 它由数百万客户端和服务器组成， 目的是

访问相关联的文档。 服务器保存有对象集， 而客户端为用户们提供呈现和访问这些对象

的一个用户友好的界面。 在万维网中， 客户端-服务器模型的缺陷是明显的。 因为资源

被集中在一个或少量节点上， 且为了提供具有令人满意的响应时间的 24 / 7 访问能力，
必须采用复杂的负载均衡和容错算法。 同样的情况对网络带宽也成立， 该项资源加重了

这种交通堵塞状态。 这两个关键问题激发研究人们提出在参与一个分布式信息系统中所

有节点间分配处理负载和网络带宽的方案[44]。
P2P 网络是最近才加入到已经呈现大量分布式系统模型中的。 P2P 联网已经在互联

网用户和计算机专业人员间引起巨大关注。 P2P 计算利用了现有计算能力、 计算机存储

和网络连通性， 使用户们利用其集体力量而 “有益于” 所有人。 P2P 系统被定义为

“平等的、 自治实体 （对等端） 的一个自组织系统， 目标是在避免中心式服务的网络环

境中共享使用分布式资源”。 在一个 P2P 网络中的各节点通常扮演平等的角色， 所以这

些节点也被称为对等端。 在本章， 在 P2P 网络的语境中互换使用术语 “对等端” 和

“节点”。 为取得期望的目标， 各对等端以一种分布式方式协作。 P2P 技术的最重要特

点是在对等端之间的直接交互和数据交换， 而不是通过一台中心服务器进行。 这是一个

去中心化分布式计算的基础。 P2P 网络是自组织的和自适应的。 对等端可来去自由。
P2P 系统自动地处理这些事件[45]。

一个 P2P 系统中的主要特征之一是， 每个节点共享包括带宽、 存储空间和 CPU 能

力等的资源， 结果是， 事实上整个系统容量随更多节点进入系统而增加。 这是与客户端

和服务器架构的最大差异， 在后者中， 客户端的进入总是降低整体性能。 P2P 带来的另

一项优势是在出现故障时的鲁棒性， 原因是每个节点不依赖于任何中心式服务器进行内

容检索。 在一个 P2P 系统中， 参与节点至少将其部分资源标记为 “共享的”， 这使其他

贡献资源的对等端可访问这些资源。 因此， 如果节点 A 发布了某种内容， 且节点 B 下

载了它， 那么当节点 C 请求相同信息时， 它就可从节点 A 或节点 B 访问该信息。 结果

是， 当新用户访问一个特定文件时， 系统提供那个文件的能力增加[46]。 P2P 网络具有
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降低用户所感知延迟的前景， 方法是将数据和计算推送到比较靠近用户的一个位置。
在不同应用领域的各种 P2P 系统间， 文件共享系统 （在对等端间交换文件）， 在

P2P 系统的应用中占主导地位。 在应用层次， 正常情况下， P2P 系统以其路由机制形成

一个去中心式重叠网络。 迄今为止， 一些最重要类型的 P2P 系统在引入时都带有其自

己的优点和缺点。 一般而言， P2P 系统被分类为中心式的、 去中心式结构化的和去中心

式无结构的 P2P 系统。 在开始时， 一个 P2P 系统启动时带有一个中心式的索引系统，
其中为加速搜索， 在许多台被选中的服务器中索引记录文件位置。 在中心式模型中， 例

如 Napster[47]， 中心索引服务器被用作维护存储于对等端上共享文件的一个目录， 意图

是一个对等端可从一台 “索引服务器” 处搜索一项期望内容的位置。 相反， 这项设计

会产生单点故障， 这项服务的中心式特征产生对拒绝服务 （DoS） 攻击呈现脆弱的系

统。 一个中心权威的存在带来了许多法律问题， 从而使中心式索引方法为去中心式索引

服务所替代。 结果， P2P 系统在其所有功能上都变成完全去中心式的了。 去中心式的

P2P 系统具有如下优势， 去除对中心服务器的依赖， 并为参与用户们相互之间直接交换

信息和访问提供自由。 去中心式系统可被分类为两种主要系统： 无结构的和有结构的。
在去中心式的无结构 P2P 系统 （例如 Gnutella） 中， 既没有一个中心式索引， 也没

有对网络拓扑或文件位置的任何严格控制。 总之， 各对等端自配置进入没有特定预设拓

扑的一个重叠网络。 文件的分布也许是以一种自组织的方式管理的， 没有设计产生任何

特定的排列布局。 因为这项系统在网络拓扑和数据放置之间没有耦合关系， 所以定义一

个期望的文件是不简单的。 各节点加入网络， 遵循一些松散的规则， 形成网络。 在这些

系统中， 数据被存放于系统中的任何地方， 并通过向在一个指定距离内的所有对等端广

播查询而进行搜索。 对于重叠网络拓扑中的变化而言， 这些方法是简单的和高度鲁棒

的。 相反， 广播的低效率为其扩展性带来了疑问。
在去中心式有结构模型 （例如 Chord[48]、 Pastry[49]和 CAN[50]） 中， 网络的共享数据

放置和拓扑特征是在分布式哈希功能的基础上被可靠控制的。 索引是在重叠网拓扑间以

一种精确的方式进行分布的。 结果是， 各查询以善于机变的方式定向到准确的索引位

置， 解决了无结构方法的扩展性问题。 另一方面， 有结构的方法也有其自己的麻烦： 复

杂性、 高维护额外负担， 一个严格的结构多少有点不太容忍故障的， 且它不能支持范围

和关键字查询， 而这在 P2P 应用中是非常流行的。 由于这些缺陷， 迄今为止， 有结构的

方法没有在任何较大的规模上得到部署[51]。
直到最近， 互联网 P2P 系统都假定所有对等端在资源方面都是相同的和均匀的。

因此， 在不考虑对等端能力的真实异构前提下进行功能分布。 例如， 相比于其他对等

端， 一些对等端可能具有较小的磁盘和较慢的处理器。 但是， 它们与具有较大能力的其

他对等端一样， 实施相同的角色和职责。 由于这些对等端非常有限的能力， 这会导致性

能方面低效率和瓶颈的情形出现。 为了考虑并甚至利用对等端能力的这种异构性， 最近

引入了超级对等端 （就资源容量方面是装备良好的） 的概念。 一个超级对等端经常扮

演一台服务器的角色， 它为正常对等端的一个子集管理查询和响应[52]。 它作为系统中

客户端集合的一台服务器， 整个超级对等端集合被看作客户端的一台中心式服务器
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（这恰像 Napster 一样）。 因此， 这种方法基本上形成一个层次结构式重叠网， 其中顶层

包含各超级对等端， 低层由各对等端组成。 KaZaA 是一种 P2P 文件共享应用， 它利用

“超级对等端” 的思想。 在 Gnutella 协议的一个最新版本中提出了超级对等端的概念，
目的是修正其原始系统的扩展性。

2. 5. 1　 P2P 流化中的挑战

在过去数年间， 出现了 P2P 网络， 作为在一个大型网络上多媒体内容交付的一种

顺理成章的方法。 其固有的特点使 P2P 模型作为解决互联网上多媒体流化中各种问题

的潜在候选模型[53]。 由于两个原因， P2P 流化是更加优雅的。 第一， P2P 不需要互联网

路由器的支持， 由此是成本有效的和部署简单的。 第二， 一个对等端同时作为一个客户

端和一台服务器， 因此在下载一个视频流的同时将其上载到观看该节目的其他对等端。
结果是， P2P 流化显著地减少了源的带宽需要[54]。 不管个体对等端接入链路带宽的异

构性和不规律性， P2P 流化机制的目标是以一种可扩展的方式最大化到个体对等端的交

付质量。 在这种方法中汇聚的可用资源物理上随用户群增长而增长， 可潜在地扩展到任

意数量的参与对等端[55]。 通过利用参与对等端的外发带宽， 每个对等端应该能够持续

地向重叠网中其连接的对等端提供合适的内容[56]。 但是， 为大量观众提供 P2P 视频流

化服务， 在系统和联网资源上产生了非常困难的技术挑战。
传统的 P2P 文件分发应用目标是灵活的数据传递， 而 P2P 流化将焦点放在严格时

间需求下音频和视频内容的高效交付。 流数据是即时接收、 播放并传递到其他相关联的

对等端的。 例如， P2P 文件共享应用 BitTorrent 允许对等端交换正在分发的任意内容分

段， 原因是分段到达的顺序是不重要的。 相反， 这种技术在流化应用中是不可行的[57]。
在视频文件正在下载时， 直接播放它们。 因此， 在播放时间之后接收到的数据分片， 降

低了用户体验。 当缺失帧或当回放停止 （也表示为失速） 时， 这种性能降级是可见的。
虽然冗余方案可能适合于流化 （原因是它们不要求一个发送方和一个接收方之间进一

步的通信）， 但因为严格的定时需求， 重传也许是不可能的。 另外， 对等端限制了上载

容量， 这源于这样的事实， 即互联网是针对客户端 / 服务器范型和应用设计的。 此外，
流化系统遇到报文丢弃或延迟 （由于网络拥塞） [41]。

在 P2P 流化中， 从源到一个接收方的端到端延迟可能是有点过度的， 原因是内容

可能不得不通过许多中间接收方。 接收方的行为是不可预测的； 它们可在任意时间加入

和离开服务， 由此丢弃它们的后继对等端。 接收方不得不存储一些本地数据结构并相互

间交换状态信息， 以便保持连通性并使 P2P 网络的有效性发挥作用。 在每个接收方处

为满足这种目的的控制额外负担应该是较小的， 从而防止网络资源的过度使用， 并克服

在每个接收方处的资源限制。 对于具有大量接收方的一个系统的扩展性而言， 这是重

要的[58]。
为传播视频流， 将各对等端组织成高质量的重叠网， 是在 P2P 网络中广播视频的

一个具有挑战的问题。 从网络和应用角度看， 所构造的重叠网必须是有效的， 原因是并

发地广播视频要求高带宽和低延迟。 另一方面， 对于以实时方式工作的应用而言， 它们
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遵循数秒的启动时延。 在一个时刻， 系统应该能够容纳数万个接收方。 同时， 即使在大

规模上， 相关联的额外负担也必须是合理的。 重叠网的构造必须以一种分布式方式进

行， 且对网络中的动态变化必须是鲁棒的。 系统必须是自我改进的， 指当存在更多信息

时， 重叠网应该增量式地演进到一种更好的结构[54]。

2. 5. 2　 重叠网构造的方法

在 P2P 方法中现有流化技术可被分类为支持 P2P 实况视频流化的方案和那些支持

图 2. 6　 P2P 流化类型

P2P 点播视频流化的方案。 一些技术可提供这两种服

务。 上述这两种分类的几个 P2P 流化系统已经得到部

署， 在互联网上提供点播或实况视频流化服务。
基于重叠网结构， P2P 流化系统被宽泛地分类为三

类： 基于树的、 基于网状网的和混合的方案 （见图

2. 6）。 基于树的方法使用基于推送的内容交付； 但是，
基于网状网的方法使用群集 （swarming） 内容交付。 在

这些方案之上构建了几种 P2P 实况流化和 VoD 应用。
本小节简短地讨论所有这三类重叠网和范例应用。
2. 5. 2. 1　 基于树的重叠网

类似于在网络层上路由器形成的一棵组播树， 参与到一个视频流化会话的用户们可

在应用层形成一棵树， 其根在视频源服务器。 基于树的重叠网使用一个树分发图， 根处

在内容的源处 （见图 2. 7）。 原理上而言， 每个节点从一个父节点接收数据， 父节点可

以是源或一个对等端。 典型情况下， 采用积极地将数据从一个节点推送到其子对等端的

方法， 基于树的系统进行视频分发[59]。

图 2. 7　 单棵树模型 （取自 Liu， J. 等， Proc. IEEE， 96 （1）， pp. 11-24， 2008， 获得许可）
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P2P 流化的一种通用方法是将参与对等端组织成单个树结构的重叠网， 在该网络上

内容从源向所有对等端推送 （例如文献 [60]）。 采用这种方式， 组织对等端称作单棵

树流化。 在这些系统中， 对等端以层次结构方式组织成一个树结构， 其中根是流的源。
内容是作为一个连续的信息流从源向树下传播的。 每个用户在某个层次加入树。 所有负

载得到树的中间节点的支持， 而叶子节点仅接收数据。 属于这个类的各系统主要区别在

于用来创建和维护树结构的算法。 给定一个节点集合， 构造一棵流化树将它们连接起

来， 有许多可能的方式。 树构造算法的目标是最大化到所有节点的根的带宽。 因为这些

系统非常接近于 IP 组播 （尝试模拟其树结构）， 所以它们能够取得与 IP 组播路径差异

不太大的数据路径。
在单棵树流化系统中， 可以一种中心式的或一种分布式方式完成树构造和维护。 在

一种中心式解决方案 （见图 2. 8 和图 2. 9） 中， 一个中心式服务控制树构造和恢复。 当

一个对等端加入系统时， 它就联系中心服务器。 基于现有拓扑和新加入对等端的特征

（例如其位置和网络接入）， 服务器确定新对等端在树中的位置， 并将它要联系到哪个

父对等端的信息通知它。 中心服务器通过一个优雅的广播完毕信号或某种类型基于超时

的推断， 检测对等端离开。 在这两种情形中， 服务器重新计算其他对等端的树拓扑， 并

指令它们形成新的拓扑[61]。 对于一个大型流化系统， 中心服务器也许会成为性能瓶颈

和单点故障。 为了解决这种问题， 为以一种分布式方式构造和维护流化树， 人们开发了

各种分布式算法， 例如 ZigZag[62]。 如果对等端变化不是太频繁的， 则在不需要附加消

息的条件下， 当报文从对等端到对等端转发时， 单个基于树的系统几乎不要求额外负

担。 但是， 在高振荡环境中， 树将会被频繁地损坏和重新构造。 这个过程要求相当大量

的控制消息额外负担。 结果是， 为克服报文丢失， 对等端必须缓存数据的时间至少为修

复树所要求的时间[59]。

图 2. 8　 流化树重构造

a） 对等端 0 离开　 b） 在振荡之后的树恢复

（取自 Liu， J. 等， Proc. IEEE， 96 （1）， pp. 11-24， 2008， 获得许可）
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图 2. 9　 树构造和维护的中心式解决方案：
1—对等端将其加入请求发送到中心服务器　 2—中心服务器为对等端发送合适的提供方， 并将提供方的

信息通知对等端　 3—对等端联系提供方　 4—提供方 （们） 将数据发送到对等端

2. 5. 2. 2　 基于树的实况流化系统

使用单棵树方法的最流行系统是 NICE[63]。 NICE 是一个简称， 代表 NICE the Inter-
net Cooperative Environment （NICE 互联网协作环境）。 NICE 最初是针对具有大量接收方

的低带宽数据流化应用而设计的。 依据主机之间往返时间信息， 该协议将终端主机集合

组织成一个层次结构 （见图 2. 10）。 该协议的基本操作是创建并维护层次结构。 层次结

构蕴涵着路由。 逻辑上来说， 每个成员保有在层次结构中附近的其他成员的详细状态，
有关组中其他成员仅有有限的知识。 层次式结构对将成员失效的影响局部化也是重要

的。 在构造 NICE 层次结构时， 在距离度量方面 “接近的” 成员被映射到层次结构的同

一部分： 这种做法产生具有低伸展 （stretch） 的树。

图 2. 10　 NICE 中主机的层次结构排列

（取自 From Banerjee， S. 等， Scalable application layer multicast （可扩展应用层组播）。
Proc. ACM SIGCOMM Conf. ， ACM Press， New York， 2002， 获得许可）

SpreadIt[43]在客户端集合之上构建一棵应用层组播树。 各节点被组织成不同层次

（见图 2. 11 和图 2. 12）。 对于在层 l + 1 （ l = 0， 1， 2， …） 的每个节点 n， 在层 l 有一个
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称为其父的节点 p； n 称为 p 的一个孩子。 根为 p 的子树中的所有节点称为 p 的后代。
在树中的每个对等端负责将数据转发给它的后代。 每个客户端节点需要在激活时带有在

应用和传输层之间的一个基本对等层。 在不同节点上的对等层相互间协作， 建立和维护

一棵组播树。 应用 （RealPlayer、 Windows Media Player 等） 从其本地机器上的对等层得

到流。 SpreadIt 仅使用单棵分发树， 因此对于由节点离开产生的中断是脆弱的。

图 2. 11　 SpreadIt： 构建在对等端上的一棵应用层组播树

（取自 From Rowston， A. 和 Druschel， P. Pastry： Scalable， distributed object location and routing for large- scale
peer- to- peer systems （Pastry： 大规模对等端系统的可扩展、 分布式对象定位和路由）。 Proc. IFIP / ACM，
Middleware， Heidelberg， Germany， 2001）

图 2. 12　 SpreadIt： 对等端的一个分层架构

（取自 Deshpande H. 等， Streaming live media over peer- to- peer network
（对等端网络之上流化实况媒体）， 技术报告， 斯坦福大学， 2001）

终端系统组播 （End System Multicast， ESM） [64] 是由卡耐基梅隆大学实现的一个媒

体广播基础设施。 ESM 允许将音频 / 视频数据广播到一个大型用户池。 ESM 系统采用一

种基于结构的重叠网协议， 由该协议构造根在源处的一棵树。 信息的交付遵循一种传统
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的单棵树方法， 这意味着任意给定对等端仅从单个源处接收流。 每个 ESM 节点维护成

员的一个小型随机子集的信息， 同时维护有关从源到其自身之路径的信息。 通过联系

源， 并检索目前在组中的一个成员随机列表， 一个新节点加入广播。 之后， 它使用父节

点选择算法， 选择这些成员之一作为其父节点。 为了学习到有关成员的信息， 使用一种

类似流言的协议。 每个节点也维护在一个最近时间窗口中它接收到的应用层吞吐量信

息。 如果其性能显著地低于源速率， 那么和在父节点选择算法中描述的一样， 它选择一

个新的父节点。 当一个节点加入广播或需要做出父节点更换时， 它探测所知道节点的一

个随机子集。 探测偏向于还没有被探测的或具有低时延的成员。
图 2. 13 所示为 ESM 任务的一个例子。 终端接收方可扮演父节点或子节点的角色。

图 2. 13　 ESM 例子

父节点实施成员关系和复制过程。 子节点是这样

的接收方， 它们直接从父节点得到数据。 有一台

中心控制服务器和一台中心数据服务器驻留在同

一根的源中。 任何接收方都可扮演父节点的角色，
将数据转发给其子节点。 每个客户端有两条连接：
一条控制连接和一条数据连接。

ESM 的一个优势是它解决 IP 组播的部署问

题。 但是， 在终端主机处进行组播的方法会诱发

一些性能损失。 一般而言， 终端主机并不像路由

器那样处理路由信息。 另外， 带宽的限制和使用

单播连接将消息从主机转发到主机的需要， 以及

由此传输过程增加的端到端时延， 都对这种方法

要付出的代价有所贡献。 这些原因使端系统组播

比起 IP 组播来要低效。
由佛罗里达中心大学 （University of Central Florida） 提出的 ZigZag[62]改进了 NICE 协

议。 树组织结构非常接近 NICE 所提出的结构。 结构构建和维护的算法非常类似于

NICE， 且所有 NICE 结构的性质仍然有效。 ZigZag 将接收方组织成集群的一个层次结

构， 并依据称为 C-规则的一个规则集， 在这个层次结构之上构建组播树 （见图 2. 14）。
一个集群有一个头 （负责监测集群的成员关系） 和一个副头 （负责将内容传输给集群

成员）。 因此， 头的失效不会影响其他成员的服务连续性， 或在副头离开的情况下， 头

仍然是工作的， 并可快速地指定一个新的副头。 而在 NICE 中， 所有数据都是由集群领

导 （CL） 转发的； 而 ZigZag 中， 负责数据转发的节点是副头。 ZigZag 协议控制额外负

担是较低的。 在最坏情况下， 一个接收方需要与 O （ logN） 个其他接收方交换控制信

息。 平均而言， 它至多与常数个其他接收方通信。 ZigZag 最适用于流化应用， 例如单个

媒体服务器广播一个长期实况运动赛事到许多客户端， 每个客户端在系统中都会停留足

够长的时段。 因为 ZigZag 的焦点是单个源的媒体流化， 所以它不适合于媒体流化应用

（其中存在多个源）。 ZigZag 的主要缺陷是， 在加入过程中， 它不考虑对等端的上载带

宽容量。 同样， 因为 ZigZag 在对等端间构造单棵树连接， 所以它有单棵树模型的通用
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问题， 例如不使用叶子节点的上载带宽， 对内部节点的故障是脆弱的。

图 2. 14　 在 ZigZag 中对等端的管理组织结构

（取自 Tran， D. A. 等， ZIGZAG： An efficient peer- to- peer scheme for media streaming （ZIGZAG： 媒体流化

的一种高效对等方案） . Proc. IEEE INFOCOM， 2， pp. 1283-1292， 2003， 获得许可）

2. 5. 2. 3　 基于多棵树的重叠网

基于单棵树的解决方案也许是最自然的方法， 它们不要求复杂的视频编码算法。 但

是， 与基于单棵树方法相关的一个担忧是节点失效， 特别是在树中较高层的那些节点的

失效， 可能会中断到大量用户的数据交付， 并极可能导致不佳的临时性能问题。 如果一

个内部节点没有服务其所有子节点所需要的计算资源或带宽资源， 则在其子树中的对等

端将在数据接收中遇到高时延或将不会接收到流。 丢失的数据量依系统不同而不同， 并

取决于所采纳的修复机制。 这些系统似乎没有非常好地利用所有可用对等端的资源， 特

别是可用带宽。 例如， 在系统中占对等端大部分的叶子节点， 它们并不贡献其上载带

宽， 这极大地降低了对等端带宽利用效率。 作为对这些担忧的响应， 研究人员深入探究

了数据交付的比较灵活 （弹性的） 结构。 特别地， 受到欢迎的一种方法是基于多棵树

的方法[54]。
在基于多棵树的方法中 （见图 2. 15）， 一种重叠网构造机制将参与对等端组织到多

棵树。 每个对等端依据其接入链路带宽， 确定要加入的树的合适数量。 每个对等端仅被

放置在一棵树中作为中间节点， 作为其他参与树中的叶子节点。 当一个对等端加入系统

时， 它连续启动节点， 在期望数量的树中识别确定一个父节点。 在基于多棵树的 P2P
实况流化系统中， 视频被编码为多条子流， 且每条子流是在一棵树上交付的。 由一个对

等端接收的质量， 取决于它所接收的子流数[61]。 为了在不同树间保持内部节点的节点

规模 （population）， 一个新节点被添加作为具有最少内部节点数的树的一个内部节点。
为了维护较矮的树， 一个新的内部节点被放置为这样一个节点的子节点， 它可容纳一个

新子节点或有作为一个叶子节点的子节点， 并且具有最低深度。 在后一种情形中， 新节

点替换叶子节点， 且被分离的叶子节点应该以类似于一个新的叶子节点的方式， 重新加

入树。 当一棵树的一个内部节点离开时， 它的每个子节点和根在这些节点处的子树中的

节点都从原始树中分离， 因此应该重新加入树。 在这样一棵分隔子树中的对等端最初要
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等待子树的根重新加入树作为一个内部节点。 如果根在某个时间段之后不能加入子树，
那么在一棵分隔子树中的个体对等端以相同位置作为一个叶子节点或内部节点独立地重

新加入树。 内容分发是一种简单的推送机制， 其中在每棵树中的内部节点简单地将相应

描述的任意接收到的报文转发到它的所有子节点。 因此， 基于树的 P2P 流化方法的主

要部件是树构造算法[65]。

图 2. 15　 基于多棵树的流化

多棵树解决方案有两项主要优势。 第一， 如果一个对等端失效或离开， 其所有子节

点就丢失了从那个对等端交付的子流， 但它们仍然能够接收在其他树上交付的子流。 由

于这个原因， 在出现一条子流丢失的情况下， 其所有子节点也将接收视频流。 第二， 一

个对等端在不同树中扮演不同角色， 作为一个内部节点和作为一个叶子节点。 一个内部

节点的上载带宽可被利用上载在那棵树上交付的子流。 同时， 为了提供高的带宽利用

率， 具有高上载带宽的一个对等端可在几棵树中提供子流[61]。
如果对等端不是太频繁地变化的话， 那么多棵树流化系统就几乎不需要额外负担，

原因是在不需要额外消息的情况下， 报文从节点到节点进行转发。 但是， 在高振荡的环

境中， 树一定会被不断地破坏和重建。 这个过程要求相当的控制消息额外负担。 因此，
各节点必须以如下时间缓冲数据， 这个时间是为避免报文丢失、 修复树所需要的

时间[63，66]。

2. 5. 3　 基于多棵树的实况流化系统

今天构建于多棵树概念上的应用很少。 例子有 SplitStream 和 CoopNet。
SplitStream[67]是由微软研究中心于 2003 年提出的一种多棵树流化系统。 该项技术

的设计是为了克服在传统基于树的组播系统中固有的不稳定转发负担。 SplitStream 的主

要思路是将流分割成不一样的独立条带， 并使用一个独立的树组播每个条带。 为了确保
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转发负载可分散到所有参与对等端间， 以如下方式构造条带树的一个森林， 其中一个节

点至多为一个条带树的一个内部节点， 在所有其他树中是一个叶子节点。 这样的一个树

集合被称作内部节点不相交的。 图 2. 16 形象地说明了 SplitStream 如何在参与对等端间

平衡转发负载。 在这个例子中， 原始内容被分割成两个条带， 并在独立的树中进行组

播。 除了源外的每个对等端接收两个条带， 仅在一棵树中是一个内部节点， 并将条带转

发到两个子节点。 当一个过载的节点从一个有前景的子节点接收到一条请求， 它拒绝这

个子节点或接受该节点并拒绝它现有子节点之一 （相比新节点， 现有子节点是不太令

人期望的节点）。 如果一个节点的 ID 更接近于其父节点 ID， 则该节点是比较令人期望

的。 在两种情形中， 被拒绝的子节点联系过载节点的子节点之一。
SplitStream 为条带构建组播树， 此时要遵守对等端的进入和外发带宽约束。 它提供

针对节点失效和未公告离开的抑制能力 （ resilience）， 甚至在修复被影响的组播树时也

能提供这种能力。 SplitStream 的主要问题之一是具有异构带宽的各节点对其效率的影

响。 另一个问题是在一个内部节点不相交中， 节点接收不同条带有不同延迟， 原因是各

节点被决定性地放置在离多棵树的根的不同距离上。 对于一项实况媒体流化应用 （涉
及严格的时间约束） 中， 这不是令人期望的。 当系统扩展到具有较大深度的树且当节

点被放置到离源的不同距离时， 该问题变得比较严重。 前者将增加源到端的时延或中断

媒体的连续性， 而后者则浪费发送方和接收方的带宽， 且不必要地加重网络负担。
CoopNet （协作联网） [68]将基于基础设施的对等内容分发的特征做了组合。 它采用

多描述编码实施媒体数据分层处理， 之后将不同层中媒体数据沿不同的树路径进行传

输。 一个资源丰富的服务器在构造和管理分发树中扮演一个中心角色， 而转发媒体数据

流的带宽仍然由对等端的分布式集合贡献 （见图 2. 17）。 系统构建跨源和所有接收方的

多棵分发树。 当一个节点希望加入时， 它联系中心服务器， 该服务器以每棵树中的一个

图 2. 16　 形象说明 SplitStream 基本方法的简单例子[67]

（原始内容被分割成两个条带。 为每个条带构造一棵独

立的组播树， 从而使一个对等端为一棵树中的一个内

部节点、 另一棵树中的一个叶子节点）

图 2. 17　 使用 CoopNet 的流化媒体内容
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指定父节点做出应答。 当一个节点绅士般地离开时， 它通知中心服务器， 该服务器将为

离开节点的子节点寻找一个新的父节点， 并将其新的父节点的身份通知子节点。 CoopNet
支持实况流化和点播流化服务。 CoopNet 方法是不错的， 其中一个低质量内容表示要优

先于内容丢失或延迟质量的内部表示。 但是， 因为中心服务器需要维护所有分发树的全

部知识， 所以它在服务器上施加繁重的控制额外负担。 因此， 其扩展性是不太好的。 另

一个问题是中心服务器会构造一个单点故障。[4]

2. 5. 3. 1　 基于网状网的重叠网

为了对抗对等端动态性， 许多最新的 P2P 流化系统使用基于网状网的流化方法。
在基于网状网的方法中， 参与对等端形成一个随机连接的重叠网或一个网状网。 在这些

重叠网中， 来自一个源的原始媒体内容被分布在不同对等端间。 每个节点知道系统中其

他所有节点。 结果是， 每个节点与网络中非常大量的其他节点 （邻居） 维持连接。 每

个对等端与一个邻居集合交换数据。 如果一个邻居离开， 对等端仍然能够从其他邻居处

下载视频。 同时， 对等端将其他对等端添加到其邻居集合之中。 不像基于网状网系统中

的单棵树系统的是， 每个对等端从多个供应对等端处接收数据。 因此， 对于对等端动态

性， 基于网状网的流化系统是鲁棒的。 基于网状网的 P2P 实况流化系统中的最大挑战

是邻居关系形成和数据调度[61]。
在到达时， 网络中的一个对等端联系一个启动节点 （跟踪器）， 接收可能作为父节

点的一个对等端集合。 这种方法非常类似于 BitTorrent （见图 2. 18）。 这种群集内容分发

图 2. 18　 从跟踪器服务器处检索对等端列表

（取自 Liu， Y. 等， Journal of Peer- to- Peer Networ-
king and Applications （对等端联网和应用杂志），
1 （1）， pp. 18-28， 2008）

的主要优势是随着组尺寸增加， 其有效地利

用参与对等端外发带宽的能力[65]。 跟踪器

提供一个对等端列表， 其中包含可用活跃对

等端一个随机集合的信息。 使用这个列表，
对等端尝试发起对等连接， 且如果成功的

话， 它就开始与其邻居交换视频内容。 为处

理不可预料的对等端离开， 对等端定期地交

换保活消息。 同时， 取决于系统的对等端建

立策略， 不仅作为对等端离开而且当要取得

较好的流化性能时， 一个对等端要连接到新

的邻居。
在基于网状网的系统中， 由于网状网拓

扑， 视频流的概念不再有效。 在基于网状网

的系统中， 基本数据单位是一个视频块。 多

媒体服务器将媒体内容分成小时间间隔的小媒体块， 每个块有一个唯一的序列号， 用作

一个序列标识符。 之后， 通过网状网， 将每个块传播到所有对等端 （见图 2. 19）。 因为

为到达一个对等端， 各块可能取不同路径， 所以它们可能以一个非序列的顺序到达目的

地。 为处理这个问题， 正常情况下， 接收到的块被缓冲到内存， 在将它们交付到其媒体

播放器之前进行序列化重排， 这样可确保连续的回放[61]。
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在基于网状网系统中， 数据交换设计有三种主要风格： 推送、 拉取和混合推拉

（见图 2. 20）。 在一个网状网-推送系统中， 一个对等端积极地将一个接收到的块推送到

还没有得到该块的邻居。 在一个基于网状网的系统中， 没有清晰定义的父子关系。 一个

对等端也许会盲目地将一个块推送到已经有该块的一个对等端。 也许会发生这样的情

况， 两个对等端将相同的块推送到同一个对等端。 在冗余的推送中， 将浪费对等端-上
载带宽。 为解决那个问题， 在邻居之间要仔细地计划块推送调度， 且在邻居到达和离开

时需要重构块推送调度。

图 2. 19　 P2P 实况视频流化
　

图 2. 20　 网状网的系统中的数据交换设计

数据交付的另一种方法是拉取方法。 拉取方法的主要思路是每个对等端显式地从其

他对等端处请求所需的块。 每个对等端有一个邻居集合， 且它周期性地与其邻居交换数

据可用性信息 （缓冲映射）。 一个缓冲映射包含在一个对等端缓冲中当前可用的块的序

列号。 无论何时一个对等端从其他对等端处接收到这样的信息， 它就学习到还没有接收

的块的信息。 之后， 它从拥有该块的邻居集合中的对等端处请求缺失的块。 避免了冗余

性， 原因是仅当节点还没有拥有数据时它才拉取数据。 此外， 因为任意块都可能存在于

多个合作方， 所以重叠网对故障是鲁棒的； 一个节点的离开， 简单地意味着其合作方将

使用其他合作方接收数据分段。 最后， 随机化合作伙伴关系蕴涵着如下意义， 即在对等

端之间的潜在可用带宽可被完全利用[69]。 拉取技术的一项劣势是频繁的缓冲映射交换

和拉取请求， 在检索一个块时， 会产生更大的信令额外负担， 并引入附加的时延。
在无结构重叠网 （本质上是鲁棒的） 中的拉取模式， 在具有高振荡率的 P2P 环境

中可工作良好， 而推送模式可有效地降低在用户节点处观察到的累积延迟。 纯粹的拉取

方法不能满足时延敏感应用的需要， 原因是存在逐跳累积的惊人延迟。 另外， 需要在每

个节点处的强缓冲容量， 来存储交换的数据。 混合推-拉[70] 流化可极大地降低延迟， 并

继承纯粹拉取方法的多数良好特征 （例如简单性和鲁棒性）。 作为一次启动， 每个节点

使用拉取方法， 在此之后， 在没有来自邻居的显式请求时， 一旦报文到达， 每个节点将

一个块中继给其邻居。 流化报文被分类为拉取报文和推送报文。 仅当报文被请求时， 一

个节点的拉取报文才由一个邻居交付， 而推送报文则是当一个邻居接收到该报文时， 由
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之进行中继。 当每个节点刚刚加入时， 初始时它工作在纯粹拉取模式下。 在此之后， 基

于来自每个邻居的流量， 在每个时间间隔结束时， 节点将据此订阅源自其邻居的推送报

文。 采用一种简单的轮盘赌轮式选择方案， 将下一时间间隔中的推送报文分配给每个邻

居。 一个邻居的选择概率等于在前一时间间隔中源自那个邻居的流量百分比。 同时， 由

网络链路不可靠或邻居失效引入的丢失报文， 也将从邻居处拉取， 其中也使用轮盘赌方

案从邻居中选择每条报文的供应方。 因此， 接收到的多数报文将来自第二个时间间隔的

推送报文。

2. 5. 4　 流行的基于网状网的实况流化系统

研究人员为各种基于网状网的 P2P 流化开发了几项应用。 AnySee 是一项基于推送

的流化应用， 而 CoolStreaming、 Chainsaw、 PPLive、 PPStream 和 SopCast 是基于拉取的流

化应用例子。 GridMedia 和 PRIME 是基于称为推-拉方法的混合方案开发的应用。
AnySee[71]是一个基于网状网推送的流化系统， 其中基于资源的局部性和时延指派

各项资源。 AnySee 的基本工作流如下： 最初情况下， 构造一个基于网状网的重叠网。
具有唯一标识符的每个对等端， 首先连接启动对等端， 选择一个或几个对等端来构造逻

辑链路。 因此每个对等端维护逻辑邻居的一个组群。 采用一种基于位置检测器的算法，
将重叠网与基础物理拓扑进行匹配。 最初情况下， 所有流化路径都由单个重叠网管理器

管理， 它处理对等端的加入 / 离开操作。 重叠网间优化管理器为每个端的对等端， 探索

合适的路径， 构建备份链路， 并切断具有低 QoS 的路径。 管理器维护网络中所有对等端

的两个活跃流化路径集合， 包括当前流化路径和提前计算的备份路径。 因此， 当一个对

等端失效或自私地离开网络时， 从备份集合中选择一条新路径， 替换中断的链路， 由此

恢复了网络的连通性。 一个 AnySee 节点的系统图如图 2. 21 所示。 这种机制是有利的，

图 2. 21　 一个 AnySee 节点的系统图

（取自 Liao， X. 等， AnySee： Peer- to- peer live streaming
（AnySee： 对 等 实 况 流 化 ）。 Proc. IEEE INFOCOM，
Barcelona， Spain， 2006， 获得许可）

原因是不会因为一个对等端的离开而使

邻接的对等端为请求所淹没； 相反， 重

叠网管理器仅需要查看备份集合来提供

一条丢失的链路， 由此高效地替换一个

对等端。 因此， AnySee 非常快速地恢复

了网络的连通性[72]， 原因是对缺失对等

端的后代对等端的恢复计划是提前实施

的。 主节点管理器分配有限的资源， 缓

冲管理器管理并调度媒体数据的传输。
主节点管理器的目标是确定一个对等端

应该有的请求数量。 视频被分割成块，
每个块有 1s 的固定播放时间。 对等端从

源或对等端处获取块， 并将块缓存在本

地内存之中。 AnySee 的弱点是媒体质量不能得到保障， 原因是随机选择的对等端的一

个群组可能没有提供期望媒体质量的足够资源。
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Chainsaw[73]是一个基于网状网拉取的系统， 它不依赖于一个严格的网络结构。 在这

种方案中， 对等端的邻居将新报文通知对等端， 且为了检索一条报文， 必须显式地从一

个邻居请求它。 采取这种方式， 可去除重复数据， 且一个对等端可确保它接收到所有报

文。 每个对等端维护一个关注窗口， 该窗口是在当前时间对等端感兴趣要获取的序列号

范围。 它也维护一个窗口的可用性， 并将窗口可用性信息通知它的邻居们， 窗口可用性

指它希望向其邻居们上载的报文范围。 典型情况下， 窗口可用性将大于关注窗口。 对于

每个邻居， 一个对等端创建期望报文的一个列表， 即对等端想要的一个报文列表， 该表

处在邻居的窗口可用性之中。 之后， 为从列表中选择一条或多条报文， 它将应用某种策

略， 并通过一条请求消息而请求报文。 一个对等端跟踪它已经从每个邻居请求了哪些报

文的信息， 并确保它没有从多个邻居处请求同一条报文。 它也限制带有一个给定邻居的

外发报文数， 以便确保请求被分散到所有邻居上。 节点们跟踪来自其邻居们的请求， 并

在带宽允许时发送相应报文。 系统没有提供增强一种公平资源贡献的机制， 原因是

Chainsaw 允许对等端定义它们自己的最大上载带宽， 它不能防止搭便车[74]。 由于每个

报文的通告， Chainsaw 可能潜在地诱发高的网络和 CPU 额外负担。
PPLive 是一个网状网拉取 P2P 流化平台， 该平台分发实况内容和预录制内容。 与

BitTorrent 的主要差异是， 在 PPLive 中， 报文必须满足回放最后期限。 在 2008 年 1 月，
PPLive 应用几乎提供了 500 个频道， 平均每天有 1 百万个用户。 据报告在 2008 年的频

图 2. 22　 PPLive 基本架构

道数等于 1775。 PPLive 平台由多个重叠

网组成。 单个重叠网对应于一个 PPLive
频道。 在一个重叠网中的每个对等端是

以偶对 （ IP 地址和端口号） 识别的。
图 2. 22给出一个 PPLive 对等端的基本动

作。 首先， PPLive 对等端通过 http 从频

道列表服务器下载频道列表。 在此之后，
对于被选中的频道， 通过 UDP 查询成员

关系服务器， 对等端收集参与到同一个

重叠网的一个小的对等端集合。 该对等

端与列表中的对等端通过 UDP 通信， 得

到附加列表， 该列表与其现有对等端列

表聚合在一起。 采取这种方式， 对等端

维护观看同一频道的一个其他对等端列

表[75]。 为了放松时间要求、 对节点失效具有足够的时间做出响应并平滑掉抖动， 各报

文要流经两个缓冲： 一个由 PPLive 管理， 另二个由媒体播放器管理。 这种架构的缺点

是长的启动时延[76]。 PPStream 的工作过程非常类似于 PPLive。
DONet （或 CoolStreaming） [77]是由香港大学和 Vancouver 大学实现的另一个成功的网

状网拉取 P2P 流化系统。 在 DONet 中， 每个节点与一个合作伙伴集合周期性地交换数

据可用性信息， 并从一个或多个合作伙伴处检索不存在于本地的数据， 或将可用数据提
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供给合作伙伴。 一个节点由三个关键模块组成 （见图 2. 23）： 一个成员关系管理器 （帮
助节点维护其他重叠网节点的一个部分视图）； 一个合作伙伴关系管理器 （建立和维护

图 2. 23　 一个 DONet 节点的通用系统图

（取自 Zhang， X. 等， Coolstreaming / DONet： A Da-
ta- driven Overlay Network for Efficient Live Media
Streaming （Coolstreaming / DONet： 用于高效实况媒

体流化的一个数据驱动的重叠网）， IEEE INFO-
COM， 2005。 获得许可）

与其他节点的合作伙伴关系）； 一个调度器

（调度视频数据的传输）。 调度器确定应该从

哪个合作伙伴处得到哪个分段， 并从合作伙

伴处下载各分段， 同时上载合作伙伴想要的

分段。 CoolStreaming 要求新加入的节点联系

源始服务器， 以便得到合作伙伴后续者的一

个初始集合。 每个节点也维护群组中其他参

与方的一个部分子集。 CoolStreaming 采用可

扩展流言成员关系协议 （ SGAM） 分发成员

关系消息。 一个 CoolStreaming 节点可绅士般

地离开或由于崩溃而偶然性地离开。 无论在

哪种情形中， 在一个空闲时间之后， 均可容

易地检测到离开， 且一个受到影响的节点可

快速地使用其他合作伙伴的缓冲映射信息通

过重新调度做出反应。 CoolStreaming 也令每

个节点周期性地与从其本地成员关系列表中随机选中的节点建立新的伙伴关系。 这项操

作帮助每个节点维护一个稳定数量的合作伙伴 （防止出现节点离开）， 并探索具有较好

质量的合作伙伴， 例如恒定地具有较高上载带宽和更多可用分段的那些合作伙伴[54]。
CoolStreaming 支持几种不同类型的媒体播放器， 例如 Windows Media Player 和 Real Player。
使用调度算法和一个强缓冲系统， CoolStreaming 取得平滑的视频回放和非常好的扩展性

以及性能。 CoolSteaming 系统的整体流化速率和回放连续性正比于在任何给定时间在线

的对等端总量[78]。 DONet 的劣势之一是通知对等端并之后请求分段， 可能导致在交换

任何数据之前的长时延。 类似地， 由于随机选择算法， 就不能确保 QoS。 而且， DONet
假定所有对等端都参与到流的复制之中； 在系统中可能有自私的对等端， 它们不希望共

享它们的上载带宽。
SopCast 是一项免费的类似 BitTorrent 的 P2PTV 应用， 是作为中国复旦大学的一个学

生项目诞生的。 SoP 是 P2P 之上流化 （Streaming over P2P） 的缩写。 在 SopCast 中， 频

道可被编码为 Windows 媒体视频、 Realplayer 的视频文件 （ RMVB）、 真正的媒体

（RM）、 高级流化格式和 MP3。 一个客户端有 TV 频道的多种选择， 每种选择都形成其

自己的重叠网。 每个频道流化实况音频-视频馈入或依据一个预设置的日程流化循环显

示的电影。 观众调谐到他或她选择的频道， 则 SopCast 开始其自己的操作， 以便检索流。
在数秒之后， 一个播放器弹出， 且可看到流。 它也允许用户们广播他们自己的频道。
SopCast 提供较低的整体帧丢失率。 但是， 它遇到对等端滞后问题， 即观看同一频道的

对等端也许是不同步的。 而且， 频道切换时间特别长[79]。
GridMedia[80]采用一种推-拉流化机制， 从合作伙伴节点处获取数据。 在无结构重叠
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网中的拉取模式可良好地处理一个 P2P 环境中的高振荡率， 而在这种环境中推送模式

会降低用户侧的累积延迟。 部署一个著名的汇聚点 （RP） 跟踪器服务器， 协助重叠网

的构造。 作为一次启动， 一个参与节点首先联系 RP， 得到已经在重叠网中部分节点的

一个列表， 这称为一个登录过程。 之后， 参与节点将随机地选择这个列表中的一些节点

作为它的邻居。 GridMedia 主要由基于多发送方的重叠网组播协议 （Multi Sender- based
Overlay Multicast Protocol， MSOMP） 和基于多发送方的冗余重传算法 （Multi Sender-
based Redundancy Retransmitting Algorithm， MSRRA） 组成。 MSOMP 源于流化服务器，
它是在根处的一个节点。 它部署一个基于网状网的两层结构， 将所有对等端归组为具有

从源根到每个对等端处多条不同路径的集群。 之后， 在每个集群中有一个或几个头， 所

有的头构造重叠网骨干， 建立 （重叠网） 上层。 MSOMP 为每个头提供几个父节点， 以

便同时接收不同的流。 它利用现有的 IP 组播服务， 这种服务在许多局域网 （Local Area
Network， LAN） 中是可用的。 IP 组播域 （IP multi cast domain， IMD） 是支持 IP 组播的

任意尺寸的一个局域网。 一个 IMD 可以是单台主机、 一个 LAN 等。 在每个 IMD 中， 存

在一个头对等端， 它负责将流化内容传播到同一 IMD 的其他对等端。 一旦头离开， 将

选举一个新的头， 替换原始角色。 MSOMP 由一条单播隧道将各 IMD 连接起来。 基于

MSOMP 的 GridMedia 架构如图 2. 24 所示。

图 2. 24　 基于 MSOMP 的 GridMedia 架构

（取自 Zhang， M. 等， Gridmedia： A practical peer- to- peer based live video streaming system （Gridmedia：
一个实际的基于对等的实况视频流化系统）， IEEE 7th Workshop on Multimedia Signal Processing，
pp. 287-290， 2005。 获得许可）

为解决长突发报文丢失的问题， 人们提出 MSRRA， 通过使用接收方对等端丢失模

式预测， 在发送方对等端处对丢失的报文打补丁。 在 MSRRA 中， 每个接收方对等端同

时从多个发送方处得到流化报文。 每个发送方对等端传输部分流化内容。 一旦在一条链

路上发生拥塞， 接收方将注意到这次拥塞， 接下来， 它通知其他发送方， 它们将持续地
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对丢失报文的一段打补丁。 MSRRA 高效地缓解了节点失效、 网络拥塞和链路交换操作

的影响。
PRIME[81，82]是实况内容的一种可扩展的基于推拉网状网的 P2P 流化机制。 PRIME

的首要设计目标是消除带宽瓶颈和内容瓶颈。 PRIME 集成了群集内容分发， 它将由父

节点报告的推送内容与子节点请求的拉取内容组合在一起。 每个对等端同时从其所有父

节点处接收内容， 并将内容提供给它所有的子节点。 考虑在各父节点处可用的报文， 在

每个对等端处的一种报文调度方案周期性地确定应该从每个父节点处请求的报文的一个

有序列表。 父节点简单地以所提供的顺序和由拥塞控制机制确定的速率交付每个子节点

请求的报文。 内容的每个分段是以两个阶段交付到各参与对等端的： 差分阶段和群集阶

段。 在差分阶段， 每个对等端从其在较高层的父节点处接收一个新分段的任意数据片。
因此， 一个新产生分段的各数据片是由在不同层上的对等端逐步拉取的。 在那个分段的

差分阶段， 任意新分段的每个数据片是通过一个特定的差分子树进行差分获取的。 在分

段的群集阶段过程中， 可用数据片是通过群集网状网在不同差分子树的对等端之间进行

交换的。 内容分发的这两个不同阶段的应用， 得到可用资源的有效利用 （为了处理可

扩展性）， 同时也最小化内容瓶颈。 PRIME 的劣势是， 如果发生内容瓶颈， 为了在数个

群集阶段之后搜索它们所要的数据 （当那些数据存在于其邻居范围内时）， 各节点不得

不长时间等待。 因此， 对合理水平的流化质量是没有保障的。 此外， 该算法不考虑存在

一次振荡时 P2P 系统的行为。
HyPO[83]是用于实况媒体流化的一个混合 P2P 重叠网。 通过将在地理区域中具有类

似带宽范围的各对等端组织到一个网状重叠网之中， 该方案对重叠网进行优化， 同时通

图 2. 25　 HyPO 中的两层网状 /树形重叠网

过选择被确定为稳定的对等端， 而形成一个树形重叠网。 图 2. 25 形象地给出 HyPO 中

的一个两层网状 / 树形重叠网。 取决于树优化机制， 具有大量带宽的各对等端将处在树

形重叠网媒体源节点附近， 并均匀地分布在具有类似深度分支的树中。 结果是， 树优化

降低了树的平均深度， 并增强了可扩展性。 HyPO 中的网状网不是一条辅助连接， 原因

是直到网状网成员成为一个树成员之前， 网状网成员中的各对等端总是以网状风格交付
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数据的。 但是， 因为 HyPO 的所有过程都依赖于一个启动服务器， 如果服务器失效， 则

发生一个不连续的时段。 而且， HyPO 没有提到数据是如何在其网状重叠网中交

付的[84]。
mTreebone[85]是一项协作的树-网状设计， 它利用了网状网和树的结构。 主要思路是

识别一个稳定节点集合， 构造一个基于树的骨干， 称为 treebone， 大部分数据都是在这

个骨干上推送的。 这些稳定的节点， 与其他节点一起， 进一步地通过一个辅助网状重叠

网进行组织， 这有利于树骨干处理节点动态性， 并完全地利用重叠网节点之间的可用带

宽。 其他不稳定的节点被附接到骨干， 作为外围节点。 图 2. 26 给出一个 mTreebone 框

架。 在这种方案中， 仅当存在受到父节点离开或失效影响的一个孤立节点时， 才触发网

状连接。 树骨干维护和优化仅发生在树骨干节点， 对于外围对等端， 没有附加的额外负

担。 正常情况下， 由于从源出发的树骨干的数据交付路径的较佳稳定性， 对于这些节点

而言， 流化质量是相当不错的。 关键挑战是， 我们需要识别稳定的重叠网节点集合， 并

将之定位于树中的合适位置处。 这样一项要求可能与树构造中的带宽和时延优化发生冲

突。 当讨论稳定性时一项附加的复杂性是， 这取决于人类行为， 即取决于用户决定停留

多长时间[69]。 在 mTreebone 中没有考虑基于局部性的群集方法。 另一方面， CliqueS-
tream[86]， 这是类似于 mTreebone 的一个混合重叠网， 利用集群 P2P 重叠网的性质取得

局部性质 （见图 2. 27）。 CliqueStream 在每个集群中选举具有最大可用带宽的一个或多

个稳定节点， 并将特定的中继角色分配给它们。 为维持传输效率， 使用基础路由基层中

的结构， 由稳定节点构造出一个内容分发树， 通过这些节点推送内容。 之后， 在一个给

定集群中不太稳定的阶段参与到内容传播之中， 并拉取内容， 在稳定节点周围形成一个

网状网。

图 2. 26　 mTreebone 框架

a） 混合重叠网　 b） 处理节点动态性

（取自 Wang， F. 等， IEEE Transactions on Parallel and Distributed Systems （IEEE 并行和分布式系统

汇刊）， 21 （3）， pp. 379-392， March 2010。 获得许可）

正在成熟的混合推-拉 P2P 流化重叠网， 为重叠网构造的传统方式 （例如树和网状
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网） 提供了一个可行的替代方案， 原因是混合设计极大地简化了重叠网构造和维护过

程， 同时大部分地保持了其效率并取得对负载的细粒度控制。

图 2. 27　 CliqueStream 中的流化拓扑

（取自 Asaduzzaman， S. 等， CliqueStream： An efficient and fault- resilient live streaming network on a clustered
peer- to- peer overlay （ CliqueStream： 在一个集群对等重叠网上的一种高效错误抑制实况流化网络） .
Proc. Eighth International Conference on Peer- to- Peer Computing， pp. 269-278， 2008。 获得许可）

2. 6　 有关视频点播流化的 P2P

现有 VoD 方案造成几个问题， 例如组播的不可行性、 服务器崩溃以及专用重叠网

路由器的高维护和部署成本。 但是， 基于 P2P 的视频流化提供了 VoD 服务的一种替代

架构。 在一个 P2P VoD 系统中， 所有对等端都是连接互联网的主机， 它为请求客户端

存储和流化视频。 这些对等端和互联网接入的成本是由客户端承担的， 而不是由 VoD
服务的提供商承担的。 因为存在具有欠利用资源 （例如带宽和存储） 的潜在供应对等

端的丰富供应， 所有基于 P2P 的架构应该有显著小于传统客户端-服务器和 CDN 解决方

案的成本[87]。
由于几个原因， 将 P2P 实况流化技术直接应用到 VoD 流化并不是一项简单的任务。

像 P2P 实况流化系统一样， P2P VoD 系统也采用流化法交付内容。 但是， 对等端可同时

观看一个视频的不同部分， 因此将相互帮助并减轻服务器负担的能力削弱了[88]。 一项

VoD 能力将使用户们能够在等待少量启动时间之后观看一个视频， 同时在并行地下载视

频。 即使较短的端到端时延使实况流化对于用户而言是更具实况性的， 但因为在 VoD
流化中视频流是以前录制的， 实况性也是不相关的。 因此， 根在视频服务器并在对等端

上生成的一个矮树， 在 VoD 流化中也是不太令人期望的。 用户们应该能够观看在一个

任意时间的视频， 这点不像在实况流化中， 其中用户们需要同步他们的观看时间。 用户

们也应该能够在视频上实施控制操作， 例如快退和快进[89]。 另外， 对于两种类型的流

化， 各变量之间的关系也是不同的。 例如， 当一条 VoD 流的 QoS 降级时， 一个对等端

将可能停止观看， 但对于一个实况流， 因为他或她在未来没有再次观看的选择， 所有对

等端可能就不会停止观看， 而是继续观看。 因此， 可以预期， 如果视频流的 QoS 降低，
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相比于实况流化的情形， 在 VoD 流化情形中将有更多的对等端离开系统。 在一个 VoD
流化系统中， 这就弱化了一个强失效恢复协议的重要性。 该协议高效地重新连接被离开

的对等端， 从而在一个客户端的回放处没有丢失帧和没有长的时延。
一项 VoD 服务的另一个重要需求是扩展性。 一个典型的视频流对网络和系统资源

（例如服务器的磁盘 I / O） 施加繁重的负担。 一个 VoD 系统应该允许一个新的对等端快

速地加入系统。 加入时间越短， 则一个对等端的启动时延就越短。 对等端的加入请求在

不同时间到达系统。 人们预期， 在不使服务器成为一个瓶颈的条件下， 系统一定要将全

长度的视频交付给每个对等端[90]。 P2P VoD 系统通常要求用户贡献较大量的存储， 因

为为了满足对等端对不同种类视频节目的多样化请求， 这些系统要求巨量缓冲。 在

PPLive 中， 这个存储空间通常是 1GB。 实际上， 在一名用户安装 PPLive 并首次运行系

统之后， 他或她可在辅助存储中看到 1GB 的一个未知类型的文件[88]。
就像视频流化系统一样， P2P VoD 系统一般可分类为基于树的系统和基于网状网的

系统。

2. 6. 1　 基于树的 VoD 系统

用户们使用基于树的重叠网进行同步， 并以服务器发送内容的顺序接收内容。 这是

与 VoD 服务施加的需求本质上的差异。 基于树的系统的主要问题是为将异步用户纳入

系统所需合适过程的设计。 P2Cast 和 P2VoD 是基于树的 P2P VoD 系统的例子。
P2Cast[91]是 VoD 服务的一项早期打补丁方案。 它的基础奠基在打补丁方案之上，

这种方法是为使用原生 IP 组播支持 VoD 服务而提出的。 P2Cast 解决两个主要技术问题，
例如， 构造一个对流化合适的应用重叠网， 并在面临一个早期离开客户端时提供连续的

流回放。 在一个阈值内到达的客户端形成一个会话。 对每个会话， 服务器与 P2Cast 客
户端一起， 形成仅支持单播的网络之上的一棵应用层组播树。 P2Cast 中的客户端可将视

频流转发给其他客户端， 它也缓存一个视频的开始部分并将之服务于其他客户端。 每个

客户端积极地将其带宽和存储空间贡献给系统， 同时利用位于其他客户端处的资源。 整

个视频是在应用层组播树之上流化的， 从而可在客户端间进行共享。 对于会话中第一个

客户端之后到达的客户端， 由此它们缺失视频的开始分段， 就可从已经缓存那个初始分

段的其他客户端的服务器处检索得到。 相比传统客户端-服务器单播服务， P2Cast 可服

务更多的客户端。 当发生父节点离开时， P2Cast 中的恢复方案让对等端直接从服务器接

收数据。 但是， 这增加了服务器的工作负载。
P2VoD[92]是一种基于树的 P2P VoD 方案， 它尝试解决快速加入的问题， 相比于

P2Cast， 它在没有抖动的条件下提供快速和局部化的失效恢复， 有效地处理客户端的异

步请求， 并提供较小的控制额外负担。 P2PVoD 中的每个客户端有一个可变尺寸的先进

先出缓冲， 用来缓存它接收视频流的最新内容。 只要 P2PVoD 的现有客户端有足够的外

发带宽且仍然在缓冲中持有视频文件的第一个数据块， 它们就可将视频流转发给一个新

的客户端。 采用代次和一个缓存方案的概念来管理失效。 缓冲方案允许一组客户端在不

同时间到达系统， 在其缓冲的前缀 （prefix） 中存储同一视频内容。 这样的群组形成一
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代。 当一代的一个成员离开系统时， 那一代的任何其他成员在没有抖动的情况下均可向

离开成员的被丢弃子节点提供视频流， 前提条件是外发带宽是充足的。 在 P2PVoD 中，
假定一条流化连接是恒定比特率的， 等于视频播放器的回放速率。 VoD 中的恢复过程是

比较复杂的[93]。 另外， P2PVoD 没有考虑对等端的异构带宽。
缓存和中继是一种基于树的方法， 其中一个 VoD 客户端普遍依赖于驻留在其父节

点的缓冲中的内容。 在这种方案中， 路由器并不具有组播功能。 因此， 终端主机负责流

化媒体的缓存和分配。 在其中终端主机可以是客户端机器或代理， 且这些系统在其本地

缓存中临时性地维护被检索的媒体对象。 如果后来另一个客户端请求媒体对象， 则原始

服务器可将请求转发给物理上较接近客户端的那些终端主机。
通过采用缓存和中继方法， oStream[94] 利用终端主机的缓冲能力。 该方案利用一种

生成树算法， 为对等端构造媒体流化的一个重叠网。 oStream 降低了使用 ALM 所引入的

拓扑低效， 例如链路压力和延长。
称为 DirectStream[95]的一个框架支持客户端利用内部缓存的优势和带有 VCR 操作支

持的 VoD 服务。 DirectStream 由一台目录服务器、 内容服务器和客户端组成。 目录服务

图 2. 28　 DirectStream 架构

（取自 A peer- to- peer on- demand streaming service and its per-
formance evaluation （一项对等点播流化服务及其性能评

估）， Proc. 2003 IEEE International Conference on Multimedia
and Expo （ICME 2003）， July 2003。 获得许可）

器作为一个中心管理节点发挥作用。
它维护一个数据库， 该库跟踪参与到

DirectStream 中的所有服务器和客户

端， 并帮助新的客户端定位所要的服

务。 就像在传统客户端-服务器服务

模型在其存储 （repository） 中存储内

容并在有足够带宽的情况下服务客户

端的请求一样， 内容服务器提供相同

的功能。 因此， DirectStream 中的客

户端作为 P2P 节点发挥作用。 一个对

等端在缓存最新接收到内容的一个移

动窗口， 并通过连续地转发被缓存的

内容而服务后来者。 在其间建立一个

P2P 流化重叠网的一个活跃客户端集

合被称作一个集群。 DirectStream 中的

集群是随时间演化的， 一个集群中的

每个客户端共享同一条流。 如图 2. 28
所示， 一条新请求的服务搜索过程由四个步骤组成。 第一步， 新客户端向目录服务器发

送一条请求， 询问视频开始位置。 之后目录服务器查找其数据库， 并返回一个候选节点

列表， 包括具有可服务这条请求之内容的内容服务器和客户端。 新的客户端使用 QoS 父

节点选择算法， 确定从哪个节点检索流。 使用这个算法， 一个客户端选择具有充足带宽

的一个父节点。 新的客户端联系被选中的候选节点， 并请求转发流。 在连接成功地建立

之后， 新客户端向目录服务器发回信号， 并将其自己注册到数据库。 DirectStream 显著
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地降低了施加到服务器上的工作负载。 另一项优势是， 即使参与客户端的行为是不协作

的， 当视频流行性增加时， 它也是可规模扩展的。 DirectStream 具有两项缺陷。 中心化

管理显示了一个单点故障。 当许多不同的祖先节点失效时， 一个对等端会快速地用光它

的缓冲。
在基于树的 VoD 系统中， 在整个重叠网络中上层的各对等端总是扮演一个重要角

色。 它们的离开将导致低层网络振荡。 此外， 每个对等端仅有一个数据提供方， 在一个

异构和高度动态的网络环境中， 这将导致可用带宽的低效利用。 同时， 在基于缓存和中

继的系统中， 如果一个父节点跳转到视频中的另一个播放点， 它开始接收媒体数据， 这

些数据是其子节点不感兴趣的， 那些子节点需要搜索一个新的父节点。

2. 6. 2　 基于网状网的 VoD 系统

在基于网状网的 VoD 系统中， 不生成特定的拓扑。 网络中的各对等端， 依据设计

原则， 连接到几个父节点接收视频报文。 基于网状网的 VoD 系统具有较低的协议额外

负担， 其设计是相当容易的， 对较高的振荡率是更具有抑制能力的， 且因此是更受人欢

迎的。 当前基于 P2P 网状网的系统已经证明， 对于少量服务器资源的大规模内容分发，
是非常成熟的。 但是， 这种系统是针对通用文件分发设计的， 且为观看媒体内容提供有

限的用户体验。 但是， 在 VoD 系统中， 困难在于如下事实， 即在下载时， 为了观看影

片， 用户们希望 “顺序地” 接收数据块。 此外， 在 VoD 服务中， 用户们可能对影片的

不同部分感兴趣， 它们会竞争系统资源。 总之， 主要挑战在于系统设计， 由之确保用户

们可在任何时间点以较小的启动时间和可持续的回放速率开始观看一部影片[96]。
BitTorrent （BT） 是用于在互联网上分发巨量内容的最成功网状网 P2P 机制之一。

它是一种可扩展的文件共享协议， 其中也集成了群集数据传递机制。 在提供视频流化

中， 原始 BT 策略有几项限制。 在 BT 中， 文件是在空间上被分段的。 虽然在最小化稀

有分片变得消逝的概率方面以及提供具有稀有分片的对等端方面， BitTorrent 的默认分

片选择机制是非常有效的， 但在时间敏感流量的情形中， 它令人沮丧地失效了。 原因在

于， 对于时间敏感的数据， 每个分片必须在某个时间限制内接收到。 这项因素没有考虑

BT 中的原始分片选择机制， 因此， 它不能提供时间敏感的分发服务， 原因是其中分片

是基于其稀有性而不是其最后时限进行请求的。 结果是， 为了支持诸如 VoD[97] 的一项

时间敏感服务， 需要对当前的分片选择机制进行修改。 BASS 和 BiToS 是基于 BitTorrent
的网状网 P2P VoD 系统的例子。

BitTorrent 辅助的流化系统 （BASS） [98]将当前 BitTorrent 系统扩展支持一项准 VoD 服

务。 因为 BASS 使用 BT 辅助进行流化， 所以它利用一台外部服务器的服务， 该服务器

存储发布者的所有视频， 并确保在没有任何质量降级的情况下， 用户们可在播放率下回

放视频， 对 BitTorrent 的唯一修改是它不应该下载当前回放点之前的任何数据。 它允许

使用最稀有分片优先和以牙还牙策略。 在最稀有分片优先策略中， 客户端依据它所看到

的可用拷贝数而请求一个分片， 并选择最少公共使用的一个分片。 在以牙还牙策略中，
一个水蛭 （下载端） 回报向它发送分片的其他水蛭， 方法是为它们的请求赋予较高的
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优先级。 BASS 从媒体服务器按顺序下载分片， 忽略已经由 BitTorrent 下载的分片或当前

正在下载过程中且预期可在其回放最后期限到达之前完成下载的那些分片。 BASS 的系

统概图如图 2. 29 所示。 即使 BASS 大幅地降低了服务器处的负载， 但系统的设计仍然

是面向服务器的， 因此， 在服务器处的带宽需求随用户数而线性增加[96]。

图 2. 29　 BASS
a） 系统概图　 b） 客户端模型

（取自 Dana， C. 等， Bass： Bittorrent assisted streaming system for video- on- demand （Bass： Bittoreent 辅助的视

频点播流化系统）。 International Workshop on Multimedia Signal Processing （MMsP） . 2005 IEEE）

Kangaroo[99]是焦点在提供 P2P VoD 服务和实况流化内容的一个系统。 Kangaroo 就像

一个典型的基于网状网的 P2P 系统， 这是指它由一个跟踪器协调的各对等端组成的。
Kangaroo 以最小时延、 网络额外负担和服务器资源处理 DVD 操作。 Kangaroo 实现一种

混合调度策略， 它将自私 （为连续回放的顺序分段下载） 与利他 （为改进分段多样性

的本地最稀有分段） 行为相组合。 一个对等端由几个子部件组成， 即分段调度器、 对

等端选择调度器和邻居关系管理器。 分段调度器确定接下来应该调度哪个分段进行下

载， 而对等端选择调度器确定从哪些邻接对等端 （们） 处调度下载， 邻居关系管理器

不断地重新访问对等端的邻居关系， 并确定哪些对等端是得到 / 推送数据的最佳对等端。
Kangaroo 中的每个对等端通过数据连接从少量邻居处并行地下载数据。 对等端也维护许

多条控制连接， 这些连接用户交换一个邻居关系中可用分段的信息， 由此使对等端可推

断要调度的分段的流行度和位置。 Kangaroo 就像一个基于流言的重叠网， 其中一个智能
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的跟踪器用来实现对等端协调。 在用户类似 VCR 操作下， Kangaroo 也提供低的缓冲时

间和高群集吞吐量。 但是， 它不考虑用户观看行为。 由此， 类似 VCR 的操作可能导致

长的响应时间[100]。
BiToS 系统[101] 也是基于 BitTorrent 的。 主要思路是将缺失数据块分成两个集合：

“高优先级集合” 和 “其他分片集合”， 并以较高概率从高优先级集合中请求数据块

（见图 2. 30）。 高优先级集合包含所有的分片， 这些分片非常接近于要重新产生的程度。
因此， 一个对等端期望较早地下载这些分片， 这与其他分片集合的做法相反， 后者包含

在较近的未来还不需要的分片。 在播放器初始化之后， 从接收到的分片缓冲中， 播放器

缓冲所需分片的请求。 在 BiToS 中， 强调的是视频数据块的仔细调度。 错过其回放最后

期限的那些分片被简单地丢弃。 因此， 这可能导致视频回放质量的降级。 另外， 由于互

联网连接的非对称性质和对等端的异构性， 系统不能保障所请求的分片总是及时地可用

于回放的[97]。

图 2. 30　 BiToS 方法

（取自 Vlavianos， A. 等， BiTos： Enhancing BitTorrent for Supporting Streaming Applications （BiTos：
为支持流化应用而增强 BitTorrent）。 Proc. IEEE Global Internet Symposium， 2006， 获得许可）

COCONET[102]是将对等端组织形成一个重叠网的新颖和高效的方式， 其目的是为连

续回放或 VCR 操作提供流化和邻居查找支持。 该方案利用一项协作的基于缓冲的技术，
其中每个对等端将一定量的存储贡献给系统， 作为对接收视频块的报酬。 系统使用这个

协作缓存组织重叠网， 并服务对等端请求， 由此降低支持 VCR 有关操作的服务器瓶颈。
在几个 P2P VoD 系统中， 对等端仅基于其播放位置与邻接对等端共享视频分段。 但是，
在高度分散 （skewed） 的观看模式中， 多数对等端群集在一个特定播放位置， 有非常少

的对等端分布于整个视频长度的不同位置。 因此， 对等端不能找到任何邻居或非常少的

邻居来满足他们的需求。 COCONET 避免了这种情况。 为了寻找在影片长度的不同部分

处的新供应对等端， P2P VoD 系统维护带有其可用视频分段的实况对等端的一个更新索

引。 不像其他 P2P VoD 系统的是， COCONET 不使用跟踪器处的索引。 相反， 跟踪器仅
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维护实况对等端的一个小型集合， 当一个新对等端加入系统时， 它才作为一个 RP 被查

询一次。 每个 COCONET 对等端， 依据协作的缓存内容构建一个索引， 这有助于在整个

视频长度上寻找任意视频分段的任何供应对等端。 为维护重叠网结构， 即使在一次繁重

的振荡过程中， COCONET 的控制额外负担也是较低的。 COCONET 也具有较佳的负载均

衡和容错性质。 分布式贡献存储的缓存方案， 有助于在整个重叠网上均匀地分散查询查

询负载， 并以一种均匀的和随机化的方式组织重叠网， 这使内容分发独立于回放位置。

2. 7　 移动 VoD

将视频流化到移动用户， 正快速地成为一项至关重要的多媒体服务。 随着诸如

IEEE 802. 11 和蓝牙等无线技术的出现， 移动用户就能够相互直接连接， 而不需要诸如

互联网和基于基础设施的无线局域网的任何联网基础设施。 换句话说， 用户们形成一个

移动自组织网络 （MANET）。 由于无线网络的日渐受到欢迎， 移动 VoD 系统已经找到

许多实际应用。 例如， 现在航空公司可在机场休息室提供 VoD 服务， 使等待的顾客在

其笔记本电脑或个人数字助理 （PDA） 上享受娱乐服务。 大学可安装移动 VoD 系统，
这使学生们可在校园内任何位置任何时间观看重要的视频讲座。 在移动 VoD 系统中，
用来观看视频广播的设备落在一个较宽范围的异构能力内， 从功能强大的笔记本电脑到

原始的 PDA 都有。 移动流化中的主要问题之一是在移动设备中发现的异构性： 不同的

显示尺寸、 计算能力、 内存和媒体能力。 无线带宽是有限的， 而典型情况下， 一个视频

（的尺寸） 是巨大的。 配备有 802. 11g 的一台视频服务器不能立刻将 36 个以上的

1. 5Mbit / s MPEG1 视频流交付到其无线客户端处。 但是， 802. 11b 仅可至多支持 7 路这

样的并发视频流。 通常情况下， 一个 VoD 系统的负载分布是不均匀的； 它仅在一个短

的时间段上是繁重的。 例如， 在机场休息室的例子中， 系统将仅在一个航班离开之前的

1 小时或 2 小时过程中具有繁重的负载。 因此， 系统应该能够适应到不同的负载， 并对

广播调度做出必要的调整， 以便最小化总的带宽利用率。 因为无线传输的覆盖范围是有

限的， 所以我们经常需要多台主机来覆盖一个足够大的服务区。 由于这个原因， 中间移

动主机要消耗大量能量。 为了节省能量， 当负载轻时[103]， 系统应该使用较小的总带宽。
PatchPeer[104]是用于无线环境的一项 VoD 技术。 PatchPeer 的基本思路是利用混合无

线网络的独特特征 （见图 2. 31） 来克服一个传统无线网络中与原始打补丁技术相关联

的扩展性问题。 图 2. 32 给出 PatchPeer 中带有其邻接对等端的一个请求对等端与服务器

之间的典型交互。 请求对等端首先将被请求视频的标识发送到服务器。 它接收最新的定

期信道 （正在从服务器流化视频） 的开始时间。 之后请求对等端从一个邻接对等端处

请求一个补丁流， 补充视频初始缺失的部分。 如果一个邻接对等端可提供补丁流， 则请

求对等端从邻接对等端接收补丁流， 从基站接收常规流。 否则， 请求对等端同时从基站

接收补丁流和定期流。 相比原始打补丁法， PatchPeer 的扩展是较好的， 因为 PatchPeer
中的多数补丁流是由移动客户端自己提供的， 使基站有更多的下行链路带宽服务更多的

客户端。
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图 2. 31　 统一的蜂窝和自组织网络架构

图 2. 32　 PatchPeer 的协作图

（取自 Do， T. T. 等， Peer- to- Peer Network Applications （对等端网络应用），
2， pp. 182-201， 2009， 获得许可）

MobiVoD[105]是一个移动 VoD 系统， 它利用一种周期性广播协议取得最大可扩展性。
客户端利用一种自组织网络缓存技术最小化服务时延。 该系统由三个组件组成： 视频服

务器、 客户端和本地转发器。 由于无线传输的限制， 一台视频服务器不能将一个视频传

输到位于广大地理范围的客户端。 由此， 提供称为本地转发器的零星分布的静态和专用

计算机， 将服务中继到客户端的传输覆盖区域。 这个区域称作一个本地服务区域。 如果

一个客户端处在一个本地转发器的服务区域， 则前者从后者接收视频报文广播。 服务器

和本地转发器集合形成一个服务骨干。 服务骨干是通过一个有线区域网络 / LAN 或一个

基于基础设施的无线网络互联的。 一个视频被分成多个分段， 每个分段在一个独立的通

信信道上广播。 当一个新的客户端加入系统时， 直到第一个分段的下次广播之前它都等

待， 然后开始下载第一个分段。 在播放第一个分段之后， 客户端立刻切换到第二个分段

广播并下载， 等等， 直到所有分段都下载完为止。 周期性广播使系统随客户端数量的增

加而可规模扩展的。 但是， 因为在一个新的客户端开始 VoD 服务之前它必须等待的时
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长是较大的， 所以 MobiVoD 采用两种缓存策略： 随机缓存和主导集缓存 （DSC）。 随机

缓存允许一个客户端以某个概率缓存第一个分段。 即使一个新的客户端在其邻居关系中

找到一些客户端， 在随机缓存中由这些客户端保有缓存的几率也是较低的。 因此作为一

种替代方法， 使用了 DSC， 它维护客户端的一个主导集合 Dset。 属于 Dset的一个客户端

缓存第一个视频分段。 使用任何一个缓存方案， 当一个新的客户端请求 VoD 服务时，
它立刻加入当前广播， 并将视频报文广播下载到一个回放缓冲。 对于已经由当前广播传

输过的开始部分， 新客户端从一个附近的缓存下载并立刻播放。 新客户端切换到回放缓冲

播放视频的后面部分。 MobiVoD 的焦点是流行视频， 而 PatchPeer 处理具有不同流行度的

视频。 此外， MobiVoD 仅使用无线局域网， 而 PatchPeer 运行在一个混合的无线环境中。
MOVi （移动机会性 VoD） [106]是基于泛在支持 WiFi 的设备 （例如智能手机和超移动

（ultramobile） PC） 的一项移动 P2P VoD 应用。 通过利用下行链路和直接 P2P 通信的机

会性混合法改进整体系统吞吐量， MOVi 解决了如下挑战， 如有限的无线通信范围、 用

户移动性和变化的用户群密度。 它利用稀疏分布的接入点、 用户移动性、 不稳定的信道

条件和群密度， 提供高比特率点播视频流化服务。 MOVi 由两个逻辑组件组成： 称为

MOVi 客户端 （MC） 的一个移动客户端节点和由整体上称为 MOVi 服务器 （MS） 的服

务器组成的一个网络 （见图 2. 33）。 MS 维护三个主要功能。 它推导得到 MC 之间链路

图 2. 33　 MOVi 架构性组件

（取自 Yoon， H. 等， On- demand video streaming in mobile opportunistic networks （移动机会性网络中的点播视

频流化）。 Proc. Sixth Annual IEEE International Conference on Pervasive Computing and Communications， pp. 80-89，
2008。 获得许可）

质量的一个连通图， 基于连通图在 MC 偶对之间调度内容分段的直接传递， 并在其域内
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跟踪所有 MC 的内容交付和缓存状态。 一个 MOVi 客户端维护两个主要功能： 作为一个

临时缓存 （帮助 MOVi 网络内部的内容扩散） 和作为一个信道状态监视器 （通过周期

性地观察到其邻接 MC 的链路质量， 并将任何变化更新到 MS）。 内容被存储在一个中心

库， 并在分发之前分片成多个相等长度的分段。 正常情况下， 每个分段被映射到几个报

文。 在接收到来自 MC 的请求时， MS 在下行链路路径上交付内容分段， 并在 MC 之间

调度直接的分段交换。 如果与其他 MC 的直接 P2P 通信是不可能的， 那么被请求的分段

从 MS 通过接入点路径交付到 MC。 一个 MC 没有哪些内容分段驻留在其邻接 MC 中的知

识， 它简单地等待由 MS 触发的直接通信。 一旦 MC 接收到组成一个视频帧分段的所有

分段， 则该帧被交给媒体播放器。 之后播放器解码该帧用于播放。 如果在内部存在缺失

的分段， 还不能播放视频帧分段， 则 MC 向 MS 发送直接的点播请求， 恢复缺失的分段。
通过评估 MC 之间的信噪比值和邻接 MC 的活跃时长， 在 MOVi 中实施邻接对等端发现。
相比于基于单播的视频流化， MOVi 能够将支持的并发用户数增加两倍， 同时将视频启

动时延降低一半。
通过利用组播 VoD 技术， P2P 移动 VoD （P2MVOD） [107]使一个移动客户端从 P2P 架

构中的其他移动客户端处接收点播流化数据。 P2MVOD 将视频内容分成相同尺寸的分

段。 之后， 广播各分段， 从而去除单播和组播路由协议的移动路由额外负担。 将内容分

段的做法， 使多个客户端共享提供所有视频内容的计费能力。 使用一台控制服务器， 控

制视频内容的分段和每个分段的交付。 控制服务器并不存储或交付任何视频内容。 它仅

拥有各分段的信息， 这些分段可由存储它们的客户端所提供。 每个客户端知道控制服务

器地址， 并向它提交视频交付的一条请求。 在接收到一条请求时， 服务器搜索具有所请

求内容各分段的一个客户端， 并将请求转发给那个客户端。 控制服务器保持并维护一个

调度时间表， 描述个体分段必须被发送出去的时间。 通过查询调度时间表， 控制服务器

确定必须发送到新客户端的各分段， 并搜索可提供这些分段的其他客户端。 此外， 就在

由服务器确定的一个时间发送的可能性方面， 该服务器查询这些客户端。 接收客户端不

需要知道各客户端的身份。 相比于打补丁技术， P2MVOD 降低了两条链路上的流量， 虽

然当请求率较低时， 它会增加流量。

2. 8　 移动实况流化

由于流化视频的严格需求、 移动性、 无线以及规模扩展支持大量用户， 将媒体交付

给大量移动用户提出了各种挑战。 因此， 实况流化到移动设备是一项具有挑战性的任

务[108]。 对于固定线路宽带网络接入的用户而言， 基于 P2P 的准实况视频流化正变得越

来越受欢迎， 但多数情况下对于移动用户确实是不可用的。
在文献 [109] 中， 给出用于移动环境的一个实时 P2P 流化系统。 为了快速熟练地

在对等端之间交换数据， 依据对等端的临近性， 将对等端归组为集群。 集群也有助于对

等端维护的扩展性问题。 带有共享某项流化服务的三个集群的重叠网架构， 如图 2. 34
所示。 对等端使用 RTP 相互之间交换实际媒体数据。 RTP 会话被分割成满足如下条件
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的许多部分流， 即允许在接收端以实时方式重新组装原始媒体会话。 有一个集群头

（CL） 指派给每个集群， 它可能有一个或多个备份 CL （BCL）。 使用 CL 管理集群内的

对等端， 并控制新到达的对等端。 每个常规对等端实行周期性的保活消息发送， 将其存

在通知给 CL 和它从之接收到过 RTP 报文的所有其他对等端。 这有助于避免不必要的数

据传输， 原因是 RTP 使用 UDP， 且发送对等端没有其他方式知道接收对等端是否仍然

处在网络之中。 使用 CL 和其自己之间的往返时间值， 依据其知道的最佳局部性知识，
一个新到达的对等端选择一个合适的集群。 在加入一个集群时， 一个对等端接收一个对

等端的初始列表， 从这些对等端处它可得到实际的媒体数据。 相应的 CL 将加入的对等

端插入到其对等端列表。 一个对等端最后选择流的源。 当集群变得太大以致不能由单个

CL 处理时， 集群应该被分割成两个独立的集群。 现有的 CL 将其 BCL 之一指派成为新

集群的一个新 CL， 并将许多现有对等端重定向到新的集群。 当一个集群变得太小时，
必须实施两个集群的合并。 流化网络中的所有对等端正形成一个非层次的网状结构。 该

系统提供非常低的初始缓冲时间。

图 2. 34　 一个移动环境中的重叠网架构

（取自 Yoon， H. 等， On- demand video streaming in mobile opportunistic networks （移动机会性网络中的点播

视频流化）， Proc. Sixth Annual IEEE International Conference on Pervasive Computing and Communications，
pp. 80-89， 2008， 获得许可）

LocalTree[110]是一个可扩展算法， 它最小化报文传输中使用的能量。 各对等端被组

织成两层： 基础层和树层。 各对等端首先连接进入基础层中的一个简单的无结构网状

网。 基础层为能量消耗的进一步优化提供了一个网络。 在基础层中， 对等端仅利用局部
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邻居信息， 就是否重新广播一条报文做出独立的分布式决策。 基础层网状网由树层算法

进一步优化。 之后， 在树层中， 基于节点和链路状态， 识别确定相对稳定的组。 之后它

们被连接， 遵循一种贪婪的树构造算法。 采用两层操作， LocalTree 能够适应不同的网

络动态性。

2. 9　 P2P 流化和云

云计算既指代在互联网上作为服务而交付的应用， 又指代提供那些服务的数据中心

中的硬件和系统软件。 云计算提供不同的服务模型， 作为成功端用户应用的基础。 由于

云所提供的弹性基础设施， 它适合于交付 VoD 和实况视频流化服务。 最近人们提供了

媒体流化的不少方案， 其中集成利用了 P2P 和云技术的优势。
在文献 [111] 中提出为取得高效媒体流化而合并 P2P 和云计算技术的一种流化机

制。 图 2. 35 给出所提云- P2P 架构的一个总图。 云包含多媒体流化服务器。 该服务有第

一层或直接连接的客户端 （C1、 C2、 C3 和 C4） 和较高层客户端 （HP11、 HP12， …）。 在

登录之后， 第一层客户端在三种类型的价格报文中咨询并选择一种报文。 通过考虑诸如

抖动、 延迟和带宽等三种类型的 QoS 参数， 为顾客们定义价格报文。 类似地， 较高层客

户端为所有连接的客户端获取带有 QoS 状态的一个信息列表。 较高层客户端联系第一层

或较高层顾客， 而不联系流的提供方。 为对等端 （P111、 P112、 P121， …） 连接到希望免

费提供其服务的较高层客户端， 是存在选项的。 由此， 流化网络被组织成一个 P2P 树

重叠网。 为在所有类型的顾客间管理合同策略， 服务提供商具有直接的中心式管理。

图 2. 35　 P2P 流化云架构

AngelCast[112]是一项基于云的实况流加速服务， 它具有优化的多树构造， 该构造将

P2P 与云技术组合起来。 在基于 P2P 的实况流化系统中， 播放速率受到客户端上载带宽

的约束。 通常情况下， 上载带宽要低于参与对等端的下载带宽。 这限制了交付流的质
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量。 因此， 为了在不牺牲被交付流质量的情况下利用 P2P 架构， 内容提供商使用附加

的资源补偿通过客户端可得到的那些资源。 在 AngelCast 中， 确保一个内容提供商的客

户端将能够以期望的速率在无中断的情况下， 下载流， 同时极大地利用 P2P 交付的优

势。 通过利用云中称为 angels 的专用服务器， AngelCast 可做到这点。 angels 可补偿

（supplement） 平均客户端上载容量和期望流比特率之间的差距。 Angels 仅下载最小部分

的流， 这使它们可完全地利用它们的上载带宽。
图 2. 36 给出 AngelCast 的架构性单元。 注册器收集有关客户端的信息， 做出快速的

成员关系管理决策， 这可确保平滑的流化。 当一个新节点加入流时， 它联系注册器， 并

将自己的可用上载带宽通知给注册器。 注册器使用表示流化树的一个数据结构， 并在每

棵树中将新客户端指派给一个父节点。 注册器也确定在每棵树中新节点可容纳多少个未

来子节点。 内容提供商联系注册器， 登记 （enroll） 它们的流。 注册器使用剖面图制作

者 （profiler） 来估计客户端的上行链路容量。 会计 （Accountant） 使用客户端上行链路

容量与流播放比特率之间的估计差距， 为内容提供商给出它将需要多少个 angels 的一个

估计。 利用 angels 的服务改进 QoS。 AngelCast 确保任何父节点至少有两个子节点 （例外

是在第二层到最后一层中的节点）， 确保所有树有一个对数量级的深度。

图 2. 36　 AngelCast 的架构性单元

（取自 Sweha， r. 等， AngelCast： Cloud- based Peer- assisted live Streaming using optimized Multi- tree Con-
struction （AngelCast： 使用优化多树构造的、 基于云的对等端辅助实况流化）， Proc. ACM Multimedia
Systems （MMSys）， 2012， 获得许可）

2. 10　 P2P 视频流化中的安全

P2P 网络的开放和匿名特征， 使之成为攻击者散布恶意内容的一个理想媒介。 结

果， P2P 系统的广泛扩散和不受限制的部署， 暴露了许多安全弱点。 在一个 P2P 环境

中， 所有对等端的协作， 对于系统的正确运行是非常重要的。 每个对等端都在吸收网络
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带宽。 如果太多的用户访问相同的网络资源， 会用光网络带宽， 导致一次 DoS。 一个恶

意节点将连续地发出查询 （在网络上具有高的存活时间值）， 由此产生巨量网络流量，
使网络对其他诚实的对等端是不可用的。 提供一项资源的对等端可能会下线， 而此时其

他伙伴对等端正从该对等端处下载。 一个恶意对等端也许仅简单地将一条查询路由到一

个不存在的对等端或具有长延迟的不可靠对等端。
就安全而言 （securitywise）， 相比其他 P2P 应用来说， P2P 流化系统是更具挑战的，

原因是它们对 QoS 振荡更加脆弱。 实况流化协议对时延和时延抖动是最敏感的。 如果一

名用户没有及时地接收报文， 他或她对交付质量的不满会增加， 并完全离开系统。 由

此， 连接到那台机器的各对等端也会受到影响。 即使微小的质量变化也会导致观看体验

丧失吸引力， 并使用户放弃该服务。 P2P 流化对于在传输层和网络层的报文修改和威胁

是脆弱的。 聪明的攻击者会有选择地破坏一个流会话应该提供的保障， 使一些频道不可

用， 或在特定位置的广播不可用[113]。
典型情况下， 传统的安全机制防护资源不受恶意用户的攻击， 方法是仅将访问限制

到被授权的用户。 但是， P2P 系统中的问题与可信赖性 （ trustworthiness） 而不是安全更

相关的。 因此， 对维护 P2P 系统的信任机制存在需求。 信任管理是一种成功的方法， 它

有助于维护系统的整体信誉等级， 同时鼓励诚实的和协作的行为。 信任管理的灵感是这

样的， 因为在一个 P2P 系统中， 没有中心权威可认证并防护恶意对等端的动作， 所以

就由对等端担负起保护自己的责任， 并对其自己的动作负责。 结果是， 为了确定信息和

发送方的可信赖性， 系统中的每个对等端需要采取某种方式评估从另一对等端接收到的

信息。 这可以许多方式做到， 例如依赖于直接经验或从其他对等端处得到信誉信息[114]。

2. 10. 1　 常见攻击和解决方案

2. 10. 1. 1　 DoS 攻击

DoS 攻击减少或终止总的可用 （capable） 网络活动。 这样一种攻击的目标是耗光被

攻击目标处的关键资源， 削弱被攻击目标提供或接收服务的容量。 可被耗光的资源包括

目标的下行带宽、 上行带宽、 CPU 处理或 TCP 连接资源。 相比于广泛使用的文件共享

网络， P2P 流化网络对 DoS 攻击是更加脆弱的。 在 P2P 流化中的 DoS 攻击有几个原因。
视频流化要求高带宽。 因此， 一定量的数据丢失可能使整个流变得无用。 因为流化应用

要求它们的应用以一种及时的方式进行交付， 所以错失最后期限的数据是无用的。 通常

一个流化网络由有限数量的数据源组成。 因此， 数据源的失效可能使整个流化系统崩

溃[115]。 例如， 针对其对等端， 恶意节点发送过量的请求或重复报文。 由此， 一个公平

的节点将被无用消息或太多的请求所洪泛冲击， 导致它不能处理。 结果是， 为流化会话

带来贡献的能力被破坏。 采用这种方式， 系统的资源以攻击者侧相对较小的付出而耗

光了。
Ripple 流[115]是一个 DoS 抑制的框架， 它利用一个信用系统， 允许对等端评估其他

对等端的行为。 依据一个信用受约束的对等端选择机制， 组织重叠网。 对等端相互共享

信用信息。 具有高可信度的对等端被放置在重叠网结构的中心部分。 具有低可靠性的恶
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意节点被推送到网络的周边。 信用越高， 一个对等端距离数据源越近。 系统中的信用管

理组件将一个用户的行为转换为其信用值。 在 Ripple 流中， 当一个新对等端 A 加入重

叠网时， 它将首先从一个启动机制中得到具有中等信用的一个对等端列表。 在加入重叠

网之后， 通过履行其职责， A 积累信用。 这些信用相关的操作由包括在 Ripple 流中的信

用组件加以处理。 同时， 依据一些重叠网优化原则， A 也尝试寻找可提供较好服务的上

行对等端。 如果 A 发现其他对等端的恶意行为， 则它从这些对等端断开， 并将其发现

报告给信用系统。 基于 Ripple 流重叠网的一个例子如图 2. 37 所示。 Ripple 流采用信用

系统取得 DoS 抑制能力， 且在攻击过程中， Ripple 系统使重叠网得以稳定， 并相当地改

进了流化质量。

图 2. 37　 基于 Ripple 流重叠网的例子

2. 10. 1. 2　 搭便车

消耗由其他节点提供的服务但自己不向 P2P 网络贡献服务的节点， 被称作搭便车

者。 在 P2P 网络中， 搭便车是人们熟悉的一个问题。 一个搭便车者消耗的资源比它们

贡献的资源要多。 在 P2P 流化的情形中， 一个搭便车者是这样一个对等端， 它下载数

据， 但作为回报， 它上载少量数据或不上载数据。 上载的负担在不自私的对等端身上，
它们的数量太少， 以致不能以一种令人满意的 QoS 为所有对等端提供数据。 在实况流化

和 VoD 中， 对等端要求一个最小的下载速度以维持回放。 因此， 搭便车是非常有害的，
原因是不自私的对等端也许单独不能为所有对等端提供足够的下载速度。

在文献 [116] 中给出文件共享应用中搭便车技术的一种分类。 各方案被分类为基

于金钱的、 基于互惠的和基于信誉的方法。 基于金钱的方法向对等端收取其所接收服务

的费用。 因为这些服务仍然是非常低成本的， 所以这种方法也被称作基于微支付的解决

方案。 文献 [117] 中提出的技术是基于金钱方法的一个例子。 主要劣势是， 所提解决

方案要求某个中心式的权威监测每个对等端的平衡和交易。 这可能导致扩展性和单点故

障问题。 在基于互惠的方法中， 一个对等端监测其他对等端的行为， 并评估它们的贡献

等级。 著名的 P2P 应用 BitTorrent 实现一种基于互惠的方法， 即依据一个对等端的上载

速度调整它的下载速度。 基于互惠的方法面临几个实现问题， 例如由对等端发布的虚假

服务。 因为一个对等端自己提供贡献等级信息， 信用度是存在问题的。 在基于信誉的方

法中， 具有良好信誉的对等端被提供较佳的服务。 在来自其他对等端反馈的基础上， 这

97第 2 章　 P2P 视频流化



些方法构造有关一个对等端的信誉信息。 基于信誉的方法存储和管理长期对等端历史。
XRep[118]是自治信誉系统的一个例子。 在 XRep 中通过一种分布式算法取得信誉共享，
采用这种算法， 在开始下载之前， 资源请求者可评估由一个参与者提供的一项资源的一

致性。
在文献 [119] 中， 提出在一个 P2P 流化系统中限制搭便车者数量的两种策略： 阻

塞并丢弃 （BD） 和阻塞并等待 （BW） 策略。 采用 BD 策略， 如果重叠网中空闲上载容

量小于流化速率， 则希望加入流化会话的搭便车者就被阻塞。 在 BW 策略中， 如果重叠

网没有足够的可用上载容量， 则阻塞搭便车者。 如果没有足够的容量服务所有对等端，
则相同的用户会被临时性地断开， 并不得不等待重新连接。 在 BD 策略下， 阻塞和丢弃

概率可能会是较高的。 因此， 已经被接纳到系统的搭便车者会被频繁地丢弃。 在 BW 策

略下， 对于所有的参数设置， 等待重新连接的搭便车者的数量是非常低的。 结果， 以高

的概率， 在没有中断的情况下， 搭便车者可接收流。 这个特征使 BW 策略成为控制搭便

车者的一个不错选择。
在文献 [120] 中， 提出针对 P2P VoD 系统的付出才能得到的一种搭便车抑制机

制。 在付出才能得到的方法中， 为了从一个对等端得到更多数据块， 对等端必须将从之

接收到的数据块转发给其他对等端。 通过首选服务良好的转发者的方法， 在倾向良好行

为对等端的情况下， 排除了搭便车者。 当 P2P 系统中的带宽变得稀缺时， 在体验到的

QoS 方面， 搭便车者将经历显著的降级。 因此， 仅在系统中存在空闲容量时， 搭便车者

才能得到视频数据。
在文献 [121] 中， 提出针对对等媒体流化系统的一种基于排序 （ rank） 的对等端

选择机制。 通过服务区分， 该机制为协作提供激励。 系统的贡献者在灵活性和对等端选

择方面得到报偿， 从而可提供高质量的流化会话。 搭便车者在对等端选择方面被赋予有

限的选择， 因此接收低质量的流化。 一名用户的贡献被转换为一个分值， 之后这个分值

被映射到一个排序， 在对等端选择方面， 排序提供灵活性。 通过将其资源贡献给其他对

等端， 协作用户得到较高的排序， 并最终接收高质量流化。 搭便车者在对等端选择方面

具有有限的选择， 因此接收低质量流化。 为容忍报文丢失， 激励机制降低了一次流化会

话过程中所要求的数据冗余。
在文献 [122] 中提出 P2P 实况媒体流化的一种基于支付的激励机制。 在一个基于

支付的系统中， P2P 网络被看作一个市场。 每个重叠网节点扮演消费者和提供者的双重

角色。 消费者尝试以最小价格从服务提供商处购买最佳可能的服务， 而提供商们战略性

地在一次价格博弈中确定他们相应的价格， 目的是长时间上最大化他们的经济收入。 通

过将数据转发给对等端， 一个对等端赢得点分。 数据流化被分成固定长度的时段， 在这

些时段过程中， 各对等端以类似第一价格拍卖的过程使用它们的点分相互竞争下一时段

的良好的数据提供方。 一旦一个对等端找到一个理想的父节点， 它参与到对那个父节点

的竞争。 如果它获胜， 它变成那个父节点的一个子节点； 否则， 它得到获胜者对等端的

一个列表， 从这个列表中， 它尝试寻找一个新的最佳父节点。 它再次参与到对那个新父

节点的竞争， 并继续这个过程， 直到它赢得一个父节点或没有父节点可选为止。 在后一

08 下一代融合网络理论与实践



种情形中， 它尝试以一种尽力而为的方式寻找一个父节点。
2. 10. 1. 3　 污染攻击

在一个 P2P 实况视频流化系统中， 一个污染者可引入损坏的数据块。 明显的是，
一名攻击者可加入一个当前视频频道， 并与观看该频道的其他对等端创建伙伴关系。 之

后， 攻击者向其伙伴宣称它有当前视频流的大量数据块。 当邻居们请求通告的数据块

时， 攻击者发送伪造的污染的数据块， 而不是合法的数据块。 每个接收者将它从攻击者

接收的被污染的数据块与从它的其他邻居处接收到的其他数据块一起混到其回放流之

中。 被污染的数据块损害了接收者处所生成视频的质量。 由一个无猜疑的对等端接收到

的被污染数据块， 不仅影响该单个对等端， 而且因为该对等端也将数据块转发给其他对

等端， 且接下来那些对等端将数据块转发给更多的对等端， 等等， 被污染的内容可潜在

地扩散到 P2P 网络的大部区域。 如果被污染数据量是非常重要的， 那么用户们也许最

终就会不满意， 并完全地停止使用该系统[123]。 图 2. 38 给出这样一个 P2P 网络[124]， 其

中一个污染者将伪造的数据块发送给其他对等端， 不诚实地将这些数据块标记为合法

的。 这些被损坏的数据块通过 P2P 网络得以传播。 内容污染攻击可严重地影响 P2P 实

况视频流化系统中的 QoS。 在文献中， 有人提出在 P2P 文件共享应用中管理污染攻击的

解决方案。 但是， 可用于对抗 P2P 流化应用中污染攻击的方案几乎没有。

图 2. 38　 一个 P2P 实况视频流化系统中的污染攻击

在文献 [125] 中， 针对基于网络编码的 P2P 流化网络， 介绍了所谓恶意节点识别

方案的一种轻量不可否认协议。 采用网络编码技术， 而不是单纯中继它们接收到的信息

报文， 一个网络的各节点将取几个报文， 并将它们组合在一起进行传输。 但是， 网络编
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码的 “组合” 特性使之对于污染攻击为脆弱的。 MIS 采用检测恶意节点存在的一种方

法。 通过检查解码结果是否匹配视频流的特定格式， 每个解码节点检测被损坏的数据

块。 具有一个不可靠解码结果的任意节点将向服务器发送一条提醒， 触发识别恶意节点

的过程。 之后， 服务器依据原始数据块计算一个校验和， 并将之分发到使用流化重叠网

的各节点。 校验和可帮助节点们检测哪个邻居向它发送过一个损坏的数据块。 MIS 的准

确性基于这样的条件， 即当报告一个可疑的节点发送了一个损坏的数据块时， 没有节点

会撒谎， 为向服务器展示被报告节点实际上发送过那个数据块， 与被损坏数据块关联的

证据是必要的。 使用不可否认传输协议做到这点。 MIS 具有良好的计算效率和管理巨量

被损坏数据块和恶意节点的能力。 但是， 当检测到一次攻击时， 这种方案要求将多个校

验和发送到所有对等端， 这会诱发大量通信额外负担。 在文献 [126] 中， 提出一种信

任管理系统， 该系统识别攻击者， 并将它们排除， 使之不能参与进一步的多媒体数据共

享， 以便阻止在 P2P 实况流化中的污染攻击。

2. 11　 小结

IP 上的话音 （VoIP） 应用最近在互联网上吸引了大量用户。 采用流化， 一名用

户不需要等待一个文件才能播放， 且可实时地观看视频。 互联网上流化视频的基本

解决方案是传统的客户端-服务器服务模型。 一个客户端与一个视频源建立一条连

接， 视频内容从服务器直接流化到客户端。 但是， 由于在服务器侧的带宽瓶颈， 客

户端-服务器设计严苛地约束了视频流化中并发用户的数量。 另一个模型， CDN 通过

在物理上不同的位置添加专用服务器， 克服同一个瓶颈问题。 这导致代价高昂的部

署和维护。
P2P 联网是构造各种分布式应用的一种非常有前景的模型。 最近， 相当大量的 P2P

流化系统被部署， 在互联网上提供实况和 VoD 流化服务。 相比于传统方法， P2P 流化的

主要优势是， 每个对等端将自己的资源贡献给流化会话。 管理、 维护和运营的职责因此

分散到几个用户间， 而不是集中在一些服务器上。 由于这个原因， 在网络上出现资源量

方面的增长。 据此， 客户端-服务器系统的常见瓶颈问题被进一步缓解。 因此， P2P 架

构以巨量用户群得以极大扩展， 并提供了传统流化服务的一种可扩展和经济的替代方

法。 主要来说， 存在两种著名的 P2P 视频流化方案： 基于树的和基于网状网的。 也正在

出现这两种方案的混合方案。 本章回顾了这些模型的架构， 也简洁地解释了构建于这些

方法之上的少量系统。 将视频流化中的 P2P 技术应用到 MANET 上被称作移动 P2P 流

化。 由于网络拓扑的频繁变换和无线链路的灵敏度问题， 在 MANET 上的实况视频流化

问题仍然是一项真实存在的挑战。 最近人们提出集成 P2P 和云技术优势的一些媒体流

化方案。 安全对基于 P2P 的流化应用具有重要影响。 媒体流化本质上更容易受到攻击，
原因是在重叠网中监测参与对等端是非常困难的。 该网络由数千个节点组成， 但并不是

所有节点都是可被信任的。 安全形成一个流化系统中最重要的问题之一。 本章也回顾了

各种安全问题以及防御这种攻击的机制。
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第 3 章　 蜂窝网络上的 P2P 流化： 问题、
挑战和机遇

3. 1　 引言

对等 （P2P） 网络正以极大的速度发生爆炸式影响， 其目的是克服传统客户端 / 服
务器架构的大部分主要限制。 在一个 P2P 系统中， 称为对等端的逻辑上连接的用户，
在物理网络之上形成一个应用层重叠网络。 P2P 系统的一些著名特点是扩展性、 动态

性、 自组织、 用户驱动和去中心化控制。 在 P2P 网络上的媒体内容共享是有前景的， 这

缘于 P2P 系统的分布式特征。
随着越来越多地提供受人欢迎的应用和服务， 相反， 我们却正越来越少地以有线方

式连接到网络。 第四代 （4G） 移动技术目的是以更快的速度满足支持数据应用的日益

增长的需求。 由 Cisco 公司实施的预测[1]表明， 在第一条短消息服务 （SMS） 发送之后

的 20 年， 即到 2012 ～ 2013 年， 每月的移动视频流量将超过 1EB （1018B）。 另一方面，
在 2004 年在线万维网达到相同的里程碑， 在第一封电子邮件发送之后超过了 30 年。 这

个数字表明， 在近期的未来， 无线视频内容的巨大影响。 通过运行在 P2P 网络之上， 诸

如实况视频流化、 互联网收音机 （ radio） 和视频会议等应用得以扩散。 使蜂窝用户能

够使用这些 P2P 特征仍然处在中间过渡状态， 原因是由无线信道异构性、 移动性和时

变容量导致的限制。 另外， 相比互联网链路， 蜂窝链路是昂贵的和不够用的， 且似是而

非的现实是对等端是随机散开的， 这导致在一个提供商网络内通过多条链路的不必要

流量。
流化源通常位于互联网上。 一个主要挑战是设计将流化内容有效地在对等端间传播

的一种方案。 对于蜂窝对等端， 所有流化内容都通过基站， 这带来了拥塞问题， 且系统

受限于基站的容量。 非常常见的情况是， 智能手机和便签机 （ tablets） 都装备多个无线

接口： 提供互联网接入的一个蜂窝载波和处于自组织模式的一个无线局域网 （WLAN）。
后者提供了在一个免费组内资源的几率性 （opportunistic） 使用。 蜂窝对等端可协作节

省昂贵的无线带宽并避免在基站处的拥塞。 延长的观看时间要求蜂窝流化系统是能量高

效的。
对等端选择策略允许请求对等端从潜在的发送者中选择发送对等端。 如果发送对等

端是随机选择的， 则重叠网络会展示出鲁棒性。 但是， 那会导致相当的流量流经基础物

理网络。 在视频流化情形中， 由于大体量的数据传输， 选择具有附近邻域的邻居们是更

重要的。 对等端选择策略是步向一个高效蜂窝 P2P 系统的主要挑战之一。
一个文件共享应用不需要满足任何时间约束或顺序性要求； 仅有下载整个文件的总



时间是重要的。 另一方面， 实况流化是时延敏感的； 用户们需要及时地下载某个范围内

的分段。 在被调度回放时间之后到达的一个分段是无用的。 因此， 满足时间约束对于流

化服务是至关重要的。 两类流化应用是实况流化和视频点播 （VoD）。 在一个实况流化

应用中， 一个源渐进地产生内容的新分段。 因此内容是以实时方式传播的， 缓冲尺寸是

相对较小的， 且回放是松散地在所有对等端间同步的。 时延和抖动可能是实况流化内容

处于卡滞状态； 但是， 为了克服这个问题， 回放可跳过内容。 在无线信道上流化的目标

是增强用户感知的质量， 并同时节省稀缺的无线带宽。 这项工作的范围， 限制运行在蜂

窝设备上用户驱动 P2P 实况流化应用。 基站不知道这样的应用， 并不会广播内容。
对于手持设备 （从智能手机、 ePad、 游戏控制台， 到移动媒体播放器） 的爆炸性

数量增长， 设计蜂窝网络之上的一个 P2P 流化系统是一项重要考虑， 特别在下一代融

合网络的语境中更是如此。 在这项工作中， 我们提供了无线 P2P 流化领域中最近进展

的一个全面概述。 我们给出在无线设备上支持 P2P 流化的架构、 协议和问题。 3. 2 节详

细地描述构造高效重叠网的机制。 3. 3 节形象地展示通过对等端间协作的蜂窝带宽节省

技术。 3. 4 节给出在无线 P2P 流化系统中对等端选择的本质和策略。 3. 5 节讨论实现一

个无线流化系统的各种问题。 3. 6 节以在蜂窝网络上支持 P2P 流化的未来方向， 对我们

的工作做个小结。

3. 2　 设计高效重叠网络

在一个 P2P 系统中， 用户 （对等端） 在物理网络之上形成一个应用层重叠网。 基

于重叠网形成技术， P2P 系统被分类为无结构 P2P 系统 （例如 Gnutella[2] 和 KaZaA[3] ）
和有结构的 P2P 系统 （例如 Chord[4]、 Pastry[4] 和基于内容的网络[6] ）。 文献 [2] 和

[3] 中的无结构查找协议有约束地洪泛查询， 因此产生相当的消息额外负担， 并减少

搜索准确度。 文献 [4-6] 中的有结构查找协议使用一种分布式哈希表 （Distributed
Hash Table， DHT） 构造一个重叠网， 由此改进搜索效率和准确度。

在一个 P2P 网络上流化， 依赖于重叠网， 且由于物理和重叠网之间的不匹配， 产

生带宽使用方面的一些损伤。 P2P 流化系统需要连续地向对等端提供当前内容。 因为每

单位时间的内容量 （magnitude） 和在整体系统上播放相同内容的特点， 高效的重叠网

构造是实现一个蜂窝流化系统的关键。 一个高效重叠网的几项重要特征是扩展性、 临近

感知性和低的维护额外负担。 下面， 我们将讨论几个高效的重叠网系统。

3. 2. 1　 临近感知拓扑构造

几名研究人员给出拓扑感知的集群方案， 其中对等端依据一个网络度量 （例如延

迟或往返时间[7-8]） 而言的临近性， 将对等端分隔到各组。 采取这种方式， 属于同一个

组的对等端是相互靠近的。
3. 2. 1. 1　 基于网络度量的集群

文献 [7] 中提出的方法利用由边界网关协议 （Border Gateway Protocol， BGP） 路
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由表快照推导得到的信息， 而文献 [8] 中的方法利用地标节点测量临近性。 文献 [9]
的作者提出名为 mOverlay 的一种拓扑感知重叠网。 在 mOverlay 中， 具有靠近临近性的

对等端使用一个动态地标过程形成一个组。 不像文献 [8] 的是， mOverlay 不要求地标

节点的任何额外部署； 相反， mOverlay 内的各组作为加入对等端的地标节点。 一个加入

对等端首先联系一个任意组的一个对等端。 之后该对等端测量与那个组的距离。 那个组

也提供来自其他组的临近性信息。 之后， 该对等端加入具有最近距离的组。 在引导一个

加入节点寻找其最近的现有集群方面， 存在额外负担。
3. 2. 1. 2　 基于网络前缀的集群

Huang 等[10] 提 出 一 种 P2P 方 案， 其 中 各 对 等 端 依 据 他 们 的 网 络 前 缀 分 隔

（divisions）， 形成集群。 这种做法将网络分成多个网络感知的集群， 并帮助对等端首先

在附近对等端中搜索文件。 每个集群中的一个超级对等端维护共享文件的索引和对等端

的位置。 启动对等端维护一个最新的集群路由表， 引导要加入网络的新对等端到合适的

集群。 启动对等端要求来自一台 BGP 路由器的路由信息， 来更新集群路由表。 作者们

采用通过 WiFi 连接的对等端实施了仿真。 但是， 属于同一集群和具有相同网络前缀分

隔的各对等端可能是相互距离较远的， 更别提满足 WiFi 通信距离了。 匿名路由器 （可
检测它们的存在， 但不是它们的地址） 的存在， 也导致扭曲的和失真的推断拓扑[13]。
3. 2. 1. 3　 基站感知的集群

文献 [11] 中的工作， 依据无线用户们的 WiMAX 基站， 而对它们进行划分。 来自

同一基站的对等端形成一个利用 WiFi 连通性的本地网状网， 且基站构造一个基于 DHT
的重叠网。 对等端首先搜索本地网状网内的内容， 之后如有需要， 就在基于 DHT 的系

统上搜索。 结果表明， 这种方法可极大地降低物理网络中的查找消息数。 但是， 基站参

与到 P2P 系统是不现实的。 这种方法也要求物理层的知识， 因此不适合于应用驱动的

P2P 系统。
3. 2. 1. 4　 依赖物理层的临近性

Wang 和 Ji[12]基于 Chord 提出针对移动自组织网络的一种拓扑感知的 P2P 协议， 其

中物理上靠近的节点得到临近的 ID， 其中利用了节点的位置信息。 进入的节点广播加

入现有无线 P2P 网络的请求。 任何节点， 在接收到要进入应用的请求时， 从所接收信

号的能量水平计算相对距离。 由接收到的能量强度和 id 空间空闲 （margin） 信息， 要

进入的节点得到临近物理上靠近节点的一个节点 id。 这种方法仅适用于无基础设施的无

线网络， 在设计中没有考虑互联网网关。 设备发现的开销不应该大于临近感知通信得到

的益处。
3. 2. 1. 5　 基于地理位置的临近性

Canali 等[13]针对无线网状网提出名为 MeshChord 的一种位置感知的重叠网。 为获得

位置感知能力， 该算法将临近的 id 指派给物理上靠近的对等端。 但是， 这种方法要求

位置信息， 可使用到全球定位系统接收器。 由于隐私和安全原因， 要发布地理位置， 用

户们也可能不会感觉舒服。 基于 DHT 的 P2P 系统 “GeoRoy” [14]是 Viceroy[15]的一个位置

感知变种。 GeoRoy 基于一个两层架构， 其中网状网路由器 （超级对等端） 形成基于
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DHT 的高层， 且移动网状网客户端 （叶子对等端） 向系统提供内容。 在高层中使用

DHT， 有助于对低层用户们所提供内容进行索引。 由此， 超级对等端仅提供由叶子对等

端所持有资源的一个分布式目录， 而叶子对等端在超级对等端的辅助下发布和请求资

源。 在 GeoRoy[14]和 MeshChord[12]中是从地理信息中计算对等端 id 的。 但是， MeshChord
是构建于 Chord 之上的， 而 GeoRoy 是构建于 Viceroy 之上的。 地理感知哈希功能的使

用， 降低了重叠网和基础网络之间的不匹配， 因此就跳距离而言， 使资源查找更加

高效。

3. 2. 2　 层次化的重叠网构造

通过利用超级对等端， 层次化的 DHT 系统改进了查找性能。 但是， 超级对等端间

的负载均衡是层次化 DHT 系统的至关重要的问题。 此外， 如果一个超级对等端失效，
则这样一个系统必须避免常规对等端的隔离。
3. 2. 2. 1　 基于超级对等端的层次结构

P2P 系统本质上展示了异构性， 且确实存在功能更加强大和稳定的 “超级对等

端”。 Joung 和 Wang[16]提出一个两层的层次结构 Chord， 名为 Chord2， 其中超级对等端

和常规对等端加入到两个独立层中。 其中的动机是降低基于 DHT 的 P2P 系统的维护开

销。 形成外层的常规对等端， 仅实施其后继链接的周期性维护。 如果由于对等端加入 /
离开过程， 检测到一次变化， 则这些对等端通知超级对等端。 超级对等端仅将 finger 表
更新通知发送给负责的常规对等端。 采取这种方式， Chord2 避免了常规对等端进行的

finger 表周期性刷新， 并降低了维护开销。 在文献 [17] 中， 网络被分成几个组。 每个

组由一个稳定的对等端和几个不稳定的对等端 （非常频繁地加入 / 离开）。 一个稳定的

对等端在 ID 字段左侧得到较高比特， 涵盖整个 ID 空间， 并在路由和复制中扮演一个比

较重要的角色。 不稳定的对等端在 ID 字段左侧得到具有较低比特的一个节点 ID， 这使

其 ID 区域尽可能小。 不稳定的对等端仅协助可靠的对等端。 作者们声称， 这样一个系

统最小化了维护的额外负担。 超级对等端应该均匀地分布在整个重叠网络上， 并满足诸

如负载均衡、 自适应于对等端振荡和利用对等端异构性等一些其他性质。
3. 2. 2. 2　 基于 DHT 的层次结构

Zoels 等[18]针对具有不相交组的两层 DHT 系统， 提出一种负载均衡算法。 为取得每

个超级对等端的一个均衡负载， 一种分布式负载均衡算法确定要加入的对等端将连接哪

个超级对等端。 这样一种负载均衡方法可产生重叠网的物理层和逻辑层之间的不匹配。

3. 2. 3　 基于 DHT 的邻居感知重叠网

在基于 DHT 的 P2P 系统 “eQuus” [19] 中， 就临近度量而言距离上靠近的各对等端，
被归组到同一个团。 这样一个系统的启动对等端， 在其路由表中维护每个团中一个节点

的地址。 要加入的节点联系一个任意的启动节点， 确定最近的团。 启动节点以每个团的

一个节点的地址做出应答。 要加入的节点需要联系所有这些节点， 来确定临近性。 但

是， 当底层节点以一种不平衡的方式群集时， 这样一个系统不能平衡负载。 Crammer 和
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Fuhrmann[20]提出基于 Chord 的一个拓扑感知 DHT 系统。 在这个方案中， ID 指派被松弛

处理， 且依据自组织网络中物理临近性选择逻辑后继。 但是， 对于大型网络， 发现物理

上在附近的邻居们的做法是代价高昂的， 且经常看来是不现实的。

图 3. 1　 C- Chord 系统中物理网络和逻辑网络之间的关系

（出于图片清晰性考虑， 仅给出特殊关键地方和网络的部分组成）

3. 2. 4　 一个应用驱动的高效重叠网系统例子

在文献 [21] 中， 我们提出名为蜂窝 Chord （C- Chord） 的一种高效重叠网络， 它

将蜂窝用户以一种拓扑感知的方式集成到 P2P 网络之中。 层次化的重叠网系统

“C- Chord” 概念上将稳定的有线对等端和无线对等端做出区分。 稳定的互联网对等端

形成大型的主 Chord （m- Chord）； 相反， 蜂窝用户们形成几个 （等于基站数量） 辅助

Chord （a- Chord）。 在同一个基站下的蜂窝对等端属于一个特定的 a- Chord。 基站不参与

Chord 的任何部分； 蜂窝用户们仅利用基站的唯一数值标识符 （Cell- ID） 形成 a- Chord。
a- Chord 将物理上靠近的蜂窝对等端组织在一起。 Cell- ID 作为同一接入点下各对等端的

一个汇聚点。 图 3. 1 所示为 C- Chord 系统中物理网络和逻辑网络之间的关系。 这里，
m- Chord由四个有线连接的对等端组成， 且每个 a- Chord 由两个蜂窝用户组成。 在同一

基站下的蜂窝对等端属于一个特定的 a- Chord。 基站不参与 Chord 的任何部分。 蜂窝用

户可在互联网对等端和蜂窝对等端之间选择。 蜂窝网络的用户们可以较快的速率从稳定
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的互联网对等端处下载多样化的内容， 或从同一基站下的对等端处下载社交内容， 避免

了互联网数据损伤。 我们所提出的系统以路由表中较少的表项数， 针对蜂窝用户， 降低

了路由信息的高管理开销。

3. 3　 蜂窝网络之上的协作流化

因为无线手持设备的快速增长， 存在当移动用户在附近物理邻域中时的许多重要场

景， 这些用户要及时地观看相同的媒体内容， 例如一个流行电视竞赛节目、 竞选夜晚结

果和音乐会的实况流化。 实现 P2P 流化应用完全是用户驱动的， 互联网服务提供商

（ISP） / 移动运营商的协作是不可行的。 即， 基站不知道运行在移动设备商的应用， 并

且它不广播内容。 蜂窝信道在数量上是受限的， 是昂贵的； 多媒体流化要求巨量带宽，
且不能扩展到许多用户。 为避免在基站处的瓶颈， 并降低流化成本， 少数无线对等端可

从互联网对等端处下载内容， 之后通过广播与其他无线对等端共享内容。 为在蜂窝设备

商实现这样的协作， 我们需要解决如下问题：
1） 如何以一种分布式方式选择代理；
2） 如何在附近范围找到辅助的对等端；
3） 为避免冲突， 如何从代理处传播流化内容；
4） 如何处理网络规模的动态性；
5） 如何确保流化成本共享的公平性；
6） 如何确保视频质量。

3. 3. 1　 协作的流化系统

最近， 人们提出了相当多的协作 P2P 流化系统， 例如 COSMOS[22]、 LocalTree[23]、
CHUMCAST[24]、 COMBINE[25]、 WiMA[26]和 MOVi[27]。 所有上述流化系统均具有通过协

作共享降低流化成本的相同动机。 少数蜂窝对等端从基站拉取流， 之后使用一个免费的

广播信道 （例如 WiFi 或蓝牙）， 与其他用户共享内容。 但是， 这些系统在实现方面存

在区别； 我们将讨论这种系统的重要细节。 拉取流化内容、 之后进行广播的对等端被称

为代理， 而通过广播接收内容的各对等端被称作辅助对等端。 图 3. 2 给出一个协作 P2P
流化系统的底层物理架构。

在 COSMOS[22]中， 随机选择一个视频描述的每个代理仍然通过共享欣赏到全质量

的视频。 这个特征节省了宝贵的蜂窝带宽。 但是， 一个代理要求在其通信范围内具有其

他视频描述的其他代理存在。 为确保公平性的开销， 代理和辅助对等端交替性地互换角

色。 在确定重新广播范围方面， 对等端的密度总是扮演一个至关重要的角色。 为避免报

文重复和无线媒介的冲突， 各对等端也周期性地交换邻接信息和流化缓冲映射。 COS-
MOS 利用动态广播 （而不是固定广播）， 其中各对等端取决于其本地密度而确定广播范

围， 由此降低了洪泛和信道冗余度。 在 LocalTree[23] 中， 少数蜂窝对等端从互联网下载

流化内容， 之后在 WiFi 连接的无结构网状网之上多跳距离处重新分发内容。 每个对等
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图 3. 2　 蜂窝对等端共享流化成本

的协作 P2P 流化系统

端获取其邻居的接收报文状态。 为避免

冲突， 各对等端在重新广播之前， 以正

比于每个邻居接收报文的值而进行等

待。 具有每个邻居最小接收报文值的对

等端是最先被选中进行重新广播的。 一

个对等端每进行一次重播， 它也将离开

时间 （TTL） 减 “1”。 在这样一个系统

中的对等端， 也以从 TTL 字段得到的跳

数计算离开拉取方的距离。 经历稳定跳

数的任何对等端， 可加入构造一棵树，
目的是进一步降低电池消耗。 TTL 确定

树的深度。 基站-网状结构证明了针对

对等端连接失效的抑制能力。 通过降低

重播范围并在基站-网状重叠网之上构造稳定的树， 所提方面最小化了电池消耗。 与基

站具有较佳连接的对等端可以一种更加能量优化的方式从互联网对等端处获取内容。
CHUMCAST[24]也遵循一种协作流化方法， 其中附近的无线对等端形成利用一个 WLAN
的一个群组。 每个对等端顺次扮演代理的角色， 并采用一种广播技术分发内容。

CHUM 网络中的代理周期性地传输服务信标。 信标包含其自己的 id 和群组 id， 以

及一些其他信息。 到达的无线对等端传输加入请求和信标对等端之 id 的信息。 任何群

组成员， 在接收到加入请求时， 比较 id， 且如果不匹配的话， 则丢弃该请求。 仅有信标

对等端找到匹配， 并接受加入请求。 每个无线对等端从互联网中的一个有线连接的对等

端 （CHUMCAST 服务器） 处得到支持， 并将一跳邻接的无线对等端的信息上载到它的

支持服务器。 代理的服务器 （活跃服务器） 从其他支持的有线连接对等端处收集成员

关系信息， 并选择一个重播对等端集合。 活跃服务器也调度下一个代理， 并将所有成员

关系和拓扑信息交付到那个代理的服务器。 CHUM 网络中的无线对等端依赖于 CHUM-
CAST 服务器。 作者们没有提到这样一个服务器角色的任何激励措施。 如果这些服务器

是常见的有线连接对等端 （在一个 P2P 网络中看来是比较合理的）， 那么 CHUMCAST
服务器的失效将严重地影响 CHUM 网络性能。

在如何形成一个协作群组方面， COMBINE[25] 与其他协作流化系统存在差异。 在

COMBINE 中， 一个请求者 （称为 “发起者”） 从其附近区域识别出一个协作者集合，
并以一种能量高效的方式形成一个协作组。 为加入群组， 每个潜在的成员周期性地醒

来， 广播一条短消息， 并在其他时间将其 WLAN 卡保持在低能量模式。 为发现这样一

条消息， 发起者总是保持其 WLAN 卡处于打开状态。 该消息包含下载的成本 （以金钱

和电池能量来描述） 和相应的潜在成员的期望 WWAN 速度。 之后基于接收到的消息，
发起者选择一个协作者集合。 WiMA[26]建议， 具有较大能力的无线对等端作为代理。 但

是， WiMA 没有描述为从无线对等端中选择代理如何做出比较。 为寻找到达的对等端，
每个代理周期性地广播一条心跳 （HB） 报文。 要加入的对等端， 在接收到 HB 报文时，
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从代理处请求流化内容。 在稳定条件下， 代理简单地将内容广播到辅助对等端。 辅助对

等端从一些其他对等端处下载缺失的内容。 WiMA 也没有描述在不存在另一个代理冲突

的情况下， 一个代理如何交付内容。 无线对等端的流化质量严重地依赖于在代理中流化

内容的可用性。 协作式流化系统 MOVi[27] 在回程 （back- haul） 网络处部署一台中心式

MOViserver。 该服务器管理被共享设备的连通图， 跟踪媒体分段， 也调度各代理将流化

内容传播到辅助对等端。 被共享的用户作为媒体内容的缓存， 且在 MOViserver 控制下

负责数据传递。 在文献 [28] 中， 无线对等端基于它们的 id 相互竞争成为一个代理。
每个对等端在共享的链路上广播带有其 id 的一条特殊 “hello” 消息， 声明作为一个代

理的角色。 如果他或她从另一个具有较低 id 的对等端处听到一条 “hello” 消息， 则该

接收者放弃它的声明。 采取这种方式， 具有最低 id 的对等端成为代理。 代理也可将一

个数据块的下载任务指派给辅助对等端[29]。 辅助对等端周期性地监测其互联网接入链

路带宽， 估计在最后期限内被指派数据块下载概率， 并将概率报告给代理。 代理识别具

有低成功下载概率的数据块， 并将该数据块的下载任务重新指派给具有良好互联网连接

的其他对等端。 在文献 [28-29] 中的协作流化系统区别于其他系统， 其中辅助对等端

也通过互联网接入链路下载内容。 作者们建议， 在网状网接入点 （MAP） 处部署缓

存[30]， 该点具有到互联网的固有网关。 客户端在其自己内部并与被缓存的 MAP 一起形

成一个 P2P 网络， 在一个 P2P 跟踪器的辅助下下载 / 共享内容。 但是， 这种场景要求

ISP 协作， 这在 P2P 网络的语境下是最不可能的。 缓存放置问题是一个活跃的研究

领域。
3. 3. 1. 1　 恢复缺失数据块的反馈机制

在一个协作流化系统中的组播利用一个共享无线信道的固有广播特征。 具有讽刺意

味的是， 在确保质量的同时， 这同一种物理性质对集成一种反馈机制施加了一项挑战。
反馈机制可能会使发送者不堪重负， 特别在一个密集网络中更是如此。 另外， 在没有合

适的反馈方法情况下， 要估计最优的传输速率也是困难的。
通过声称反馈机制对确保质量是至关重要的， 同时在无线信道上进行组播， 则我们

就恰好打开了一个潘多拉魔盒。 在一种传统的自动重发请求 （ARQ） 错误控制方法中，
接收者将一条确认 （ACK） 发送给发送者， 通知它接收到一个正确的帧。

如果没有接收到 ACK， 则发送者重传相应的帧。 当在无线信道之上以组播实现传

统的 ARQ 方法时， 每个接收者为处理 ACK， 就要求高带宽和过量的协调。 这导致反馈

爆炸问题。 这个问题的一种替代方案是实现否定 ACK （NACK）， 其中仅在接收到一条

错误的帧时， 一个接收者才向发送者发送 NACK 反馈。 即使采用基于 NACK 的一种协

议， 如果发送者需要识别没有接收到一条正确帧的接收者， 也要消耗大量的带宽并诱发

额外负担。 规避这些劣势并提供可扩展性的一种方式是组合使用 NACK 消息。 还有， 发

送者必须将发送者的数量计数与 NACK 消息进行折衷处理， 且不能确定传输的合适

速率。
在无线组播方法中， 发送者不得不以最差条件环境下接收者可承受的最低速率进行

传输。 采用这种方式， 由于延长的信道占用， 就浪费了宝贵的容量。 Piamrat 等[31] 提出

69 下一代融合网络理论与实践



一种动态的速率自适应机制， 其中基于接收者的体验质量 （QoE） 反馈， 发送者调整组

播速率。 如果接收者经历较低的 QoE， 则发送者就降低组播传输速率。 另一方面， 如果

接收者经历较高的 QoE， 则发送者就增加组播传输速率。 采用这种方式， 发送者以比最

差信道条件的接收者的最低即时可承受速率要高的一个速率进行传输。
对于像基于用户数据报协议 （UDP） 流化等实时应用， 相比提供正确报文到达的

硬核 （hard- core） 保障而言， 实时交付要重要。 只要取得用户满意的要求水平， 相比

等待重传而言， 允许一些错误报文就是比较令人接受的。 选择多个发送者， 是反馈机制

和质量保障解决方案的一种可行替代方案。

3. 3. 2　 P2P 概念影响运营商的多媒体系统

在今天的蜂窝网络中多媒体广播 / 组播服务 （MBMS） 能够将丰富的多媒体内容广

播到大量移动对等端。 但是， 因为无线链路的时变特性导致最优速率选择是具有挑战性

的， 所以报文丢失是不可避免的。 重传请求的个体反馈机制是不可扩展的， 并可能压垮

多媒体服务器。
基于诸如 802. 11 的辅助无线接口， 移动用户们可形成 P2P 网络， 并修复报文丢失。

在 PatchPeer[32]中， 具有组播能力的基站， 将 VoD 交付到一组移动用户。 有缺失部分的

任何用户， 采用单播方法从邻接用户处下载剩下的部分。 选择一个合适的邻接对等端是

具有挑战性的； 从位于多跳距离的一个对等端处下载可能导致时延。 在文献 [33] 中，
基站以数据块方式将多媒体内容广播到移动用户。 为修复报文丢失， 将移动用户们分成

几个集群。 连通的主导集算法在蜂窝用户间确定主导者。 将主导者选作集群头， 其他用

户加入其邻接主导者之一。 正常的用户等待在 “0” 和 “0. 005” 秒之间的一个随机时

间， 之后将报文发送到其主导者。 该方案假定， 一个主导者在整个网络上识别丢失的报

文， 并与其他主导者协作， 触发修复过程。 之后每个主导者采用一种随机线性网络编码

技术对它的所有报文编码， 之后在其邻居关系周边广播那个编过码的报文。 因此所提出

的方法降低了基站下行链路信道的负担。
移动视频广播服务可利用从基站到可变信道质量的分散移动用户的多条传输， 来确

保视频质量。 Hua 等[34] 提出使用具有不同覆盖范围的不同信道， 广播视频的不同层。
基础层在整个蜂窝上广播， 维持所有观众的最低质量。 视频的其他层， 是随着增强层的

增加而降低覆盖范围的方式进行广播的。 为了进一步改进所感知的视频质量， 接收到增

强层的移动用户们， 通过自组织链路， 将那些层转发到具有较弱信道条件的用户。 从平

均蜂窝数据速率中选择本地广播者 （broadcaster）。

3. 4　 对等端选择策略

P2P 流化系统在本质上是动态的， 并展示出带宽方面的异构性。 在这样一个系统中

的一个接收对等端， 依赖于多个发送对等端， 获得最佳可能的流化质量。 接收者维护潜

在发送者的一个联系列表， 它从中选择一个活跃集合进行流化。 这个过程被称作对等端
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选择机制。 接收者首先基于一些应用层性质 （例如贡献水平、 伙伴关系主动度

（willingness）、 上载带宽和能量水平）， 对潜在发送者排序。 从潜在发送者中进行的合

适对等端选择， 扮演了一个重要角色， 特别对于无线网络更是如此。

3. 4. 1　 有关的对等端选择模块

3. 4. 1. 1　 拓扑感知的对等端选择

在文献 [35] 中， 依据如下三种方法之一， 接收者寻找活跃对等端的一个最优集

合： 随机、 端到端或拓扑感知。 在随机方法中， 接收者几乎不能从所有连接的对等端的

汇聚速率中得到最小速率要求， 原因是对等端的低可用性和共享路径上的拥塞。 在端到

端方法中， 基于个体端到端期望带宽和可用信息， 一个接收者进行对等端选择， 不考虑

共享的分段。 在拓扑感知的方法中， 接收者选择对等端， 以便最大化在接收者处的期望

汇聚速率。 因为考虑了共享路径， 所以拓扑感知的对等端选择技术性能最好。 这种方案

应用到大规模 P2P 网络， 没有解决无线相关的问题。 在文献 [36] 中， 作者们解决的

是当多个节点尝试同时访问同一文件时在共享的无线信道上冲突增加的问题。 他们也提

出一种协作的 P2P 文件传输协议， 该协议通过在下载路径上具有最小干扰的潜在下载

对等端， 而增加汇聚吞吐量。 但是， 这个协议基于当前负载和下载路径上的干扰， 在某

个时间为单个接收者选择潜在的下载对等端。 Li 等[37] 也强调了从所发现的潜在发送者

对等端重选择合适对等端的重要性。 在他们所提出的算法中， 发送者的候选者们依据几

个因素 （例如能量、 链路质量、 运动、 逗留时间和安全性） 发送一个评估分。 在对候

选者排序之前， 接收者对等端等待一个时段， 等待来自几个候选者的评估分。 但是， 评

估分是重复地在时变无线环境中变化的， 且获取评估分所付出的代价多数情况下是不值

得的。
3. 4. 1. 2　 负载感知的对等端选择

Zhang 等[38]声称， 由于负载不匹配， 局部感知的对等端选择方法， 在 3G 蜂窝网络

上会降低移动 P2P 网络的性能。 当一个蜂窝对等端从同一基站选择多个对等端作为合

作伙伴时， 底层流量仍然通过网关 GPRS 支持节点传输， 导致两跳代价高昂的蜂窝信道

开销。 选择这样的一个局部对等端也会导致蜂窝基站间的负载变化。 作者们建议， 一个

对等端应该从具有最低流量负载和较好上载带宽的蜂窝中选择一个合作伙伴。 作者们没

有提到对等端选择模块如何收集一个基站的流量负载。
如在文献 [35-37] 中提出的对等端选择方法， 为单个接收对等端选择最佳的潜在

发送者。 仅在接收者侧进行的对等关系决策， 总是次优的， 原因是特定的接收者没有考

虑其他接收者的最优性。 因此一个高效的对等端选择模块应该考虑如下场景， 即多个请

求对等端从多个潜在发送者处下载内容。 稳定婚配 （SM） 算法和博弈论是对这样一个

问题建模的强力候选， 其中多个对等端涉及其自己的自私利益。
3. 4. 1. 3　 匹配算法的对等端选择

SM 算法通过由男人向女人求婚的一个序列找到男人和女人之间的一个稳定婚配。
男人和女人都有一个首选列表。 一个稳定的指派称作最优的， 此时不存在这样的男人 /
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女人偶对， 其中两者会有动机与他人私奔。 Gale 和 Shapley[39] 首先引入了这个算法， 后

来 Gusfield 和 Irving[40]将该算法扩展到许多变形。 我们的工作[41] 依据 SM 问题， 给出蜂

窝对等端的一个对等端选择模块， 它从所发现的潜在发送者中选择合适的候选。 在那个

对等端选择问题中， 一个男人类比于请求对等端， 一个女人类比于潜在的发送者。 当一

个男人向一个女人求婚时， 请求对等端将请求发送到潜在的发送者。 我们给出求解该问

题的一种替代启发式算法。 这个解决方案为蜂窝用户们从互联网对等端以较快的速率或

从同一个基站下的其他蜂窝用户 （避免了互联网数据损伤） 处下载内容的选择。 结果

表明， 由于潜在发送者间智能选择对等端， 流化质量得以改进。
3. 4. 1. 4　 协作的对等端选择

一台多只手的赌博机可被看作具有多个操纵杆的一台带槽机器。 当拉起时， 每个操

纵杆赢得一个报酬。 一名赌徒的目标是最大化从顺序性操纵杆拉起中赢得报酬的总和。
赌徒需要探索所有操纵杆以获得与每个操纵杆相关联的报酬值， 但同时不应该通过探索

损失太多报酬。 不停歇的赌博算法是多只手赌博机问题的一个扩展。 文献 [42] 中的

工作提出一种多发送者选择方案， 在多跳无线网络的语境中以数据速率和能量消耗方面

改进性能。
发送者选择过程依据的是不停歇赌博算法， 其中潜在发送者的状态 （活跃的或不

活跃的） 是以一种分布式和协作的方式确定的。 操纵杆等价于一个发送者， 且拉取操

纵杆等价于将发送者的状态设置为活跃的。 由于无线信道的时变特性， 当与每个发送者

相关联的报酬独立于发送者选择过程而改变时， 这种结构是不停歇的。 对等端选择对网

络整体吞吐量和流量分布具有至关重要的影响。 Gurses 和 Kim[43]提出一种对等端选择方

案， 该方案尝试最大化无线自组织网络的整体吞吐量。 通过控制 MAC 层参数， 该方案

也将最优速率分配给接收对等端。 对于真实世界的 P2P 应用而言， 底层参数的这种控

制是不可能的。
3. 4. 1. 5　 博弈论法的对等端选择

博弈论分析决策者 （“局中人”） 的态度， 其合理的决策是相互影响的。 局中人相

互作用， 并通过其决策形成联盟而得到 （经常是冲突的） 报酬。 在文献 [44] 中， 作

者们提出一个对等端选择过程， 其中对等端进行一次战略性的博弈， 确定父-子关系。
每个父节点与其子节点形成一个联盟。 联盟的每个组合提供一个特定的值。 当一个对等

端加入一个联盟， 它为现有的联盟带来一个附加值， 并得到其效用份额。 通过尝试加入

提供较高效用的一个联盟， 每个局中人尝试最大化其效用份额。 当联盟中没有哪个成员

有动机离开时， 形成一个稳定的联盟。 通常一个子节点接受一个以上的父节点， 直到满

足其进入的流量需求为止才不接受父节点。 具有较高外发带宽的任何对等端从一个联盟

得到较少效用， 这会促使那个对等端与更多的父节点形成联盟关系。 采取这种方式， 高

外发带宽的对等端就可容忍对等端失效， 且系统对对等端的动态性就会不太敏感。

3. 4. 2　 对等关系建立过程的 ISP 协作和相关风险

最近， 有些研究人员建议， ISP 和 P2P 应用提供商可针对对等关系建立决策进行协
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作。 在文献 [45] 中， Aggarwal 等提出安装称为 Oracle 的一个 ISP 拥有的设施， 在局部

感知的对等关系建立决策上协助一个对等客户端。 P2P 用户们向 Oracle 提供可能对等端

的一个列表。 基于 BGP 信息， Oracle 为客户端排序候选对等端。 对等关系建立决策的这

种引导降低了跨域流量。 来自不同 ISP 的 Oracle 交换信息， 以便使对等端排序更加高

效[46]。 图 3. 3 表明 ISP 控制的 Oracle 可协助对等端门选择合适的合作伙伴。 Xie 和

Yang[47]提出将 iTracker 引入到 ISP， 实施与 Oracle[45、46]类似的功能。 iTracker 从 P2P 提供

商 （应用跟踪器） 和 ISP 处收集信息， 并基于距离、 负载或对等端的带宽异构性提供对

等端关系建立决策。 在文献 [48] 中， 应用跟踪器从 ISP 报告的端到端路径使用率信息

中向客户端提供对等关系建立指令。

图 3. 3　 ISP 控制的 Oracle 为对等端关系建立决策提供辅助

（出于简单性考虑， 我们仅给出对等端与 Oracle 之间以及 Oracle 本身之间的逻辑连接）

应用跟踪器的目标是平衡 P2P 流量， 方法是通过最优伙伴选择而最小化最大链路

利用率。 一个内容分发网络 （CDN） 将客户端连接到低延迟副本服务器 （位于 ISP
内）。 对等端可利用由 CDN 收集的信息来选择合作伙伴。 例如， 靠近同一台服务器的对

等端相互选择作为合作伙伴， 以便降低不希望的流量流动[49]。 CDN-辅助的对等端选择

消除了对诸如 Oracle 等附加实体的需要。 在文献 [50] 中， Kaya 等宣布由 P2P 提供商

和 ISP 之间协作导致的潜在风险。 作者们强调 ISP 拥有的 Oracle 应该避免 ISP 间对等关

系建立决策， 原因是对于 ISP 间链路， 各 ISP 具有冲突的首选喜好。 为确保多个 ISP 间

的公平性， 需要由一个第三方监测的一个中心式 Oracle。

3. 4. 3　 对等端选择模块的设计准则

为设计一个高效的对等端选择模块， 我们提出如下建议：
1） 对等端选择应该利用基础网络条件。 但是， 推断拓扑所支付的价格不应该超过

由之获得的收益。
2） 对等端选择技术应该经受住对等端振荡率， 所有时间都会有对等端加入 / 离开

系统。
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3） 通过选择具有较好负载分布的潜在发送者， 接收者应该体验到改进的流化

质量。
4） 当协作流化不可能时， 一个蜂窝接收者应该首选一个有线连接的发送者而不是

一个蜂窝发送者， 当避免两跳无线通信时可节省无线带宽。
5） 当一个蜂窝接收者找到具有接近数据速率的一个以上的蜂窝发送者时， 具有较

佳能量状态的一个发送者是比较合适的。
6） P2P 流化总是用户驱动的； 仅对基于 CDN 的流化系统， ISP 协作才是可能的。

3. 5　 关于实现蜂窝 P2P 流化系统的其他问题

3. 5. 1　 用于蜂窝对等端的 P2PSIP

会话初始协议 （Session Initiation Protocol， SIP） 是建立、 修改和终止一个多媒体会

话的一种信令协议。 一台专用的代理服务器维护注册信息， 并提供 SIP 消息路由功能。
作为一个基于文本的应用层协议， SIP 吸引了研究人员们探索其在 P2P 应用中的用法。
Li 和 Wang[51]提出一种 P2P 文件共享应用， 其中使用 SIP 作为蜂窝网络的一种控制协

议。 为满足蜂窝 P2P 应用的需要， 该项工作也提出对 SIP 的几项修改。 但是， SIP 要求

服务中心式的架构， 并显示出在 NAT / 防火墙穿越方面的困难。 P2P SIP （P2PSIP） 克服

了中心式 SIP 代理服务器的限制， 并允许以一种分布式方式发现对等端和资源。 Davies
和 Gardner[52]提出一种基于 P2P 的框架， 在没有一台中心化 SIP 服务器的情况下， 该框

架定位移动设备， 并在这些设备之间发起流化服务。 几个互联网对等端作为虚拟交换

机， 并在移动设备之间协调各条连接。 依据移动设备的 id， 分配一台特定移动设备的负

责互联网对等端。 文献 [53] 中的工作测量一个基于 Chord 的 P2PSIP 重叠网中移动电

话设备的性能。 作者们得出结论， 在不存在损伤 （impairments） 的情况下， 移动对等端

的内容和 CPU 是可持续工作的。 但是， 在传统 Chord 中的消息额外负担增加了无线网络

额外负担和电池消耗， 由此降低了移动对等端的性能。 Wu 和 Womack[54] 强调， 由于有

限的电池寿命和移动性能力， 对于蜂窝对等端而言， 维护重叠网是具有挑战的。 该项工

作提出一种移动发起的连通性检查， 由于降低的蜂窝传播负载和减少的唤醒时长， 该检

查展示出功效。

3. 5. 2　 由 NAT 和防火墙施加的障碍

预期下一代蜂窝网络会向客户端提供基于全 IP 的移动宽带接入。 一般而言， 移动

网络运营商 （MNO） 部署各种类型的中间设备， 例如网络地址转换 （NAT） 和防火墙。
一个 NAT 隐藏在其后的海量用户， 并为他们提供互联网接入， 即使采用有限的公开 IP
地址空间时也是如此。 通过将移动用户隔离于互联网上的额外活动， 防火墙对移动用户

进行保护。 但是， 位于 NAT 背后的蜂窝对等端应该拥有向其他对等端发起连接并接受

由其他对等端发起的连接的能力。 图 3. 4 形象地说明了对于笔记本电脑主机而言， 一个
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NAT 如何看起来像一个黑盒， 并禁止智能手机接收 P2P 内容。

图 3. 4　 笔记本电脑不能寻址智能电话的 NAT IP 地址

在互联网中正被标准化的几项 NAT 穿越方案是由工程任务组进行的， 例如 NAT 的

会话穿越工具 （STUN） [55]、 使用中继绕过 NAT 的穿越 （TURN） [56]和交互式连通性建立

（ICE） [57]。 文献 [58] 中的工作研究了 NAT 设备， 预测其端口分配方法。 作者们声称，
在不做修改的情况下， 蜂窝对等端可利用现有的 NAT 穿越技术。 例如， 利用 STUN， 一

个网络客户端可获取其外部地址和端口信息。 Skype 是一个基于 P2P 的互联网电话系

统， 它采用 STUN 或一种非常类似的方法解决 NAT 穿越问题。 P2PSIP 也可利用现有

NAT 穿越方案。 文献 [59] 中的工作将 P2PSIP 的呼叫建立时延和连接建立时延与传统

的中心式面向 SIP 的重叠网相应指标做了比较。
Wang 等[60]开发了一个工具， 该工具由运行在每个移动设备上的客户端软件和位于

互联网上的一台专用服务器组成。 他们发现， 对于诸如电池耗尽和服务拒绝等攻击， 运

营商的防火墙仍然是脆弱的， 原因是在移动应用开发商和蜂窝网络运营商之间缺乏

协作。
由中间设备设置的空闲 TCP 连接超时， 对于运行 P2P 应用的移动设备而言看来也

是一个问题[60]。 智能手机的多数用户驱动应用 （例如 SMS 和基于推送的电子邮件） 要

求偶尔空闲的连接以便节省电池能量。 实况流化应用要求与互联网对等端的长寿

（long- lived） 连接， 当运行这种应用的对等端相互间共享内容时， 在网络运营商看来这

些对等端是空闲的。 NAT 设备和防火墙大胆地为空闲 TCP 连接设置超时， 以便回收由

不活跃连接所持有的资源。 进行重新连接的额外无线电活动加剧了移动设备上的能量

消耗。

3. 5. 3　 版权和法律问题

由于端用户对具有版权材料的频繁共享， P2P 服务和应用面临法律挑战。 早期 P2P
系统 Napster 是构建于单台服务器跟踪器系统之上的， 该系统向对等端们提供内容查找

服务。 最后， Napster 面临违反版权的起诉， 并结束其运行[61]。 如今的真实世界 P2P 流

化系统， 例如 PPLive[62]、 SopCast[63]和 Coolstreaming / DONet[64]， 仅利用 “跟踪器” 连接

共享常见媒体内容的对等端。 对等端自己利用流言或基于 DHT 的查询， 进行流化数据
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块发现。 就是否维持这样一个 “跟踪器” 处理侵权， 是存在争议的。

3. 5. 4　 WiFi 热点的机会性使用

智能手机通常具有多个接入接口， 并可在 WiFi 热点处访问互联网， 由此就卸载了

基站的流量负载。 在文献 [65] 中， 作者们给出有关通过 WiFi 热点 3G 移动流量卸载

的试验结果。 由统计分析， 作者们宣称， WiFi 热点连接可卸载总移动数据的大约 65% ，
并节省 55%的电池能量。 Collins 等[66] 针对从家庭到公共场所 （例如大学和商业园区、
运动综合场地和娱乐公园） 的移动设备， 重复进行了基于 WLAN 的普遍覆盖试验。

除了WiFi 热点的快速增长之外， 当与蜂窝网络的大面积覆盖区相比， 其覆盖区域仍然

是非常有限的。 此外， 许多WiFi 热点提供商仅允许他们的用户使用有限数量的应用， 并禁

止用户得到丰富的多媒体内容。 连接超时和频繁的重连接认证也阻碍播放实况流化媒体。

3. 5. 5　 可伸缩视频编码

处理异构性和抖动的两个主要可伸缩视频编码是媒体描述编码 （MDC） 和分层编

码 （LC）。 在目标为最终重构的视频质量方面， MDC 中的每个描述都贡献不同的增量。
采用 MDC， 每个对等端都依据其带宽和设备能力， 调整回放用的描述数量。 在 LC 中，
视频被编码成一个基本层和多个增强层。 基本层确保观众所感知的最低视频质量。 随着

增强层数量的增加， 观众体验到改进的视频质量。 MDC 或 LC 的实现为蜂窝设备上的实

况流化赋予真实性。

3. 5. 6　 解码器兼容性和屏幕分辨率异构性

来自不同网络 （例如 WiFi、 ADSL、 WiMAX 和蜂窝网络） 的 P2P 用户们会有解码

图 3. 5　 用于解码和图像分辨率兼容性的 MANE

器 和 图 像 分 辨 率 限 制。 文 献

[67] 中的工作提出一种内容管

理系统， 该系统向来自不同网络

的对等端提供适配功能。 所提出

的架构引入两个媒体感知网络单

元 （MANE）： 在扩展家庭环境

边缘处的一个无缝家庭媒体网关

（sHMG） 和在蜂窝接入网络边缘

处的 一 个 无 缝 网 络 媒 体 网 关

（sNMG）。 终端感知的内容适配

和内容保护现在被分配到所部署的媒体网关。 图 3. 5 给出所提出带有 MANE 的架构。

3. 6　 小结

P2P 实况流化正成为用户们极其喜欢的娱乐方式， 这些用户通过有线连接宽带接
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入或 WiFi 接入连接到一个有线的骨干网在互联网上娱乐。 这项功能对于移动用户仍

然是不可用的， 虽然他们具有到互联网的接入。 蜂窝信道在数量上是有限的， 且代

价高昂的。 因为每单位时间的内容量和通过整个系统而播放相同内容的特点， 拓扑

感知的重叠网构建是一个高效 P2P 流化系统的关键。 一个高效重叠网的几项重要特

征是扩展性、 临近感知性和低维护额外负担。 从潜在发送者中进行的合适对等端选

择也为 P2P 流化扮演了一个重要角色。 对等端选择模块应该是应用驱动的。 一个良

好的对等端选择模块与其他对等端交互进行对等关系决策， 增加了系统吞吐量， 并

改进个体用户体验。 对于蜂窝对等端， 所有的流化内容都通过基站， 这带来了拥塞

问题， 且系统受限于基站的容量。 一个协作的流化系统节省了昂贵的无线带宽并避

免了在基站处的拥塞。
从社交网络观点看， 一个移动流化系统的影响是巨大的。 在没有一台商用服务器

的帮助下， 使用最少的资源， 某个人可以是一个广播员， 且甚至构建他或她自己的

TV 站。 想象一下， 您正在家里在您的平板电脑上在线欣赏一部影片， 且您希望与您

的家庭分享这部影片。 与大家聚在小型屏幕周围的做法不同， 您可通过即可利用 P2P
流化协议使用一台支持 WiFi 的 TV 分享内容。 在我们如今生活的世界上， 人们希望

任何时间、 任何地方都可享受娱乐活动。 无论您在一个机场、 体育馆、 购物中心、
地铁站、 交通拥堵或任何其他人群密集的地方， 您都不会错失任何广播的 TV 节目。
社交和团体网络展示了高度的局部特征。 在一列长途旅行的列车中， 大量人们也许

对观看相同的实况内容感兴趣 （例如一项奥林匹克赛事报道）。 多玩家游戏和临近性

视频广告也可从移动 P2P 流化概念中受益。 便签机使用的增长增强了消费者对蜂窝

P2P 流化服务的需求。 认识到这种影响， 业界正在研究临近性感知的 P2P 应用。 下一

步是步向手持设备上的实况 P2P 流化服务。 Qualcomm 的最近创新 “ Flashlinq” 技术

允许各设备直接在运营商的频谱中进行通信[68] 。 3GPP 也正在研究 D2D 通信的标准

化， 这将提供协作流化方法的一次重大突破。 SopCast， 这是互联网上的一个 P2P 流

化系统， 已经针对 Android 设备发起了它的移动 P2P 流化系统[63] 。 其他类似的在线流

化服务将会紧跟其后。
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第 4 章　 未来互联网中的对等视频点播

4. 1　 背景

您已经注意到最近互联网流化增长有多快了吗？ 对于那些还没有注意到的人们而

言， 这是一项令人惊奇的统计。 如果您刚刚连接到互联网并发送邮件、 阅读新闻、 聊

天、 观看 YouTube 视频， 并与社交网络 （例如 Facebook 和 twitter） 上的电子伙伴交谈，
就准备大吃一惊吧。 互联网流量总量相比仅仅 5 年以前的量， 增加了 8 倍。 且没有迹象

表明这种爆炸性的增加很快就将结束。 对于比较技术偏向性的家伙而言， 来自 CISCO
的可视网络指数 （VNI） [1]预测应该是足够说明问题的。 VNI 表明， 在接下来的 5 年间，
互联网流量将继续增长 4 倍。 VNI 进一步推断另一个迷人的数字： 互联网视频会占到整

个消费者互联网流量的 40% ， 到 2015 年底可能达到惊人的 62% 。
让我们问一下自己， 视频流量的这种海啸式增长的原因是什么？ 作为视频流量的这

种汹涌增长的主要原因， 我们当然可将焦点锁定在接入和核心网络技术的巨大改进以及

光纤通信网络的部署。 宽带接入网络方面的技术进步及其大规模部署正以令人惊异的步

伐成为有前景的数据交付技术。 即使最简单的互联网用户们也可见证这点。 问一下十年

前使用互联网的任何一个人。 连接到互联网的令人痛苦的缓慢拨号日子当然结束了， 拨

号调制解调器也几乎绝迹了———也许我们子孙们将在博物馆或文档馆就了解这些物件而

欣喜。 与令人吃惊的缓慢互联网的早期日子不同， 如今的互联网用户们不再将自己受限

于仅进行网页浏览和文本 / 图像数据传递。 相反， 他们通常享受和分享各种多媒体服务，
其中包括音频和视频流化。 随着交付多媒体内容的资源和技术继续朝 40 / 100GB 网络演

进[2]， 多媒体内容分发技术也需要显著地发生演化。 这个必要性来自满足用户们 （他
们订购了这些服务） 体验质量 （QoE） 需求的巨大压力。 您们中的许多人也许听到过术

语 “服务质量” （可简单地写成 “QoS”）。 QoE 是用于多媒体内容分发的一个类似术

语。 假定您就是一名用户。 那么， 回答如下问题： 何时您希望在您所选择的设备 （选
择范围从一台个人计算机到一台笔记本、 到一部智能手机或一台便签式设备） 上观看

一个视频内容， 软件或应用有多快才能调入视频？ 当您观看视频时， 播放是平滑的还是

在播放时会中断？ 在后一情形中， 视频卡滞有多频繁？ 在结束时， 您对这项服务可用性

的体验有多满意或愉快？ QoE 对这种满意程度赋予一个度量。 随着多媒体业以数百万无

线和移动设备及大量应用继续增长， 满足多数客户———更别提所有客户端———的 QoE，
正变得如此困难。

为了赶上多媒体应用的增长， 在过去数年间出现了多种服务架构。 考虑苹果的

iCloud 或谷歌的云技术作为比较复杂的分布式方法。 但是， 迄今为止， 最有前景的多媒



体服务架构之一是对等端辅助的内容分发技术。 谁或什么是一个对等端？ 让我们尝试从

我们的真实世界经历进行解释。 典型情况下， 一个对等端是一个朋友或一位同事， 他帮

助我们完成某项任务， 理解了吗？ 我们可在联网语境中扩展 “对等端们” 这个概念。
“对等端们” 指用户节点 （例如计算机、 笔记本和智能手机）， 帮助另一个用户节点完

成某个共同任务。 现在， 在联网概念中什么是共同任务？ 这取决于应用特征。 一个非常

流行和常见的对等端辅助的应用是在不需要有任何中心式服务器的情况下共享文件。 我

们中的许多人已经熟悉 BitTorrent[3]文件共享协议。 例如， “μTorrent” 是今天可用于在

对等端间传递文件的最流行 BitTorrent 应用。 参见如图 4. 1 所示的一个范例场景， 其中

显示使用 “ μTorrent” 程序从许多种子 / 对等端如何下载一个 Ubuntu 发布版。 注意，
“μTorrent” 程序将连接的主机分为两个类型， 即种子 （具有完全内容的主机） 和对等

端 （仅具有内容的一部分的主机）。 在这幅图中， 该用户被连接到 880 个用户中的 36 个

种子。 值得指出的是， 在本章中， 我们将种子也称作对等端。 BitTorrent 当然受到家庭

用户的欢迎， 且经常由于法律问题 （包括侵犯版权） 处在法律执行者的侦查活动焦点。
但是， BitTorrent 是一项基本的对等端辅助技术。 如果我们进一步研究， 我们可找到更

复杂的对等端辅助的多媒体交付技术， 包括视频点播 （VoD） 系统[4]， 其中许多对等端

通过向其他用户提供视频数据块 （这些对等端已经下载了的）， 帮助内容源 （减轻负载）。

图 4. 1　 使用 “μTorrent” 的文件下载例子

（ “μTorrent” 是 P2P 客户端使用 BitTorrent 协议的最流行客户端之一）

虽然在当前互联网环境下设计对等端辅助的 VoD 仍然是一项具有挑战的问题， 但

从未来互联网的语境角度想象一下这些挑战会带来什么。 全球网络创新环境 （GENI） [5]

和未来互联网设计 （FIND） [6]是由美国国家科学基金会 （NSF） 发起的两个项目， 它们

的重点是解决跨层互联网设计、 网络虚拟化、 光电路动态交换、 服务发现和组合、 服务

管理、 流量以及路由工程等方面的需求， 还有步向未来互联网的许多其他方向的需求。
同时， 欧洲提出他们自己的项目。 初始动议的欧洲版本， 是在第 7 框架计划 （FP7） 内

实施的， 被赋予一个有趣的名字 “FIRE”， 代表未来互联网研究和试验[7]。 在远东， 日
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本通过日本国家信息和通信技术研究所[8] （National Institute of Information and Communi-
cations Technology） 发起新一代网络架构， 其中主要焦点放在到 2015 年产生未来互联网

概念和技术上面。 所以， 迄今为止， 我们有来自美国、 欧洲和日本的不同未来互联网概

念。 就展望实际的未来互联网将像什么以及这种新的范型将拥有什么样的前景方面， 这

些项目侧重于不同的设计考虑和目标。 除了它们的差异外， 所有项目都有一个共同点：
它们都隐含着如下含义， 即现有互联网架构不再能够处理海量的多媒体流量。 当前随着

人们要求他们将流量卸载到当前互联网框架的最优点处， 网络运营商们在处理多媒体流

量增长方面处境艰难。 例如， 在移动网络的情形中， 最优流量卸载点是无线接入网络和

基站。 因此， 运营商们需要确保网络中的这种实体不被奇大的数据流量所压垮。 由此，
未来互联网倡议简单地表明了， 只要涉及下一代多媒体流量处理， 当前互联网的生命线

就结束了。
作为一项多媒体分发技术， 实况视频流化目标在于为端用户提供实时信息馈入

（feeds）， 例如电视新闻和体育频道、 实况赛事等。 从基于客户端 / 服务器解决方案到

P2P 技术的不同范型， 可被用来将多媒体内容分发到用户处。 客户端 / 服务器解决方案

可使用单播或组播模式。 在单播模式中， 服务器将内容分别分发到每个用户。 这消耗了

大量带宽， 并导致服务器处的瓶颈。 作为这个问题的一种解决方法， 组播解决方案提供

了同时将相同内容分发到多个用户的做法。 虽然组播解决方案拥有无穷的前景， 但它要

求特殊的路由器 （支持组播） 将内容交付给目标用户。 但是， 这要求以支持组播的路

由器替换所有传统的路由器， 且这似乎远远不是现在我们所能做的。 另一方面， P2P 解

决方案可容易地进行实况视频流化。 一个 P2P 实况视频流化程序的商用例子如图 4. 2 所

示， 称为 “SopCast”。 在 “SopCast” 中， 通过相互协作， 许多用户能够观看某个实况视

频节目。 这种协作是这样发生的， 用户们将已经接收到的视频分片或数据块共享。 通过

这样做， 就可能一定程度地降低主服务器上的流化负载。 但是， 值得指出的是， 这项技

术的主要挑战是提出这样的一个系统， 它可确保所有对等端成功地接收被流化的内容，
并以平滑的方式播放之。

另一方面， VoD 流化 （恰好是对多媒体流化的最大贡献者之一） 在互联网用户间

是比较受欢迎的， 原因是它提供了用户交互式设施 （功能）。 用户交互式选项包括暂停

视频， 跳到内容的不同节， 进行回退 / 前进操作， 慢动作地观看内容等。 事实上， You-
Tube[9]是 VoD 流化的一个著名例子， 其中互联网用户可在任何时间观看他们喜欢的一

部视频的任何部分， 如图 4. 3 所示。 对于实况视频流化之上比较复杂的交互式功能， 不

能使用组播， 原因是用户们可能要观看一个视频的不同部分。 在传统 VoD 技术中， 服

务器将视频的不同数据块发送到各客户， 但就带宽成本而言， 这是一个代价高昂的过

程。 从未来互联网观点看， 重要的是设计一项比较廉价的和可靠的 VoD 技术， 需要对

之进行仔细设计， 以便取得低成本、 还不错的 QoE 和高可扩展性。 事实上， 要交付 VoD
内容， 存在许多策略。 第一项技术由传统的客户端 / 服务器架构组成， 其中单台服务器

将视频发送到其观众。 第二项技术是内容分发网络 （CDN） 范型， 目标是避免在那台

服务器附近的瓶颈， 方法是在不同区域的服务器中存留重复的内容。 其他方法是将 P2P
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图 4. 2　 称为 SopCast 的一个流行视频流化应用例子， 可用于在互联网上观看 TV 频道

图 4. 3　 YouTube 上的交互式视频流化

重叠网用于 VoD 流化。 在 P2P VoD 策略中， 客户端侧资源被最佳地用于与其他用户或

对等端的上载和共享视频内容， 且这种做法去除了对一台中心式内容服务器的需要。 同

样， 为提供更大的灵活性和可靠性， 将 P2P VoD 方法与 CDN 范型组合使用， 是可能的。
但是， 注意， 最廉价的 VoD 解决方案是基于 P2P 的， 原因是它使用已经存在于对等端

处的客户端侧资源。 为快速地比较这些不同的 VoD 范型， 请参见表 4. 1。
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表 4. 1　 不同 VoD 范型的比较

范　 　 型 需要中心服务器吗？ 用户扩展性 性能改进需要基础设施改变吗？ 成　 　 本

客户端 / 服务器 √ 低 是 相对较高

CDN √ 每服务器是低的
可能需要复制的内容服务器、

宽带接入、 路由器等
相对较高

P2P ✕ 高 否 相对较低

本章后面内容的结构如下。 首先， 我们给出互联网流量突发和多媒体技术演化的最

近趋势。 接着， 给出几种未来互联网倡议的综述， 指明不管它们具有什么样不同的愿

景， 它们都是要取得一个共同的目标。 接下来， 本章深入探讨了传统的 P2P VoD 方法

是否适合未来互联网倡议。 这要求我们理解对等端辅助的 VoD 系统， 因此， 在接下来

的一节给出最新 P2P VoD 技术概述。 之后描述未来方向， 指步向基于 P2P 的 VoD 如何

改进以处理未来互联网的需求。 本章以终告、 未来导则和结语评述收尾。

4. 2　 互联网流量突发的最近趋势

让我们尝试确定互联网中流量增长最近趋势背后的主要原因。 宽带用户数量的增长

当然是一项主要贡献因素。 这些日子里每个人都希望进入数字世界———打个比喻说就

是， 每个人都希望被 “连接”。 由此， 网络空间人口的增长意味着在数字流量方面将出

现增长。 每用户带宽方面的改进也对整体流量增长有所贡献。 例如， 让我们考虑日本的

情况。 在这个岛国， 非对称数字用户线路用户数开始显著减少， 原因是他们倾向于被吸

引到一种更快速和带宽更密集的光纤到家庭方式， 这常被称作 FTTH 连接。 现在日本的

FTTH 用户已超过 1600 万[10]。 每用户增长带宽的这种趋势自然地导致视频相关服务

（例如 YouTube） 的使用增长。 每视频内容的平均数据尺寸也正在增长， 原因是每用户

增长的带宽支持高分辨 （HD） 视频的方便传输， 快速地实现从传统的 480p 标准清晰度

技术的迁移。 有关 HD 视频的这种讨论将我们带入 HD 电视 （HDTV）。 观看电视占据您

最喜欢消磨时间的一部分还是您偶尔地希望观看体育频道或新闻？ 无论在哪种情形中，
您都将发现平面屏幕液晶显示电视设备正快速替代其比较陈旧的电视设备———笨重的阴

极射线管监视器电视。 电视的分辨率最近增长得如此之大， 且通过付费频道和视频点播

流化在 HDTV 上电视节目的数字传输， 正在提供不错的观看质量。 随着先进的超 HD 电

视 （UHDTV） 的呼啸出现， 这项技术正变得更加复杂。 一些人也许称之为超高清。 这

项技术是由日本 NHK 科学与技术研究实验室开发的， 相比当前 1080p HDTV 格式， 它

可产生 16 倍的较高分辨率。 UHDTV 技术将在水平和垂直方向由 4 倍的像素点组成 （相
比在 1080p HDTV 中 1920 × 1080 像素， 这是令人惊异的 7680 × 4320 像素， 如图 4. 4 所

示）。 如果您是一名音乐爱好者， 并喜欢环绕声音系统， 则这项技术将向您提供不可思

议的东西： 它支持基于 22 名讲话人的环绕声音。 考虑到最近趋势， 预期在 2016 ～ 2020
年间家庭用户将可使用 UHDTV。 同时， 诸如这些音频和视频内容的高存储需求及其有
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效的分发机制等技术因素正在被进行全面研究。

图 4-4　 视频分辨率发展趋势 （注意到从 SDTV 到 HDTV 再到 UHDTV 技术的巨大跨度）

想象一下， 为处理 UHDTV 视频， 将需要多少带宽。 对于实时 UHDTV 质量视频传

输， 会消耗 70Gbit / s 以上的带宽。 因此， 在即将到来的十几年， UHDTV 技术的演化主

导持续的互联网流量增长。 即使对于一名过度乐观主义者， 要假定现有互联网和基于互

联网协议 （IP） 的技术可处理这项极大的压力， 也是困难的。

4. 3　 未来互联网倡议： 一个目标， 不同愿景

在本节， 让我们回顾一下为有利于未来互联网而最近引入的一些重要概念。 这将帮

助读者们了解未来互联网的特定需求。
自从互联网的概念在 20 世纪 70 年代成为现实以来， 互联网实际上确实存活了近 40

年。 在互联网通信中引起非凡增长的最初概念现在看来是非常有限的； 我们不再受限于

仅仅将我们的计算机连接到互联网并共享一些文件。 我们不再将我们自己限制在仅仅坐

在一台有线连接的工作站前， 并仅满足于为获取新闻和信息而冲浪互联网或与我们的朋

友和同事聊天。 基于文本 / 图像浏览的老派互联网服务概念不再能够满足当前的用户需

求， 这些需求展示出对多媒体服务的高要求。 这实际上使我们考虑这样的问题， 即互联

网如何经过努力才能吸纳来自各种联网的和移动的用户及应用的高强度压力 （更别提

它们日渐增长的数量了）、 最新商务模型、 最新的联网器件和设备等。 最近， 研究人员

们已经认识到指出目前盛行的互联网架构的有限性并以一种未来的互联网架构替换它的

重要性。
为完成这个目标， 人们提出许多研究项目， 来设计和开发未来互联网。 想到的第一

项著名的未来互联网倡议是 FIND[6]。 FIND 是由美国 NSF 展望规划的， 其焦点在于形成

网络架构、 安全、 高级无线和光学性质、 经济学原则， 以及广义地说， 指在从现在开始
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的 20 年内有效地构造一个全球网络的各种方式。 值得提到的第二个项目是 GENI 计

划[5]。 发起 GENI， 是为了提供当前互联网中缺失的单元， 例如安全、 可靠性、 可演变

性 （evolvability） 和可管理性。
同时， 欧洲正在开始他们自己的项目， 来开发未来互联网。 欧洲方面著名的未来互

联网倡议是 FIREworks （ Future Internet Research and Experimentation———Strategy Works，
未来互联网研究和试验———战略性工作） 项目[7]和第 7 框架计划 （FP7） 欧洲领导的可

演化未来互联网 （EIFFEL） [11]支持活动 （SA）。 NanoDataCenter 项目 （NaDa） [12] 提供了

下一代数据驻留和内容分发范型。 通过支持一种分布式的驻留边缘基础设施， NaDa 架

构目标锁定在支持下一代交互式服务和应用上。 类似地， P2P 下一代集成项目[13] 预期

构造一种下一代 P2P 内容分发平台， 其中将高水平 （high- profile） 学术界和工业界的角

色都结合在一起。
在互联网之上的智能网络上的网络感知 P2P-电视应用 （NAPA-WINE TV） 服务[14]

为对等端辅助的流化带来一个新的维度。 通过利用 IP 组播功能或依赖一种纯粹的 P2P
方法， 可提供 NAPA-WINE TV 服务。 NAPA-WINE 电视的概念说明了 P2P 方法被成功地

用来克服有关单点故障的 IP 组播功能限制， 并可潜在地在全球规模上提供一种可扩展

的基础设施。 最近开始出现了几个 P2P- TV 系统， 最新一代可 提 供 高 质 量 TV
（P2P- HQTV） 系统。 这些系统提供服务的泛在访问。 但是， 同时它们正在为网络承载

商带来担忧， 原因是其流量的潜在失控增长。
VITAL ++ [15]项目目标在于将最佳的类似互联网多媒体子系统 （ IMS） 控制平面功

能与 P2P 技术组合并进行试验， 以期提出一种新的通信范型。 在这个主导思路下， 为

VITAL ++ 建立了具有分布式测试站点 （集成了 IMS 技术） 的一个泛欧测试床。 这样

做， 就可能使用 P2P 方法测试参考内容应用和服务， 以便确定哪种优化算法可以最佳

方式满足 P2P 用户服务质量需求来分配网络资源。 注意， 这些不同的项目都有一个共

同目标， 即针对未来开发互联网。 但是， 虽然它们都在追求其共同目标， 但其实现策略

未必是相同的。 换句话说， 这些项目间设计目标方面的差异是非常明显的。 事实上， 就

这个问题而言， 甚至在互联网工程任务组 （ IETF） 工作组间， 设计目标方面的类似差

异也可见到。 例如， 一个 IETF 组提出低额外时延背景传输协议， 目标是最小化由复杂

的联网应用导致的附加延迟。 另一方面， 另一个 IETF 组为识别、 标记和管理拥塞事件

而针对大量 （ bulk） 流量引入区分服务 （ Diffserv） 码点， 原因是将 P2P 流量置于

Diffserv框架之下。 此外， 为在网络运营商的昂贵链路上在一个可接受水平上管理 P2P
流量总量， 形成两个 IETF 组。 它们被称作在路上解耦应用数据 （DECADE） [16] 和应用

层流量优化 （ALTO） [17]工作组。 DECADE 识别出采用当前的互联网缓存 （例如 P2P 和

web 缓存） 问题， 尝试针对可靠的资源访问而在网络内提供足够的存储能力。 但是，
DECADE 不能显式地支持个体 P2P 应用协议或用户对内容提供商缓存的访问。 另一方

面， ALTO 提出一种简单但有效的方式向 P2P 应用提供网络信息。 这有助于 P2P 应用降

低与测量拓扑信息相关联的额外负担 （例如路径性能度量指标计算）。 另外， 与采用随

机初始对等端选择不同的是， 通过引入 ALTO 服务， 也可完成针对 P2P 应用而采用流量
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局部化方法。
在下一节， 我们描述许多有关 P2P VoD 的现有工作， 它们可适合前述的未来互联

网架构。

4. 4　 现有的 P2P VoD 方案： 它们适合未来互联网倡议吗

为了满足未来互联网的需求， 在最近的文献中出现了几项研究工作， 目标是将 P2P
策略与服务器-客户端流化架构组合在一起。 VoD 的 BitTorrent 辅助流化系统 （BASS）
是这样的一个例子[18]。 BASS 由一台外部媒体服务器和一个修改的 BitTorrent[3] 协议组

成。 BASS 中的对等端们不能下载当前播放时间之前的内容。 相反， 它们从媒体服务器

顺序地接收数据块。 此外， 它们不会要求得到已经下载过的或当前正在由 BitTorrent 下
载的数据块。 但是， BASS 框架不适合支持大的对等端群。 换句话说， 它是不可扩展的，
且不能适合未来互联网意图。

为解决与 BASS 有关的扩展性问题， 人们提出了 BitTorrent 流化 （BiToS） [19] 框架。
针对流化点播视频， BiToS 不考虑任何外部的媒体服务器。 与使用 “最稀有的优先” 策

略不同， BiToS 采用基于丢弃的缺失数据块 （即不能满足其回放时间的数据块） 的一种

选择机制。 但是， 当对等端们不能下载越来越多的数据块时， BiToS 展示出不佳的性

能。 换句话说， 缺失数据块率越高， 则在 BiToS 对等端处视频回放中断机会就变得

越多。
Annapureddy 等[20]在他们的一项工作中为 P2P VoD 流化提出一种完全不同的方法。

他们工作的焦点是， 通过网络编码的集成分段调度， 在对等端辅助的 VoD 系统中提供

小的启动时延。 采用这种方式， 他们说明了高度利用可用的资源是可能的。 但是， 从实

践考虑看， 这种方法不适合未来互联网 VoD 环境， 原因是对等端门不能足够快递共享

实时信息。 为克服这个问题， 适合未来互联网需求的一种调度机制就是起核心作用的，
该机制能够指令涉及到的对等端们在实时流化中相互帮助。 在这种意向下， 就需要人们

提出在基于 P2P 网状重叠网之上具有用户可扩展特征的 VoD 调度方案， 其中要考虑到

未来互联网需求。

4. 5　 对等端辅助 VoD 系统概述

随着宽带接入技术的进步， 最近时间， 以交互式点播视频流化服务出现的多媒体内

容分发得到了极大的欢迎 （例如 YouTube[9]）。 在传统客户端 / 服务器范型中， 在接收到

用户要观看视频的请求时， 中心式实体 / 服务器将视频交付给用户。 如下给出客户端 / 服
务器风格的 VoD 方法的两项显著的缺陷：

1. 扩展性： 系统不能支持内容订购群体的增长；
2. 有限的流化速率： 服务器的带宽是受限的。 因此， 如果许多人都在观看视频，

则用户们不能享受到良好的流化速率。
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为克服这些缺陷， 对等端辅助的视频流化成为 VoD 提供方面基于服务器的视频流

化的一种有吸引力的替代方法。 通过将全球用户锁定在连接到异构网络的做法， 这种方

法已经看来会是未来互联网的一项技术。 从广播商 / 内容提供上视角看， P2P 方法提供

了附加的激励， 原因是在不需要投入额外资源的情况下， 它可服务大量对等端 （相比

传统的基于客户端 / 服务器方法要多得多的用户）。 如果我们考虑用户观点， 则他们也

体验到多媒体内容改进的交付速率。 同时， 用户们也可将其已经接收到的内容上载到其

他对等端， 由此参与到 VoD 流化过程， 即使没有任何额外功能或资源时也可这样做。
在未来互联网中使用对等端辅助的 VoD， 意味着什么呢？ 隐含意义是重大的， 且不

可低估的， 原因是这将在不必放置附加内容服务器的情况下， 允许对现有互联网基础设

施做最小的改变。 此外， 未来互联网中有效的对等端辅助 VoD 方法也可帮助克服带宽 /
处理负载瓶颈、 缓解启动时延、 降低端到端延迟， 且同时提高视频回放速率。

我们可广义地将现有对等端辅助的 VoD 系统分成两类， 即基于树的和基于网状网

的系统。 在基于树的 VoD 系统中， 每个节点遵循一个树形结构从一个源或父节点接收

数据。 基于树的对等端辅助 VoD 系统不适合未来互联网环境。 背后的原因是， 人们预

计树的各节点 （即对等端们） 是频繁变化的， 导致频繁的树重构事件。 结果是， 子节

点不能得到视频流化馈入， 且它们需要等待树进行重构。 另一方面， 在基于网状网的重

叠网中， 一个新的对等端 （刚刚加入重叠网） 联系跟踪器， 接收当前活跃对等端的一

个列表， 这些对等端能够对视频流化有所贡献。 在接收到活跃的对等端列表之后， 新的

对等端向列表中的其他对等端开始发送请求， 请求得到必要的视频数据块。 同样， 值得

指出的是， 在任意时刻一个对等端连接到活跃对等端的一个小集合， 且允许它仅与那些

对等端交换视频数据块和控制消息。 在图 4. 5 中， 给出基于网状网的对等端辅助 VoD
策略的整体架构。 相比于基于树的对等端辅助 VoD 网络， 基于网状网的对等端辅助

VoD 网络对节点失效是更具抑制能力的。 背后的原因是， 相比基于树的重构， 可远较容

易地处理前述基于网状网基础设施中发生的变化。
多数流行的对等端辅助 VoD 流化策略遵循一个相当原始的假设： 一名用户选择一

部视频， 开始从头观看这部视频， 并继续观看直到结束。 这个假设是不现实的， 原因是

它没有考虑用户交互事件。 如果用户希望暂停视频或从头开始重放， 会发生什么情况

呢？ 如果用户烦了一部视频的当前场景并希望采用快进而跳过这个场景时， 该怎么办

呢？ 为保持系统设计是简单的， 前述的假定本质上是做了简化处理的。 这牺牲了实践方

面： 由于缺少时间或兴趣， 与连续地播放视频内容的做法不同， VoD 用户经常习惯于跳

到一个比较有趣的场景。 这种现象 （与对等端协助的 VoD 应用频繁的用户交互）， 为以

“查找定位时延” 表示的视频回放连续性提出一项重大挑战。 查找定位时延指自对一个

视频分段的请求以来直到分段变得可用时所需要的时间。 在没有任何中断情况下观看视

频， 为确保一个几乎为零的查找定位时延， 每个视频分段需要在分段回放之前由对等端

进行预取。 这样就改进了回放的连续性。 不幸的是， 如前所述， 多数传统的对等端辅助

VoD 系统， 基于他们极其简单化的假设， 即用户们在没有任何交互式 “查找定位” 操

作的情况下顺序地观看视频， 这样它们以一种顺序化的方式进行视频的 “预取”。 这就
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图 4. 5　 VoD 流化过程之对等端辅助网状架构的概图

解释了您们中的多数人在某个时间点尝试随机地跳转到一部 YouTube 视频的另一节时，
会被停止一会儿的情况。 为了克服这个问题， 就有必要形成一种策略， 该策略能够预取

随机的视频分段。 为做到这点， 在下一节， 在一个网状- P2P VoD 环境中在对等端处前

瞻地得到合适视频分段的一种预取方案， 将作为一项案例研究进行讲述。
对等端辅助 VoD 系统的设计目标之一是最大化所有对等端的汇聚吞吐量。 但在文

献中还没有很好地研究 P2P 应用中的吞吐量最大化问题， 所以通过尝试最大化吞吐量，
一个对等端可能会接收到重复的报文 （即相同视频分段或数据块）， 原因是它从多个源

得到 （视频） 流。 为克服这个问题， 对等端所能做的就是与源节点 （们） 协商， 并请

求特定的数据块。 在大型的和异构的环境 （在未来互联网中极可能存在这种情况） 中，
传统的策略也倾向于出现网络资源的低效利用。 结果， 这些策略就不能最大化汇聚吞吐

量。 因此， 就要求改进的对等端辅助 VoD 策略适应未来互联网范围。
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接下来， 我们给出一项案例分析， 其中我们说明一种改进的基于 P2P 的 VoD 方案，
来处理未来互联网的需求。

4. 6　 如何改进基于 P2P 的 VoD 方案： 适合未来互联网需要的
一项案例研究

　 　 到此为止， 我们证实了设计一个有效的对等端辅助 VoD 系统之需求背后的原因，
这种系统是在未来互联网架构的语境下为克服与传统 VoD 策略相关的缺点而提出的。
通过设计面向未来互联网的 VoD 系统， 从用户观点看要满足高期望的 QoE， 就是可能

的。 在本节， 我们给出有关一种 P2P VoD 机制的一项案例研究， 通过考虑在源节点和

所有活跃对等端处的可用上载带宽， 这种机制利用了重叠网的资源[4，21]。 这种机制也将

一种高效的预取方案与一种调度策略组合使用， 以便在接收对等端终端处前瞻地得到合

适视频分段。 这种策略说明， 通过增强传统的对等端辅助 VoD 设计， 就有可能处理未

来互联网中对等端辅助 VoD 流化的新趋势和挑战。
我们的讨论所考虑的系统由一个跟踪器组成， 它包含 P2P 重叠网中现有对等端的

一个列表。 在跟踪器中， 维护有关对等端们的信息。 对等端有关的信息包括它们的 IP
地址、 端口号、 可用上载比特率和数据块位图。 令 S、 R 和 P 分别表示初始源对等端或

初始内容流化对等端、 接收对等端 （它们要观看视频内容） 和被选中对等端 （为接收

对等端提供服务） 的列表。 当一个新对等端出现在 P2P 网状重叠网时， 它期望由其他

节点服务， 这些节点已经在重叠网跟踪器的活跃对等端列表之中。 换句话说， 新对等端

成为接收对等端 R。 跟踪器将活跃邻接对等端列表 P 提供给 R。 为做到这点， 跟踪器遵

循如下策略， 而不是随机选择 P 来服务 R。
1） 拥有 R 的上一可播放数据后面视频分段的各对等端， 被选中作为列表 P 中的潜

在对等端。
2） 跟踪器进一步过滤潜在的 P， 方法是在其他当前被服务的邻居列表中， 仅选择

具有足够上载容量和相对低出现率的对等端。 为做到这点， 系统依据参与对等端的可用

资源， 将负载分配到各参与对等端。
3） 如果 P 足以以多媒体内容服务 R， 则在 R 的邻居列表中忽略 S。 仅在临界

（critical） 条件下， 才在 R 的邻居列表中包括 S。 例如， 当没有对等端可构成列表 P 来

服务 R 时或当即使所有服务对等端都没有包含所要的视频内容时， S 被包括在 R 的邻接

对等端列表之中。
4） 如果 P 不足以重复地服务 R 时， 那么可考虑随机等段来构造 P。
既然我们已经解释了对等端选择策略， 那么让我们接着讨论对等端的运行阶段。 对

等端们运行在两个阶段： 预取阶段和调度阶段。 预取阶段是在 R 的终端中实现的。 另

一方面， 调度阶段是在 P 中的每个对等端中实现的。 在下面描述这两个阶段中使用的

算法。
预取阶段进一步分成两个步骤。 在第一个预取步骤中， R 向 P 中的每个对等端请求
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特定的带宽槽。 值得指出的是， 每个带宽槽足以传递目标视频的单个数据块。 为高效地

利用可用带宽， 由 R 请求的带宽槽数被设置为直接正比于 P 中每个对等端的上载容量。
这不允许超过 P 中每个对等端处可用的所需数据块最大数量。 与发送特定带宽槽的请

图 4. 6　 显示 TTF 参数概念的例子

求一起， R 将其自己的卡滞时间

（TTF） 信息传输给 P。 参数 TTF
表示视频回放进入卡滞状态的剩

余时间。 图 4. 6 通过一个例子说明

了这点， 其中 P 中的一个对等端

利用接收到的 TTF 值， 在调度过

程之中对请求进行优先级排序。
现在， 我们讨论调度阶段，

它是在 P 中的每个对等端处实现

的。 P 中每个对等端的可用上载带

宽被指派给当前请求的 R。 依据如

下算法， 实施带宽指派。
1） 在 （TTF < TTF th） 时， P 中的每个对等端将其可用上载带宽至多 K% 分配给 R，

其中 TTF th是预定义的阈值。 以最小可能的 TTF 值， 将最高优先级指派给 R。 这种基于

优先级指派的目标是确保在 R 处的平滑回放， 避免视频流化的卡滞现象。
2） 具有相对较高上载容量的 R 被指派较多的带宽槽。 这样做是为了确保具有较高

上载容量的一个给定 R， 被 P 中的对等端指派较多的带宽， 从而 R 就能够尽可能快地填

充它的视频数据块， 以便利用其自己的上载容量将内容服务其他请求对等端。
3） 刚加入重叠网且还没有接收任何视频数据块的 R， 被假定具有零值 TTF。 通过

这样做， 系统为新对等端设置最高的优先级。 同样， 这最小化了在 R 处播放视频的启

动时延。
遵循调度过程， P 中的每个对等端将特定数量的带宽槽传输给每个请求的 R。 结

果， 就触发了预取的第二个阶段， 它允许 R 确定所请求的视频数据块， 可从 P 中的对

等端处加以请求。
如果您仔细地进行了阅读， 那么现在您应该认识到， 在这项案例研究中强调的工作

主要目标是确保平滑的视频回放。 为满足这个目标， 如下执行预取的第二步骤： 当 R
向 P 中的对等端请求视频数据块时， 为数据块赋予优先级， 这些数据块在回放时间之

后出现， 该时间具有一个最大间隔等于一个可调时间窗口 T。 在 T 内请求的所有数据块

都被 P 中的对等端服务之后， R 对 VoD 流化的质量做出一个假定， 即至少在下一个 T
上不会降级。 从这个时间点开始， R 不需要顺序地请求数据块。 之后， R 可随机地在 P
中请求它的上行链路对等端， 从而增加重叠网中数据块的多样性。

接下来， 我们比较详细地描述跟踪器选择对等端的能力。 在这项案例研究中对等端

辅助的 VoD 方案假定， 跟踪器具有网络拓扑信息。 换句话说， 认为跟踪器具有有关不

同网络域的知识。 做出另一个重要假定： 跟踪器可获取不同网络域上链路拥塞的信息。
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图 4. 7　 针对对等端选择， 基于域的局部

化和拥塞感知策略的比较例子

从网络提供商和运营商的角度看， 这实际上是

可能的， 条件是他们在网络的不同点部署监测

代理， 并允许跟踪器接收有关网络配置和流量

动态性方面的信息。 基于域的局部化指明要选

择附近的对等端， 它们属于相同的域。 注意选

择一个附近的对等端并不总是一个最优决策。
作为这种情形的一个例子， 考虑到一个附近对

等端的链路正经历拥塞的简单场景。 这意味着

在选择对等端时也应该考虑到链路拥塞。
在图 4. 7 中， 有两个详细说明的案例供您仔

细考虑。 在这幅图的场景中， 有三个域， 即 D1，
D2和 D3。 对等端 P1、 P2和 P3属于 D1。 令 d i，j表

示两个邻接对等端 P i和 P j之间的端到端传播时

延。 在这个例子中， 让我们考虑 （d2，3 < d2，1）。
当 P2搜索它的邻接对等端时， 基于域的局部化方案， 会将之指派给 P1或 P3。 但是， 当

在 P2和 P3之间的链路存在拥塞时， 在对等端选择方案中应该感知到拥塞， 这需要基于

网络域和链路拥塞来选择 P1。

4. 7　 小结

在本章， 我们的焦点是在未来互联网上具有多媒体内容有效 P2P 流化的重要性方

面。 为了为对等端辅助的 VoD 用户确保高的 QoE， 本质上要保障短的启动时延、 平滑

的视频回放和扩展性。 在本章， 我们指出， 所涉及对等端的上载带宽利用率会以一种显

著的方式影响这几个方面， 且在未来互联网架构中这将仍然是一项关键问题。 我们给出

一项案例研究， 说明这个问题是如何通过以下几种方式加以处理的： 为得到必要的视频

数据块而设计一种有效的预取机制、 指派上载带宽的一种高效的调度算法以及选择最合

适对等端 （以最佳可能的方式服务请求对等端） 的一种高效对等端选择策略。 同时，
我们突出了将预取和调度机制与基于域的和拥塞感知的对等端策略集成在一起的重要

性。 即使当系统运行在最差情形 （即服务潜在可能的对等端瞬态群集 （ flash crowd of
peers）） 的场景下时， 诸如上面这些策略的组合策略也展示出令人鼓舞的性能。 同样，
采用这种方式， 如果为 P2P VoD 流设计了一种合适的调度方案， 则由许多传统 P2P 解

决方案使用的内容复制策略就不再需要了。
提示感兴趣的读者 （或这个领域的潜在研究人员） 要注意的一点是： 在未来互联

网中对等端辅助的 VoD 系统可能面临进一步的挑战。 一个关键点是移动性； 可预料到

在未来互联网中大量用户是移动的。 同样有趣的是， 研究对等端的移动性对对等端的选

择以及 VoD 用户的 QoE 的影响。 另一个要注意的点是有关对等端的自私行为。 在当前

互联网环境中， 通过拒绝成为参与 VoD 流化中的上行链路节点， 具有低带宽资源的对
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等端可能不会有所贡献。 必须承认的是， 未来互联网会改进核心网络中的带宽约束， 且

FTTH 解决方案会解决最后一英里的接入带宽限制。 但是， 预期移动用户会形成下一代

互联网用户的绝大部分， 且它们未必具有作为内容流化实体的处理能力或时间。 它们是

否可被用来作为有利于 VoD 服务的非自私对等端也仍然要拭目以待。
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第 5 章　 IPTV 联网概述

5. 1　 引言

在 30 多年以前， 来自军队和教育环境的联网专家们引入了传输控制协议 （TCP） /
互联网协议 （IP）， 诞生了规避任意单点故障的报文交换网络， 这种故障在诸如公众交

换电话网 （Public Swiched Telephone Networks， PSTN） 中是普遍存在的。 这种新网络类

型的设计由一个且仅由一个概念所主导： 尽力而为数据交付。 采用这种方法， 意味着网

络将尽其所能传递数据， 但就所能给予的是没有保障的， 且诸如 HTTP 和电子邮件等这

种方案的早期应用也不需要更多的东西。 但在过去的最近时间， 人们开发了各种其他应

用， 它们的使用变得 （或正逐渐变得） 非常流行， 诸如 IP 电视 （ IPTV）， 这是计算机

网络中的最新热点话题。
IPTV 是具有极大期望的一项服务。 它正茁壮成长要替换以前各种方法的 TV 广播

（例如无线空中传播 （OTA）、 有线或卫星 TV 分配）， 利用的是报文交换互联网基础设

施。 为了成功， 它也提供各种新服务， 例如针对分配式 TV 媒体的视频点播 （VoD） 和

视频盒带录制形式的功能， 还有与高速率数据冲浪和 IP 上的话音 （VoIP） 流量一起共

存的能力， 这就是所谓的三重播放服务。 但是， 高度不适应网络缺陷的 IPTV 流， 在网

络架构的所有独立分层中都施加极大的要求。 如此， 网络必须推进一项高带宽的物理基

础设施， 使之能够允许多个标准清晰度 （SD） 或甚至高清晰度 （HD） 频道的传输。 即

使如此， 也必须实现比尽力而为或服务质量 （QoS） 要好的一项服务， 以支持优先级并

确保 IPTV 报文的及时交付。 同时， 不同的现有标准需要融合， 以便支持 IPTV 服务在不

同类型设备中被使用， 这些设备有 TV 机顶盒 （STB）、 家庭计算机或甚至 3G 和将出现

的 4G 移动智能手机。
虽然存在 IPTV 的不同解释， 但它们都包含一个共同点。 如在文献 [1] 中所述，

IPTV 被定义为 “由一个典型承载商或一个互联网服务提供商 （ ISP） 在 IP 上分发电视

内容的另一种方法”。 将 IPTV 与在空中、 有线或卫星上的常见 TV 广播机制做出区分的

是对无限数量服务的支持。
从头说起， IPTV 是一项交互式技术。 通过允许观众依据标题或演员名搜索内容、

改变和控制视频回放的摄像机角度、 检索体育赛事中的统计信息 （例如运动员表现）、
使用画中画功能 （在不需要离开节目的情况下支持 “频道冲浪”） 和娱乐节目中的实时

参与， IPTV 提供了观看体验的个性化。 此外， IPTV 提供数字视频录制 （DVR） 功能，
具有暂停、 快进和快退的能力 （不仅是录制的内容， 而且对当前播放的 （实况） 多媒

体内容也可做到）， 还有将同时录制多个频道的商品化服务能力。



IPTV 的另一项重要功能是 VoD。 VoD 允许一名顾客浏览一部在线节目或影片目录，
并在接收到请求时， 观看预告片， 之后选择特定内容进行回放。 此外， 这项特征为顾客

提供了类似 DVD 的大量功能集合， 例如暂停和跳到下一影片节段的能力。 但是， IPTV
的最大优势是这样的事实， 即它能无缝地支持与其他服务的集成和融合。 如此， 它提供

了使用具有显示呼叫者 ID 的 VoIP 通信、 任何时间和任何地点访问多媒体内容、 在所有

类型设备 （个人计算机 （PC）、 电视机和蜂窝电话） 上以及使用这些设备进行 DVR 和

VoD 功能操作的能力。 但是， 因为带宽是一项受限资源且 IP 基础设施是基于尽力而为

交付方法的， 所以就带来需要满足的某些繁重需求， 从而使这种高度不具弹性

（inelastic） 的流量得到有保障的质量， 和 IPTV 像预期的那样发挥作用。 这是运营商需

要做工作的地方， 即针对未来验证其基础设施和交付平台能够支持所有新的分发机制而

没有质量损失， 同时在跨多个平台时可管理复杂的计费和内容调度操作并保障内容的

安全。
在本章中， 在提供 IPTV 的详细背景、 IPTV 市场快速增长和识别 IPTV 需求方面，

进行了研究工作。 因为 IP 可以并将被用来在所有类型的网络 （固网和无线网） 上交付

视频， 所以 IPTV 解决方案在本章做了微观详细的讨论。 通过评估这些网络的性能， 我

们讨论可能使 IPTV 质量恶化或限制其部署的问题。 最后， 我们尝试解决部署一个无问

题的 IPTV 网络是否可行的问题， 并解释这项技术的未来是什么。

5. 2　 蓬勃发展的 IPTV

在过去数年间， IPTV 从作为一项新服务出现， 到成为计算机和通信网络的最热

门话题之一， 有多种原因。 开始之初， 它作为一项技术， 它为电信公司 （或 telcos）
精细化其经济状况提供了方法， 即进入一个新的娱乐平台。 同时， 作为一项基础设

施， 分别为交付服务以及制作和支持内容而形成新的制造商 / 提供商就是必不可少

的。 具体而言， 除了电信公司外， 也需要组播和 VoD 内容的提供商以及电子节目指

南 （EPG） 数据提供商。 同时， 制造头端和接入系统、 IPTV 软件平台和 STB 的新公

司， 以及测量设备和 IPTV 网络监测设备的制造商们都是主要的参与方。 除了前面提

到的主要局中人外， 还有大量观众， 他们在等待在简单的 TV 分配中目前没有实现的

那些服务出现。 这些论点导致了 IPTV 市场的指数性增长， 为之赋予一个非常有前景

的市场。
虽然这个蒸蒸日上的市场开始时步履缓慢， 但在 2005 年获得了 430 万用户， 在

2010 年拥有了 4000 万以上的用户。 目前， 它拥有的全球市场约为 7000 万用户， 这个数

字预测在 2014 年会达到或超过 1 亿 1000 万指标， 相当于复合年增长率为 26% [2-4]。
如图 5. 1 所示， 最高的增长率是在欧洲地区出现的， 比如法国、 意大利和西班牙对

于 IPTV 部署的一个值得称道的数据， 以及来自斯堪的纳维亚地区各国家的非常强势的

具有竞争力的服务出品。 此外还有其他中东国家采用 IPTV 技术的激增。 同时， 亚洲地

区紧随其后， 并预期在不久的将来在 IPTV 数量上会超越欧洲， 原因是中国和印度将最
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图 5. 1　 按地区划分的 IPTV 用户数

终将是全球最大的市场。
同样重要的是， 全球 IPTV 服务收入

在恒定地增长， 在 2011 年底已经超过

180 亿欧元， 并预测在 2014 年会超过 350
亿欧元， 产生 28% 的复合年增长率。 由

于亚洲地区的低平均价格， 欧洲和北美

正在产生这项收入中的最大份额。
基于这些当前报告和预测报告， 不

管横扫世界范围几个国家的经济衰退如

何， IPTV 竞争市场正在出现日渐激烈的

竞争， 并取得了恒定的年增长。 因为

IPTV 正在快速发展， 所以其市场为欧

洲、 亚洲和北美的 IPTV 运营商建立具有高收入的一种新的服务平台提供了切实的

机会。

5. 3　 IPTV 架构

虽然 IPTV 提供了各种功能特征， 但为了确保其可靠的服务交付， 它也对物理和网

络基础设施施加了巨大的需求。 下面各节给出 IPTV 服务特征的概述， 这些特征如可用

媒体编码格式、 协议和接入网络， 这些可保障其预期的性能。

5. 3. 1　 媒体编码和压缩

因为 IPTV 是作为有线、 卫星或 OTA TV 广播的一项竞争技术提供的， 所以它也应

该保持内容质量方面这些技术的特征。 但是， 非压缩视频的传输存在一个主要问题： 过

度带宽的问题。 非压缩格式的一部视频将要求 270Mbit / s， 而 1920 × 1080 分辨率、 16 位

颜色深度的颜色空间和帧率为 25 帧 / s 的一部全 HD 内容将要求大约 3Gbit / s， 其中包括

多通道音频和穿越互联网所需的协议额外负担。 这些数据速率量确定了非压缩数据传输

是不合适的， 以及压缩的卓越用途。
在针对所有用途而对视频压缩标准化的工作中， ISO 创建了运动图像专家组

（Moving Pictures Expert Group， MPEG） 技术。 MPEG 将视频处理为运动图像， 并尝试利

用图像之间的冗余取得高的压缩因子。 具体而言， 这种类型的编码， 也称作时间-冗余

或帧间压缩， 使用一个序列中前面的帧和后面的帧来压缩当前帧。 因此， 解码器将差异

添加到前面的图像以产生新的图像。 在这种方案中， 定义了三种类型的帧， 即内部帧

（I-帧）、 双向帧 （B-帧） 和预测帧 （P-帧）。 I-帧是完全编码的， 并被处理为压缩过程

的参考帧。 在 B-帧中， 过去的图像和未来的图像都被用作压缩中的参考图像。 在这些

帧中， 仅有发生移动的帧的运动部分才被编码。 最后， P-帧参照最近的前面的 I-帧或

P-帧进行编码。 因此， 就像 I-帧一样， P-帧也可用作 B-帧和未来 P-帧的一个预测参考
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帧。 图 5. 2 所示为一个物体在其新位置的预测， 方法是使用运动向量移动前面图像中的

像素。 通过将预测的图像与实际图像比较， 去除任何预测误差。 编码器发送运动向量和

误差。 解码器以向量移动前面的图像， 并加上误差， 产生新的图像。 典型情况下， 每隔

15-18 个帧， 就编码一个参考 I-帧， 接下来是 B-帧和 P-帧。 一个参考帧和连续的 B-帧
和 P-帧构成的这个序列， 形成一个一个图像组 （GOP）。

图 5. 2　 图像运动预测

MPEG-1， 是发布的第一个视频压缩标准， 提供只有 1. 5Mbit / s 下 352 × 240 像素分

辨率且仅有立体声音频， 而其接下来的标准 MPEG-2 设计用来支持各种应用和服务， 它

们要求变比特率、 分辨率和质量方面的支持。
另外， 它规范了一种传输流 （TS）， 这是用于音频、 视频和数据的一种通信协议。

MPEG- TS 为传输 MPEG 视频与其他流复用提供了一种特殊格式， 专门设计用来在不可

靠传输媒介上以实时方式将数据交付到这样一台设备， 假定该设备会从传输开始之后的

某个点读取数据， 这就像互联网流化视频和数字视频广播 （DVB） 中的情形一样。 因

为其具有的功能特征， MPEG-2 成为一个国际上共识的标准和多数数字电视和 DVD 格

式的核心。
但是， 为了在报文交换式网络上支持 HD 或 full- HD 内容， 人们也期望甚至具有进

一步的压缩能力， 这会维持视频的质量。 H. 264 项目组创建了这样一个标准， 能够比以

前的标准以相当低的比特率提供良好的视频质量。 在一个给定速率下， H. 264 提供好得

多的质量， 而在一个特定质量下， 它要求的比特率大约为 MPEG-2 所需的 50% 。 此外，
H. 264 提供了比 MPEG-2 好的运动预测， 方法是集成了可变宏块尺寸调整， 并支持多种

去块 （deblocking） 滤波器， 相比 MPEG-2， 给出较少的瑕疵。 最后， 相比 MPEG-2， 它

提供了比较容易的报文化处理， 和 4096 × 2304 的最大分辨率。 但是， 和预料的一样，
它也有一些极大的劣势。 H. 264 极大地增加了计算需求。 在一台平常的 PC 上的 HD 解

码是难以实时完成的， 而实时编码甚至是不可能的。 另外， 其复杂性注定了编码器和解

码器的设计和优化是困难的和代价高昂的。 但是， 在一般情况下， 国际共同体正迁移到

这个标准， 特别对于全 HD 格式 （例如蓝光） 更是如此。
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有望成为 HD IPTV 视频交付标准的另一种编码算法是视频编解码 1 （Video Codec
1， VC-1）， 它是对 Windows Media Video 9 （WMV-9） 的增强。 如在文献 [5] 中所述，
VC-1 特别针对高分辨高比特率内容进行了优化。 VC-1 提供了 H. 264 高比特率和分辨

率相当水平的质量， 但它缺乏在低分辨率处维持低比特率的能力。
IPTV 内容的演进不可否认地会吸引观众。 由 OTA 和 IPTV 广播所提供的 SD 内容正

稳定地让位于 HD 频道。 不止如此， 3D 素材处于其商业孕育阶段， 但随着 3DTV 电视机

得到较大的市场份额， 它会逐步地增长。 这些新媒体内容正快速地受到顾客们的欢迎，
接下来， 预期 IPTV 内容将与其有线和卫星 TV 电视机一样突出多媒体特点。 另外， 消

费者将更多的关注点放在 VOD 和在线视频租赁 （ iVOD） 上。 诸如 NetFlix 的服务已经

使观众适应了租赁点播流化内容的方便性。 接下来， 曾有助于使网络缓解巨大流量的组

播联网方案， 注定是不够的， 且再次要利用单播流量传输。 虽然这种连续变化的媒体内

容环境增强了观众的体验质量 （QoE）， 但它也威胁到 IPTV 的端到端质量， 并对所有基

础设施层施加进一步的要求。

5. 3. 2　 IPTV 中采用的协议

现在广播的 TV 视频内容复用所有频道， 并在连续可用性方面全部广播这些频道。
如果所有频道都以单播方式广播到每个用户， 即使采用 H. 264 或 VC-1 压缩方案， 带宽

需求也仍然是过高的。 因此， 诸如 MPEG 视频的高带宽应用， 仅使用 IP 组播， 就可同

时发送到一个以上的接收者。 对于同时将单个数据流交付到多个用户， IP 组播是一项

带宽保守的技术[6]。 所有的替代方法都要求源发送一份以上的数据复本。 一些替代方法

甚至要求源向每个接收者发送一份独立的复本。 互联网号码分配局控制 IP 组播地址的

指派， 是在 224. 0. 0. 0 ～ 239. 255. 255. 255 之间分配的。
5. 3. 2. 1　 IGMP

因为组播基于一个组的概念， 表示对接收一个特定数据流感兴趣， 必须建立这个组

播组的一个成员关系。 对于 IP 网络， 这种成员关系是由互联网组管理协议 （ IGMP） 提

供的。 IGMP 是 IP 组播规范的一个不可分割部分， 运行在网络层之上。 它动态地在一个

特定的局域网 （LAN） 上将个体主机注册到一个组播组。 各主机识别组成员关系， 并表

明他们对加入一个组表示兴趣， 方法是发送称为成员关系报告的 IGMP 消息到其本地组

播路由器。 各路由器侦听 IGMP 消息， 并周期性地发出成员关系查询， 以发现在一个特

定子网上哪些组是活跃的还是不活跃的。 这些查询核验一个特定子网的至少一台主机仍

然关注于接收那个组的组播流。 在 IGMP 版本 1 中， 在三次连续 IGMP 查询没有应答之

后， 路由器就使那个组超时， 方法是终止转发目标为那个组的流量。 在其第二个开发版

本中， 各主机可积极地与本地组播路由器通信， 表明它们要离开组的意图。 在此之后，
路由器发送一个组查询， 来确定是否还有其他主机对组播数据有兴趣。 在没有响应的情

形中， 这个组就被做超时处理。 采用这种方法， 很快就终止了不必要的流量， 这样就降

低了整体延迟。
因为 IGMP 消息是作为组播报文传输的， 所以它们与层 2 的组播流量是不可区分
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的。 出于这个原因， 交换机要检查在主机和路由器之间发送的 IGMP 报文中一些层 3 信

息。 这个过程被称作 IGMP 侦听。 当交换机侦听一个组播组的一条 IGMP 主机报告时，
它将主机的端口号添加到关联的组播表表项， 且当听到一条 IGMP 离开组消息时， 它从

表中去除该端口。 IGMP 窃听要求每条组播报文都被过滤查找控制信息， 这经常使交换

机的性能成为瓶颈。 由于这点原因， 通常情况下， IGMP 侦听用于高端交换机上， 其上

带有集成电路， 可在硬件中实施 IGMP 检查。
5. 3. 2. 2　 传递协议

为交付 IPTV 服务的视频内容， 必须实现一种传递协议， 原因是 IGMP 自己并不作

为一种传输协议。 实时应用 （例如商业实况视频分发） 并不 （和不应该） 像在 TCP 所

用的那样利用一种重发机制。 由此， 在多数情形中， 使用用户数据报协议 （UDP）， 这

有点藐视如下风险， 即由于报文丢失， 音频和视频广播面临内容降级时存在的风险。 为

了缓解这些风险， 在一些情形中， IPTV 利用实时传输协议 （RTP） 和实时传输控制协

议 （RTCP）， 后者是依赖于 UDP 及其相关控制协议的一种传递协议。 RTP 可提供非弹

性实时流的数据传递， 而 RTCP 可提供被传递数据上的一种反馈机制， 这样就支持报文

丢失检测和其他时延测量。 也应该指出的是， 对于以前提到的 IPTV 中的 DVR 和 VoD
的点播功能， 可使用实时流化协议 （RTSP）。 RTSP[7] 是在流化媒体系统中找到广泛用

途的一种协议， 方法是允许客户端以一种遥控方式控制流化媒体服务器， 发出诸如

“播放” 和 “暂停” 等命令， 并给出对服务器文件基于时间的访问选择。
5. 3. 2. 3　 组播路由和转发

最后， 一个组播网络要求一种路由协议， 才能建立内容源子网和包含组播组成员的

每个子网之间的转发路径。 可完成这项工作的通常方式是采用协议无关组播 （PIM）。
如其名字所蕴含的， PIM 是 IP 路由协议无关的。 因此， 它可利用无论哪种单播路由协

议来扩散单播路由表， 包括增强的内部网关路由协议、 开放最短路径优先、 边界网关协

议或静态路由， 且它使用这种路由信息实施组播转发功能。 PIM 支持两种特定模式： 密

集模式 （PIM- DM） 和稀疏模式 （PIM- SM）， 这取决于为将组播流量分发给每个组播组

将需要网络中的多少台路由器[8]。 具体而言， 在 PIM- DM 中， 假定当一个源开始发送

时， 所有下游系统都想接收组播数据报； 因此， 初始情况下， 组播数据报被洪泛到网络

的所有区域。 如果网络的一些区域没有组成员， 则通过发起剪枝状态， PIM- DM 将转发

分支剪除。 结果是， PIM- DM 主要是针对组播 LAN 应用设计的， 而 PIM- SM 是针对广域

域间网络设计的。
在单播路由中， 流量是沿从源到目的地的单一路径通过网络路由的， 仅关注目的地

地址， 与此不同的是， 在组播路由中， 源将流量发送到由一个组成员关系表示的一个任

意主机组。 如此， 路由器必须确定哪个方向是上游， 指向源的， 以及哪个方向是下游。
因为可能存在多条下行路径， 所以路由器必须复制报文， 并将所有流量仅向下沿着合适

的下行路径 （未必是全部路径） 转发。 这个过程被称为反向路径转发 （RPF）。 在 RPF
中， 当一条组播报文到达路由器时， 路由器使用已有的单播路由表进行一次检查， 确定

上游和下游邻居， 并仅当报文是在其上游接口上接收到时才转发报文。 RPF 确保组播分
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发是无环路的。
使用上述协议， 设计用来交付一项组播服务 （例如 IPTV） 的一个网络拓扑如

图 5. 3所示。 明显的是， 所使用的协议数量和联网基础设施机制会插入一系列进一步的

时延， 这必须保持在严格的限制之下， 以便确保其与一种传统分发时延相当的水平。

图 5. 3　 IPTV 样例网络模型

5. 4　 标准化的场景

虽然合适的技术必须到位， 特别对于 IPTV 运营商而言的一项关键成功因素， 是不

仅依赖于技术作为一名创新者， 而且要支持跨平台可移植性和统一的用户界面标准， 以

改进用户友好性。 虽然在这个阶段还没有确定的标准， 但在过去数年间， 朝着 IPTV 标

准化人们做了大量工作。 正在被处理的 IPTV 技术领域包括服务和功能需求、 架构

（NGN 和非- NGN）、 QoS / QoE、 流量管理机制、 性能监测、 安全方面、 端系统和家庭联

网、 中间件、 元数据、 应用和内容平台， 以及协议和控制平面方面。
步向 IPTV 标准化的最重要工作如下[9，10]：
1） DVB IPI： IP 网络之上的 DVB[11] 提供了一个技术规范集， 也称作 DVB- IPTV 手

册， 内容涵盖在基于 IP 的网络上交付基于 DVB MPEG-2 的服务。 由 DVB- IPTV 手册规

范的主要功能是针对实况媒体广播服务和内容点播 （CoD） 服务的在 IP 网络之上基于

DVB MPEG-2 TS 服务的交付、 针对 IP 之上基于 MPEG-2 的音频 / 视频传输的服务发现

和选择机制、 为控制 CoD 服务而使用命令和控制应用层协议实时流化协议 （RTSP）， 以

及针对流化媒体的应用层前向纠错 （AL- FEC） 保护和通过一种重传机制提供对抗报文

丢失的保护的两种可选协议。 由于运营商需要部署 IPTV 服务 （取决于当前市场需求和

商务模型） 的灵活性事实， 人们考虑到一个小型的面向服务的概要集合就足以应对低

成本和差异性服务， 它们不需要全部实现 DVB- IPTV 手册。 出于这个原因， 技术规范
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ETSI TS102 826[12]定义了 4 种面向服务的概要；
① 处理现有实况 TV 服务 IPTV 部署的基本概要；
② 实况媒体广播概要， 建立在组播传输上承载的实况 IPTV 服务；
③ CoD 概要， 建立在单播传输上承载的点播 IPTV 服务；
④ 内容下载概要， 建立可用于下载的内容服务。
2） ITU- T FG IPTV： 国际电信联盟———电信标准分部 （ ITU- T） 形成了焦点组

（FG） IPTV[13]， 目的是为了协调全球 IPTV 标准的开发， 其中考虑到 ITU- T 各研究组

（SG） 的工作。 FG IPTV 的主要目标是定义 IPTV， 现有标准化活动和正在进行工作的协

调、 互操作性和差异分析， 以及新标准开发的一致性。 FG IPTV 在 2007 年 12 月结束，
建立了全球标准联盟 （IPTV- GSI） 工作组， 通过有关的 SG， 在全球规模上使各标准一

致， 并与其他标准化开发组织协调。 特别地， SG13 （未来网络， 包括移动和下一代网

络） 正在研究有关 IPTV 架构设计问题的细节， SG16 （多媒体编码、 系统和应用） 主要

将焦点放在 IPTV 终端设备基本模型和组播功能支持上面， 而 SG12 （性能、 QoS 和

QoE） 正在努力工作， 主要目标是完成 IPTV QoE 的新建议标准。
3） ETSI TISPAN IPTV： 高级网络的电信和互联网融合服务及协议 （TISPAN） IPTV

是欧洲电信标准组织 （ETSI） 内的标准组， 处理有关 IPTV 架构的几项规范。 TISPAN
为基于 IP 多媒体子系统 （IMS） 和非基于 IMS 的 IPTV 服务， 定义客户网络设备的功能

架构和参考点。 ETSI TISPAN 在 NGN 架构框架内的 NGN 发行版 1 （NGN R1） 中采用了

IMS 概念， 但完全没有处理 IPTV。 在 TISPAN NGN R2 中， 使用 IMS 支持 IPTV 服务， 且

几项规范处理 IPTV 有关的服务需求[14] 以及采用非 IMS IPTV 子系统[15] 和基于 IMS 的

IPTV[16]的架构。 就如何满足那些需求方面， 形成两种哲学理念。 第一种理念， 即专用

的 IPTV， 是调整现有互联网工程任务组协议使之适用于 NGN 环境， 第二种理念， 即基

于 IMS 的 IPTV， 被设计利用 3GPP IMS 的优势来提供 IPTV 服务。 在发行版 3 （R3） 中，
这两个规范族支持所描述的新功能 （像访问第三方内容、 P2P 分发）， 以及将被逐步添

加的更多功能。 在文献 [17] 中讨论 R3-专用 IPTV 规范， 在文献 [16] 中讨论基于

IMS 的 IPTV 规范。
4） ATIS IIF： 在 2005 年 7 月， 电信业解决方案联盟 （ATIS） 发起 IPTV 互操作论坛

（IIF）， 开发标准和规范， 支持 IPTV 系统和服务的互操作性、 互联和实现， 其中包括

VoD 和交互式 TV 服务。 IIF 内的工作范围包括如下领域[18]：
① 协调与 IPTV 技术有关的标准活动；
② 开发自洽的 ATIS 标准， 例如互操作需求、 规范、 指南和技术报告；
③ 提供互操作活动的一个聚合点；
④ 为部署在一项可管理 IP 和 / 或 NGN 基础设施上的 IPTV 系统 / 服务的标准和其他

文档开发， 提供一个聚合点。
IIF 委员会有 5 个 （子） 委员会组成：
① 架构；
② IPTV 安全解决方案；
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③ QoS 度量；
④ IIF 测试和互操作性；
⑤ 元数据和事务交付。
5） 3GPP MBMS： 第三代伙伴项目 （3GPP） 确定了多媒体广播 / 组播服务 （MBMS）

规范[19]， 主要是定义在 3G 网络上交付和控制组播和广播创新服务的一种高效方式。
6） OMA BCAST： 开放移动联盟 （OMA） 是与移动 IPTV 有关的标准化组织， 它引

入了移动广播服务使能器 （enabler） 的概念， 处理与移动 IPTV 有关的 ITU- T FG IPTV
需求。

因为在这个阶段没有单一确定的标准， 所以将所有这些不同的倡议捆绑到一起形成

一个灵活的架构， 是一项真正的挑战， 要使 IPTV 成功地到达其市场预期， 必须要解决

这项挑战。 IPTV 标准化组织的另一个必备条件是， 开发如下标准， 即确保将娱乐视频

和相关服务安全和可靠地交付到用户的标准。 要了解主要标准组织 （包括 ITU- T IPTV
FG、 ETSI TISPAN、 DVB、 ATIS、 开放 IPTV 联盟和中国通信标准协会） 中有关 IPTV 安

全的已发布规范和正在进行活动的完备综述， 请读者参见文献 [20]。 如在 Lu 等[20] 的

工作中所述， 在朝向构建广播 IPTV 数据所需的可信环境努力过程中， IPTV 标准必须主

要与两种不同种类的安全相一致， 即机密性和完整性。
1） 机密性指对内容访问的控制和授权。 对 IPTV 的非授权访问会导致内容偷窃或

过度拥塞， 后者将导致合法用户的拒绝服务 （DoS）。 有线网络和无线网络都面临安全

威胁和攻击， 包括窃听、 会话劫持、 消息重放和 DoS， 对于无线连接， 是更易受到影响

的， 原因是这些连接缺乏有线网络的物理基础设施所提供的固有安全性[21]。
2） 完整性如今被称作数字版权管理， 是规则的一种形式 （限制非法的免费内容再

分发）， 或规则的修改， 就违反了版权法。 不遵守这项安全措施， 将最终导致内容分发

商不乐意与明显不可靠的电信运营商合作。

5. 5　 有线和无线 IPTV 网络

5. 5. 1　 有线 IPTV 网络

随着 IPTV 要求高数据速率， 可被利用的有线分发网络是非对称数字用户线路 2 +
（ADSL2 + ）、 甚高速度数字用户线 （VDSL） 和光纤网络的变种。

IPTV 接入网络的一个理想选择将是光纤到驻地 （FTTP）。 FTTP 利用光纤通信， 其

中一根光纤直接连接到客户的端设备。 依据光纤终结到哪里， 可进一步将 FTTP 分类：
1） 光纤到家 （FTTH） 是光纤通信交付的一种形式， 其中光信号到达端用户的生

活或办公空间。
2） 光纤到楼 （FTTB） 是这样一种光纤通信交付形式， 其中光信号到达私有财产

（包括用户或用户群的家庭或公司）。 与 FTTH 相反， 在到达家庭之前光纤就终结了， 从

那个点扩展到用户空间的路径是在光纤之外的一种物理媒介即铜线上传输信号的。
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虽然 FTTH 和 FTTB 可为 IPTV 提供巨大优势， 但为使 IPTV 正常运行， 迁移到这二

者却不是必须的。 为进一步降低成本， 可使用另一种技术。 光纤到节点 （FTTN）， 也称

作光纤到机柜， 是这样一种光纤结构， 其中光纤连接到服务一个区的一个机柜， 这个区

通常在半径上小于 1500m， 且明显地可包含数百名客户。 这项技术可支持当前宽带技术

的最大限度利用， 且其可用性正在增长。
宽带互联网连接的另一种———且当前是最常见的———方法是 ADSL。 在其当前实现

ADSL2 + 中， 它可提供高达 24Mbit / s 的数据速率。 ADSL2 + 的最大理论吞吐量足以携带

一个 HD 频道和两个 SDTV 频道， 且仍然为话音和高速数据连接保留有空间。
最后， 具有 IPTV 所期望特征的一种接入网络是甚高比特率数字用户线 （VDSL）。

就像 ADSL 一样， VDSL 也利用已经在 PSTN 中安装的双绞线对电缆。 VDSL2 （ ITU 建议

标准 G. 993. 2） 规范了 8 种概要， 处理各种应用， 包括在 100m 长链路上高达 100Mbit / s
对称传输 （使用 30MHz 的带宽） 和非对称操作， 在从 1km 到 3km 长的链路上的下行速

率在 10 ～ 40Mbit / s 范围 （使用 8. 5MHz 的带宽）。 明显的是， VDSL2 的部署与 FTTN 一

起， 将使 VDSL2 节点的位置比较靠近用户。 因此， 运营商将能够提升容量， 足以支持

到一个家庭的多条 HDTV 流， 而不必像在 FTTH 中一样以光纤替换整个铜线基础设施。
但是， 这不是 VDSL2 作为一个 IPTV 接入网络的唯一优势。 VDSL2 标准的一个非常重要

方面是它使用以太网作为最后一英里的复用技术。 结果是， 接入结构可被简化为一个端

到端的以太网络， 它是用虚拟 LAN （VLAN） 作为跨整个接入网络的服务交付机制[22]。
当前， 光纤和 VDSL 正渗透到世界范围的市场， 为 IPTV 的部署和进一步增长产生

了具有稳固基础的接入网络。

5. 5. 2　 无线 IPTV 网络

为了提供任何地点、 任何时间的互联网连接， 无线技术已经被证明是家庭联网和业

界联网成功中的一项关键组成。 像 IEEE 802. 11 （其标准为 802. 11a / b / g / e / n）、 IEEE
802. 16 （微波接入的世界范围互操作性， WiMAX） 和 3GPP 长期演进 （LTE） 等这些无

线通信技术， 可使客户不需要对其家庭重新布线的情况下， 享受 IPTV 服务。
IEEE 802. 11 协议已经成为无线 LAN （WLAN） 的主导标准， 主要是因为这些协议

提供了诸如互操作性、 移动性、 灵活性和成本有效的部署等各项优势。 IEEE 802. 11 标

准包括 IEEE 802. 11b， 规范了高达 11Mbit / s 数据速率的操作[23]； IEEE 802. 11g[24] 和

802. 11a[24]标准， 增强了高达 54Mbit / s 数据速率的操作 （分别在 2. 4GHz 和 5GHz 频带

上）； 和最近标准化的 IEEE 802. 11n[25]， 增加了可达 540Mbit / s 以上的操作。 此外， 已

经开发和标准化了 IEEE 802. 11e 标准[26]， 目标是为各种无线应用提供 QoS 支持。 虽然

它减小了时延和抖动， 但它仍然不保障 IPTV 数据将总是以一种及时的方式到达。 同样，
要有效地工作的话， 使用 802. 11e 的网络必须将其 QoS 需求从源传播到目的地， 且这种

传播取决于符合 802. 11e 的所有网络部件。 如此， IEEE 正在研究 802. 11 已确立标准的

修订， 其中规范了进一步的补充内容。 IEEE 802. 11ac[27]和 802. 11ad[28]任务组的目标是

可提供超过 1Gbit / s 数据速率 （分别在 5GHz 和 60- GHz 频道上） 的标准， 而 IEEE
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802. 11aa 任务组[30]正研究标准增强版， 可鲁棒地和可靠地支持传输音频视频流， 同时

支持其他类型流量的得体地和公平地共存。 在文献 [31] 中可找到 IEEE 802. 11 标准

（当前有效的和正在开发的修订稿） 的比较详细分析。 因此， 明显的是， 清晰地将目标

锁定为交付高质量 IPTV 内容的无线联网结构是人们的主要关注点。
提供高容量宽带无线连接的接入网络中最后一英里， 也可利用基于 IEEE 802. 16 标

准的 WiMAX 技术， 该种标准包括物理 （PHY） 层和媒介访问控制 （MAC） 层规范， 涵

盖了各种现有协议栈的不同频率范围[32]。 第一个 IEEE 802. 16 a / d / e 标准的理论覆盖半

径可达 50km， 通过支持点到多点或网状模式拓扑， 数据速率高达 75Mb / s。 IEEE 802. 16
标准定义了 5 种数据交付服务， 即无请求的授权服务 （unsolicited grant service）、 实时可

变速率 （RT- VR）、 非实时可变速率 （NRT- VR）、 尽力而为 （BE） 和扩展的实时可变

速率 （ERT- VR）。 （后者是在 IEEE 802. 16e 中引入的[33]）。 rtPS 和扩展的 rtPS 服务是设

计用来支持实时服务流的， 这些流产生实时数据服务 （要求有保障的数据速率和时延，
例如 MPEG 视频和 VoIP） 的可变尺寸数据报文。 最新的 IEEE 802. 16-2009[34] 以及

802. 16 j / h / m[35-37]标准， 提供增强的数据速率 （目标是提供高达 1Gbit / s 的峰值吞吐

量）， 这将支持一种改善的用户体验和多媒体服务。 特别地， IEEE 802. 16m 高级空中接

口提供了一种比较灵活的和高效的 QoS 框架， 支持正在成熟的和发生演化的移动互联网

应用， 方法是引入一项新的调度服务、 自适应授权和查询 （aGP） 服务、 快速接入、 延

迟的带宽请求和优先级控制的接入[38]。 依据上面提到的， WiMAX 看了具有支持 IPTV
非弹性视频所需要的必备 QoS 特征。 甚至更重要的是， 它可将 IPTV 服务提供给固定站

和移动无线站， 这对 TV 频道广播的任何时间-任何地点接入的实现具有极大贡献[39，40]。
追求提供移动互联的一项技术是 LTE。 基于 LTU 无线电接入技术 （基于 3GPP LTE

发布版 8[41]） 的移动宽带系统的部署， 目前处于一个范围广泛的规模， 并提供高的数

据速率 （下行链路高达 100Mbit / s， 上行链路高达 50Mb / s）。 同时， LTE 高级版 （LTE-
Advanced） （3GPP 发行版 10） 正主要在网络运营商和设备厂商之间密切伙伴关系下进

行开发[42]。 LTE 规范采取不同载体 （bearer） 方式支持多项 QoS 需求， 这些载体是报文

数据网络网关和用户终端之间建立的报文流， 每种载体都与一种 QoS 相关联。 广义而

言， 基于载体提供的 QoS 特征， 载体被分成两类： 有保障的比特率 （GBR） 和非- GBR。
在一项特定客户端应用和一项服务之间流动的流量可被区分为独立的服务数据流

（SDF）。 被映射到同一载体的各 SDF 接收相同的 QoS 处理。 一个载体被指派一个标量

值， 称作一个 QoS 分类标识符 （QCI）， 它规定该类所属的载体。 除了 QCI 之外， 存在

与 LTE 载体相关的几个 QoS 属性， 例如分配和保留优先级、 最大比特率 （MBR） 和聚

合 MBR （AMBR） [43]。 总之， LTE 网络具有支持大量移动设备的 IPTV 分发的必要特征

和 QoS 属性。

5. 5. 3　 家庭内联网

除了在 IPTV 分发中使用的接入网外， 现在正变得甚至更加常见的情况是， 端用户

们将到达客户端设备的 IPTV 流量通过有线、 无线和甚至电力线通信 Pouerline Communi-
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cation， （PLC） 分发到其他家庭内位置。 一个典型的 WLAN 组成为： 一个接入点 （AP）
通过无线链路连接到部署在至多 100m 范围内的许多站。 在家庭联络中使用的最广泛部

署技术是 IEEE 802. 11。 这项技术， 作为一种频繁使用的家庭联网方法已经达到成熟，
它能够以大约 54Mbit / s 的数据速率交付流量， 这对快速以太网互联中的绝大多数应用

是足够使用的了。 此外， 新的 802. 11n 协议规范可达到 540Mbit / s， 这对于甚至需求更

高点应用而言， 可确保了带宽富裕度。 出于这些原因， 看来高速 IEEE 802. 11n 作为接

入网可以足够的带宽容易地覆盖一个典型的家庭， 以便支持视频、 游戏、 数据和话音应

用， 由此提供 IPTV 服务。 但是， 低于最优状态就可轻易地将数据速率减少到不可使用

的值。 此外， 在一名无线用户和一台 AP 之间经常出现的不良连接， 导致严重的报文丢

失和非常低的抖动水平， 通常情况下这甚至不适合 VoIP 应用， 原因在于这些标准主要

是为提供互联网访问和网络文件传输而设计的。 IEEE 802. 11e 规范增强了传统 802. 11
的 QoS， 方法是为流量类型引入优先级， 来克服实时流量的某些 QoS 问题。 为了支持有

优先级的 QoS， 通过定义 4 种接入类型 （Access Category， AC） 即话音、 视频、 尽力而

为和背景， 采用增强型分布式信道访问 （Enhanced Distributed Channel Access， EDCA）。
每种 AC 由一组接入参数的特定值表征， 这些参数统计上使信道访问为一种 AC 优先于

另一种 AC 所用。 虽然它减少了时延和抖动， 但 IEEE 802. 11e 仍然不能保障 IPTV 数据

将总是能到达和以一种及时的方式到达。 同样， 从实际角度看， 使用 IEEE 802. 11e 的

网络必须将其 QoS 需求从源传播到目的地， 且这种传播取决于符合 802. 11e 的所有网络

部件。 此外， 迄今为止在市场上可购买到的无线适配器中广泛实现的唯一 QoS 机制是，
称作 Wi- Fi 多媒体 （WMM） [44] 的流量优先级处理。 WMM 是 Wi- Fi 认证项目的组成部

分， 该项目实现 802. 11e 标准的一个子集， 并提供流量优先级处理的方法， 目的是满足

Wi- Fi 网络 QoS 解决方案的最紧迫需要。 所定义的 IEEE 802. 11e 接纳控制规程也被包括

在 WMM 规范[45]之中， 是基于 EDCA 方法的。 但是， 在当前商用的 AP 中接纳控制并没

有被完全实现[46]。 WMM 的另一项劣势是， 利用一个 Wi- Fi 网络中的功能， 它要求 AP
和运行应用 （对 QoS 有需要） 的客户端都是针对 WMM 经 Wi- Fi 认证的， 并具有支持

WMM 的设备[47]。 此外， 仅当使用支持 WMM 的应用时， 支持 WMM 的设备才可利用其

QoS 功能， 并将合适的优先级水平指派给它们所产生的流量连续流。
家庭内网络的主要特征包括小的网络尺寸、 短的站间距离和如下事实， 即所有网络

设备属于并由同一属主管理。 家庭联络技术的另一种有线连接类型是 PLC， 它利用现有

电力供应网络为建筑物内联网和最后一英里接入提供各种宽带服务。 这种类型的网络被

看作最广泛可用的有线连接媒介， 原因是电力线存在于几乎每座居民楼或工业大楼， 这

使安装比较容易和不太昂贵[48]。 但是电力线经常遇到高噪声等级、 多径衰落和来自各

种仪器的干扰。 特别地， HomePlug 电力线联盟最初开发了 HomePlug 1. 0 标准[49]， 它支

持高达 14Mbit / s 的速率， 且具有高的市场渗透率[50]。 最新的 PLC 标准是 HomePlug AV
（HPAV） [51]， 并可提供高达 200Mb / s 的较高数据速率。 虽然早期采用的产品通常低于

快速以太网联网速度， 但最新开发的产品能够在家庭和小型办公室环境中安装的主电线

之上交付从每秒数 Mbit 到每秒数百 Mbit 的速率。 最近， IEEE 和 ITU- T 分别宣布了
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1901[52]和 G. hn[53]PLC 标准。 这两个标准确定了 MAC 层和 PHY 层规范， 并提供主要问

题和限制 （例如 PLC 设备间的互操作性） 的解决方案。 虽然 PLC 提供了一种有前景的

解决方案 （由于部署的方便性和已有的基础设施）， 但似乎 PLC 实现并不总是 IPTV 服

务家庭内分发的一项良好选择[54]。 因此， 需要对 IEEE 1901 和 ITU- T G. hn 标准的高质

量视频分发能力进行完备的性能分析。

5. 6　 测量 IPTV 的性能

5. 6. 1　 网络性能度量指标

5. 6. 1. 1　 报文丢失

由于 IP 网络的基础设施是独立于应用需求的一个尽力而为交付平台， 报文和数据

是容易遇到丢失的。 如果网络不能正确地传输数据， 接下来它会丢弃它们， 将正确地处

理丢失报文的副作用留给应用处理[55]。
报文丢失的来源汇总如下：
1） 模拟和电磁干扰， 例如脉冲噪声， 通常是由外部因素 （包括在网络设备临近范

围的电子设备） 和天气条件导致的。 这些干扰超过物理层纠错方案的纠正能力， 导致

报文丢失。
2） 带宽方面的短期临时变化， 通常源于设备对配置选择的容错能力。 QoS 约束涉

及定义带宽限制， 如果没有正确地处理的话， 将导致报文丢失。 流量的突发特征可能超

过输入缓冲和报文处理能力， 导致报文丢失或报文接收得太迟以致没有任何用途。
3） 设备问题、 故障和不兼容性 （包括不良的光纤连接或网络媒介） 以及标准化的

硬件 （与其他厂商的模型不是完全互操作的）。 因为不同设备器件的执行是不同的， 来

自一个设备的一条 “恒定比特速率” （CBR） 流， 对于另一台设备可能不足以是 CBR
的， 由于在非常短的时间上超过报文缓冲而导致丢包的可能性。 在从以太网到异步传递

模式 （ATM） 的模式 （ADSL 环境中的一种典型场景） 转换期间， 这种现象是非常常

见的。
与后面要讨论的其他度量指标相比， 在长期时段上测量丢失并分析平均情况是不合

适的。 举个例子， 通常在 10-50ms 突发中发生的一次脉冲噪声将作为一次 0. 001% 报文

丢失而隐藏在 1h 的采样之中。 从网络监测的角度看， 这个隐藏的值不要求任何关注，
且被看作一次良好的测量。 但是， 事实上， 端用户也许遇到一次不太令人期望的观看体

验。 如此， 报文丢失测量， 特别是由运营商进行的所获测量的分析， 应该在一个时间段

上发生时长和发生频率这两个方面进行实施。
对于 IPTV 服务的非弹性特征， 报文丢失是一个主要问题。 因为 IPTV 部署通过 UDP

传输报文是非常普遍的， 所以不提供对报文丢失的任何保护。 音频流的报文丢失可展示

为漏失、 尖叫噪声、 音量中的变化、 所谓的啸叫或跳音。 对于视频流， 影响是变化的，
取决于被影响的视频帧。 如在 5. 3. 1 节解释的， I 帧作为一个 GOP 中所有帧的一个参考
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帧。 结果是， 一个 I 帧的部分或全部丢失会传播， 并持续影响整个 GOP， 典型时长为

0. 5-1s。 类似地， 因为 P 帧和 B 帧可由其他帧引用， 所以丢失问题也会持续， 但通常是

较低的程度并具有较短的时长。 MPEG-4 压缩 （现在甚至更频繁地用于交付 HD 内容）
的比较灵活的图像间预测会使这种效应变差。 一般来说， 像 10 - 4 （每分钟一条报文）
一样低的报文丢失被看作是观察不到的， 按照 DVB 标准， 每小时一条丢失报文 （或2 ×
10 - 6） 是基线。 报文丢失效应导致被观看内容的轻微的马赛克、 数帧时长的块状像素

（blocked pixel）、 帧的不必要拉长或重复 （卡顿 （ stuttering）） 和帧静止； 在最坏情形

中， 它可导致 STB 崩溃或重启。
另外， 在频带改变过程中， 可能发生报文丢失。 在将图像呈现给观众之前， 直到下

一参考帧到达， MPEG 解码器不得不等待。 在这个帧处的报文丢失， 导致在下一完整帧

到达之前解码器的等待， 这显著地增加了切换时延。 电信公司可使 GOP 时间较短， 原

因是至多为 2s 间隔。 但是， 为改进传送的较短 GOP 将直接导致较高的带宽需求。 因

此， 在一个短的切换时延和较高比特率的附加开销之间不得不做出折衷。
5. 6. 1. 2　 单向传播时延

单向传播时延是一条报文从源传播到目的地所花费的时间， 这是因为它要通过媒介

进行传播[55]。
在基于报文的网络中， 通过在被测网络间发送一条精确打上时间戳的报文， 测量单

向传播时延。 为得到一个准确的单向传播时延测量， 报文被打上承载服务的报文相同的

帧属性， 例如 VLAN、 QoS 和目的地地址。 通过发起探测， 实施打时间戳操作。
影响这些单向测量的分辨率和准确度的两个关键因素： 测量设备参考时钟之间的同

步误差和测量设备自身的固有误差。 这两个误差必须被最小化， 以便提供一个有意义的

单向时延测量———如果误差接近于哪怕是 1ms 的 1 / 10， 准确度也将不足以可靠地检测

SL 性能问题。
5. 6. 1. 3　 报文延迟变化

由于在时间上单向传播时延不是恒定值的事实， 跨一个网络的报文延迟是变化的。
测量这个变化率的度量指标称作报文时延变化 （PDV） 或 “抖动” [56]。 抖动是这样计算

的， 一条流中连续报文之间端到端时延的差值， 其中忽略可能丢失了的报文。
因为以太网帧是以变化的速率 （由网络状况确定） 到达 STB 的， 所以就要求进行

缓冲， 帮助平滑掉时延变化。 基于缓冲的尺寸， 存在使缓冲上溢或下溢的交付状况， 这

导致所感知视频的降级。 类似地， 在知道一台特定 STB 特征的情况下， 在注意到一次

显著的视频降级之前， 服务提供商也许能够刻画 IPTV 网络所支持的最大抖动。 当在客

户端侧监测或分析视频 QoS 时， 这个值将是一个决定性因素。
当出现一次缓冲溢出时， 导致的 PDV 对视频内容的影响， 类似于由轻微报文丢失

展示出的影响。 具体而言， 所观看内容区的马赛克和其他可看到的扭曲 （例如水平线

或垂直线） 是典型情况。 在缓冲下溢的情形中， 帧停滞是最常遇到的问题。 在两种情

形中， 频道变更时间也受到影响。
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5. 6. 1. 4　 乱序和重排序的报文

因为 IP 报文要穿过许多异构的网络类型和在动态拓扑上传输， 它们不会一定以一

个恒定的速率到达其目的地， 由此到达时会乱序。 因为在将报文提供给解码器之前， 不

是所有的设备都支持报文重排序， 所以乱序报文可导致类似于报文丢失导致的类似

扭曲。

5. 6. 2　 QoE 度量

5. 6. 2. 1　 MOS 和 R-因子

E-模型是另一个排序 （rating） 系统， 它基于报文丢失、 抖动和时延给出质量的一

个客观测量。 E-模型将结果报告为 R-值。 下面是平均意见得分 （Mean Opinion Score，
MOS） 和 E-模型质量排序的一个近似关系。

E-模型[57]被设计为基于一系列损伤 （例如报文丢失、 抖动和时延） 而量化质量的

一种客观方法。 它是一个计算模型， 对于传输规划人员是有用的， 有助于确保用户们将

对端到端传输质量表示满意。 该模型的主要输出是传输质量的一个标量排序。 这个模型

的一个主要特征是使用传输损伤因素， 这些因素反映了现代信号处理设备的影响。 在第

一步中采用 E-模型的任何计算结果都是传输排序因子 R， 组合了与所考虑连接有关的

所有传输参数。
这个排序因子 R 定义为

R = R0 - Is - Id - Ie + A （5. 1）
式中　 R0———原理上的基本信噪比， 包括噪声源 （例如电路噪声和室内噪声）；

Is———与话音信号或多或少同时发生的所有损伤的组合；
Id———由时延导致的损伤；
Ie———设备损伤因子代表由低比特率编解码导致的损伤；
A———优势因子， 允许当存在对用户有利的其他优势时， 对损伤因子的补偿。

项 R0以及 Is和 Id值可进一步划分为更具体的损伤值。
MOS 是一项主观测量指标， 依据用户反馈， 排序所感知到的音频 / 视频质量。 在

MOS 中， 将所显示的视频序列在 1 （非常差） 到 5 （极好） 的尺度上排序， 用户们确

定视频质量。 取多个用户平均的均值， 由此计算 MOS。 如此， MOS 提供了端用户体

验质量的一个数值。 MOS 与网络交付话音评估所用的 QoE 是同义的， 对于视频流这

种方式也是继续可用的。 使用如图 5. 4 所示的图形， 将这个 QoE 指标与 R 值度量联

系起来。
依据以前的研究[58，59]， 多媒体 QoE 倾向于具有 “好的” 质量。 “可接受的” 或

“差” 级别， 是对某些级别的时延、 抖动和报文丢失值时用户的主观感觉。 如此， MOS
可被赋予函数 MOS = f {时延， 抖动， 丢失}， 将 QoE 映射到不同分辨率的 QoS 等级。
结果， 为评估一个网络的性能， 定义了由 27 个网络条件组成的一个集合， 每个条件表

示为如下的一个三元组： < [GGG]， [GGA]， [GGP]， …， [PPP] > 。 当比较 MOS
时， 考虑到某些视频类型本质上要比其他视频类型产生较高的质量等级， 是非常重要
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图 5. 4　 MOS 和 R-值的关系

的。 例如， 比起常规的 SDTV， HDTV
交付较高的分辨率和图像尺寸； 因此，
在保持所以其他因素相同的条件下，
对于以 SD 交付的相同序列， 一个 HD
视频流的 MOS 将是较高的。 等价地说，
在大型 TV 屏幕上交付的多媒体内容，
默认条件下， 将比在移动或手持设备

（例如平板电脑） 上显示的相同内容，
取得较高的 MOS。 结果是， 当比较这

些不同类型的视频服务时， 仅仅依赖

于绝对的 MOS 可能会误导， 原因是基

于对媒介所感知能力的部分情况， 观

众倾向于形成质量期望。 如在文献

[60] 中所述， 在一部蜂窝手持机上观看的一部视频， 当看到很少或几乎没有质量降级

时， 会得到 3. 1 的绝对 MOS， 而对于一个 HDTV 视频序列， 3. 1 的 MOS 值将表明存在严

重的损伤。
5. 6. 2. 2　 MDI

在 SLA 监视和网络监测中找到频繁使用的另一个 QoE 测量指标是媒体交付指数

（MDI）。 MDI 被动地和主动地监测音频 / 视频 IP 流， 并提供抖动和丢失指示。 以 MDI =
{DF； MLR} 的形式表示， 其中 DF 表示时延因子， MLR 表示媒体丢失率。 时延因子是

以毫秒表示的一个时间值， 表明为归一化抖动 （normalize jitter） 缓冲必须能够包含这

么多毫秒时间的数据量， 是在特定的常规间隔上计算的。 据此， MDI 表示在那个时间帧

中所丢失的报文数。
相比于 MOS 和 R-值， MDI 是电信运营商或服务提供商角度看的一个 QoE 度量， 由

此它涉及到他们可控制的特征。

5. 6. 3　 IGMP 和 IPTV 服务特定的度量指标

处理频道改变的性能指示器是极大影响用户感知 QoE 的那些指标。 本质上， IPTV
不能取得由 OTA 和有线 TV 广播所支持的瞬间频道改变。 为了解释这点， 不得不分析当

改变到一个新频道时所发生的过程。
在 IP 组播中， 每个 TV 频道被指派一个组播地址。 当一名端用户希望观看一个频道

时， 发送一条请求， 请求加入相应的组播组。 通常情况下， 属于被请求组播组的最近路

由器复制并转发视频流到端用户。 结果是， 就产生切换时延， 原因是频道改变信息不得

不向上游穿行， 在最坏情形的场景中要通过整个网络到头端[61]。
频道切换可被分解为几个部分：
1） 远端控制请求的处理时延 （d1）， 这是远端控制请求和加入消息的传输之间的

时间间隔；
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2） 网络时延 （d2）， 是加入 / 离开消息的传输和被请求频道的第一个视频帧接收之

间的时间间隔；
3） STB 层时延 （d3）， 是 STB IP 协议栈处理到达报文并将内容交付到MPEG 解码器

引擎所需的时间；
4） STB 抖动缓冲时延 （d4）， 是在将视频信号转发到解码器函数之前， STB 抖动缓

冲到达满状态设置点时所需的时间。
结果， 总时延 D = d1 + d2 + d3 + d4。 明显的是， d1、 d3 和 d4 都依赖于 STB 的设计，

仅有 d2是依赖于 IP 网络的时延。
当用户将当前频道从 Ch1 改变到 Ch2 时， STB 产生频道 Ch1 的一条 IGMP 离开消

息， 并将之发送到家庭网关 （Home Gate， HG， 也许是一台服务器、 交换机或路由器）。
在接收到 IGMP 离开消息之后， HG 产生到家庭网络的一条 IGMP 组特定查询消息， 目的

是查看是否有任何主机与离开消息中的组有成员关系。 所发送的组特定查询消息将其最

大响应时间设置为上次成员查询间隔。 如果在最近一次查询的响应时间超期之后没有接

收到报告， 则 HG 假定该组没有了本地成员， 接下来就停止转发对应于该组的组播流，
并向其上面的路由器发送那个组的 IGMP 离开消息。 在 STB 向 HG 发送 IGMP 离开消息

之后， 那么它发送新频道的一条 IGMP 加入消息。 HG 接收到该消息， 如果没有其他本

地主机有那个特定组的成员关系， HG 就向上级的路由器发送 IGMP 加入消息。 最后一

跳路由器 （Last- hop Router LHR） （是连接到 HG 的第一台路由器）， 接收到加入消息，
并将 PIM 加入消息发送到接入网络中的其他组播路由器。 之后， 对应于所选中新频道

的组的组播流， 就可通过几台路由器和 HG 传输， 并到达 STB。 结果， 在网络相关的时

延中， 频道切换时间是 IGMP 离开处理时间、 IGMP 加入处理时间、 PIM 处理时间、 从

FHR 到 LHR 的组播流转发时间、 从 LHR 到 HG 的组播流转发时间以及从 HG 到 IP STB
的组播流转发时间之和。 频道改变和 IGMP 查询的整个过程如图 5. 5 所示。 “离开过程”
不仅产生频道改变时间的时延而且导致带宽的大量增加。 如前所述， 虽然 IGMP 离开报

文是在一个特定时间点发送的， 为使组播流停止要过去一段附加时间。 当频道被顺序地

改变时， 带宽增加， 且甚至可能到达网络的 （带宽） 限制， 这将导致严重的报文丢失。
为从频带改变的角度测量网络性能， 定义了如下度量指标：
1） 加入和离开时延： 加入时延定义为从发出 IGMP 加入请求， 到组播报文流中第

一条报文到达之间消逝的时间。 如果当发出 IGMP 离开请求的时间到来时没有报文到

达， 则称加入操作失败。
离开时延被定义为从发出 IGMP 离开请求到接收到组播报文流中最后一条报文时的

逝去时间。 称离开操作是失败的， 如果没有报文可被称为最后一条报文， 即当再次加入

频道时， 报文流没有停止且仍然在到达。
2） 频道和链路带宽： 通过检测在 “切换” 间隔期间接收到的报文 / 字节数量， 确

定频道带宽。 类似地， 在发出 IGMP 加入请求的时间对总链路带宽进行采样。
应该指出的是， 对检查和检测如图 5. 6 所示的多个组播频道是否在同时被接收 （重

叠的频道）， 链路带宽是有用的。 当一条 IGMP 离开请求失效或在使用的交换机被误配
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图 5. 5　 “切换” IGMP 查询

置并将不想要的组播流量转发到探测器 （probe） 时， 会发生这种情况。

5. 6. 4　 IPTV 服务的质量裕度

从上面对 QoS / QoE 度量指标的描述， 明显的是， IPTV 质量并不是均等地受它们所

影响的。 结果是， 定义其容忍裕度和准确的需求是一项非常困难的任务。 虽然人们标准

化了 QoS 类[62]， 但 IPTV 由几项不同服务组成， 如前所述， 从简单的流化视频到交互式

应用， 种类较多。 如此， 迄今为止还没有标准化， 考虑到的是超过这样的准确限制，
IPTV 服务质量就是不可接受的。 除了在前一节和表 5. 1 给出的解释外， IPTV 可被描述

为是非常需要带宽的、 对报文丢失是非常敏感的， 且简单地说对延迟和抖动是敏感的。
依据文献 [63]， 可推导得到 QoS / QoE 度量指标的一些裕度。 如此， 延迟应该保持

小于 200ms， 而可能以较大程度恶化视频质量的 PDV 或抖动应该保持在 50ms 以下。 对

视频质量具有最大影响到 IPTV 报文丢失应该保持在 10 - 4以下。 为进一步具体化， 当在

突发中注定要发生丢失时， IPTV 视频的带宽流应该与丢失率容忍度相关。 来自文献

[63] 的数据， 给出比特率从 3Mb / s 到 5Mb / s 的流的报文丢失率值。 如在同一份报告中

确定的， 每单个错误的最大时长不应该超过 16ms。
为 “切换” 功能建立令人满意的性能裕度， 是比较困难的， 这在前一节做了解释。

在文献 [64-66] 中提出了降低 “切换” 时延的方法。 在文献 [63] 中， 可接受时延时

间在 500ms 和小于 2s 之间， 而在文献 [61] 中， 所测量的频道切换时间是 2. 1s。
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表 5. 1　 QoS 级别

服 务 特 征 QoS 类 时延 抖动 丢失

实时、 抖动敏感、 交互较多 0 100ms 50ms 10 - 4

实时、 抖动敏感、 一般交互 1 400ms 50ms 10 - 3

事务性数据、 高交互 2 100ms — 10 - 3

事务性数据， 一般交互 3 400ms — 10 - 3

低丢失 （块数据、 视频流化） 4 1s — 10 - 4

传统的 IP 网络应用 5 — — —

图 5. 6　 频道 “切换”

一般而言， 小于 1s 的时间可被安全地称为令人满意的[67]， 而大于 2s 的值似乎超过

了端用户所简单称之的烦人等级[68]。 甚至在特定情形中， 1s 的频道改变时延也被用户

看作是无意义的， 因为他的或她的期望是由传统 TV 广播所形成的。 结果， 目前还没有

有关频道切换时间和用户体验 （QoE） （如采用 MOS 表示的情形） 之间的显式关系， 但

针对其评估仅给出了近似的准则[61]。 依据测量设备厂商[69] （提供的数据）， 在表 5. 2
中给出不同 QoE 类的加入和离开时间。

表 5. 2　 切换加入和离开体验裕度

体　 　 验 加 入 时 延 离 开 时 延

相当好 50 250

良好 150 750

正常 300 1500

不佳 500 2500

差 1000 5000

最后， 对于 MDI QoE 度量， 大于 0 的任何 MLR 都意味着， 报文丢失了或是以乱序
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交付的， 而 DF 的一个可接受裕度在 9ms ～ 50ms。 这两个值之间的差可归咎于商用 STB
的处理能力和整体质量的广泛差异 （broad difference）， 原因是在出现扭曲之前， DF 必

须依据 STB 可处理的最大抖动量进行微调[70]。

5. 6. 5　 直接、 主动和被动测量

直接、 主动和被动测量已经成为多数 ISP 网络的共同实践， 且测量数据集

（collection） 为研究网络路径中端到端性能瓶颈和理解互联网流量特征提供了方法[71]。
特别对于 IPTV 的非弹性特征， 流量测量和监测可提供所需要的信息， 目的是评估在交

付这项服务中网络的性能， IPTV 对通过相同媒介交付的其他服务的影响， 以及端用户

可享受到的体验期望水平。 不仅如此， 每种类型的测量都特别适合于不同类型的网络，
从而当实施测量时保持流量和网络特征不受影响。
5. 6. 5. 1　 直接测量

直接测量基于设备维护其自身性能信息的能力。 所存储的性能统计信息可使用诸如

简单网络管理协议 （SNMP） 的一种机制进行收集， 这种协议从一个管理信息库中抽取

性能统计信息。 存在的极大数量的 MIB， 相比比例性的性能信息， 可支持还要多得多，
这使直接测量成为最佳性能监测来源之一。 但是， 存储这种信息所要求的容量和速率限

制， 以及低效的 SNMP 查询机制， 注定它们 （直接测量） 是性能最差的。
5. 6. 5. 2　 被动测量

当流量通过时， 被动测量方法使用设置检查这些流量。 这是如下做到的， 通过使用

特殊用途的设备或等价的软件实现， 其中支持远程监测 （RMON）、 MRTG 和 Netflow 的

设备是这样的一些方法。 被动测量在同一报文上使用多种测量来推断流量性能。
因为被动测量可在单个网元 （例如一台路由器或一个网络接口） 上监测性能， 所

以它们可收集网络管理的必不可少的测量数据， 例如链路利用率、 路由器负载、 错误和

队列丢弃。 但是， 它们也有限制：
1） 因为要收集报文， 从而才可做出性能计算， 所以数据量是相当大， 对于高净荷

流量可达到巨大的尺寸；
2） 为能够针对端到端性能使用被动测量， 需要知道路径的先验知识；
3） 因为被动测量也许涉及到检查穿过一个网络的所有报文， 所以可能出现安全隐

含问题 （implication）。
应该指出的是， 通过在时间间隔处收集数据即报文采样， 可缓解所收集大数据量的

问题。 但是， 这种类型的监测要求非常高精度的时钟同步， 从而使没有时间偏差。 虽然

技术上是可行的， 但时间同步要求附加的硬件或软件安装， 例如使用专用的网络时间协

议服务器、 支持全球定位系统的系统或专用的工程化算法。 还有， 作为减少被动测量的

大数据量的一种方法的报文采样， 不是非常高效的， 原因是已知流量是动态振荡的和不

可预测的， 特别在互联网环境中更是如此。
5. 6. 5. 3　 主动测量

出于测量目的， 主动测量方法要求将测试报文插入到网络之中。 因为所产生的流量
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将穿越同一网络基础设施， 最终设施将受到它的影响， 真实的流量也将受到相同的影

响。 将人工的 （模拟的） 报文引入到网络， 提供了对流量参数特征绝对控制的优势。
如此， 可调整各参数， 使流量具有准确的相同体量、 产生间隔、 采样频率、 调度、 报文

尺寸和类型。 但是， 当报文被插入到网络中时， 主动测量确实产生额外流量。 如果额外

产生的流量太高， 就会出现问题， 这注定所得到的测量数据是不准确的。 为避免像那样

的现象出现， 可约束流量频率生成， 以便不会冲破特定的网络相关边界。
如前所述， 主动测量的最重要问题是同步。 但是， 多数流量监测和监控系统， 在其

探针上都实现了专用的同步方法， 可保持测量准确度在毫秒量级。
特别对于非弹性 IPTV 组播流量的监测， 人们常优先使用主动测量。 被动测量需要捕

获所有类型的报文 （包括不需要监测的报文）， 与此不同的是， 主动测量可产生仅反映被

研究应用服务数据的流量， 在这种情形中， 应用是 IPTV。 由被动测量所展示出的大量报

文的过度捕获， 可造成测量仪器和网络设备中央处理单元 （CPU） 的额外使用， 导致网络

性能恶化或甚至网络没有反应。 可能导致的不必要时延高度影响要求最小时延的 IPTV 流

量。 同样， 由各厂商推出的新型探测设备， 使真实数据流被包括在所产生的流量连续流

中， 从而可得到混合测量， 这验证了模拟数据和真实数据都同样受到网络状态的影响。
但是， 值得指出的是， 主动测量有其自身的限制：
1） 采用主动测量， 我们做到： 仅能测量当所产生报文穿越网络时， 网络如何影响

所产生的报文。 但是， 要确定特定网络设备或接口自己如何流量， 是不可能的。 例如，
采用被动测量或直接测量， 就容易收集链路利用率、 服务器响应、 路由器负载、 错误和

队列丢弃， 采用主动测量就不能完成这些数据的收集。 如此， 合适的是声称： 主动测量

最适合于路径分段， 而其他类型的测量则更适合于网络中的特定点。
2） 最后， 主动测量的流量生成可在如下情形中导致后续问题， 即所产生数据影响

真实的数据传输， 当我们达到带宽限制时是容易发生这种情况的。 这注定了主动流量测

量仅对具有容量富裕的网络是理想的， 从而这种情况下， 人工数据不会影响网络性能。

5. 7　 网络的性能评估

但人们期望从提供 IPTV 的网络中得到什么呢？ 当然是流畅的性能体验， 当前的有

线接入网络可容易地调整 IPTV 服务所需的 QoS 水平， 以便满足 QoE 方面的观众观看体

验。 随着光纤价格的下降， VDSL、 FTTN 和 FTTH 技术正在逐渐接近端客户， 带来了理

想水平的网络性能。 可存在大量测量会话， 即使在真实网络中也是如此， 它们利用主动

性能测量来验证可取得的 QoS / QoE 水平， 此时 IPTV 服务在大量端用户量级上和采用各

种可用的视频编解码标准进行组播。 在文献 [72] 中给出这样的一个样例网络， 使用

与穿越网络的真实 IPTV 媒体相同的属性产生 MPEG-2 TS IPTV 流量。 前述网络的等价

接入网络 （进行工程化用来分发 IPTV 内容） 可容易地针对组成三重播放捆绑式的所有

服务 （见表 5. 3）， 维持接近零报文丢失和非常低的时延和抖动水平。 即使对于 HD 内

容交付， 所实施的测量会话也展示出相同的结果： 零报文丢失、 555 ～ 675μs 的均值时
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延和 112 ～ 131μs 的均值抖动。 结果是， 这样的接入网络可向一名高要求观看观众交付

的 QoE 是有非常高水准的。 诸如 R 值的 QoE 度量指标是标称性的 （nominal）， 为所有

类型的频道都产生一个整体上都 “相当好的” QoS 表 （给出不同 QoS 水平中所花费时

间量的一个表， 以完整测试时段的百分比表示）， 如图 5. 7 所示。 以 0% 出现的饼形分

片 （例如 “不佳” 和 “差”） 表示小于 0. 05 的一个百分比。 相反， 具有绝对零值的

QoS 类将不被显示在饼图上。

表 5. 3　 IPTV 和 VoIP 时延和抖动结果

度 量 指 标 时延 / μs 抖动 / μs 时延 / μs 抖动 / μs
最小 471 ～ 586 0 ～ 58 188 ～ 312 0
均值 554 ～ 667 111 ～ 125 214 ～ 333 1 ～ 17
中值 548 ～ 662 73 ～ 126 208 ～ 330 1 ～ 2
最大 719 ～ 8185 232 ～ 3125 285 ～ 470 17 ～ 169

图 5. 7　 a） R 值图表 b） 累积的 QoS 图表

341第 5 章　 IPTV 联网概述



如前所述， IPTV 是高度不适应网络弱点的， 且这种弱点的一个共同点通常是端用

户的家庭网络。 拥有使用极多种类网络技术的能力， 到达客户端设备的 IPTV 内容， 通

常是通过一个家庭内网络分发到其他家庭内位置的， 其中利用以太网、 无线甚至是

PLC。 虽然这些网络非常适合于尽力而为互联网接入， 它们是否支持 IPTV 内容的交付，
针对 “三重播放” 服务可取得何种程度以及何种 QoS 和 QoE 的整体水平， 需要进一步

的验证。 分析和比较网络技术的一个主要方面是确定可取得的最大容量。 在针对家庭网

络检测而进行的测量会话中， 以太网展示出 97Mbit / s 的一个恒定容量， 而具有标称速

度 200Mbit / s 的 HomePlug AV 网络不能达到以太网容量值， 在 43 ～ 49Mbit / s 范围内振

荡。 应该指出的是， 在测试网络容量的真实情况中， 包括路由器、 交换机、 计算机和家

庭电器在内的其他设备被连接到主网络， 这是一个家庭网络内常见情形， 虽然可取得最

大容量， 但会出现恶化现象。 据此， 在 IEEE 802. 11g 和 IEEE 802. 11n 标准中的无线网

络容量具有最大的振荡， 原因是在测试设施内离 AP 的距离是变化的。 如此， IEEE
802. 11g 无线网络的容量从 7Mb / s 变化到 14Mb / s， 而 IEEE 802. 11n 的容量在 11Mb / s 和
85Mb / s 之间， 如图 5. 8a 所示， 其中还给出施压于 （ stressing） 其他网络类型时所得到

的容量。 注意， 最左侧的值是离 AP 比较远处得到的值 （具有 70dBm 的信标强度）， 而

最右侧的和较高的值是位于同一房间内当客户端和 AP 之间的距离在 2m 和 3m 之间时得

到的值 （信标强度 40dBm）。

图 5. 8　 a） 网络容量 b） 整体 MOS 表

在采用被动测量会话中， 监测 MPEG-4 H. 264 编解码 （第 10 部分： AVC） 流量，
并给出性能值， 见表 5. 4。 基于这些 QoS 性能值， 整体 MOS 值如图 5. 8b 所示， 图中还

给出了 5. 6. 2. 1 节定义的上边界和下边界。
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表 5. 4　 家庭联网 QoS 结果

度 量 指 标 时延 / ms 抖动 / ms 报文丢失 （% ）

以太网
均值： 1. 5 ～ 2. 79 均值： 1. 35 ～ 1. 45 均值： 10 - 6

最大值： 3. 21 ～ 9. 77 最大值： 3. 2 ～ 4. 13 最大值： 10 - 5

家庭电力插座接入

（Home plug）

均值： 2. 86 ～ 3. 12 均值： 1. 68 ～ 2. 32 均值： 10 - 5

最大值： 12. 52 ～ 14. 3 最大值： 3. 25 ～ 4. 69 最大值： 10 - 4

802. 11g
均值： 2. 1 ～ 3. 3 均值： 1. 72 ～ 2. 89 均值： 0. 13

最大值： 220 ～ 348 最大值： 21. 5 ～ 23. 96 最大值： 1. 7

从网络性能参数过渡到 QoE 特定的度量指标 （像 IGMP 加入和离开时延）， 是 IPTV
开始出现时的固有缺陷。 在光纤接入网络上进行的一系列主动测量会话之上， 这个大数

量是就 6 条 IPTV 频道有关的 “切换” 加入和离开时延而言的， 每个频道的平均数据速

率在 6. 2 和 6. 8Mbit / s 之间。 加入和离开时延的示意性图表如图 5. 9 所示。
应该指出的是， 为了规避可能的 QoE 降级问题， 对网络研究进行了工程化处理。

如此， 在接入网络交换机上实现了快速离开操作。 对原 IGMP 的这项重要的添加功能

（包括在 RFC2236 的第 2 版中）， 使交换机可从转发表项中去除一个接口， 而不需要之

前向接口发出组特定的查询。 依据原 IGMP 版本， 当激活 IGMP 侦听的一台交换机接收

到一条 IP 组特定的 IGMP 离开消息时， 它在接收到离开消息的接口上发出一条组特定

查询， 以便确定在附接到那个接口上是否存在任何其他主机对该 MAC 组播组表示关注。
如果在查询响应间隔内没有接收到一条 IGMP 加入消息且没有对应于 MAC 组的其他 IP
组对那个 MAC 组的组播内容表示关注， 那么该接口就从层 2 转发表的 （MAC-组，
VLAN） 的端口列表中清除。 但是， 在 RFC2236 的第 2 版中， 做出了快速离开的这项重

要添加功能。 采用在 VLAN 上激活快速离开的方法， 在接收到 IGMP 离开消息时， 就立

刻从层 2 表项的端口列表中清除一个接口， 除非一台组播路由器正在那个特定端口上进

行学习。 快速离开处理的做法， 确保在一个交换式网络上所有主机的最优带宽管理， 即

使当同时使用多个组播组时也是如此。 但是， 这项 IGMP 功能仅可使用在 VLAN 中， 其

中准确地说只有一台主机连接到每个接口， 这正是被研究网络中出现的情况。 如在图

5. 9a 中观察到的， 期望的切换离开时间确实保持在非常低的水平。 在多数情形中， 切

换离开时延在 100ms 左右， 在 50ms 附近的非常低的值是频繁出现的。 像 10ms 这么低的

值， 虽然罕见， 但仍然存在于测量样本之中， 这说明快速离开 IGMP 侦听实现如何在减

少切换离开时延方面扮演一个重要角色。 同时， 也存在离开失效的孤立情形， 相比于总

的切换测量会话， 仍然是非常稀少的。
虽然切换离开时间对于频道离开体验而言足够低， 以致多数情况下可称为 “相当

不错的”， 但就频道加入时延而言， 就不能得到相同结论。 由图 5. 9b 可明显看出， 加入

时间频繁地超过 150ms， 得到整体上为 “良好” 水平的体验。 应该指出的是， IPTV 的

媒体编码方案进一步恶化了切换时间， 原因是在第一个 I-帧到达解码器之前， 在切换

加入之后引入了更多的时延。
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图 5. 9　 a） 切换加入图表 b） 切换离开图表

在所观察到离开失效的情况下， 链路峰值带宽， 说明了 5. 6. 3 节描述的情况。 这样

一种情形如图 5. 10 所示。 在容量富裕的网络中， 在一次离开失效之后如图 5. 10b 所示

链路带宽的这种增长， 也许会影响 QoS 性能度量指标， 但将不会高度影响 IPTV QoE。
相比较而言， 在这种增长占据所有网络容量的情形中， 在诸如 802. 11g 的家庭网络容易

出现一些问题， 将开始发生报文丢失， 这极大地影响观众的 QoE。 此外， STB 和 CPE
（特别是低端模型） 不能处理高带宽增长。 在有大量带有优先级的报文穿越这些设备

时， 出现高的 CPU 利用率， 导致报文被延迟或丢弃， 甚至停滞并在处理这些报文的设

备上崩溃， 这极大地恶化了预计的视频内容的体验质量。
与切换加入和离开时延有关的累积 MOS 如图 5. 11 所示。 和预料的一样， 切换离开

时延在多数情况下是 “相当不错的”， 有非常少量的由 IGMP 离开失效导致的 “差” 体

验， 这是不太频繁发生的。 据此， 对端用户而言， 切换加入时延多数情况下被限制在一

641 下一代融合网络理论与实践



图 5. 10　 a） 频带带宽　 b） 切换链路带宽

种 “不错的” 整体体验。 结果， 总体切换体验 （加入和离开） 应该被认为处于 “不
错” 和 “相当好” 的水平之间， 但总体而言一定不是 “相当好”， 相当好是期望从具有

与此相同 QoS 性能的一个网络得到的体验。 因此， 要进一步减少切换时间， 并使它们与

传统 TV 广播的低切换时间更相当， 就必须要存在其他机制。
包括文献 [64] 在内的工作为大量减少切换加入时间提供了一种方法， 其中为在当

前时间播放的频道创建临近组播频道组， 并提前将它们的内容组播给 HG。 为做到这点，
当 STB 发送一条 IGMP 加入请求时， HG 也发送临近频道组的一条加入请求； 因此， 当频

道改变到属于临近频道组的一个频道时， STB 就以得到极大改进的时延加入。 由于缺乏严

格的容量限制， 像前面提到的这样的机制可充分地在网络中加以实现。 像所述的那样在一

条链路上组播一系列频道， 要消耗可用带宽并导致 QoE 降级问题。 为从缺乏大量容量的网

络取得较佳的切换体验， 利用了其他算法， 如文献 [73] 中讨论的算法。 这项工作对提前
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图 5-11　 a） 累积的切换加入 MOS　 b） 累积的切换离开 MOS

加入频道的用户切换行为进行了建模， 该频道是极可能接下来会被选中的频道。 不仅如

此， 像这样的机制能够确定应该提前加入的最高效频道数， 方法是采用一个半马尔科夫过

程估计期望的频道切换时间和期望带宽使用率。 如此， 一个频道切换时间得到改善， 同时

维持最小的带宽使用率， 这也许对一个特定的网络架构是具有极大重要性的。
明显的是， 当前网络基础设施能够向观众提供高水平的 IPTV QoE。 诸如将 IPTV 内

容重新发布到其他家庭内位置的脆弱点和如次优切换时延的固有 IPTV 问题， 通过仔细

地部署家庭内网络和利用当前网络技术以及特殊机制加以规避， 以便成功地交付相当于

和优于传统 OTA、 卫星和有线 TV 的一项服务。

5. 8　 小结

在有线和无线接入网络中， 本章给出了可演化的 IPTV 方法、 其服务及其关键功能
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的综述。 在 IPTV 对网络性能和能力具有要求的同时， 如安全、 QoS 和 QoE 等开放问题

仍需要解决， 还有最终需要融合的标准化过程， 都正在快速地为用户和电信公司所关

注。 随着 IPTV 锁定要提供交互式的和个性化的服务， 它可能成为其客户们新一波的家

庭娱乐。 这是因为 IPTV 为电信公司提供了一种新的架构， 在这个架构上电信公司可构

建新的服务平台， 并提供可精化其经济状态的创新应用。 利用可确保特殊的 IPTV 流量

交付的现有网络架构和采用如 IMS 架构性框架的最新网络基础设施， 电信公司可为端

用户提供体验具备全部潜能的 IPTV 服务的能力。 在获得上述体验的情况下， 无论 IPTV
将在通过 PC 和 STB 的 TV 设备上交付还是在 4G 无线移动设备上交互， 是一项独立服务

还是包括在一个三重播放捆绑服务之中， 没有疑问的是， 它将具有永远改变视频内容在

日常生活中被消费方式的能力。
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第 6 章　 SQL 注入综览： 当前网络和未来网络中
的弱点、 攻击和应对措施

6. 1　 引言

在近年来， 万维网 （WWW） 见证了许多在线 web 应用的快速增长， 它们是为满足

各种用途而开发的。 如今， 几乎与计算机技术相关的每个人都是以某种方式连接在线

的。 为服务这样巨大数量的用户， 在全球的不同地方在 web 应用数据库中存储了极大量

的数据。 时不时地， 针对各种任务 （例如更新数据、 发出查询、 抽取数据等）， 用户们

需要通过用户界面与后台数据库交互。 对于所有这些操作， 接口扮演了一个至关重要的

角色， 其质量对数据库中所存储数据的安全具有极大影响。 一项不太安全的 web 应用设

计会允许对后台数据库进行具有针对性的注入和恶意更新。 这种趋势可能造成巨大损害

并使非授权用户偷窃被信任用户的敏感数据。 在最坏情形中， 攻击者会得到 web 应用的

全部控制， 并完全破坏或损坏系统。 一般来说， 这是通过对在线 web 应用数据库的结构

化查询语言 （Structured Query Language， SQL） 注入攻击成功做到的。 在本章， 我们将

回顾大量著名的和新出现的 SQL 注入攻击 （SQL Injection Attack， SQLIA）、 弱点和防御

技术。 我们以如下方式讲述这个专题， 即这项工作将有益于一般读者和本领域中关注其

未来研究工作的研究人员。
SQL 注入是一项 web 应用中注入或攻击的一种类型， 其中攻击者向 web form 的一个

用户输入框 （box） 提供 SQL 代码， 以便获取非授权和不受限制的访问。 攻击者的输入

被转换为一条 SQL 查询， 其中查询形成一个 SQL 代码[1，2]。 事实上， 依据开放 web 应用

安全项目 （OWASP） [3]， SQL 注入被归类为 2010 年 web 应用所经历弱点的前 10 位。
SQL 注入弱点 （SQL Injection Vulnerability， SQLIV） 是黑客们探索的开放后门之一。

因此， 它们构成 web 应用内容的一项严重威胁。 SQLIV 的主要根源和基础是非常简单和

好理解的： 用户输入的不充分验证[1]。 为缓解这些弱点， 人们提出许多防御技术， 例如

人工方法、 自动方法、 安全编码实践、 静态分析和使用 prepared statements。 虽然所提出

的方法一定程度上达到了它们的目标， 但 web 应用中的 SQLIV 仍然是应用开发人员间

的一个重大担忧。
与上述内容有关的是， 本项工作的主要目标是给出各种 SQLIV、 攻击及其防御技术

的一项详细概述。 除了给出我们从研究中的发现外， 我们也提到对抗 SQLIA 措施的未

来期望和可能发展。 本项研究的主要目标是从所有必要的角度解决问题， 从而使该项工

作可供研究人员和实践人员参考。
虽然有关 SQL 注入存在一些以前的研究工作， 但它们主要有如下限制：



1） 不是最新的： 电子商务的增长几乎与使用 SQL 注入、 目标锁定在 web 应用的警

戒威胁是并行发展的。 因此， 一些以前文献的相关性和准确性现在是存在问题的。 时间

过去得越久， 攻击的种类演化出来的就越多， 并对以前提供的信息施加较弱的信心。 因

此， 我们认为应该向研究共同体提供带有严格分析的最新信息。
2） 缺乏实践： 在几乎所有以前的工作中， 就在实践中使用的 web 应用安全培训指

南的讨论， 是极度缺乏的。 有时， 在理论和实践之间存在巨大的差距。 因此， 在我们的

工作中， 我们提到实践使用和对付 SQLIA 应该知道的工具。 在我们分析过的以前工作

中多数情况下缺少 （如果不是所有的话） 有关这些工具的信息。

6. 2　 下一代网络和安全

虽然存在相当大量的研究工作， 正在进行下一代网络 （Next- Generation Network，
NGN） 的边界和标准的定义， 但一个合适的边界还没有最后定稿。 使用 NGN 来标记电

信和接入网络中的架构性演化。 该术语也被用来表示使用宽带切换到较高的网络速度，
从公众交换电话网迁移到互联网协议 （ IP） 网络， 和在单一网络上服务的较大程度集

成， 并经常代表一个愿景和一个市场概念。 NGN 也被定义为 “宽带可管理 IP 网络” [4]。
当围绕 IP 建设 NGN 时， 有时也使用 IP 地址。

从一个比较技术的角度看， NGN 由国际电信联盟定义为 “基于报文的网络， 能够

提供包括电信服务在内的服务， 并能够利用多项宽带的、 支持 QoS 的传输技术， 其中服

务相关的功能是独立于传输相关的低层技术的”。 NGN 为用户提供到不同服务提供商的

访问， 并支持 “广义的移动性， 支持将服务一致性地和泛在地提供给用户” [5]。

6. 2. 1　 安全担忧

从安全角度研究 NGN， 则要陈述任何声明都是非常具有挑战性的。 但是， 毫无疑

问的是， 在一个集成的服务网络中， 将总是存在主要的安全担忧。 在新的基于 IP 的

NGN 中， 相比以往， 从内外两方面暴露在不同类型的威胁和攻击之下， 都存在高的几

率。 日渐依赖于信息的消费者对攻击是脆弱的。 IP 上的话音 （VoIP） 服务可以是一个

NGN 环境中可能安全问题的一个具体例子。 事实上， 可从任何访问点获得到话音网络

的访问 （特别是在支持 VoIP 服务的同一网络中存在无线接入点时情况更是如此）。 一

旦获得 （通过 SQLIA） 访问， 则普遍存在可用于截获基于 IP 流量的网络嗅探工具[4]。
此外， 在早期阶段时， NGN 是没有任何坚实背景的； 因此， 我们可预料到更多的威胁。
可容易地利用漏洞。 记住这点， 作为一条警告， 应该发起面向安全的合适感知的运动。
在遭到任何数据破坏的情形中， 都应该有策略可以应对。 目前正在探索的是 NGN 的防

火墙。

6. 2. 2　 近些年来的 SQLIA

当受害者主要是高调的行业时， 媒体过度地宣传了数据破坏的影响。 可在 Zone- H
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（www. zone- h. org）、 BBC 和通过一些其他网站及渠道找到有关受害者的信息。 Zone- H
报告了 2000 年发生的大量案件， 其中使用了 SQLIA 方法。 下面是过去 3 年间的一些案

件 （其中使用了 SQL 注入）：
1） 各站点遇到海量 web 攻击： 2011 年 4 月 1 日， 报告称 “数十万个网站看来被海

量网络攻击攻破”。 这些网站的重定向是由 SQLIA 实施的。 专家确认， 这是迄今所见到

的最成功的 SQLIA。
2） 在海量网站攻击之后开始清空： 2011 年 4 月 4 日， 报告称发生了针对数百个或

数千个网站的海量攻击。 SQL 注入是所用攻击方法之一。
3） 索尼游戏站 （PlayStation） 被黑： 通过使用简单的 SQL 注入， 在冲击索尼游戏

站网络的第三次重大攻击过程中泄露 7700 万用户的详细信息。 这是在 2011 年 6 月的新

闻中报道的。 一份 LulzSec 新闻稿称 “SonyPictures. com 为非常简单的 SQL 注入占据了，
就我们目前所知， 这是最原始和常见的弱点之一。 从单个注入， 我们评估所有事物。 您

为什么如此信任这样一家公司， 这家公司对这些简单的攻击是敞开大门的？”
4） Lulz 黑客群使用 SQL 注入： 在极其大量的攻击中， 这个著名的黑客群使用 SQL

注入。
5） 诺基亚的开发人员网络被黑 （2011 年 8 月 29 日）： 成员们的详细信息是通过

SQL 注入被偷窃的。 声称 “包含开发人员论坛成员电子邮件地址的一个数据库表被

访问， 其中利用的是电子公告版软件中的漏洞获取的， 该弱点允许 SQL 注入攻击”。
6） 土耳其网络骇客攻击著名 （ big name） 网站 （2011 年 9 月 5 日）： 根据一次访

谈， Turkguvenligi 披露， 它是由称之为 SQL 注入的一种非常成熟的攻击方法访问了这些

文件。
7） 皇家海军网站受到罗马尼亚黑客攻击 （2010 年 11 月 8 日）： 黑客获得网站的访

问权， 使用的是称为 SQL 注入的一种常见攻击方法。
8） 美国人 “偷窃一亿三千万个卡号” （2009 年 9 月 18 日）： Gonzalez 先生， 这名

攻击者使用称为 “ SQL 注入攻击” 的一种技术访问数据库并偷窃信息， 美国司法部

（DoJ） 声称。
9） RockYou 发生的 SQLIV 导致以纯文本形式存储的 3200 万个口令泄露。
10） 最近， 黑客们访问了 “PlentyOfFish. com” 的数据库， 这是一家在线婚介网站，

泄露了近 3000 万名用户 （的信息）。 在 2005 年， 有人从 CardSystem 的数据库中偷窃

263000 个信用卡号。 超过 4000 万个信用卡号被泄露。 这是通过 SQLIA 被盗窃的。 该公

司的资产最后被另一家公司收购。

6. 3　 SQL 注入和新的互联网技术

随着人们引入许多新的互联网技术， 我们必须小心在未来网络中 SQLIA 的可能用

途。 事实上， 令人警惕的情况是， 攻击的类型正变得更加秘密和模糊， 但同时， 黑客们

的目标却更加集中了[6]。 在本节， 我们将讨论与 SQL 注入有关的那些新互联网技术中
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的一些技术。

6. 3. 1　 泛在计算

计算的这个后桌面模型源自人机交互。 它被用作日常人类生活中计算技术和设

备使用的一个标签 [7] 。 比较形式化地说， 这项技术被定义为 “适合人类环境的机

器， 而不是强制人类进入机器的环境” [4] 。 通过各种设备处理信息， 成为日常生活

的组成部分。 这项技术也被称作泛在计算 （ Ubicomp） 、 物理计算或基于重点的环

绕智能。
随着许多设备正被混装在一起， 如下情况就存在高的几率， 即如果一种设备被攻破

或注入， 其他设备也将是脆弱的。 应该提到的是， 在这种技术设备和日常人类生活混合

在一起的特定环境中， 总是存在安全隐患和数据泄露。 在这种范型内对象间的紧密交

互， 使应用一些安全概念和约束方法非常困难。 由于默认的内置信任和相互熟知， 将容

易出现信任的滥用。 SQLIA、 反向工程以及类似情况将是日常生活的组成部分， 且攻击

类型不必是像完成黑客的工作那样复杂的或精心准备的。 这简单的是因为从不同角度

看， 环境将是脆弱的。
基于信誉的系统一直被看作在电子设备间构建信任的一种方式。 但是， 其合适的实

现却总是具备挑战的。 因此， 安全担忧总处于一个两难境地。 为在这个人机交互领域内

目标为私有数据的威胁， 找到一个充分的解决方案， 对在这方面研究进一步投资仍然存

在紧迫的需求。

6. 3. 2　 云计算

图灵奖获得者 John McCarthy， 这名计算机科学家， 在 1960 年声称 “计算总有一天

会组织为公共事业”。 这是云计算概念的一项预测。 云计算是目标为将计算交付为一项

服务 （即 “计算服务” 而不是一项特定产品） 的最新技术。 顾客们与 “云” 中的资源

交互， 并基于资源使用情况为信息技术 （ IT） 服务付费。 它也被称作互联网上可扩展

IT 资源的交付， 这与本地 （例如在一个学院或大学网络上） 持有和操作那些资源形成

对比。 主要因为其益处 （低成本、 灵活性、 巨大存储等）， 许多巨型公司开始探索这项

技术。 分析人员预期， 在 2 ～ 5 年内云计算将被主流公司采用[8]。
另一方面， 与这项快速增长技术相关联， 即存在大量的安全担忧和风险。 某人正

在控制您的数据， 某人正在管理您的应用以及云的周边是不同的， 这样的事实是值

得被考虑的一项真正担忧。 云计算提出了有关数据隐私、 认证、 安全、 数据完整性、
知识产权管理、 审计跟踪等[8]方面的重大担忧。 SQLIA 和针对云数据库的类似攻击使

云数据库变得脆弱， 并导致网络空间犯罪， 对属于某个其他人 （服务提供商） 的数

据进行收割。 依据 Bloomberg 新闻[9] ， 索尼游戏站网络 （ Sony PlayStation Network） 是

通过亚马逊 web 服务云被黑的。 图 6. 1 所示为云环境中的可能弱点。 事实上， 如果对

于 SQL 注入， 应用是脆弱的， 那么一名特定租户就可通过不同方式容易地访问属于

另一名客户的数据。 在这种场景中， 我们可简单地识别出一些可能的数据泄露和
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弱点：

图 6. 1　 云环境中的弱点

1） ID 的随机篡改： 一名租户或黑客可简单地采用这种模式尝试不同 ID， 从数据库

中检索 （选择） 一名不同用户的数据；
2） 在用户界面的输入框中的恶意输入代码。
多数世界上的敏感数据都存储在数据库系统 （Oracle、 Miscrosoft SQL Server、 IBM

DB2、 Sybase 等） 之中， 这使这些存储日渐成为罪犯们最喜欢的目标。 这就解释了为什

么诸如 SQL 注入的外部攻击在 2008 年增加了 134% ， 从每天平均数千次攻击一下子跳

到每天几十万次攻击， 这是依据 IBM 最近公开的一份报告的数据[10]。

6. 3. 3　 物联网

这个术语是 1999 年 Kevin Ashton 首次使用的。 该术语指在一个类似互联网的结构

中唯一可识别物体 （或事物） 及其虚拟表示[7]。 泛在计算 （或 Ubicomp） 和物联网

（IoT） 考虑相同的环境。 当从一种概念性方法看问题时， 这项技术被称作 Ubicomp， 但

当意指可识别事物时， 那么它就是 IoT。 在这种环境中与安全相关方面而言， 存在与泛

在计算中类似的担忧。

6. 3. 4　 新互联网技术的共同点

我们处在 IT 时代， 几乎每个人都是在线连接的或不可避免地访问某种 web 技术。
具体而言， 我们都将我们的数据存储在地球的某处。 几乎每项 web 应用都与一个数据

库交互。 Martin G. Nystrom 在其书籍 《 SQL Injection Defenses （ SQL 注入防御措施）》
中声称 “在应用从用户接收输入并对输入完成一些事情的每个地方， 就存在攻击者

提供恶意输入的机会”。 如果情况是这样的话， 则我们对 SQLIA 都是脆弱的， 不

是吗？
在作了这些讨论之后， 让我们透彻地看看 SQLIA 实际上是关于什么的。
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6. 4　 SQL 注入： 背景知识

6. 4. 1　 SQL

SQL （发音为 “S- Q- L” 或 “sequel”） 代表 Structured Query Language （结构化查询语

言）[11]。 它是在各种关系型数据库管理系统 （DBMS） 中使用的高级语言[11]。 SQL 最初是在

20 世纪 70 年代由 Edgar F. Codd 在 IBM 开发的。 它是商业化的且是所有关系型数据库最广泛

使用的语言。 这种语言是一种声明型的计算机语言 （declarative computer language）， 有包括

语句、 表达式、 谓词、 查询和判断在内的组成单元。 它允许用户们主要完成数据插入、 数据

更新、 查询、 删除以及更多的其他功能 （由此赋予用户操作数据库的能力）[12，13]。

6. 4. 2　 SQLIV 和 SQLIA

在任何系统中的弱点被定义为存在于系统中的缺陷、 漏洞、 弱点或瑕疵， 可由一名

非授权用户利用， 目的是得到所存数据的非限制访问。 一般而言， 攻击指通过别有用心

的机制， 对一项应用或系统的一次非法访问。 SQLIA 是攻击的一种类型[14]， 其中一名

攻击者 （一名别有用心的 （crafted） 用户） 添加恶意的关键字或运算符到一条 SQL 查

询 （例如 SQL 恶意代码语句）， 之后将之注入到一项 web 应用的一个用户输入框。 这就

允许攻击者可对存储在后台数据库中的数据进行非法和不受限制的访问。 图 6. 2 所示为

一项 web 应用中正常的用户输入过程， 该过程是自解释的。 图 6. 3 所示为在一项 web 应

用中如何处理一个恶意输入的例子。 在这种情形中， 恶意输入是经过审慎形成的 SQL
查询， 该查询通过了系统的验证方法。 在本章中为了更深入地探索这个领域， 我们全面

深入研究 SQLIV 和 SQLIA。

6. 4. 3　 SQL 注入是一项威胁

注入一项 web 应用是非法访问数据库中所存数据的同义词。 数据有时可能是机密的

并具有高价值的， 像一家银行的财务秘密或财务事务的列表或某种信息系统的秘密信

息。 一名别有用心的用户对这些数据的非授权访问， 可对其机密性、 完整性和权威性施

加威胁。 结果是， 在为其用户提供合适的服务方面， 系统会承受严重损失， 或甚至面临

完全的破坏。 有时这样一种类型的系统崩溃可能威胁一家公司、 银行或工业企业的存

在。 如果这种情形是针对一家医院的信息系统， 则可能泄露病人的私人信息， 这会威胁

到他们的名誉或成为一起诽谤案件。 攻击者们甚至可使用这种类型的攻击得到与一个国

家的安全有关的机密信息。 因此， 在许多情形中， SQL 注入可能是非常危险的， 这取决

于发起攻击的平台以及它成功将伪造用户注入到目标系统的位置。

6. 4. 4　 web 编程语言中的弱点类型

对于 SQL 注入， 可被利用的弱点有各种类型。 在本节， 我们给出在 web 编程语
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图 6. 2　 一项 web 应用中的正常用户输入过程

图 6. 3　 一项 web 应用中的恶意输入过程

言[15]中找到的最常见安全弱点， 通过这些弱点通常可发起 SQLIA 攻击。 在表 6. 1 中我

们简略给出主要类型的弱点。

表 6. 1　 简略的弱点类型

弱 点 类 型 基 本 思 路

类型Ⅰ 　 在进行 web 应用开发时在编程语言中作为输入的可接受数据类型间没有明显差异

类型Ⅱ 　 直到运行时阶段之前， 延迟操作分析， 此时考虑的是当前变量而不是源代码表达式

类型Ⅲ 　 在设计中类型规格的较弱关注： 一个数字可被用作一个字符串， 或反之

类型Ⅳ 　 用户输入的核验不是良定的或净化的。 输入没有被正确地检查
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6. 4. 5　 SQLIA 的类型： 过去和现在

找出并归类所有类型的 SQLIA， 不是一件容易的任务。 取决于系统场景， 在不同情

形中相同的攻击可具有不同名字。 在本节， 与新发明的创新型攻击一起， 我们给出迄今

为止发现的所有已知的 SQLIA[1，16]。 我们使用合适的术语， 表 6. 2 以简短描述给出

SQLIA 的类型。

表 6. 2　 简略的 SQLIA 类型

攻 击 类 型 应 对 方 法

　 重言式 　 SQL 注入代码被注入到一个或多个条件语句， 从而使它们总被判定为真

　 逻辑上不正确的查询 　 使用被数据库拒绝的错误消息， 找到有利于后台数据库注入的有用数据

　 联合查询
　 使用关键字 UNION， 将注入的查询与一个安全查询连接， 目的是从应用中得

到有关其他表的信息

　 存储过程
　 许多数据库有内置的存储过程。 使用恶意 SQL 注入代码， 攻击者执行这些内

置函数

　 捎带的查询 　 附加的恶意查询被插入到一条原始注入的查询

　 推断

● 盲目注入

● 时序攻击

　 攻击者从有关数据库的真 / 假问题的答案中推导逻辑结论

● 在询问服务器真 / 假问题之后， 通过从页 （page） 的应答中进行推断， 收集

信息

● 通过观察数据库的响应时间 （行为）， 一名攻击者收集信息

　 改变编码
　 目标是避免由安全防御代码和自动的防御机制识别出来。 它通常与其他攻击

技术组合使用。

6. 5　 最常见 SQLIA 的深入研究

在各种类型的 SQLI 攻击中， 一些类型的攻击被攻击者频繁使用。 在所有存在的攻

击中， 迫切地是知道被普遍使用的主要攻击。 因此， 在本节， 我们给出一些最常见

SQLIA 的深入描述。 在合适的情况下， 我们以简单例子解释这些主要攻击中的每种

攻击。

6. 5. 1　 重言式

SQL 注入代码被注入到一条或多条条件语句， 从而使它们总是被判断为真。 在这项

技术下， 我们有攻击的如下类型和场景。
6. 5. 1. 1　 字符串 SQL 注入

这种类型的注入也被称作一种 AND / OR 攻击[17，18]。 攻击者输入 SQL 令牌 （ tokens）
或字符串到一个条件查询语句 （总是判断为一条真语句）。 这种类型攻击令人感兴趣的
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问题是， 在成功时， 它并不仅返回一个表中的一行， 相反它导致查询锁定的数据库表中

的所有行都被返回。 这种类型攻击背后的目标可包括如下内容：
1） 旁路认证；
2） 识别可被注入的各参数；
3） 抽取数据[1]。
场景

● 正常语句： SELECT∗FROM users WHERE name = ’Lucia01’
● 输入： Lucia01 输出： 仅有 Lucia 的各行
● 注入语句： SELECT∗FROM users WHERE name = ’Lucia01’ OR ‘1’ = ’1’
输入： ‘Lucia’ OR ‘1’ = ’ 1’
输出： 这将返回 Lucia01 的行， 或对一等于一的所有行返回满足要求的行。 因此，

将返回所有的行。
6. 5. 1. 2　 数值型 SQL 注入

这种类型的注入与前面讨论的类型是准类似的。 主要区别是， 这里使用的是数值而不是

字符串。 因此， 攻击者将向一个条件查询语句输入数值， 使该语句总被判断为一条真语句。
场景
● 正常语句： SELECT∗FROM users WHERE id = ’101’
● 输入： 101 输出： 仅是 id ‘101’ 的各行。
● 注入语句： SELECT∗FROM users WHERE id = ’101’ OR ‘1’ = ’1’。
● 输入： ‘101’ 或 ‘1’ = ‘1’
● 输出： 这将返回 ‘101’ id 的各行或一等一的各行 （所有行）
注意： 别有用心的用户可以是更具体的， 方法是添加 ORDER BY 子句， 以便准确地得

到他或她希望即刻得到的东西。 恶意输入看起来就像： 101 OR 1 =1 ORDER BY salary desc；
6. 5. 1. 3　 注释攻击

这种类型的攻击利用 SQL 所允许的行内注释[19]： 恶意代码和注释出现在 WHERE
子句中 “—” 之后。 关键点是在注释字符之后的所有东西都将被忽略。 注释攻击可与

字符串或数值 SQL 注入组合使用， 从而它执行起来就像一个重言式， 总是判定为一条

真语句。
场景

● 用户输入： ‘user1 OR ‘1’ = ‘—’。
● 产生的 SQL 查询： SELECT username， password FROM clients WHERE username = ’

user1 OR ‘1’ = ’ 1— ‘AND password = ’ whatever’。
在这种情形中， 不仅 WHERE 语句由 （OR 1 = 1） 转换为一个重言式， 而且口令部

分也被完全忽略； 因此将仅检查用户名不符[1，19]。

6. 5. 2　 推断

一名攻击者从有关数据的一个真 / 假问题的答案中推导出逻辑结论。 通过一次成功
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的推断， 伪装的用户可改变数据库的行为。
6. 5. 2. 1　 盲 SQL 注入

在这种类型的攻击中， 利用后台数据库的有用信息是通过如下方法收集的： 在询问

服务器一些真 / 假问题之后， 从页 （page） 的应答中推断中收集。 它非常类似于一条正

常的 SQL 注入[17，18]。 但是， 当攻击者尝试利用一个应用时， 并不会得到一条有用的错

误消息， 相反他们会得到由开发人员指定的一个通用页面。 这使利用一种潜在的 SQLIA
更加困难， 但不是不可能的。 利用 SQL 语句， 通过询问一系列真和假问题， 一名攻击

者仍然可访问敏感数据。
场景

http： / / victim / listproducts. asp？ cat = books
SELECT∗ from PRODUCTS WHERE category = ‘books’
http： / / victim / listproducts. asp？ cat = books’ or ‘1’ = ‘1.
SELECT∗ from PRODUCTS WHERE category = ‘books’ or ‘1’ = ‘1’

6. 5. 2. 2　 时序攻击

通过观察数据库的响应时间 （行为）， 一名攻击者可收集信息。 这里， 主要关心的

是观察响应时间， 这将帮助攻击者明智地确定合适的注入方法。
6. 5. 2. 3　 数据库后门

数据库不仅用作数据存储， 而且也使恶意活动像一个触发器 （ trigger）。 在这种情

形中， 一名攻击者可设置一个触发器， 目的是得到用户输入， 并将之定向到他或她的电

子邮件 （比如）。
场景

101； CREATE TRIGGER myBackDoor BEFORE INSERT ON employee FOR EACH
ROW BEGIN

UPDATE employee SET email = ‘hacker@ me. com’ WHERE userid = NEW. userid.
6. 5. 2. 4　 命令 SQL 注入

这种注入的目的是将黑客指定的命令注入到脆弱的应用中并加以执行。 执行不期望

系统命令的应用就像被攻击者控制的一个伪系统外壳。 缺乏正确的输入数据验证 （表
（forms）、 cookies、 HTTP 头等） 是被攻击者利用的主要弱点， 藉此进行一次成功的注

入。 它与代码注入的区别在于， 攻击者将他或她自己的代码添加到现有代码中。 因此，
在不执行系统命令的条件下， 扩展了应用的默认功能。 当一名攻击者尝试通过一个脆弱

的应用执行系统级命令时， 就发生了一次操作系统 （OS） 命令注入攻击。 认为应用对

OS 命令注入攻击是脆弱的， 如果这些应用在一条系统级命令中利用用户输入。

6. 6　 所使用的 web 应用安全培训指南

在本节， 我们讨论一些现有的 web 应用安全指南， 针对分析各种机制， 我们在线或

离线使用过这些指南。 这些指南有意地包括了用户可发现和利用的弱点。
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OWASP 是一个 501c3 非盈利全球慈善组织， 焦点是改进应用软件的安全性[20]。 指

南是以 Java 语言编写的。 这个指南包括 10 项最常见的 web 应用弱点：
1） 注入瑕疵；
2） 交叉站点脚本 （XSS）；
3） 被攻破的认证和会话管理；
4） 不安全的直接对象引用；
5） 交叉站点请求伪造 （CSRF）；
6） 安全性错误配置；
7） 不安全的密码学存储；
8） 在约束 URL 访问方面的失效；
9） 不充分的传输层保护；
10） 无效的重定向和转发。
另外， 它们提供提示、 防护、 解决方案和 Java 选项。 每年他们都给出前 10 项 web

应用弱点。 该项目的源代码和 LiveCD 是免费的， 并几乎可为每名用户访问。 虽然它提

供深入的实践， 但缺乏对专题的解释， 这留给用户自己学习。 它将焦点更多地方在动手

操作方面而不是教学方面。 因为是完全面向 Java 的， 它不关心使用其他语言 （例如

PHP 或 RoR （Ruby on Rails）） 构造的应用。 图 6. 4 给出一个 OWASP 环境。

图 6. 4　 OWASP 环境 /接口

渗透测试演练系统 DVWACDamn Vul-
nerable Web Application[21] 是 使 用 PHP /
MySQL 构造的另一个实践工具。 它是安全

专业人员和 Web 开发人员的一项辅助， 他

们可在一个合法的实践环境中测试并试验

他们的技巧和工具。 除此之外， 它是在安

全 web 开发上培训 / 教授用户 （即学生、 教

师、 研究人员和安全专业人员） 的一种方

便的方法。 源代码和 LiveCD 是可免费得到

的。 这项指南涵盖如下话题： 暴力、 命令

执行、 CSRF、 文件内含 （ file inclusion）、
SQL 注入 （盲目的）、 上载、 反射式 XSS 和

存储式 XSS。 相比于 OWASP， 它是不太全

的， 且仅涵盖一些专题。 在这项指南中， 不仅就直接与专题有关的讨论而且就指南、 提

示和解决方案方面也都缺乏足够的信息。 用户们仅可通过提供的一些互联网链接 / 源找

到有关专题的信息。 图 6. 5 给出 DVWA 环境。
Web Security Dojo 是一个 “Web 应用安全渗透测试的免费开源自包含的训练环境。

工具 + 目标 = 训练学校” [22]。 VmWare 映像是免费提供的。 用户们可下载它， 并以他们

自己的步调将之安装在一个虚拟机中， 带有完整的文档。 所提供的一些自带目标是

DVWA、 REST Demos 和 JSON demos。 它们也提供 WebGoat、 Hackme CasinoVulnerable ap-
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图 6. 5　 DVWA 环境

plication、 Insecure Web App 和 比 如

burp suite 的一些工具。 它是一个非常

高效的实践环境； 但是， 对于一名安

全实践的初学者而言， 看来它是稍稍

有点高级的一个工具。 图 6. 6 给出

Web Security Dojo 的环境。
Daffodil 也是为学习目的而设计的

一个开源 web 应用项目[23]。 它类似于

OWASP 和 DVWA。 它包含精选 web 应

用弱点方面的练习和答案。 这项指南

也缺乏合适的专题讨论。 用户不得不

查找其他来源， 寻找出有关所选实践

的更多信息。 它应该制作得更加用户

友好的， 从而使初学者 （即自学的实践人员） 可操作， 而没有从这里和那里寻找信息

的很多麻烦。 图 6. 7 给出 Daffodil 教学单元的一个截图。

图 6. 6　 Web Security Dojo 环境

为了使读者更好地理解这个专题， 下面我们讨论所有这些培训指南。 事实上， 对于

我们的工作， 我们已经使用了所有这些指南， 是与我们对各种方法的文献综述、 问题定

义、 可能的解决方案、 分析和比较一起使用的。
Pangolin （自动化的 SQL 注入测试工具） 是由 NOSEC 开发的对数据库安全进行渗

透测试的工具。 其主要目标是检测并利用 web 应用上的现存 SQLIV。 一旦找到一个或

多个弱点， pen 测试器就可选择地实施如下操作： 实施一个扩展的后台数据库管理系

统指纹； 检索 DBMS 会话用户和数据库； 枚举用户、 口令哈希、 优先权和数据库； 导

出 （dump） 整个或一个用户特定的 DBMS 表 / 列； 运行他或她自己的 SQL 语句； 读取

在文件系统上的特定文件； 以及其他更多操作[24] 。 图 6. 8 给出 Pangolin 工作界面的一
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个截图。

图 6. 7　 Daffodil 教学单元

图 6. 8　 Pangolin 工作界面

aidSQL 是用于测试 web 应用中弱点的一个 PHP 应用。 它是一个模块化应用， 这意

味着某个人可针对 SQL 注入检测和利用开发他或她自己独特的插件 （plugins） [25]。
Safe3SI 是一个非常高效的渗透测试工具， 它也是弱点检测和利用过程自动化 （见

图 6. 9）。 它也允许接管数据库服务器。 这个工具配备有一个强大的检测引擎、 终极渗

透测试器的许多附加经典功能， 以及非常广泛的各种开关 （ switch）， 涉及从数据库中

数据获取之上的数据库指纹， 到访问底层文件系统， 并通过带外连接执行 OS 上的

命令[26]。
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图 6. 9　 Safe3SI

6. 7　 检测 SQL 注入

为了防止 SQLIA 损害一项 web 应用， 存在两项主要考虑： 第一， 对检测并准确地

识别 SQLIA 的一种机制， 存在巨大需求； 第二， 为保障一项 web 应用的安全， SQLIV 的

知识是必须的。 迄今为止， 为检测 web 应用中的 SQLIV， 人们使用和 / 或提出许多种框

架。 下面， 我们简洁地描述主要的解决方案及其工作方法， 使读者们了解每项工作背后

的核心思想。

6. 7. 1　 SAFILI

为了检测 SQLIV， Fu 等[27]提出一种静态分析框架。 SAFELI 框架目标是识别编译时

间过程中的 SQLIA。 这个静态分析工具有两个主要优势： 第一， 它进行一项白盒静态分

析。 第二， 它使用一个混合约束的求解器 （solver）。 对于白盒静态分析， 所提方法考虑

字节码， 并主要处理字符串。 对于混合约束求解器， 该方法实现一种高效的字符串分析

工具， 它能够处理布尔、 整数和字符串变量。 是在 ASP. NET web 应用上实现这个框架

的， 它能够检测被黑盒弱点扫描器忽略的弱点。 这种方法论是处理字符串约束的一种高

效近似机制。 但是， 这种方法仅针对 ASP. NET 弱点。

6. 7. 2　 Thomas 等的方案

Thomas 等[28] 提出去除 SQLIV 的一种自动的准备好的断言产生 （prepared statement
generation） 算法。 他们使用四个开源项目实现他们的研究工作：

1） Net- trust；
2） ITrust；
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3） WebGoat；
4） Roller。
依据试验结果， 他们的准备好的语句代码能够成功地替换四个开源项目中 94% 的

SQLIV。 但是， 该试验是仅使用 Java 对有限数量的项目进行的。 因此， 将相同方法和工

具广泛地应用于不同设置， 仍然是要深入研究的一个开放的研究问题。

6. 7. 3　 Ruse 等的方法

在文献 [29] 中， Ruse 等提出一项技术， 它使用自动测试案例生成来检测 SQLIV。
这个框架背后的主要思想是基于产生一个特定的模型， 该模型自动地处理 SQL 查询。
另外， 该方法识别子查询之间的关系 （依赖性）。 基于这些结果， 表明该方法论能够专

用于识别因果集， 并分别得到 85%和 69%的减少， 同时对一些样例进行了试验。 此外，
它不会产生任何假阳性或假阴性， 且它能够检测注入的真实原因。 不管该项技术所宣称

的和明显的效率为何， 这项工作的主要缺陷是， 它没有对一个真实的现存数据库上的真

正查询进行测试。

6. 7. 4　 Haixia 和 Zhihong 的数据库安全测试方案

在文献 [13] 中， Haixia 和 Zhihong 为 web 应用提出安全的数据库测试设计。 他们

提出三个方面： 第一， 检测 SQL 注入的可能输入点； 第二， 自动地产生测试案例； 第

三， 通过运行测试案例， 对一项应用进行一次仿真攻击， 找到数据库弱点。 表明了所提

方法论是高效的， 因为它能准确地和及时地检测 SQL 注入的输入点， 这点和作者们预

料的一样。 但是， 在分析该方案之后， 我们发现该方法不是一个完备的解决方案， 相

反， 它需要在两个主要方面进行特别的改进： 检测能力和攻击规则库的开发。

6. 7. 5　 Roichman 和 Gudes 的精细粒度访问控制方案

在文献 [30] 中， 为了保障 web 应用数据库的安全， Roichman 和 Gudes 提出对 web
数据库使用精细粒度访问控制。 他们依据精细粒度访问控制机制， 开发了一种新方法。
通过内置的数据库访问控制， 监控和检测对数据库的访问。 这种方法是高效的， 在于如

下事实， 即数据库的安全和访问控制是从应用层转移到数据库层来的。 这是 SQL 会话

可跟踪性弱点的一种解决方案。 除此之外， 这是可适用于几乎所有数据库应用的一个框

架。 因此， 它显著地减少了针对数据库应用后台的攻击的风险。

6. 7. 6　 Shin 等的方法

在文献 [31] 中， Shin 等提出 SQLUnitGen， 这是基于静态分析的一个工具， 该工

具使识别输入篡改弱点的测试自动化。 他们应用了 SQLUnitGen 工具， 并与一个静态分

析工具 FindBugs 进行了比较。 所提出的机制被证明是高效的 （483 个攻击测试案例），
这是考虑到如下事实， 即在试验中假阳性是完全不存在的。 但是， 对于不同场景， 注意

到少量的假阴性。 另外发现， 由于一些缺陷， “对其他应用” 可能发生比较大比率的假
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阴性。 因此， 作者们谈到将集中去除那些显著的假阴性， 并进一步改进方法以便处理输

入篡改弱点， 以此作为他们的未来工作。

6. 7. 7　 SQL- IDS 方法

Kemalis 和 Tzouramanis[32]提出使用一种新颖的基于规范的方法论， 检测 SQLIV 的利

用问题。 所提出的查询特定的检测， 允许系统以可忽略的计算额外负担实施焦点性分

析， 而不产生假阳性或假阴性。 在实践中这种新方法是非常高效的； 但是， 它要求在一

个共享的和灵活的基准环境下进行更多的试验并与已存在的检测方法进行比较。

6. 8　 SQL 注入应对措施： 检测和防御技术

在前一节， 我们讨论了仅处理 SQL 注入检测的各种方案。 在成功地检测到任何弱

点或利用弱点的任何种类的攻击之后， 可应用其他方案来修复系统。 在通常情形中， 主

要存在两种类型的方案： 一些是针对防御的， 其他一些是一旦系统在攻击之下用于修复

系统的。 在 SQL 注入的情形中， 用于防御 SQL 注入的那些方案， 也可在早期阶段治愈

系统 （或应用）。 因此， 简单说来， 我们称这些方案为应对措施。 一种强壮的应对措施

可去除或至少可阻塞一个系统中所有存在的弱点， 并因此它可保护系统免受利用这些弱

点的各种类型的攻击。 一旦一个系统处在攻击之下， 修复系统包括一些其他技术， 如重

启系统、 重新组织系统中的各种单元等， 这不是我们当前研究的专题。 因为那些机制主

要处理其他方面如网络设置、 数据库重新排列、 重新组织以及利用重新安装系统 （或
应用） 的白板式方法， 所以修复系统与我们的综述是不相关的。 在我们分析可用步骤

和指导原则 （攻击之后的场景） 之后， 我们发现， 一旦发起了针对系统的攻击， 它们

与系统的管理和治理策略设置是更相关的， 且系统会受到损害。
在本节， 我们列出许多应对措施， 在运行系统之前和运行过程之中可利用这些措

施。 应该指出， 这些方案不仅可检测 SQL 注入， 而且采取必要的措施， 从而使弱点不

被流氓实体所利用。 因此， 这些方案从前一节中所提到方案的位置点后延在这里讨论，
它们不仅仅是检测 SQL 注入， 而不比这做得更多。 下面， 我们也给出简短描述， 并从

至关重要的须知角度分析每种方案。 表 6. 3 给出迄今知道的针对 SQL 注入的应对措施的

汇总。

表 6. 3　 SQL 注入应对措施

应 对 措 施 概　 　 述

SQL- IDS[32] 　 检测恶意入侵的一种基于规范的方法

准备好的断言[28]
　 它是一个固定的查询 “模板”， 是预定义的， 为输入数据提供类型

特定的位置保留符

AMNESIA[12]
　 这种方案识别不合法的查询 （在查询执行之前进行）， 使用运行时

监测法， 将动态产生的查询与静态构造的模型进行比较
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（续）

应 对 措 施 概　 　 述

SQLrand[33] 　 一个强随机整数被插入到 SQL 关键字之中

SQL DOM[17]
　 对一个数据库纲要是强类型的类集合被用来产生 SQL 语句， 而不是

字符串操作

使用存储过程的 SQLIA 防御[18，34] 　 静态分析和运行时监测的组合

SQLGuard[35]
　 在运行时， 比较在用户输入之前和之后的 SQL 语句剖析树。 必须修

改 web 脚本

CANDID[36]
　 基于在非攻击后续输入之上运行的评估运行， 猜测编程人员所设想

的查询结构

SQLIPA[37] 　 使用用户名和口令哈希值， 改进认证过程的安全性

SQLCHECK[38]
　 在用户输入的开始和结束处插入一个键。 无效的语法 forms 是攻击。
键长度是一个主要问题

DIWeDa[39] 　 检测在 web 数据库应用中各种类型的入侵

人工方法[12] 　 应用防御性编程和代码评审机制

自动化的方法[12] 　 实现静态分析 FindBugs 和 web 弱点扫描框架

现在， 让我们看看这些方案实际上是关于什么的。 本节中的剩下内容将分析涵盖在

不同类型应对措施下的各个方面。

6. 8. 1　 AMNESIA

在文献 [12] 中， Junjin 提出 AMNESIA 方法用于跟踪 SQL 输入流和产生攻击输入，
JCrasher 用 于 产 生 测 试 案 例， SQLInjectionGen 用 于 识 别 热 点。 试 验 是 在 运 行 在

MySQL11v5. 0. 21 上的两项 web 应用上实施的。 依据在这两个数据库上的三次尝试， 发

现 SQLInjectionGen 在一次尝试中仅给出两次假阴性。 考虑到所提框架的重点是攻击输

入准确度， 它是非常高效的。 除此之外， 攻击输入与方法参数是合适匹配的。 比前面所

有优势还好的是， 所提方法没有假阳性， 仅有少量假阴性。 这种方法的唯一劣势是， 它

涉及使用不同工具的许多步骤。

6. 8. 2　 SQLrand 方案

在文献 [33] 中， Boyd 和 Keromytis 提出 SQLrand 方法 （该方法使用随机化的 SQL
查询语言， 目标为一项特定的通用网关接口应用）。 对于实现， 他们在 web 服务器 （客
户端） 和 SQL 服务器之间使用一台概念验证的代理服务器； 他们将从客户端接收到的

查询去随机化， 并将请求发送到服务器。 这种去随机化框架有两项主要优势， 即可移植

性 （可用于广泛的 DBMS） 和安全性 （数据库内容是高度被保护的）。 所提方案具有不

错的性能： 在每条查询上施加的最大延迟是 6. 5ms。 因此， 考虑到得到的性能和针对注
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入查询的防御， 该方法是高效的。 但是， 这是一次概念证明； 在目标为更多的 DBMS 后

台使用 SQLrand 构建工具方面， 它仍然需要进一步的测试和来自编程人员的支持。

6. 8. 3　 SQL DOM 方案

McClure 和 Krüger[17]提出 SQL DOM （对一个数据库纲要为强类型的一个类集合）
框架。 从面向对象编程语言的角度， 他们密切地考虑了访问关系型数据库时的现有缺

陷。 他们主要聚焦于识别通过调用层接口与数据库交互中的障碍。 SQL DOM 对象模型

是通过为通信建立一个安全环境 （即通过对象操作创建 SQL 语句） 克服这些问题的建

议解决方案。 就编译时间过程中的错误检测、 可靠性、 可测试性和可维护性等方面， 这

种方法的定性评估表明了许多优势和益处。 虽然这种方法是高效的， 但可采用更先进的

和最新的工具 （例如 CodeSmith[40]） 进一步改进。

6. 8. 4　 使用存储过程的 SQLIA 防护

存储过程是数据库中的子例程， 应用可用之进行调用[18]。 在这些存储过程中的防

护是采用静态分析和运行时分析的组合方法加以实现的。 通过一个存储过程剖析器， 取

得命令识别所用的静态分析， 运行时分析使用针对输入识别的一个 SQLChecker。 Huang
等在文献 [34] 中提出静态分析和运行时监测的一种混合方法， 来增强潜在弱点的安

全性。 采用静态分析和运行时检查的 web 应用安全 （WebSSARI） 在 SourceForge. net 的
230 个开源应用上进行了使用和实现。 该方法是有效的； 但是， 它不能去除 SQLIV。 它

仅能列出以明文或密文 （white or black） 表示的输入。

6. 8. 5　 剖析树验证方法

Buehrer 等[35]采用剖析树框架。 他们比较了在运行时一个特定语句及其原始语句的

剖析树。 除非存在一次匹配， 否则他们停止语句的执行。 在一项学生 web 应用上使用

SQLGuard 测试了这种方法。 虽然这种方法是高效的， 但它有两项主要缺陷， 即附加的

额外计算负担和仅列出输入 （密文或明文）。

6. 8. 6　 动态候选评估方法

在文献 [36] 中， Bisht 等提出动态发现意图的候选者评估 （ CANDID）。 它是

SQLIA 自动防御的动态候选者评估方法。 这个框架动态地从每个 SQL 查询位置抽取查询

结构， 这些结构是开发人员 （编程人员） 想要的结构。 因此， 它解决手工修改应用来

创建准备语句的问题。 虽然证明了这个工具对一些情形是高效的， 但在许多其他情形中

它失效了。 例如， 当处理外部函数和当应用在一个错误等级时， 该工具是低效的。 除此

之外， 由于方案有限的能力， 有时它也会失效。

6. 8. 7　 Ali 等的方案

Ali 等[37]采用哈希值方法， 进一步改进用户认证机制。 他们使用用户名和口令哈希
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值。 开发了用于认证的 SQL 注入防护器 （SQLIPA） 原型， 来测试该框架。 首次产生一

个特定的用户账户时， 在运行时创建并计算用户名和口令哈希值。 哈希值被存储在用户

账户表中。 虽然所提框架在一些样例数据上进行了测试， 并具有 1. 3ms 的额外开销， 但

为了降低额外时间， 仍然需要进一步的改进。 它也要求采用较大量的数据进行测试。

6. 8. 8　 SQLCHECKER 方法

Su 和 Wassermann[38]在一个实时环境中采用 SQLCHECK 实现了他们的算法。 它检查

输入查询是否与程序人员定义的期望查询一致。 为用户输入定界， 应用了一个秘密密

钥[1]。 SQLCHECK 的分析表明没有假阳性或假阴性。 同样， 额外运行时速率是非常低

的， 并可使用不同语言在许多其他 web 应用中直接加以实现。 它是一种非常高效的方

法； 但是， 一旦一名攻击者发现密钥， 则它就变成脆弱的。 此外， 它也需要采用在线

web 应用进行测试。

6. 8. 9　 DIWeDa 方法

Roichman 和 Gudes[39]为后台数据库提出入侵检测系统。 他们使用检测 web 数据库中

的入侵 （DIWeDa）， 这是一个原型， 在会话层工作而不是在 SQL 语句或事务阶段工作，
检测 web 应用中的入侵。 DIWeDa 以在一个会话中发出的 SQL 查询集合来剖析 （profile）
不同角色的正常行为， 之后将一个会话与剖面 （profile） 进行比较， 来识别入侵[39]。 所

提框架是高效的， 且也能够识别 SQL 注入和商务逻辑违规。 但是， 对于 0. 07 的阈值，
发现真阳性率 （TPR） 为 92. 5% ， 假阳性率 （FPR） 为 5% 。 因此， 存在对准确度改善

的极大需求 （TPR 增加， FPR 减少）。 它也需要针对新的 web 攻击类型进行测试。

6. 8. 10　 人工方法

Junjin[12]强调使用人工方法防止 SQLI 输入篡改缺陷。 在人工方法中， 应用的是防

御性编程和代码评审。 在防御性编程中， 实现一个输入过滤器， 使用户们不能输入恶意

关键字或字符。 通过使用白名单或黑名单， 可做到这点。 就代码评审[41] 而言， 在检测

缺陷方面这是一种低成本机制； 但是， 这要求有关 SQLIA 的较深知识。

6. 8. 11　 自动化的方法

除了使用人工方法之外， Junjin[12]也重点突出了自动化方法的使用。 作者指出， 两

种主要方案是静态分析 FindBug 和 web 弱点扫描。 静态分析 FindBugs 方法检测有关

SQLIA 的缺陷， 并当一条 SQL 查询变换不定时， 给出警告。 但是， 对于 web 弱点扫描，
它使用软件代理进行爬取， 扫描 web 应用， 并通过观察它们对攻击的行为来检测弱点。

6. 9　 比较性分析

就哪种方案或方法是最好的给出一个清晰的判断， 将是困难的， 因为每种方案或方
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法都对特定类型的设置 （即系统） 具有证明了的益处。 因此， 在本节， 我们写下各种

方法如何防御已确定的 SQLIA。 表 6. 4 给出各方案及其针对各种 SQLIA 的防御能力的一

张图表。 这个表给出 SQL 注入防御技术和攻击类型的比较性分析。 虽然许多方法被确

定为检测或防御技术， 但仅有其中一些在实践中进行了实现。 因此， 这种比较不是基于

经验性体验的， 相反， 这是一种比较性评估。

表 6. 4　 各种方案和 SQLIA

方案 重言式
逻辑上不正确

的查询
联合查询 存储过程 捎带的查询 推断 改变编码

AMNESIA[12] √ √ √ ✕ √ √ √
SQLrand[33] √ ✕ √ ✕ √ √ ✕
SQLDOM[17] √ √ √ ✕ √ √ √

WebSSARI[18，34] √ √ √ √ √ √ √
SQLGuard[35] √ √ √ ✕ √ √ √
CANDID[36] √ ✕ ✕ ✕ ✕ ✕ ✕
SQLIPA[37] √ ✕ ✕ ✕ ✕ ✕ ✕

SQLCHECK[38] √ √ √ ✕ √ √ √
DIWeDa[39] ✕ ✕ ✕ ✕ ✕ √ ✕

自动化的方法[12] √ √ √ ✕ √ √ ✕

在表 6. 5 中， 我们提到处理 SQL 注入的主要方法， 并依据其特征对它们进行分类。

表 6. 5　 各种方法及任务类型

方　 　 法
目　 　 标

检　 　 测 防　 　 御

SQL- IDS[32] 是 是

AMNESIA[12] 是 是

SQLrand[33] 是 是

SQL DOM[17] 是 是

WebSSARI[18，34] 是 是

SQLGuard[35] 是 否

CANDID[36] 是 否

SQLIPA[37] 是 否

SQLCHECK[38] 是 否

DIWeDa[39] 是 否

6. 10　 小结

虽然在许多交互式 web 应用中识别并实现了许多种方法和框架， 但安全仍然是一个
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主要问题。 SQL 注入猖獗， 成为目标为后台数据库的在线商务的 10 大弱点和威胁之一。
在本章， 我们回顾了最流行的现有 SQL 注入有关的问题。 我们深入考察了针对未来联

网技术时 SQLIA 的可能性。 为建设 NGN， 和许多其他问题一样， 这个特定领域也必须

给予适当的关注。 否则， 会出现一种新的系统， 但一个老问题可能仍然是一个重大的或

甚至是更复杂的威胁。
本项研究的主要发现可汇总如下：
1） 有关各种类型 SQLIA、 弱点、 检测和防御技术的详细综述报告。
2） 基于技术的性能和实践方面， 对技术的评估。
3） 通过提供最近的和最新的案例和信息， 了解 SQL 注入威胁的信息。
4） 深究 “web 应用安全培训指南”， 训练安全实践人员处理 SQLIA。
这项研究的发现可用于渗透测试目的， 保护学术领域或工业界领域的数据。 我们的

研究成果可有助于：
1） 使用所提到的工具， 度量 web 应用的安全等级。
2） 发现 / 检测在线应用的弱点。
3） 针对使用所提安全编码方法， 保护各项应用。
4） 使用所提到的指南， 培训安全实践人员处理 SQL 注入。
5） 针对未来的下一代和正在出现的网络及概念， 深入研究 SQLIA 的威胁。
我们认为本项工作对于该专题的一般读者和实践人员都是有用的。 现实情况是， 黑

客们是非常具有创新性的， 且随着时间的推移， 会发起新的攻击， 这将需要新的解决

方案。
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第 7 章　 无线网络安全综述

7. 1　 引言

无线通信是通信业增长最快的部门。 在各地区广泛部署了无线技术和应用。 在在过

去十几年来， 无许可证的工业、 科学和医疗 （ISM） 频带中无线局域网 （Wireless Local
Area Network， WLAN） 成功部署以及在有许可证频带中蜂窝无线电话网络的成功部署，
已经证明了无线技术和应用的广泛使用。 许多无线应用和技术正在开发和部署。 无线网

络由各种设备组成， 它们在不需要一种有导线介质的情况下就可通信。 一般而言， 可基

于网络的结构， 将无线网络分为两种不同类型： 基于基础设施的无线网络和无基础设施

的无线网络[1]。
一个基于基础设施的无线网络有一个中心单元， 各客户端站通过它进行相互通信。

蜂窝电话系统 （诸如全球移动通信系统 （Global System for Mobile communications， GSM）
或码分多址 （ Code- Division Multiple Access， CDMA）） 和处于接入点 （ Access Point，
AP） 模式的 IEEE 802. 11 WLAN 以及微波接入的 IEEE 802. 16 全球互操作性 （Worldwide
Interoperability for Microwave Access， WiMAX） 是基于基础设施无线网络的一些例子。
GSM、 CDMA 及其变种是最广泛部署的蜂窝通信技术， 这些技术使移动通信成为可能。
GSM 和 CDMA 使用基站， 移动电话通过基站相互进行通信。 一般而言， 蜂窝无线网络

覆盖一个广阔的区域， 被称作无线广域网络。 类似地， WiMAX 网络也有中心式基站，
当无线客户端相互通信时， 它们使用基站。 WiMAX 的覆盖区域比较接近城域， 并被称

作无线城域网络 （Wireless Metropolitan Area Network， WMAN）。 处于基础设施模式的

WLAN 使用中心式无线 AP， 通过 AP， 各无线客户端站相互通信。 因为基于基础设施的

无线网络中的中心式基站或 AP， 多数情况下是静态的且成本高昂， 所以这样的网络都

要求严肃和仔细的拓扑设计， 以获取较好的性能和覆盖范围。
一个无基础设施的无线网络不包含任何中心式基础设施， 因此无线客户端站是直接

以对等方式相互通信的。 这些类型的网络也称作无线自组织网络。 无线自组织网络的网

络拓扑是动态的和不断变化的， 且参与的无线站在线地适应拓扑中的变化[2，3]。
在基于中心式基础设施的无线网络和无基础设施的无线网络之下的无线网络子类如

图 7. 1 所示。 蜂窝网络是用于话音通信的， 但也可承载数据。 另一方面， WiMAX 是用

于一个较大覆盖区域的最后一英里互联网交付的。 WLAN 用于较小区域内的数据通信，
典型地用于办公室和驻地用途。 但是， Wi- Fi 之上的话音 （ voice- over-Wi- Fi） 也是

WLAN 的组成部分。 最新的进展已经表明， 基于基础设施的无线网络支持话音和数据

通信。



图 7. 1　 无线网络的分类

基于基础设施的无线网络需要固定的基础设施， 例如蜂窝电话网络和 WiMAX 网络

中的基站， 或 WLAN 中的 WAP， 以便有利于移动用户间的通信。 静态设备作为这些种

类无线网络的一个骨干。 移动用户通过无线链路连接到这种设备， 并可在一个基站的覆

盖范围内移动到任何地方。 通过使用切换功能， 它们也可从一个基站的覆盖区域移动到

另一个基站的覆盖区域。 例如， 一个蜂窝电话系统由服务一个区域 （称为一个蜂窝[1] ）
的一个固定基站组成， 且每个蜂窝可处理许多移动用户。 在通信时， 移动用户可在一个

基站的覆盖区域内移动， 并通过使用漫游功能从一个基站移动到另一个基站。 为覆盖一

个大型区域和大数量的用户， 就需要多个基站， 且各基站通过一条可靠的有线或无线链

路相互连接， 以便提供无缝的无线服务。 为了提供不间断的服务， 互联链路应该就如下

方面是鲁棒的： 可靠性、 效率、 容错、 传输范围等[4，7]。

7. 2　 蜂窝电话网络

蜂窝通信已经成为我们日常生活的一个重要组成部分。 目前， 几乎有 23 亿用户订

购了电话业务。 Gartner 预测， 到 2013 年， 随着蜂窝电话网络提供移动通信， 在互联网

浏览方面， 诸如个人数字助理的移动设备将超过个人计算机。 蜂窝电话通信使用一个基

站覆盖称为蜂窝 （cell） 的一个特定区域[1]。 移动用户连接到他们的基站， 相互进行通

信。 他们在通信过程中可在一个蜂窝内移动， 并可使用切换技术在不中断通信的条件下

从一个蜂窝移动到另一个蜂窝。 无线系统容易受到其他用户的干扰， 这些用户们共享相

同的频率进行通信。 为避免蜂窝之间的干扰， 邻接蜂窝使用不同频率， 如图 7. 2 所示。
蜂窝网络自 20 世纪 80 年代以来就商用了。 日本在 1979 年实现了蜂窝电话系统，

并成为部署蜂窝电话网络的第一个国家。 欧洲各国于 1982 年实现了北欧移动电话。 美

国在 1983 年部署先进移动电话系统 （Advanced Mobile Phone System， AMPS） 作为第一

个蜂窝电话网络[4]。
存在不同代次的蜂窝电话系统[1，4]。 第一代 （1G） 无线电话网络是已经商用的第一

种蜂窝网络。 一个 1G 网络能够以大约 9. 6kbit / s 的最大速度传输话音。 1G 电话网络使

用模拟调制传输话音， 并被看作模拟电信网络。
1G 蜂窝系统有一些限制， 例如不佳的话音质量、 不支持加密、 频谱的低效使用和

差的干扰处理技术。 个人通信业务引入数字调制的概念， 其中话音被转换为数字编码，
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图 7. 2　 在蜂窝电话网络中采用不同频率的蜂窝

并成为第二代 （2G） 蜂窝电话系统。 2G 是数字的， 解决了 1G 的一些限制， 并使用不

同的信号表示和传输技术进行部署。
在美国， CDMA、 北美时分多址 （TDMA） 和数字- AMPS （D- AMPS） 已经部署为

2G 蜂窝网络。 在欧洲， 部署了基于时分复用的 GSM， 而在日本， 部署了个人数字蜂窝。
基于 GSM 的蜂窝系统成为世界上最广泛采用的 2G 技术。

2G 的主要焦点是话音通信， 虽然它可作为 1G 的几项限制的补救措施。 对数据通信

以及话音通信业务的积极研究， 得到正被部署的 2G 上的数据服务， 并称为 2. 5G。 在美

国 1xEV- DO 和 1xEV- DV 是作为 2. 5G 部署的。 1xEV- DV 将单个射频信道用于数据和话

音， 而 1xEV- DO 为数据和话音使用独立的信道。
高速电路交换式数据 （HSCSD）、 通用报文无线业务 （GPRS） 和 GSM 演进的增强

数据速率 （EDGE） 已经在欧洲得以部署。 HSCSD 是在 GSM 上首次尝试以高速度数据

通信提供数据， 速度高达 115kbit / s。
但是， 这项技术不能支持数据的大型突发。 GPRS 可支持大型突发数据传递， 它有

一个服务 GPRS 支持节点 （SGSN） （支持安全移动性和访问控制） 和一个网关 GPRS 支

持节点 （GGSN） （连接到外部报文交换网络）。 EDGE 提供高达 384kbit / s 的数据速率。
蜂窝数字报文数据检测空闲话音信道， 并在不干扰话音通信的条件下使用它们传递

数据。
开发第三代 （3G） 蜂窝系统的目标是， 提供快速互联网连接、 增强的话音通信、

视频电话等。 美国的 CDMA2000、 欧洲的 WCDMA 和中国的 TD- CDMA 是作为 3G 蜂窝

网络部署的。 这个过程是在 1992 年开始的， 并产生一种新的网络基础设施， 称作国际

移动电信 2000 （IMT-2000）。 IMT-2000 目标如下[5，6]：
1） 在一个广域覆盖区之上提供范围广泛的服务；
2） 提供可能的最佳服务质量 （QoS）；
3） 处理各种移动用户和端站；
4） 在不同网络间接纳服务的准备提供；
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5） 提供一个开放的架构和一个模块化的结构。
3G 已经部署到多数国家， 并正用于主要的通信网络。 服务提供商已经开始部署第

四代 （4G） 蜂窝通信系统， 提供高达 20Mbit / s 的数据速率， 并支持在运动车辆中速度

高达 250km / h 的移动通信。
4G 目标是集成高 QoS 和移动性， 其中一台移动用户终端将总是选择可用的最佳可

能的接入。 4G 也将目标锁定在采用 IPv6 地址方案使用移动互联网协议 （ IP）， 其中每

台移动设备将有其自己的全球唯一 IP 地址。
重要的是理解蜂窝网络的架构， 观察其有关的安全问题。 一个蜂窝网络有两个主要

组成部分[7]：
1） 无线接入网 （RAN）；
2） 核心网 （CN）。
移动用户通过 RAN 以无线方式接入到蜂窝网络， 如图 7. 3 所示。 RAN 被连接到

CN。 CN 通过网关连接到互联网， 移动用户通过网关可接收多媒体服务。 CN 也被连接

到一个公众交换电话网 （PSTN）。 一个 PSTN 是一个电路交换电话公众电话网络， 用之

将呼叫交付到陆地线路电话。 它使用称作 7 号信令 （SS7） 的信令协议集， 该协议集是

由国际电信联盟 （ITU） 定义的。 SS7 提供电话功能。 CN 为移动用户和陆地线路电话用

户间的通信提供接口。

图 7. 3　 蜂窝电话网络架构

RAN 由现有 GPRS、 GSM 或 CDMA 蜂窝电话网络组成， 其中无线网络控制器或基站

连接器 （在 RAN 和 CN 之间提供交互） 被连接到报文交换 CN。
CN 由电路交换网络、 报文交换网络和 IP 多媒体网络组成。 高端网络服务器有利于

CN （的功能）， 并提供如下几项功能， 如通过归属地寄存器维护用户信息、 拜访地寄存

器维护用户的临时数据、 移动交换中心 （MSC） 在 RAN 和 CN 间接口， 以及网关交换
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中心将呼叫路由到移动用户的实际位置[8]。
每名用户被永久地指派到一个归属网络， 也被附属于它可漫游到其上的一个拜访网

络。 归属网络负责维护用户概要和当前位置。 拜访网络是一名移动用户当前漫游到的网

络。 重要的是指出， 拜访网络代表归属网络向移动用户提供所有功能。
诸如 DNS、 动态主机配置协议 （DHCP） 和 RADIUS 服务器等基于 IP 的服务器与网

关交互通信， 并为移动用户提供从互联网获取服务时所需的控制和管理功能。

7. 2. 1　 蜂窝网络中的安全问题

多种实体被集成到蜂窝电话网络， 支持这些服务的基础设施是巨量的和复杂的。 在

一个电话网络中 IP 多媒体互联网连接到 CN， 为网络提供安全带来一项巨大挑战。 一般

而言， 相比有线网络， 无线网络具有许多限制[6，7]：
1） 无线电信号通过一个开放无线访问介质 （例如空气） 传输；
2） 有限的带宽为许多移动用户共享；
3） 无线网络中的移动性使系统更加复杂；
4） 运行在有限时间电池上的移动站， 导致无线系统中的能源问题；
5） 小型移动设备具有有限的处理能力；
6） 移动用户的不可靠网络连接。
处理上面列出的限制外， 当部署一个蜂窝网络时， 需要考虑几个安全问题。 在无线

蜂窝网络中存在各种攻击：
1） 通过向网络发送过量数据导致的拒绝服务 （DOS）， 从而合法用户不能访问网

络资源。
2） 分布式 DOS 是多名 DoS 攻击者攻击的结果

3） 通过在信道之上发送高功率信号导致信道阻塞， 这样就拒绝接入到网络。
4） 不合法用户对网络的未授权访问。
5） 无线通信中的窃听。
6） 消息重放： 即使传输是加密的， 通过重复地发送一条加密的消息， 也可完成消

息重放。
7） 中间人攻击： 攻击者作为一名发送者和一名接收者之间的一个中继站。
8） 会话劫持： 劫持已建立的会话， 并伪装成一名合法的用户。

7. 2. 1. 1　 RAN 中的安全

在 RAN 中， 通过一个基站， 移动用户相互以无线方式通信。 拥有一个无线发送器 /
接收器的攻击者可容易地捕获空中传输的无线电信号。 在 1G 和 2G 系统中， 没有加密

机制可将话音隐藏于一名恶意用户， 且在对抗窃听移动用户和基站之间会话方面没有保

护机制。 因为在 1G 和 2G 蜂窝电话系统中缺乏安全准备， 攻击者不仅可享受无线服务

（在不支付任何服务使用费的条件下）， 而且可通过一个假基站引诱移动用户， 从而获

得秘密信息。 3G 蜂窝系统有安全预备措施防御这些类型的攻击。 它有带完整性密钥

（IK） 的一种加密机制来加密通话， 因此， 攻击者不能改变移动用户和基站之间的通
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话。 3G 也改进了无线电网络安全。 但是， 当从 RAN 发送大量请求到拜访 MSC 时， 它

仍然不能防御 DOS 攻击， 这种情况下 MSC 需要通过一个认证过程验证每条请求。 因为

过度的请求和认证， MSC 就不能服务合法的用户。
7. 2. 1. 2　 CN 中的安全

CN 安全处理服务节点处的安全问题以及服务节点之间有导线线路信令消息的安全

问题。 为使用移动应用部分 （Mobile Application Part， MAP） 协议的服务， 提供保护。
为 MAP 协议提供安全性， 当 MAP 运行在 SS7 协议栈上时， 采用 MAP 安全 （MAPSec），
而当 MAP 运行在 IP 之上时， 采用 IPSec。 对所有类型的信令消息， 3G 也是缺乏安全性

的。 但是， 在文献 [9] 中提出的端到端安全性 （ EndSec） 协议可防止信令的错误

路由。
通过一台移动设备的互联网连接， 为蜂窝网络安全性引入最大的威胁。 在互联网上

可能发生的任何攻击， 现在可通过位于 CN 和互联网之间的网关进入到 CN。 这种情况

的一个例子是对 E-911 服务的攻击[10]。 短消息和话音通话仍然使用相同的信道， 导致

二者之间的冲突和碰撞。 预防整个 CN （PSTN、 电路和报文交换网络服务的服务器们）
免受来自互联网链路的攻击， 是一项重要考虑。 因为 PSTN 使用 SS7 协议 （没有任何认

证机制）， 并以明文传输话音消息， 所以攻击者可容易地引入虚假消息或受到 DOS 攻

击。 在保障 PSTN 安全方面， 仅有有限的研究工作在进行[11]。
如上所述， 蜂窝网络有许多新服务， 安全架构需要为所有这些服务提供安全性。

7. 2. 1. 3　 蜂窝网络安全架构

一个蜂窝网络安全架构由五个功能集组成， 如图 7. 4 所示。

图 7. 4　 蜂窝网络安全架构

网络接入安全性负责提供用户和移动设备的认证、 机密性和完整性。 它使移动用户

安全地访问蜂窝网络服务。 国际移动设备标识符和秘密加密密钥 （CK） 被用来提供设

备和用户的机密性。 使用一个秘密密钥的挑战响应方法， 被用来取得认证 （能力）。 值

得指出的是， 认证和密钥协议 （Authentication and Key Agreement） 提供用户和网络的相

互认证。 使用一个 CK 和一个 IK （用户和网络达成一致）， 直到其时间超期之前， 都一

直这样做。 在一个蜂窝网络中的完整性保护是必要的， 原因是一个移动站和一个网络之

间的控制信令通信是敏感的。 一种完整性算法和 IK 提供完整性服务。
网络域安全性使服务提供商中节点可安全地交换信令数据， 并防御对有线网络的

攻击。
用户域安全性使移动站可安全地连接到基站， 并防御外部攻击。
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应用安全性针对不同应用， 为用户域的用户和服务提供商域的服务之间消息的交

换， 提供安全机制。
安全的可视化和可配置能力特征允许用户们查询他们可看到哪些安全功能和他们可

使用哪些功能。
7. 2. 1. 4　 无线应用协议

蜂窝网络通过 CN 被连接到互联网， 使用无线应用协议 （Wireless Application Proto-
col， WAP） [12]为移动用户提供互联网访问。 因此， 重要的是理解通过 CN 访问互联网所

使用协议的安全机制。 WAP 是一个开放规范协议， 这意味着它独立于基础网络。 它是

平台独立的和技术独立的， 因此可谓使用 WCDMA、 CDMA 2000、 UMTS 或诸如 Windows
CE、 PALM OS 等任何操作系统的用户提供互联网接入服务。 在 1998 年发布了 WAP 第 1
版 （WAP1）。 WAP1 考虑到一台无线移动设备具有有限的功率和其他资源， 且具有有限

的安全功能， 由此在与服务器通信时通过其他网关进行通信。 在 2002 年发布了 WAP 的

第 2 版 （WAP2）。 它假定移动设备是功能强大的。 它具有较好的安全功能， 并允许移

动用户与服务器直接通信。
WAP2 协议栈 / 层如图 7. 5 所示， 下面简短地加以讨论：

图 7. 5　 WAP2 协议栈

1） 无线应用环境 （Wireless Application Environment， WAE）： 该层就像 OSI 参考模

型中的一个应用层， 并为诸如 web 应用的 WAP 应用提供一个环境。
2） 超文本传输协议 （Hyper Text Transfer Protocol， HTTP）： 该层处理平台无关的协

议， 用于传输 web 内容 / 页面。
3） 传输层安全 （Transport Layer Security， TLS）： 这是第四层 （从底部开始算起）

协议， 它提供诸如机密性、 完整性和认证等安全功能。 在 WAP2 中使用的 TLS 被称作概

要 TLS， 它由一个加密和认证套件、 由识别进行恢复的会话套件和打隧道能力组成。
4） 传输控制协议 （Transport Control Protocol， TCP）： 这是第三层 （从底部开始算

起） 协议， 是标准的可靠 TCP。
5） 因特网协议 （Internet Protocol， IP）： 这是第二层 （从底部开始算起） 协议， 负

责在一个网络中路由数据。
6） 承载协议： 这是最底层的协议， 可由蜂窝电话网络中使用的任何无线技术 （例

如 CDMA、 GSM、 WCDMA 等） 所用。
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总之， 协议的多个层次堆叠加密的多个层次的做法， 解决了现有 3G 无线蜂窝网络

中的安全问题， 这会消耗更多的功率并引入高的传输延迟。 在 4G 中， 仅有一层负责使

用层间安全对数据加密[13]， 这降低了通信时延。

7. 3　 微波接入的全球互操作性

WiMAX[14]是一种 WMAN， 可提供高达 75Mbit / s 的数据传递速率或半径大约为

50km （30mile） 的一个区域， 是 4G 无线通信技术的组成部分。 WiMAX 是于 2001 年 12
月作为一个 IEEE 802. 16 标准发布的。 IEEE 802. 16 使用三个主要频带： 10 ～ 66GHz
（有许可证频带）、 2 ～ 11GHz （有许可证频带） 和 2 ～ 11GHz （无许可证频带）。

WiMAX 仍然在安全方面存在一些缺点， 原因是设计人员集成使用了现有标准———
线缆之上数据服务接口规范 （DOCSIS）， 该规范是用在线缆通信之中的[15]。 在不同

IEEE 802. 16 标准间， 802. 16a / d 标准利用公开密钥加密密钥 （是在连接建立时间交换

的）， 且基站使用基于 56 位数据加密标准的数字证书认证客户端[15]。 但是， 针对数据

伪造， 它没有提供足够的保护。 IEEE 802. 16e 实现了基于高级加密标准 （AES） 的一种

128 位加密密钥模式， 消除存在于 802. 16a / d 中的瑕疵。 采用客户端到基站和基站到客

户端认证方法[15]， 缓解了使用流氓基站发起的中间人攻击。

7. 4　 无线局域网

在过去十年来， WLAN 的成功部署源自诸如灵活性、 扩展性、 移动性和无须导线等

优势， 这些是有导线网络所缺乏的[16]。 在农村地区， 无线网络是容易安装的， 由于物

理障碍物， 在这些区域有线网络基础设施是难以或不可能安装的。 无线网络是容易扩展

的、 灵活的和美观的， 原因是无线设备主要是用射频 （RF） 或红外频率进行通信。
WLAN 中的主要标准是 IEEE 802. 11， 也被称作 Wi- Fi， 即 1999 年 IEEE 标准化的

WLAN。 在 1971 年夏威夷大学的一名研究人员测试了无线通信。 WLAN 的最新标准是

IEEE 802. 11-2007。 IEEE 802. 11 WLAN 可被配置运行在基础设施 （AP） 模式或自组织

模式。

7. 4. 1　 AP 模式中的 WLAN

AP 模式中的 WLAN 由无线客户端站 （STA） 和一个 AP 组成， 其中客户端配备有

无线适配器， 这允许在其他无线站间的无线通信。 在这种情形中， AP 就像一个有线网

络中的一台常规交换机或路由器那样为无线客户端站提供交换或路由功能。 在 AP 模式

的 WLAN 中， 所有通信都要通过一台 AP， 这意味着无线客户端不能直接相互通信。
一个 WLAN 的基本结构被称作基本服务集 （BSS）， 如图 7. 6 所示， 其中网络由一

个 AP 和几台无线设备组成。 为了形成一个无线网络， AP 不断地广播它的服务集标识

符 （SSID）， 这是无线网络的逻辑名。 这使无线客户端站能够定位并加入无线网络。 一
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图 7. 6　 AP 模式中的 WLAN （也称作 BSS）

个 AP 的传输范围所覆盖的区域

被称作基本服务区。
运行在 AP 模式中的一个

WLAN 通过一台 AP 被连接到一

个有线网络。 因此， AP 是无线

客户端站加入一个有线网络的

一台网关。 一个例子如图 7. 6
所示， 其中 AP 通过一台交换机

被连接到一个有线网络。
为支持漫游， 各 BSS 可被

组合 形 成 一 个 扩 展 服 务 集

（ESS）。 在 ESS 中， 各 AP 被连

接到单一骨干系统， 为无线客户端站 （ STA） 提供漫游 （从一个 BSS 移动到另一个

BSS）， 如图 7. 7 所示。

图 7. 7　 ESS

图 7. 8　 多个 AP 的 WLAN 信道指派

为了避免干扰， 各 WAP 应该以如下方式配置， 即它们以不重叠的邻接信道进行传

输， 如图 7. 7 和图 7. 8 所示。 如果多个 AP 在同一信道中重叠传输范围， 则 WLAN 的性

能将显著降级[16]。
信道占用信息， 以及 MAC 地址、

接收信号强度指示、 厂商信息、 网络类

型 （基础设施或自组织）、 私有 / 安全模

式、 扫描时间等， 均可使用免费工具

（例 如 inSSIDer[17] ） 容 易 地 得 到， 如

图 7. 9所示。 inSSIDer 是一个免费软件

无线审计工具， 与许多厂商的无线适配

器兼容。 可从 MetaGeek 网站[18] 下载之。
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使用 idSSIDer 的结果， 网络管理员可改变一个 WAP 或客户端的朝向或位置， 以便增加

信号强度。 此外， 人们可改变安全特征， 以便保障无线网路和无线传输所用信道的安

全， 从而在一个无线网络中具有最低的干扰。

图 7. 9　 多个 AP 的 WLAN 信道指派

7. 4. 2　 自组织模式中的 WLAN

如图 7. 10 所示， 当无线设备直接相互通信而不使用中心式 AP 时， WLAN 配置被称

作一个独立 BSS （IBSS）。
应该配置自组织无线节点 （例如计算机） 之一， 为无线组织联网提供 SSID。

7. 4. 3　 WLAN 中的安全攻击

如在其他无线网络中一样， 用来将数据从一个源传递到一个目的地的介质是 RF

图 7. 10　 自组织模式中的 WLAN： IBSS

信号。 一个 WLAN 中的 RF 信号

也是免费可用的， 因此如果没有

正确地配置保障传输的安全， 则

WLAN 就容易受到攻击。 AP 的典

型发送功率落在 50 ～ 100mW 范围

[美国联邦通信委员会 （ FCC） 最

大许可范围是 4W]， 且 AP 的范围

大约为300 ～ 1800ft ㊀[19] 。

㊀　 英尺， 1ft = 0. 3048m。
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在 WLAN 和手持设备的成功部署之后， 无线应用和设备成指数性增长， 这就产生

了网络中主要的与安全有关的问题。 下面是无线网络中最常见攻击类型的列表[16，17]。
7. 4. 3. 1　 网络流量分析

为找到目标网络的信息， 攻击者使用网络连通性、 活动、 AP 位置、 SSID 等统计

信息。
7. 4. 3. 2　 被动窃听

攻击者们窃听在网络之上传输的报文， 并抽取网络信息。 带有不加密设置的网络是

这种类型攻击的受害者。 攻击者使用抽取的信息来攻击网络。
7. 4. 3. 3　 主动窃听

在这种类型的攻击中， 攻击者尝试将一条完整的报文注入到数据流中， 以改变报文

中的数据。 不加密类型网络和加密类型网络都可能成为这种类型攻击的受害者。
7. 4. 3. 4　 非授权访问或 War- Xing

非授权访问攻击可以是使用非授权登录的仅针对免费互联网访问[20，21]。 有关无线

网络 的 信 息 可 通 过 War- Xing （ wardriving、 warwalking、 warcycling、 warflying 等 ）
得到[20]。
7. 4. 3. 5　 中间人攻击

在这种类型的攻击中， 攻击者位于拟设发送方和接收方之间， 并作为一个中继站。
攻击者 （中继站） 操控并伪装是拟设的发送方。
7. 4. 3. 6　 会话劫持

在这种类型的攻击中， 攻击者劫持一个授权的会话， 并伪装为一个拟设的发送方。
7. 4. 3. 7　 重放攻击和流氓 AP

在重放攻击中， 攻击者几次发送一条合法的报文或在发送之前改变报文的内容。 在

这种类型的攻击中， 攻击者使用一种特定类型的软件设置一个无线设备为 AP （称为流

氓 AP）， 并诱导合法用户以便得到秘密信息。 通过在 AP 和网络设备之间施加相互认

证， 就可解决流氓 AP 和重放攻击。
7. 4. 3. 8　 DoS 攻击

在这种类型的攻击中， 攻击者在一个特定信道上连续地发送噪声， 以便破坏网络性

能。 RF 阻塞是无线网络中 DoS 攻击的一个例子[16，22]。

7. 4. 4　 WLAN 802. 11 中的安全

IEEE 802. 11 标准由三层组成：
1） 物理 （PHY） 层： 它负责提供一个接口， 与上面的 MAC 层交换帧。
2） MAC 层： 它提供控制介质访问所需的功能， 并允许将帧可靠地传递给高层。
3） 逻辑链路控制 （LLC） 层： 它向高层提供面向连接的服务。 它也提供编址和通

过 LLC 的数据链路控制。
7. 4. 4. 1　 802. 11 认证

在任何数据传输之前， 无线客户端都必须被认证和关联。 在 WLAN 中， 有两种类
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型的认证， 即开放认证和共享密钥认证[16，23]。 开放认证实际上根本没有认证。 在开放

认证系统中， 任何客户端均可被认证和关联。 在共享密钥认证中， 当客户端希望连接

到 AP 时， 它向 AP 发送一条请求。 一旦 AP 接收到一条请求， 它就以非加密文本发送

一条报文作为一条挑战消息。 之后客户端使用一个预共享的密钥对这条消息加密，
并将消息发回到 AP。 AP 解密消息， 并将之与以前作为一个挑战发送的消息比较。 如

果两个文本匹配， 则客户端将被认证； 否则， 将拒绝连接。 在实际数据传输中， 在

预共享和开放认证中可使用有线等价隐私能力 （WEP）。 值得指出的是， 开放密钥认

证是比预共享密钥安全的， 原因是后者没有一条挑战响应， 且不会将 WEP 密钥暴露

给流量侦听器[24] 。
7. 4. 4. 2　 有线等价隐私性

设计 WEP， 目标是提供有线网络中存在的安全等级。 对于 WLAN， 要取得三个目

标： 信息的机密性、 可用性和完整性[16，23]。 但是， 已经证明 WEP 是可被攻破的， 因此

现在由于许多原因被认为是不安全的； 尽管如此， 它仍被用来提供通用安全性， 而不是

将网络留在不安全状态。 WEP 仅在无线客户端站和 AP 之间提供加密。 当数据在有线网

络上传输时， 它是未加密的。
如图 7. 11 所示， WEP 使用流加密 RC4 （Ron 代码 4） 进行加密。 RC4 需要一个初

始向量 （IV） 作为一个种子， 该种子与共享的 WEP 密钥一起被用来加密和解密报文。
由要传输的报文， 计算得到一个校验和 （循环冗余校验）， 并附接在净荷上。 在净荷和

RC4 流 （由共享密钥和 IV 产生） 之间实施一个异或 （XOR） 运算， 产生一条加密的报

文。 未加密的 IV 被附加在一条加密报文之后， 在无线网络之上传输组合的报文。 在接

收端， 为解密报文， 发生反向过程。

图 7. 11　 WEP 报文加密

IV 是 40 位长， 在 WEP 中密钥长度是 40 位， 在 WEP2 中是 104 位。 使用免费得到

的工具， 任何人都可攻破一个 WLAN 中使用的 WEP 安全 （措施）。 在收集足够数量的

报文 （ 20， 000-100， 000 个 报 文） 之 后， 人 们 可 使 用 诸 如 BackTrack、 Russix 和

Aircrack- ng[17]等免费可用的工具容易地破解 WEP 密钥。
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当一个 WEP 密钥是数学上固定的， 如果使用同一 IV 加密两条不同报文， 当您有

C1、 C2和 P1
[17，22，23]时， 您就可知道 P2， 即

㊀　 译者注： 原书误为 C1 × ORC2 = P1 × ORP1， 这里已做改正。

C1XORC2 = P1XORP2
㊀

因为 WEP 中的许多弱点， 所以 WLAN 被设计带有 Wi- Fi 保护的访问 （WPA） 安全

模式。
7. 4. 4. 3　 IEEE 802. 1x： 在 LAN 上可扩展的认证协议

IEEE 802. 1x 是基于端口的认证， 它认证 IEEE 802 网络中的用户。 可扩展认证协议

（EAP） 允许在其上实现任何加密方案， 这为安全设计模块添加了灵活性。 远程认证拨

入用户服务 （RADIUS） 服务器被用于 802. 1x 框架中的认证， 为网络客户端提供认证、
授权和计费 （AAA） 服务， 如图 7. 12 所示[17，22-25]。 802. 1x 框架定义了三个实体 / 端口，
即请求者 （希望被认证的客户端 STA）、 认证者 （将请求者连接到有线网络的 AP） 和

认证服务器 （基于请求者的机密信息， 实施请求者的认证过程） [22，23]。

图 7. 12　 802. 1x 认证

7. 4. 4. 4　 IEEE 802. 11i 标准

在 2004 年 6 月发布的 IEEE 802. 11i， 改进了 WLAN 中的认证、 完整性和数据传递。
为了去掉 WEP 弱点， Wi- Fi 联盟开发了 WPA， 是在 2003 年 4 月发布的。 厂商或 Wi- Fi
联盟实现了 WPA2 名下的完整规范， 即 802. 11i[16，17，22，23]。

在 IEEE 802. 11i 下支持认证的两种方法：
1） 802. 1x 和 EAP， 认证用户： 这在上面做了描述。
2） 每会话密钥每设备认证： 这是第一种方法的替代认证方法。 类似于 WEP， 共享

密钥称作组的主密钥， 与成对的临时密钥和成对的会话密钥一起， 用于认证和数据

加密。
使用 Michael 算法解决 WEP 的完整性问题， 这保护了首部和数据。 IEEE 802. 11i 规

范了三个协议[16，23]：
1） 临时密钥完整性管理： 它使用每报文密钥混合法、 消息完整性检查和一种重新

确定密钥 （rekeying） 机制， 提供了一种短期的解决方案， 这修复了所有 WEP 弱点。
2） 无线鲁棒的认证协议： 引入该协议， 是为了在 AES 的 WLAN 偏移码本模式中得

到 AES 的优势。
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3） 采用加密块链式消息认证码协议的防御法[26]： 它使用 AES 进行加密， 并要求硬

件升级， 支持新的加密算法。 它被认为是在 802. 11i 下保障无线数据传递的最佳解决

方案。
鲁棒的安全 / 安全性网络 （RSN） 是 IEEE 802. 11i 的组成部分， 通过在无线网络间

广播一条 RSN 信息元素消息， 提供在一个 AP 和无线客户端之间创建一条安全通信信道

的机制。

7. 4. 5　 最佳实践

不存在可完全保障一个无线网络安全的单一解决方案。 因此， 我们需要遵循最佳实

践[16，17，22，23]， 如下给出：
1） 定义、 增强并监测一项无线安全策略： 该策略应该涵盖所有无线服务和用户，

例如 Wi- Fi 和蓝牙服务及用户。
2） 为收集有关所有 WAP 和 Wi- Fi 设备的信息， 总是实施一项站点调研， 这有助于

消除流氓 AP 和非授权用户。
3） 针对安全性， 配置 AP 和用户站：
———在家庭网络中在定期基础上改变 WEP 密钥， 以便削弱被攻击的机会。
———配置 AP， 使之停止广播其 SSID， 隐藏您的网络。
———关闭 “自组织” 模式操作。
———与 WEP 和 SSID 隐藏一起， 实施各层的安全方案， 例如 MAC 地址过滤和协议

过滤。
———部署一个无线入侵检测系统， 识别或记录威胁和攻击。 以及时的方式分析日志

并解决事故。
———就无线设备和用途方面， 以详细的规程定义和开发机构范围的策略。
———为系统管理员和用户， 实施定期的安全常识和培训会议， 使他们知道计算机网

络和无线安全方面的最新进展。 培训用户， 使他们不对社会工程或钓鱼电子邮件做出

响应。
———定义可接受的加密和认证协议：
① 尽可能地实施 WPA 或 WPA2。
② 以至少 128 位密钥使用强加密 （建议 WPA、 AES）。
③ 关闭 “开放” 认证。
④ 为无线通信部署一个层-3 虚拟专网。
———DHCP： 使用静态 IP 地址， 而不是 DHCP。 因为 DHCP 自动地向任何人 （授权

的或没有授权的） 提供一个 IP 地址， 并方便对您的无线网络的访问， 这就对网络产生

了来自非授权用户的一个巨大威胁。
———规划 AP 覆盖区域， 面向窗口向外辐射， 但不要超过窗口。
———为无线设备使用定向天线， 以便较好地包含和控制 RF 阵列， 由此防止非授权

访问。
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———使用远程认证拨入用户服务， 该服务可被内嵌于一台 AP 或通过一台独立的服

务器提供。 RADIUS 是一个附加的认证步骤。 将这台认证服务器与一个用户数据库接

口， 以便确保请求用户被授权。
———对所有无线用户， 强制周期性的 （每隔 15min 左右） 重新认证。
———实施物理安全控制： 因为无线设备的小尺寸和可携带性， 它们就容易失窃或丢

失， 所以建议实施强物理安全控制 （例如保安、 视频摄像头和锁）， 防止设备失窃和非

授权访问。
———为通过丢失或失窃设备下保障无线网络的安全， 实施设备独立的认证。

7. 4. 6　 针对网络访问而携带认证的协议

针对网络访问而携带认证的协议 （Protocol for Carrying Authentication for Network Ac-
cess， PANA） 是在基于 IP 的网络之上， 在WLAN 客户端和 AAA 服务器之间通过改进的

授权， 增强无线安全机制的最新建议[27]。 换句话说， PANA 携带 EAP， 在接入网络和无

线客户端之间实施认证。 在成功的 PANA 认证之后， 客户端被授权从网络接收一项 IP
转发服务。

PANA 是网络层协议， 意图是在如下情况下与一个 PANA 认证代理 （PAA） 认证

图 7. 13　 PANA 框架

PaC （PANA 客户端）， 其中在

PAA 和 PaC 之间以前不存在信

任。 PANA 由四部分组成， 即

称为 PaC （PANA 客户端） 的

一个无线客户端； 一个增强

点， 是实施入和出流量过滤器

的物理点； 一个 PAA， 代表网

络上的访问权威； 和 AAA 服务器。 使用一个初始序列号和 PAA 与 PaC 之间基于 cookie
的认证， PANA 可提供防御 DoS 攻击的一种机制[27，28]。 PANA 框架如图 7. 13 所示。

7. 5　 无线个域网

7. 5. 1　 IEEE 802. 15： PAN

个域网 （Personal Area Network， PAN） 跨越在个人端 （例如一个家庭或一个办公

室） 内的一个小型区域[29]。 多数情况下， 它们是通过使用对等基础或主从基础形成的。
蓝牙、 ZigBee 和超宽带 （UWB） 网络是 PAN 的一些例子。

7. 5. 2　 蓝牙网络安全

蓝牙是无线 PAN 的一个例子， 其中客户端使用一个配对过程在两个设备之间建立

加密和认证。 蓝牙运行在一个 ISM 无线电频带中。 关联过程大约花费至多 4s。 在配对
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时， 蓝牙设备形成一个主 / 从型的结构， 并使用主设备的 48 位硬件地址、 共享的 128 位

随机数和多达 128 位的一个用户指定的个人识别号 （PIN）。 一些蓝牙设备仅允许 1 ～ 4
个数字的 PIN。 硬件地址和随机数是使用纯文本交换的， 且一个用户指定的 PIN 是以类

似于口令的方式由用户输入的。 假定蓝牙网络是安全的； 不幸的是， 通过嗅探一个 PIN
的报文 （当使用 1 个数字到 4 个数字的 PIN 时）， 就有可能攻破一个蓝牙网络[30]。 利用

厂商特定的瑕疵 （例如允许任何配对的缺省设置）， 攻击者就可利用蓝牙设备。 为了保

护蓝牙网络， 用户们需要改变缺省设置， 并选择强壮的 PIN。

7. 5. 3　 IEEE 802. 15. 4： ZigBee 安全

为在 ZigBee 网络中提供安全[31]， 要在 IEEE 802. 15. 4AES-128 算法上进行构建。
ZigBee 运行在 ISM 无线电频带， 其数据传输速率从 20kbit / s 变化到 900kbit / s。 两台设备

花费大约 30ms 才能关联。 为提供网络安全， ZigBee 运行在两种不同安全模式， 即驻地

模式和商用模式。
在驻地模式中， 为整个 PAN 和所有应用， 所有用户都使用一个预部署的密钥。 驻

地模式安全保护 PAN 不受外部窃听者的干扰； 但是， 它不能在攻击来自同一 PAN 内的

用户时提供安全。 在商用模式中， 使用在一个信任中心中的协调器节点， 预共享两个主

密钥， 在驻地模式之上提供额外的安全。 这种方法是代价高昂的， 原因是基础设施需要

有一个中心式协调器节点， 使信任中心为每条链路存储会话。

7. 5. 4　 UWB 安全

UWB 无线电使用低发送功率； 结果是， 它们有一个小的覆盖区域。 为了攻击这种

类型的网络， 攻击者应该足够接近 UWB 网络。 美国的 FCC 授权在 3. 1-10. 6GHz 范围中

UWB 的无许可证使用。 在 UWB 网络中不存在标准的安全模式。 依据 WiMedia[32]， 存在

三个等级的链路层安全：
1） 安全等级 0， 其中通信是完全不加密的；
2） 安全等级 1， 对于加密链路具有采用 AES-128 的加密通信， 对于非加密链路有

不加密的通信；
3） 安全等级 2， 其中所有通信都必须采用 AES-128 进行加密。

7. 6　 移动设备安全的最佳实践

本节给出通常意义下保障无线或移动设备安全的最佳实践。 要保护无线网络和移动

设备 / 用户， 没有完美方法， 因此建议使用多项技术和最佳实践。

7. 6. 1　 设备选择

当谈到安全时， 所有设备在设计上都没有平等地加以处理。 对于用户而言， 应该基

于安全需求来选择无线移动设备。 移动设备中的无线安全配置是高度依赖于在这些设备
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上可用的安全功能的。 例如， iPod 就没有 BlackBerry 设备那样安全， 原因是 iPod 是为不

关注于安全的一般用户制造的， BlackBerry 设备是为需要较高级别安全的企业用户设

计的。

7. 6. 2　 支持加密

加密支持移动设备中的强安全功能， 这为所有用户提供网络安全是必须的。 一般而

言， 许多组织机构并不通过政策对移动设备和用户增强或强制加密。

7. 6. 3　 针对认证进行无线网络的配置

移动设备安全的最佳实践是激活设备认证， 从而丢失的设备不能由找到或偷窃一台

设备的任何人容易地进行访问。 由 Credent 技术公司于 2008 年 9 月发布的调查结果表

明， 在一个 6 个月的时段上， 多于 31， 000 名旅客将他们的移动设备丢在一辆出租车

里。 这个问题的事实是， 这些设备是太容易丢失了， 如果没有激活认证， 它们就可被用

来进入网络。

7. 6. 4　 激活和利用远程清除能力

在丢失或失窃的情形中， 支持远程访问禁止设备并清除数据， 是最佳实践。 具备远

程清除能力时， 用户或网络管理员将能够删除被偷或丢失设备中的数据， 以便保护这些

设备免受恶意使用。 此外， 网络管理员应该能够并可以采取必要措施， 清除无线 / 移动

设备。

7. 6. 5　 限制第三方应用

存在几项应用可用于智能手机。 这些应用提供许多功能， 但也可能容易地提供后门

或安全漏洞， 这是组织机构隐私和安全的最大威胁。 应该有政策和建议来控制非签名第

三方应用的安装， 以便防止攻击者获得无线 / 移动设备的控制。

7. 6. 6　 实施防火墙策略

建议为来自智能手机的流量设置防火墙策略， 以便提供到网络和到移动设备的

安全。

7. 6. 7　 实施入侵防御软件

最新的智能手机 （例如 iPhone） 上运行 Metasploits 工具是可行的， 原因是智能手机

的功能足够强大， 可以运行这样的软件。 黑客或攻击者们可利用智能手机攻击网络系

统。 入侵防御系统可检查通过移动设备的流量， 并保护系统。

7. 6. 8　 蓝牙策略

在 Wi- Fi 设备和智能手机上存在的蓝牙能力， 是容易使用创建 PAN 的。 黑客们可
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利用蓝牙默认的 “总是打开” 配置总能可发现设置， 来发起攻击。 最佳实践是， 当蓝

牙不活跃地传输信息时就禁止蓝牙， 并将蓝牙设备切换到隐藏模式。 这种类型的配置应

该是策略的组成部分， 在组织机构内限制无线网络和移动设备的暴露状态。

7. 7　 小结

本章给出无线话音和数据通信网络中与安全功能和问题有关概念的概述。 与有线网

络相比较， 给出了无线网络为什么比较脆弱和有多脆弱的讨论。 在一个无线蜂窝网络内

不同系统的组合使之变得复杂， 并增加了弱点和漏洞。 攻击者们可利用网络中任何部分

中存在的弱点， 并可得到网络的接入。 给出了保障一个无线蜂窝网络安全的协议和实

践。 为了保障一个 WiMAX 网络的安全， 实现基于 AES 的一个 128 位加密密钥模式的

IEEE 802. 16e 标准， 被用来消除存在于较陈旧 WiMAX IEEE 802. 16a / d 标准中的瑕疵。
在 IEEE 802. 11 中， WEP 是用来保护 WLAN 的一种陈旧安全模式。 它是不安全的， 但

它仍然得到广泛使用， 因为它向网络提供至少一个等级的安全。 WLAN 中的最新进展已

经改进了它的安全方案。 IEEE 802. 11i 假定是一种安全的解决方案， 它修正了在其先驱

WEP 中发现的多数安全漏洞。 为不同协议提出的一项最新 PANA 框架， 被用作无线客

户端和无线网络接入权威之间的一个安全消息传递系统。 为保护网络， 可在 PAN （包
括蓝牙、 ZigBee 和 UWB 网络） 中实施不同安全方案。 此外， 给出了保障不同无线网络

和设备的最佳实践和建议。
无论在哪里部署无线网络， 安全弱点将总是存在的。 仅当使用最佳实践、 正确的政

策和标准时， 才可缓解安全攻击和弱点。 我们讨论了一些重要的和最好的实践， 可针对

改进移动和无线安全加以实施。 只要存在攻击或得到无线网络非授权访问的方式， 无线

安全就将继续是研究专题。
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第 8 章　 移动自组织网络中的安全和访问控制

8. 1　 引言

在几种关键性任务组织机构 （例如军队、 银行、 灾难管理和车辆网络） 中部署移

动自组织网络 （Mobile ad hoc network， MANET）， 强调了需要增强合适的安全政策来控

制网络资源的非授权访问。 由于各种安全需求， 这正变得复杂起来。 在传统网络中使用

的安全技术 （防火墙、 入侵检测系统、 访问控制列表等） 不能满足 MANET 中的安全需

求。 由于 MANET 运行的不可控介质特征、 MANET 动态变化的拓扑和缺乏中心式管理，
MANET 中的安全性是一项主要挑战。 此外， 在一个 MANET 中连接的不同节点可具有

不同角色； 因此， 需要采用基于角色的访问控制 （RBAC）。 为保护 MANET 中的网络资

源不被非授权访问， 就需要实施安全和访问控制。 这仍然处在一个早期阶段。
本章将焦点主要放在 MANET 的如下领域：
1） 安全威胁；
2） 安全应对措施；
3） 访问控制。
无线技术方面的进展———例如蓝牙和 IEEE 802. 11———导致形成 MANET， 其中潜在

的移动用户到达无线电链路的公共边缘， 并为进行通信而参与建立网络拓扑。 MANET
中的各节点是移动的， 并通过直接的无线链路或多跳路由在无线电范围内相互通信。 一

个 MANET 是以任意和临时的网络拓扑形式组织的无线移动节点组成的一个网络。 由此

移动节点 （例如个人数字助理、 笔记本、 移动手机和手持无线电设备） 可在区域中互

联， 而不需要一个预存在的通信基础设施， 或当这种基础设施的使用要求无线扩展时也

可这样做。 在 MANET 中， 各节点可与在其无线电范围内的所有其他节点直接通信， 而

不在直接通信范围内的节点可使用中间节点 （们） 而相互通信。 一个 MANET 有许多安

全漏洞 （在接下来的各节讨论）， 这些漏洞对研究人员形成挑战。 本章主要将焦点放在

MANET 中的安全和访问控制上。 因为就确保 MANET 中的整体基于策略的访问控制方

面几乎没有开展多少研究工作， 所以有必要引起注意。 在本章中讨论了访问控制机制的

不同方面。
本章如下组织。 在 8. 1 节， 讨论了 MANET 概述和基本路由协议， 接着是 MANET

的安全需要。 之后， 8. 2 节将焦点放在 MANET 特定的安全漏洞、 威胁和不同类型的攻

击上。 在 8. 3 节讨论安全应对措施和安全的路由协议。 本节也解释了针对特定攻击的防

御战略。 8. 4 节将焦点放在 MANET 中不同资源之上的访问控制机制上。 也讨论了在最

近几年人们提出的不同访问控制框架。 在 8. 5 节给出结论。 在 8. 6 节， 讨论了开放挑战



和未来趋势。

8. 1. 1　 MANET 概述

一个 MANET 是一个无线网络， 它由以网状式的网络链路连接在一起的两个或多个

节点。 这个网络是自动建立和配置自己的。 在没有任何固定基础设施的条件下， 自组织

网络 （图 8. 1） 连接移动设备 （网络节点） （例如移动电话、 个人数字助理、 笔记本和

无线接入点）。 在数据到达它们的目的地之前， 是从节点传送到节点的， 由此增加了数

据负载， 相比带有一个联系的中心点的分布式网络中的情况， 这是比较有优势的。 在

MANET 中， 网络资源要求网络节点的有效协作， 以便优化时间、 能量和数据速率。 人

们已经设计了特殊的路由协议， 确保网络不断地适应于各节点的移动性。 换句话说， 一

个 MANET 是一种自组织多跳网络。 图 8. 1 是由不同移动设备形成的一个典型 MANET
的一个例子。 点式线代表相互在无线电范围中的设备之间的无线链路。

图 8. 1　 一个典型 MANET 例子

由于 MANET 的无线和分布式特征， 它们对系统安全设计人员施加了一项巨大的挑

战。 在过去数年间， MANET 中的安全问题吸引了许多关注。 许多研究工作将焦点放在

特定安全领域， 例如保障路由协议安全、 建立信任基础设施、 入侵检测和响应方面。 从

安全设计观点看， MANET 主要特点之一是缺乏一个清晰的防御边界。 在有线网络的情

形中， 使用专用路由器， 它为设备实施路由功能； 在 MANET 中， 每个移动节点作为一

台路由器， 并为其他节点转发报文。 同样真实的是， 网络用户和攻击者均可访问无线信

道。 不存在良定的系统， 通过这样的系统应该可监测来自不同节点的流量， 或可实施访

问控制机制。 结果是， 没有防御边界可隔离内部网络和外部网络。 因此， 典型情况下，
都假定现有的自组织路由协议 （例如动态源路由 （DSR） [1] 和自组织应需距离矢量

（AODV） [2]） 和无线介质访问控制协议 （例如 IEEE 802. 11） 是可信任的。 结果， 作为
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一台路由器的一名攻击者可中断网络运行。

8. 1. 2　 MANET 的基本路由协议

为在一个 MANET 中提供实际的数据传输， 使用特殊的路由协议， 由之确定从源到

目的地节点的一条路径。 这些协议的另一项额外要求是一个小型的路由表， 当节点出

现、 消失或移动时， 必须持续地更新该表。 定位一条路由的时间和消息数量应该最小。
由于 MANET 中的这些约束， 不使用传统上使用的路由算法。 MANET 中路由的主要约

束如下：
1） 各节点没有有关网络拓扑的历史知识；
2） 没有中心实例来存储路由信息；
3） 节点的移动性以及与移动性关联的连续的拓扑变化；
4） 变化的传输线路度量 （例如由干扰导致的）；
5） 各节点有限的资源 （例如系统性能和能量消耗）。
在一个MANET 中针对报文的路由存在 70 项以上相互竞争的设计。 路由协议的分类可

以有四类[3]： 单播路由 （数据传输的目的地是单个节点）、 组播路由 （目的地是多个节

点）、 地理广播 （geocast） 路由 （目标是一个给定地理区域中的所有节点） 和广播转发

（目标是发送器范围中的所有节点）。 依据路由的技术方法， 协议可被分为如下各类：
1） 基于位置的路由方法。 基于位置的路由技术使用有关各节点的准确位置的地理

信息。 接收器通过一个全球定位系统使用这个信息。 依据这个位置信息， 确定源和目的

地节点之间的最短或最佳路径。 基于定位的路由协议的一个例子是位置辅助的路由

协议[4]。
2） 基于拓扑的路由方法。 基于拓扑的路由依据的是有关每个节点的邻居关系的逻

辑信息。 邻接的各节点可相互通信。 通常情况下， 通过发送所谓的 HELLO 报文， 得到

拓扑信息。 取决于拓扑数据构造的时间关系， 可形成预测式的或反应式的路由策略。 这

种类型路由协议的例子有邻居关系发现协议和优化的链路状态路由 （OLSR） 协议[5]。
3） 预测式过程。 即使在需要路径传递用户数据之前， 预测路由过程也可确定两个

节点之间的路径。 之后将发送用户数据， 所以没有必要等待确定到目的地节点的路径。
但是， 在未来可能并不需要所有节点对之间的路径。 但是， 为确定这种路径的控制报

文， 就浪费了相当的带宽。 这种类型协议的一个例子是 OLSR 协议[5]。
4） 反应式过程。 相比于预测式协议， 仅当要传递数据时， 反应式路由技术才确定

两个节点之间的路径。 第一条报文发送时有一个时延。 节点等待控制报文被接收， 之后

它确定路由。 这表明对节点的能耗有一个正面影响。 AODV 路由方法[2]是这种类型协议

的一个例子。
5） 混合方法。 通过在一个新路由协议中组合两种方法的优势， 混合方法是预测式

和反应式路由技术的混合法。 例如， 在一个受限区域中可本地使用一个预测式过程， 而

更远的区域则使用一个反应式过程。 这就降低了在整个网络之上一个纯预测式过程所发

送控制报文对网络的负载。 区 （zone） 路由协议[6]是实现这种方法的一个路由协议。
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8. 1. 3　 MANET 中的安全需要

相比于传统的有线网络， MANET 比较容易遇到恶意行为。 因此， 在一个自组织网

络中的安全性是一个主要担忧。 1996 年， 互联网工程任务组设立一个 MANET 工作组，
目标是在静态和动态拓扑内标准化适合无线路由应用的 IP 路由协议功能[7]。 MANET 的

可能应用包括在战场上士兵中继态势感知的信息、 在一次会议中商务相关人员共享信

息、 参会者使用笔记本计算机参与一次交互式会议以及在一次火灾、 飓风或地震之后紧

急救灾人员的协调工作。 其他可能应用是个人区域和家庭联网、 基于位置的服务和传感

器网络。
MANET 具有如下典型特征：
1） 节点之间无线链路的不可靠性。 因为无线节点的有限能源供给和节点的移动

性， 在自组织网络中移动节点之间的无线链路， 对通信参与者而言是不连续的。
2） 恒定变化的拓扑。 由于节点的连续运动， MANET 的拓扑是恒定在发生变化的：

在自组织网络中， 各节点可不断地移入和移出其他节点的无线电范围， 且路由信息在所

有时间都将在变化 （由于节点的运动）。
3） 针对 MANET 的有目标的攻击。 在一个静态配置的无线路由协议中安全特征缺

乏集成， 并且不是针对自组织环境的。 因为自组织网络中的拓扑是恒定地发生变化的，
所以每对邻接节点就有必要集成到路由问题中， 以便防御某种潜在的攻击， 这种攻击尝

试利用静态配置路由协议中的弱点。
对于有线和无线网络通信而言， 安全性是一项基本服务。 MANET 的成功强烈依赖

于它们的安全性是否是可信赖的。 但是， 在取得安全性目标方面 （例如机密性、 认证、
完整性、 可用性、 访问控制和不可否认性）， MANET 的特点带来了挑战和机会。

8. 2　 MANET 中的安全漏洞

MANET 中的弱点包括如下方面：
1） 节点可能被捕获和攻破。 攻击者可能访问一个合法节点， 并使用网络的资源。
2） 各算法都假定是协作的， 但一些节点并不遵守这些规则。 一个节点可能并不将

数据报文转发到下一跳节点， 或一个节点可能无限期地持有介质访问 （权）。
3） 路由机制是容易受到攻击的。 恶意节点可通告不存在的路由， 并为邻接节点产

生一个假象 （false impress）。
4） 公开密钥可被恶意地替换。 因为不存在被信任的中心权威， 所以就难以管理

密钥。
5） 一些密钥可被破解。 因为由于节点的限制和能源约束， MANET 节点不能担负较

多的计算能力， 所以密钥都是简单的和容易破解的。
6） 被信任的服务器可落在恶意一方的控制之下。 这就是为什么信任管理在 MANET

中是一个至关重要的问题。
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一个自组织网络没有任何预定义的基础设施 （例如中心式服务器）， 且所有网络服

务都是在运行时动态配置和建立的。 因此， 明显的是， 在缺乏基础设施支持的情况下，
一个自组织网络中的安全性就成为一个固有的弱点。 由于如下原因， 要在自组织联网内

取得安全性是有挑战性的：
1） 动态拓扑。
2） 一个自组织网络的网络拓扑是非常动态的， 原因是节点的移动性或节点的成员

关系是非常随机的和快速的。 这就强调了对动态安全解决方案的需要。
3） 脆弱的无线链路。
4） 被动 / 主动链路攻击， 例如窃听、 欺骗、 拒绝服务 （DoS）、 伪装和冒充等都是

可能的。
5） 在危险环境中的漫游。
6） 任何恶意的或行为不当的节点都会产生敌意的攻击， 或使所有其他节点不能提

供任何服务。
在一个动态环境内可访问一个共同的无线电链路的各节点， 可容易地参与建立自组

织基础设施。 但是， 节点间的安全通信要求采用安全的链路进行通信。 在建立一条安全

通信链路之前， 节点应该能够识别另一个节点。 结果， 一个节点需要向另一个节点提供

其身份和相关联的证书。 但是， 交付的身份和证书需要被认证和保护， 从而被交付身份

和证书的真实性和完整性不为接收方节点所质疑。 每个节点都需要确保对于接收方节点

而言所交付的身份和证书没有被破解。 因此， 为保障自组织联网的安全而提供安全架

构， 就是必不可少的。
上述问题导致一个隐私问题。 一般而言， 一个移动节点使用各种类型的身份， 从链

路层到用户 / 应用层都有。 同样， 在一个移动环境中， 常见情况是， 从隐私角度出发，
一个移动节点并不准备向另一个移动节点揭示其身份或证书。 任何被攻破的身份都使一

名攻击者构成对一名用户的设备的隐私威胁。 不幸的是， 当前的移动标准 [8] 不提供

任何位置隐私； 在许多情形中， 为产生通信连接， 揭示身份是不可避免的。 因此， 为控

制自组织联网的使用， 就要求一种无缝的隐私保护。
MANET 的成功强烈依赖于它们的安全是否可被信任。 取得安全目标 （例如机密

性、 真实性、 完整性、 可用性、 访问控制和不可否认性） 仍然是摆在面前的挑战之一。
存在各种各样的攻击， 它们将目标锁定在 MANET 的弱点方面。 例如， 路由消息是移动

网络通信的一个必不可少组件， 因为每条报文需要快速地通过中间节点传递， 其中报文

必须从源传递到目的地。 通过不遵守路由协议的规范， 恶意路由攻击可将目标锁定在路

由发现或维护阶段。 也有将目标锁定在某些特定路由协议 （例如 DSR 或 AODV） 的攻

击。 最近记录到黑洞 （或污水池 （sinkhole）） [3]、 拜占庭[9]和虫洞[10]攻击。 当前， 路由

中的安全是 MANET 中主要研究领域之一。

8. 2. 1　 路由协议中的潜在威胁和漏洞

与 MANET 中的节点有关的威胁来源有两个。 第一个是外部攻击， 其中没有经过认
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证的攻击者可重放陈旧的路由信息或注入虚假的路由信息， 将网络分隔或增加网络负

载。 第二个是内部攻击， 来自于网络内不被攻破的节点。 因为被攻破的节点可以是认证

过的， 所以内部攻击通常是相当难以检测的， 且可能产生严重的损害。 虽然在 MANET
中被动 （窃听） 攻击也是可能的， 但通过使用密码学机制， 可容易地控制它们。 危害

更大的主动攻击， 是不能通过仅应用密码学机制进行防御的。 针对 MANET 路由协议的

剥削利用法可被分类为修改、 伪造、 打隧道攻击、 DoS 攻击、 不可见节点攻击、 Sybil 攻
击、 火速攻击 （rushing attack） 和不协作。
8. 2. 1. 1　 修改

通过改变路由信息， 一名攻击者可导致网络流量被丢弃、 被重定向到一个不同的目

的地或走一条长的路由到目的地， 这就增加了通信时延[3]。
使用 AODV 作为一个例子， 一个恶意节点可增加一条接收路由请求报文 （RREQ）

中的 broadcast_id， 从而使伪造的 RREQ 消息是可接受的， 或减少 hop_cnt 来更新其他节

点的反向路由表。 在如图 8. 2 所示的网络中， 一个恶意节点 M 可增加它被包括在从源

节点 S 到目的地节点 D 的一条新建路由上的机会， 方法是不断地向 A 通告一条到 D 的

比 B 通告的路由更短的一条路由。

图 8. 2　 采用修改法的重定向

8. 2. 1. 2　 伪造

伪造指通过产生假的路由消息而实施的攻击。 这种攻击是通过发送一条虚假的路由

错误消息发起的。 这是一种主动攻击， 其中数据报文是由恶意节点伪造或改变的。 在图

8. 2 中， S 通过节点 A 和 B 到 D 的一条路由。 通过不断地向 A 发送路由错误消息欺骗

B， 指明 B 和 D 之间的一条断开的链路， 一个恶意节点 M 可发起一次 DoS 攻击。 A 接收

到欺骗的路由错误消息， 认为该消息来自 B。 A 从其路由表中删除 D 的表项， 并将路由

错误消息转发给上游节点， 之后该上游节点也删除它的路由表项。 如果无论何时从 S 到

D 建立一条路由时， M 都能听到并广播欺骗的路由错误消息， 则它就可成功地防止 S 和

D 之间的通信。
8. 2. 1. 3　 打隧道攻击

打隧道攻击也称作虫洞攻击。 在一次打隧道攻击中， 一名攻击者在网络中的一个点

接收报文， 将它们 “打隧道” 到网络中的另一个点， 之后从那个点将这些报文重放到

网络。 它被称作打隧道攻击， 原因是共谋的恶意节点们是通过一条专网连接被连接到一
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起的， 这条连接在较高层是不可见的。 在图 8. 3 中， M 接收 RREQ， 并将之以隧道方式

传输到 N。 当 N 接收到 RREQ， 它将 RREQ 转发到 D， 就好像该 RREQ 已经传输通过 S、
M 和 N 一样。 N 也将 RREQ 以隧道方式传回到 M。 采取这种方法， M 和 N 错误地宣称

在它们之间的一条路径， 并愚弄 S 选择通过 M 和 N 的路径。

图 8. 3　 打隧道攻击

8. 2. 1. 4　 DoS 攻击

DoS 攻击是这样的一种攻击， 其中一个恶意节点洪泛无关数据， 消耗网络带宽或消

耗一个特定节点的资源 （例如电量、 存储容量或计算资源）。 对于固定基础设施网络，
通过使用轮转调度就可控制 DoS 攻击； 但对于 MANET， 这种方法必须被扩展以适应缺

乏基础设施的情况， 这就要求使用密码学攻击识别邻居节点， 代价是非常高的。
8. 2. 1. 5　 不可见节点的攻击

当一个中间节点 M 没有将其 IP 地址附加在安全路由协议 （SRP） 首部的路由记录

字段时， 发生这种攻击 （见 8. 3. 1. 1 节）。 在 SRP 中， 目的地节点使用累积的路由记

录， 在源节点和自己之间建立一条路径。

图 8. 4　 Sybil 攻击

8. 2. 1. 6　 Sybil 攻击

Sybil 攻击指出于恶意意图代表多个实体[3]。 如果恶意节点们共谋并共享它们的秘密

密钥， 就可做到这点。 如图 8. 4 所示， A
被连接到 B、 C 和恶意节点 M1。 如果 M1

代表其他节点 M2、 M3 和 M4 （例如通过使

用它们的秘密密钥）， 这就使 A 认为它有

六个邻居， 而不是三个。 在 MANET 中，
其功能发挥正常是依赖于对每个节点的信

任的， 则 Sybil 攻击是非常有害的。 通过

“同时在一个以上的节点” 的做法， Sybil
攻击就破坏了地理和多路径路由协议。 在

使用多路径路由的一个 MANET 中， 选择

包含一个恶意节点 （例如 M1 ） 的一条路

径的可能将得以极大提高。
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8. 2. 1. 7　 火速攻击

一般而言， 在路由发现的过程中，
仅处理第一条 RREQ。 如果由一名攻击者转发的 RREQ 是第一个到达目的地的， 那么所

发现的路由将包括经攻击者的一跳。 因此， 相比合法节点， 可更快速地转发路由请求报

文的一名攻击者， 会增加被包括在所发现路由中的概率。
8. 2. 1. 8　 非协作

在 MANET 中， 一个移动节点的资源 （例如电量、 存储容量和计算资源） 是受限

的。 为得到最大益处， 一个移动节点的行为是自私的， 以便为自己节省能量； 它可能不

参与路由或不会为其他节点转发报文。 由缺乏协作导致的这种节点不当行为被称作节点

自私性。 一个自私的节点区分于一个恶意节点之处在于， 它并不意图以主动攻击损害其

他节点， 但自私行为对一个 MANET 导致的损害是不能被低估的。

8. 2. 2　 在不同层对 MANET 的攻击

可以许多不同方式对一个自组织网络中的攻击进行分类。
1） 主动和被动攻击。 一次被动攻击得到在网络中通信的数据， 而不会中断通信，

而一次主动攻击涉及到信息中断 （ interruption）、 修改或伪造， 由此会中断一个 MANET
的正常功能。 窃听、 流量分析和监测是被动攻击。 主动攻击是干扰 （ jamming）、 欺骗、
篡改、 重放和 DoS。

2） 内部和外部攻击。 内部攻击是在自组织网络周边内的一个节点实施的， 方法是

攻破这个节点。 外部攻击是由网络外的一个代理实施的。
3） 隐秘攻击和非隐秘攻击。 一些攻击者尝试隐藏它们的存在和动作。 这些是隐秘

攻击。 攻击者的动作被揭示的攻击被归类为非隐秘的。
4） 密码学相关和非密码学相关的攻击。 在一个自组织网络中的不同节点以加密形

式交换消息， 所以一个密码学区域的 （例如 RSA、 E1Gamal 和 SHA） 攻击是密码学式的

攻击。 涉及纯文本的攻击是非密码学的攻击。
8. 2. 2. 1　 物理层的攻击

自组织通信使用无线广播来发送报文。 从一种无线介质嗅探报文是容易的。 无线电

信号可容易地被干扰或截获。
1） 窃听。 窃听是采用人们不希望的节点截获消息。 MANET 中的移动主机共享一个

无线介质。 通信使用无线电频谱， 本质上是广播的。 使用调谐到合适频率的一个接收

器， 可容易地截获被广播的信号。
2） 干扰和阻塞。 通过使用合适的无线电频率信号可阻塞或干扰该信号的方法， 可

干预或阻塞消息。 一名攻击者使用一个功能强大的发送器。 这种形式的信号阻塞的最常

见类型是随机噪声和脉冲。 阻塞用的设备在市场上是可购买到的。
8. 2. 2. 2　 链路层的攻击

MANET 是一个开放的多点对等网络架构。 具体而言， 邻居间的一跳连通性是由链

路层协议维护的， 且网络层协议将连通性扩展到网络中的其他节点。 攻击者们可利用该
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层协议的协作。 无线介质访问控制协议不得不在共同的传输介质上协作。 因为一个令牌

传递总线介质访问控制协议不适合于控制一个无线电信道， 所以 IEEE 802. 11 协议专用

于无线局域网 （LAN）。 通过在一个不定的时间， 保持无线介质在忙状态 （通过持有令

牌）， 任何节点可进行分布式 DoS 攻击。
8. 2. 2. 3　 网络层的攻击

在一条潜在多跳的无线链路之上移动主机间的连通性， 严重地依赖于所有网络节点

间的协作反应。 目标锁定为网络层的各种攻击已经被确定为当前的研究工作。 通过攻击

路由协议， 攻击者们可截获网络流量， 将自己注入到源和目的地之间的路径之中， 由此

控制网络流量。 流量报文遵循一条非最优路径， 这就导致严重的时延。 另外， 报文可被

转发到一条不存在的路径并造成丢失。 攻击者们可造成路由循环， 引入严重的网络拥塞

和信道冲突到某些区域。 多个共谋的攻击者甚至可使一个源节点不能找到去往目的地的

任何路由， 导致网络发生分隔， 这就触发过度的网络控制流量， 并进一步加剧网络拥塞

和性能降级。 存在目标锁定在路由发现或维护阶段的恶意路由攻击， 这些攻击不遵守路

由协议的规范。 路由消息洪泛攻击 （例如 HELLO 洪泛、 RREQ 洪泛、 确认洪泛、 路由

表溢出、 路由缓存毒化和路由环路） 是目标锁定在路由发现阶段的路由攻击的简单例

子。 预测式路由算法 （例如目的地序列的距离向量协议[11] 和 OLSR 协议[5] ） 尝试在需

要路由之前发现路由信息， 而反应式算法[11] （例如 DSR 和 AODV） 仅当在需要路由时

才产生路由。 由此， 相比应需方案， 预测式算法的性能较差， 原因是它们不能处理 MA-
NET 的动态性， 且明显的是， 预测式算法要求多条代价高昂的广播。 预测式算法对于路

由表溢出攻击是比较脆弱的。 下面列出这样的一些攻击。
8. 2. 2. 4　 较高层的攻击

为提供端到端的连通性， 较高层 （传输层和应用层） 形成自组织网络。 传输层中非

常常见的攻击是 SYN 洪泛和会话劫持。 采用恶意程序或否认， MANET 节点中的应用可攻

击网络。 SYN 洪泛攻击是一种 DoS 攻击。 攻击者发起与一个受害者节点的大量传输控制协

议 （TCP） 连接， 但从来就不完成握手以便完全地打开连接。 对于使用 TCP 通信的两个节

点， 它们必须首先使用三次握手建立一条 TCP 连接。 在握手过程中交换的三条消息， 使两

个节点学习到另一个节点准备好了进行通信， 并就会话所用的初始序列号达成一致。

8. 3　 安全应对措施

在 MANET 中， 所有联网功能 （例如路由和报文转发） 都是由节点自己以一种自组

织方式进行的。 出于这个原因， 这样的网络就增加了弱点， 保障一个 MANET 的安全是

非常具有挑战性的。 下面的属性是与 MANET 有关的重要问题， 特别对于那些安全敏感

的应用尤其如此：
1） 可用性确保网络服务的可生存性 （DoS 攻击除外）。
2） 机密性确保某些信息不会泄露给非授权实体。
3） 完整性保障正被传递的一条消息不会被破解。
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4） 真实性使一个节点确保它正与之通信的对等节点的身份。
5） 不可抵赖性确保一条消息的源不能否定它发送过消息。
因为自组织的特点， 要在 MANET 中取得上述安全目标是极端困难的。 MANET 不

得不面对的威胁可被分为两个等级： 对基本机制的攻击和对安全机制的攻击。

8. 3. 1　 MANET 的不同安全协议

针对自组织网络的路由协议， 可实施多种攻击， 这在前面一节进行了讨论。 路由是

自组织网络的一项重要资源。 为了保障路由的安全， 人们提出了许多有关现有路由协议

的修改建议。 在这些修改建议中， SRP 和 MANET 的认证路由 （ARAN） 是经详细讨论

的。 其他几个协议， 例如 ARIADNE 和 SEAD 是最近针对自组织路由而开发的安全算法。
8. 3. 1. 1　 SRP

Papadimitratos 和 Haas[12]提出 SRP， 作为现有应需路由协议的一种扩展。 SRP 强调，
在存在恶意节点的情况下， 以一种及时的方式获取正确的拓扑信息。 它引入了一组功

能， 例如要求可验证的查询到达目的地、 在查询传播路由的反方向上查询响应的后续可

验证返回、 双识别符的查询 / 应答识别、 源和目的地节点的应答保护以及约束查询传播。
所提方案的唯一假定是， 在发起查询的节点和目的地之间存在一个安全关联。 可采用其

他通信端的公开密钥的知识， 发起信任关系。 这两个节点可协商一个共享的秘密密钥

（KS， T）， 之后， 使用秘密密钥， 验证参与通信的节点确实是被信任的节点。 由源节点

S 发起的路由请求报文包含一对标识符： 一个查询序列号和一个随机查询标识符。 源和

目的地以及唯一的 （就一对端节点而言） 查询标识符， 与 KS， T 一起， 是计算消息认

证码 （MAC） 的输入。 所穿越中间结点的身份是在路由查询报文中累积得到的。 中间

结点中继路由请求， 并维护有关被中继查询的有限量的状态信息， 从而丢弃以前看到的

路由请求。 当路由请求到达目的地 T 时， T 通过计算 MAC 并将它们与包含在路由请求

报文中的 MAC 进行比较， 验证请求的完整性和真实性。 如果路由请求是有效的， 则 T
构造路由应答， 计算涵盖路由应答内容的一个 MAC， 并在相应请求报文中累积路由的

反向路径之上， 将报文返回给 S。 目的地响应是同一查询的一条或多条请求报文做出

的， 从而它以尽可能多样的拓扑提供给源。 查询节点将验证应答， 并更新它的拓扑。
SRP 处理非共谋的恶意节点， 这些节点可修改、 重放、 欺骗和伪造路由报文。 但是，
SRP 遇到缺乏路由维护消息验证的问题： 路由错误消息是没有验证过的。 但是， 通过沿

被报告为中断的路由前缀对错误报文进行源路由， 源节点就可验证， 所提供路由错误反

馈指的就是实际路由， 且不是由这样一个节点产生的， 该节点甚至不是路由的组成部

分； 即， 一个恶意节点仅能损害它所属的路由。 SRP 对虫洞攻击也是不能免疫的： 两个

共谋的恶意节点可误导一条专网连接上的路由报文， 并改变一个忠厚 （benign） 节点可

收集的网络拓扑图景。
8. 3. 1. 2　 ARAN

Sanzgiri 等[10]提出一种安全的 MANET 路由协议 （ARAN）， 它可在一个特定 MANET
环境中检测和防御第三方和对等端的恶意动作。 ARAN 引入认证、 消息完整性和不可否
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认性。 它利用密码学证书， 并要求使用一个被信任的证书服务器， 所有有效的节点都知

道该服务器的公开密钥。
路由发现报文 （RDP） 包括报文类型标识符 （RDP）、 D 的 IP 地址 （ IPD）、 S 的证

书 （CertS）、 一个随机数 （NS） 和当前时间 （ t）， 都采用 S 的私有密钥签名 （KS - ）。 每

次 S 实施路由发现时， 它都单调地增加随机值 （nonce）。
当 S 的邻居 B 接收到该报文时， 它验证签名， 建立到源的一条反向路径， 并前向广

播该消息：
[[RDP，IPD，CertS，NS，t]KS - ，CertS]KB - ，CertB

B 的签名可防御欺骗攻击， 该攻击可改变路由或形成环路。 B 的邻居 C 接收报文，
验证签名， 通过记录由之接收到 RDP 的邻居而建立一条反向路径， 并前向广播该消息。

[[RDP，IPD，CertS，NS，t]KS - ，CertS]KC - ，CertC
沿路径的每个节点验证前一节点的签名， 去除前一节点的证书和签名， 记录前一节

点的 IP 地址， 对消息的原始内容进行签名， 附加其自己的证书， 并前向广播消息。 最

后， 该消息由目的地 D 接收到， 针对一个源和一个给定随机数而接收到的第一条 RDP，
D 做出应答。 就接收到的第一条 RDP 沿从源而来的最短路径传播， 是没有保障的。 目

的地沿到源的反向路径， 单播回应一条路由应答 （REP）。 令接收到由 D 发送的 REP 的

第一个节点为节点 C。 D 将向 C 发送如下消息：
[REP，IPS，CertD，NS，t]KD - ，CertD

REP 包括一个报文类型标识符 （ REP）、 S 的 IP 地址 （ IPS ）、 属于 D 的证书

（CertD）、 随机数 （NS ） 和由 S 发出时所关联的时间戳 （ t）。 D 也使用其私有密钥

（KD - ） 对 REP 签名。
接收到 REP 的各节点将报文转发回到前驱 （predecessor）， 各节点是从该前驱接收

到原始 RDP 的。 沿反向路径回到源的每个节点对 REP 签名， 并在转发 REP 之前附加其

自己的证书。 令 C 到源的下一跳是节点 B。 C 将如下消息发送到 B：
[[REP，IPS，CertD，NS，t]KD - ，CertD]KC - ，CertC

B 验证 C 的签名， 去除签名， 之后在将如下 RDP 消息单播到 S 之前对消息的内容

进行签名：
[[REP，IPS，CertD，NS，t]KD - ，CertD]KB - ，CertB

当 REP 被返回到源时， 每个节点都检查前一跳的随机数和签名。 这避免了如下攻

击， 其中恶意节点通过伪装和重放 D 的消息而发起路由。 当源接收到 REP 时， 它验证

目的地的签名和由目的地返回的随机数。

8. 3. 2　 针对特定攻击的防御

针对不同的攻击， 人们提供了不同的防御机制。 因为在前面一节讨论了不同的攻击，
这里讨论那些攻击的安全战略。 依据安全措施适合的不同网络层， 讨论这些安全措施。
8. 3. 2. 1　 物理层中的安全

扩频技术， 例如调频 （FHSS） 或直接序列 （DSSS）， 为攻击者们检测或干扰信号
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造成困难。 它以随机方式改变频率， 这使信号捕获变得困难。 也可部署定向天线， 这由

于如下事实， 即可将通信技术设计成在空间中扩散信号能量。
在 FHSS 中， 由射频的一个似乎随机的序列调制信号， 射频在固定间隔从一个频率

进行跳转。 接收器使用与发送器同步的相同扩频码， 其中以信号的原始形式重新组合扩

频信号。 当发送器和接收器被正确地同步后， 在一个频道 （ lane） 内传输数据。 但是，
信号看来是这样的时段， 对窃听者而言是不可理解的脉冲噪声。 同时， 当信号被扩散到

几个频率上时， 干扰被最小化。
之后同样的是， 在原始信号中的每个数据比特 （bit）， 使用一个扩散码， 由发送信

号中的多个 bit 加以表示。 扩散码将信号扩散到一个比较宽的频道上， 其宽度正比于所

使用的 bit 数。 接收者可使用扩散码信号来恢复原始数据。
对于被发送信号中的一个 4bit， 0110 的第 1 个 bit 被发送， 作为扩散码的第 1 个 4bit

的一个 0。 第 2 个 bit1 作为 0110 （的第 2 位） 发送。 这是信号 （music） 的扩散码的 4s
的逐 bit 补码。 接下来， 每个输入 bit 与差分码的异或或它的四个组成部分联系起来。

采用 FHSS 和 DSSS， 外来者要尝试截获无线电信号都是困难的。 要正确地读取信

号， 间谍必须知道频率、 应用技术和码调制。 扩频技术不能工作的性质， 与其他困难一

起添加到间谍头上 （即困难重重）。 扩频技术最小化了干扰无线电和其他电磁设备的风

险。 除了扩频技术的能力外， 当调频模式或扩散码不知道时， 当然这些也是窃听者面对

的困难。
8. 3. 2. 2　 链路层的安全

邻居们应该监测每个节点的不当行为， 以便识别它是否正在扰乱网络的协作特征。
虽然要防止自私性仍然是一个开放问题， 但人们提出了一些方案， 例如 ERA-802. 11，
其中提出了检测算法。 通过在数据链路层的加密， 可防止流量分析。 IEEE 802. 11 无线

LAN 标准中定义的有线等价隐私 （WEP） 加密方案， 使用链路加密来隐藏端到端流量

的流 （flow） 信息。 但是， 由于其弱点， WEP 已经受到广泛批评。 在最近的研究中， 人

们提出了一些安全的链路层协议， 例如链路层安全协议。
8. 3. 2. 3　 网络层中的安全

一般而言， 一种认证和完整性机制， 不管是逐跳的还是端到端的方法， 都被用来确

保路由信息的正确性。 例如， 数字签名、 单向哈希函数、 哈希链、 MAC 和哈希 MAC 被

广泛用于这个用途。 IPsec 和 ESP 是用于互联网中网络层上的安全协议标准， 在某些情况

下也可用在 MANET 中， 提供网络层数据报文认证和一定程度的机密性； 此外， 设计了一

些协议来防御自私的节点， 这些节点意图节省资源， 并避免网络协作。 在最近的文章中，
人们提出了 MANET 中的一些 SRP。 在下面各节概述那些防御技术。 Sanzgiri 等[10] 描述

了一种 SRP。 在这方面， Ning 等[22]描述了 AODV 路由协议的攻击和应对措施。
8. 3. 2. 4　 较高层中的安全

会话劫持利用了如下事实， 即在会话建立时， 多数通信是得到保护的 （通过提供

证书）， 但之后的通信过程却得不到保护。 在 TCP 会话劫持攻击中， 攻击者伪造

（spoof） 受害者的 IP 地址， 确定由锁定目标所期望的正确的序列号， 之后对受害者实施
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一次 DoS 攻击。 因此， 攻击者伪装成受害者节点， 并继续与锁定目标进行会话。
Sundaresan 等[23]给出许多协议， 例如 TCP 反馈、 TCP 显式失效通知、 特定 （ ad hoc）
TCP 和一个自组织网络中用于传输层的特定 （ad hoc） 传输协议， 但这些协议在设计时

没有哪个是考虑到安全的。 安全套接字层扩展和传输层安全是针对 SYN 洪泛和会话劫

持而提出的解决方案。 在节点中， 病毒、 木马和剥削利用 （exploit） 可保持运行。 之后

应该自私的节点可拒绝任何操作。 因此， 为解决这些种类的攻击， 人们开发了针对 MA-
NET 的入侵检测系统。 最近， Cheng 和 Tseng[13] 正在开发自组织网络的一个更高级的入

侵检测系统。

8. 4　 MANET 中的访问控制

在 MANET 中增强安全政策处于襁褓阶段。 2004 年 Chadha 等[14] 提出采用基于政策

的行政手段管理自组织网络的一个框架。 为确保合作和协同， 人们提出了 MANET 通信

中信任的概念。 在自组织网络中使用 RBAC 模型是一项最新趋势[15]。 在 2009 年， Ali-
cherry 等[16]提出一个框架， 在网络资源 （例如一项服务） 上实施访问控制机制。 Maity
等[17]提出 MANET 中访问控制的一个框架。

8. 4. 1　 MANET 中的访问控制挑战

用在传统的带结构的网络中的安全技术 （防火墙、 入侵检测系统、 访问控制列表

等） 是不能满足 MANET 的安全需求的。 在十年多的时间里， MANET 中的各种安全问

题是由研究人员提出的。 Avramovic[18]首先提出基于政策的路由概念。
Jin 和 Ahn[19]展示了在自组织网络中使用 RBAC 模型。 但是， 这项工作没有将焦点

放在角色信息将如何传播到整个网络。 Alicherry 等[16] 提出在网络资源 （例如一项服务）
上实现访问控制机制的一个框架。 但是， 他们没有考虑访问控制机制对路由方案的影响。

研究人员所关心的在一个自组织网络中的不同资源是物理介质、 组管理、 协作和

角色。
8. 4. 1. 1　 物理介质上的访问控制

在自组织网络中， 来自活跃节点的访问的协调是由介质访问控制协议控制的。 这些

协议值得引起大量关注， 因为无线通信信道本质上容易出现错误和独特的问题， 例如隐

藏终端问题、 暴露终端问题和信号衰落效应。
8. 4. 1. 2　 对组成员管理和接纳的访问控制

组成员管理是任何网络中的一项重要资源。 在自组织网络中， 在拓扑的恒定变化

下， 维护组成员关系和对组成员关系的合适访问控制是一项重大挑战。 组成员关系是由

互补的两种技术加以控制的。 一种技术是接纳控制， 另一种技术是安全的组通信。 在一

个自组织网络中的接纳控制， 将焦点放在密码学技术上， 实施安全的组接纳。 目标是，
一定阈值数量的组成员， 就一个可能成员的接纳方面做出协同决策， 并为之提供一个签

名的组成员关系证书。 在这些签名方案中， 要描述纯 （RSA 或 DSA） 签名、 可记账的
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子组多签名扫描。 那么同样的是， MANET 中的认证可以是中心式的或去中心式的。
Chen 等[20]做了 MANET 中接纳控制的另一项尝试。 他们引入一种基于公开密钥基础设

施的密钥管理协议。 密钥管理协议确保 MANET 环境中的安全接纳控制。 通过将认证器

的职责指派到多个证书权威 （CA） （是从具有最高信任等级的用户池中选择的）， 就取

得了安全性。 在这种方法中， 不要求进行 CA 的人工选择。 维护一个证书图， 代表参与

者间的朋友关系。 这种方法类似于人类社交网络， 其中良好 （即非恶意的） 用户期望

比不良 （即恶意的） 用户有更多朋友。 一个 MANET 中这些良好用户的最值得信赖的子

集由最大团表示， 并被选择作为这个组的认证器 （authenticator）。
8. 4. 1. 3　 对协作的访问控制

在 MANET 中， 诸如报文转发和路由的基本联网功能， 是由网络中所有存在的节点

实施的。 没有理由假定各节点将相互协作， 原因是网络操作要消耗能量， 这是 MANET
中的一种特别稀有资源。 一种新类型的节点不当行为是由缺乏协作导致的， 并被称作节

点自私性。 一个自私的节点区别于一个恶意的节点， 因为它并不以主动攻击的方式伤害

其他节点， 但简单地不与网络协作方面进行协作， 为其自己的通信节省电池寿命。 但

是， 由自私行为导致的伤害是不能被低估的。 报文转发功能、 信任和组密钥管理是协作

的三项重要资源。
1） 通过在一个 MANET 中转发报文来协作， 增强一个节点的各种机制可被分为两

类： 一种是基于货币的 （Nuglets 和 Sprite）， 另一种使用一项本地监测技术 （Watchdog、
Confidant 和 CORE）。 实现基于货币的系统是简单的， 但可依赖于一种防破坏硬件， 且

建立交换虚拟货币的一种方式是困难的， 这使在一个实际系统中使用它们成为不现实

的。 基于本地监测的协作安全方案， 为自私问题提供了一种比较合适的解决方案。 每个

节点监测其本地邻居， 为每个邻居评估一个度量， 该度量是直接与节点的行为相关的。
主要缺陷是与这样一种机制的缺乏相关的， 即安全地识别网络中的各节点： 任何自私的

节点可规避协作增强机制， 并通过改变其身份而消除其不良名誉。
2） 信任建立方案被归组为两个组， 这依据的是信任评估使用的证据类型。 这两个

被研究的组是基于证书的模型和基于名誉的信任模型。
3） 组密钥管理是协作的另一个重要方面。 组密钥管理协议的最普遍被接受的分

类， 是指分为三种方法： 中心式的、 去中心式的和分布式的。 中心式方法仅使用一台服

务器。 这台服务器负责组密钥的产生、 分发和更新。 明显的是， 这种方法是不可扩展

的。 去中心式方法将组播组分成一个预先固定数量的子组。 每个子组共享由一个本地控

制器管理的一个本地会话密钥。 当一个成员加入或离开组时， 仅有所关注的子组才更新

其本地密钥。 在分布式方法 （也称作密钥管理方法） 中， 所有组成员协作并产生流量

加密密钥， 在它们之间建立安全的通信。 相比于中心式方法， 密钥一致性方法去除了网

络中的瓶颈， 但扩展性较差， 原因是流量加密密钥是由所有组成员的贡献组成的， 并需

要更多的计算处理。
8. 4. 1. 4　 RBAC

设计 RBAC 的目的， 是为向用户指派和管理许可提供一种方式。 但是， 其中心式架

012 下一代融合网络理论与实践



构和预配置需求， 使之不适合 MANET。 Barka 和 Gadallah[15] 提出针对 MANET 的一种基

于角色的协议。 这个框架将焦点放在基于节点证书对 MANET 组播组的控制访问上， 以

及基于不同节点的访问等级在组内交换信息的控制访问上。 出于这个目的， 他们利用

RBAC 模型的特点开发一种安全的组播协议。 这个协议基于 AODV 协议[2] 的组播特征

上， 并在这些组内对组播组的控制访问成员关系和数据方面进行了增强。 该框架尝试在

一个自组织移动环境中保障不同组的成员之间的安全通信。 他们的方法将焦点放在层次

化的组织结构 （例如在军事环境中） 上， 其中高级军衔继承指派给其下级的许可权。
因此， 它可控制到某个组播组的访问， 并依据成员关系角色特权， 确保组的合适成员可

访问合适的数据。

8. 4. 2　 针对 MANET 提出的访问控制框架

为确保 MANET 的安全， 研究人员们提出了许多访问控制框架。 Alicherry 和 Keromy-
tis[21]提出的 DIPLOMA 是 MANET 中访问控制实现的一个新颖框架， 它使用缺省拒绝的

范型。 Maity 等[17]也提出另外一个这样的架构。 在本节讨论在 MANET 中增强访问控制

的通用框架。
这些框架确保 MANET 中每个节点的网络访问控制。 激励研究人员们确保 MANET

中访问控制的主要原因是中间节点的可靠性。 为确保由一个特定节点发送的报文可到达

其目的地， 中间节点应该是可信的和可靠的。 为增强政策和安全访问控制机制， 应该克

服几项挑战。
这种访问控制架构 （见图 8. 5） 在 MANET 中的分布式节点上实施全局政策。 在各

节点进入网络之前， 一个中心权威配置这些节点。 未被配置的节点被看作访客节点。 全

局政策是由中心权威设置的。 通过以一种分布式方式实施访问控制机制， 设计这些框架

反映自组织网络上的全局政策。 这就为在组织机构的自组织网络上开发基于政策的安全

管理框架提供了动机。 这个框架考虑两个不同实体： 离线中心权威和无结构的自组织网

络。 中心权威负责认证和政策管理， 而自组织网络是协作节点的一个集合。 一个或多个

节点被选作一个政策实施节点或组头。 一个组头负责以一种分布式方式将政策规则实施

到 MANET 节点。 因此， 这是在 MANET 中实施安全访问控制的一种新颖方法。 为采用

由管理人员设置的政策保障 MANET 的安全， 在框架中实现 RBAC 支持的和基于信任的

机制。 需要克服许多研究挑战。 在不同区段 （spectra， 领域） 的这些研究挑战映射到三

个大类： 访问控制建模、 政策实施和信任增强。 在 MANET 中建议的访问控制， 具有最

小的功耗和被信任的通信， 这确保 MANET 的安全最小化主动攻击和被动攻击的影响，
采用的方法是识别和避免自私的和恶意的节点。

这样的一个框架的另一个例子是由 Alicherry 和 Keromytis[21]提出的 DIPLOMA。 在这

个框架中， 预定义组头， 组头可能有一个或多个。 它们被称作组控制器 （GC）， 所有组

节点都信任组头。 在 MANET 中， 一个 GC 具有将资源指派给节点的权威性。 这种资源

分配被表示为一个证书 （能力）， 称作政策令牌， 且它可被用来表示一个节点被允许访

问的服务和带宽。 它们由 GC 以密码学方式签名， 可由 MANET 中的任意节点验证。 当
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图 8. 5　 MANET 中访问控制的框架

一个节点 （发起者） 使用指派给发起者的政策令牌从另一个 MANET 节点 （响应者） 请

求一项服务时， 响应者可向发起者反向提供一项能力。 这被称作一项网络能力， 是基于

指派给响应者的资源政策及其动态状况 （例如利用率水平） 产生的。 图 8. 6 所示为该

系统的一个简略概图。

图 8. 6　 DIPLOMA 框架

（取自 M. Alicherry 和 A. D. Keromytis. DIPLOMA： Distributed Policy Enforcement Architecture for MANETs，
in International Conference on Network and System Security， Citeseer， 2010， 获得许可）
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在一个发起者和一个响应者之间路径中的所有节点 （即中继报文的节点）， 增强并

遵守由政策令牌中 GC 和网络能力中响应者规定的 （encode） 资源分配。

8. 5　 小结

本章讲解了自组织网络中不同资源的安全机制。 在协作分析、 信任、 基于策略的路

由、 路由战略、 联盟形成算法、 RBAC 和防火墙分布方面， 仍然存在丰富的研究领域。
但是， 仍然需要取得在网络管理下使用各机制的更真实表示。 确实， 这些实现的几项限

制源自于初步假设 （例如同构网络）， 虽然考虑异构网络会是更真实的。 在最新研究工

作中广泛使用确定战略和协作的博弈论方法。 就从头开始设计分布式访问控制策略实现

的最终目标而言， 所提的多数解决方案不能完全地确保访问控制。 本章强调需要一种安

全架构， 该架构在自组织网络中实现访问控制机制。

8. 6　 开放挑战和未来趋势

对 MANET 的研究仍然处在襁褓阶段。 现有研究工作一般都基于一种特定的攻击。
在所针对的攻击存在情况下， 它们可工作良好。 研究工作仍然在进行， 并将导致发现新

的威胁和产生新的应对措施。 在如下领域中人们的研究兴趣正在增长， 如基于信任的鲁

棒的密钥管理协议、 一种基础安保的交付和不同层上数据的安全性。 研究的未来方向也

许是密码学方式的解决方案。 密码学是基础的安全技术， 几乎用于安全的所有方面。 密

码学系统的强度取决于密钥的良好管理。 公开密钥密码学方法基于 CA 中心实体， 该实

体并不总是可用于纯 MANET。 一些研究文章将焦点放在通过一个中心式系统将密钥分

发到网络的几个或所有实体上， 而一些则建议一种全分布式的信任模型———采用相当不

错的隐私性 （Pretty Good Privacy， PGP） 的风格。 对称密码学具有计算上的效率， 但遇

到对密钥一致性或密钥分发的潜在攻击。 人们设计了许多复杂的交互或密钥分发协议，
但对于 MANET， 它们受到一个节点的资源、 网络拓扑和有限的动态带宽的约束。 在

MANET 中高效的密钥一致性和分发是正在进行研究的一个领域。 许多最新的研究将焦

点放在防御入侵检测的方法上。 一个令人感兴趣的问题是基于信任构建一个系统， 其中

安全实现的水平取决于信任的水平。 在未来研究中应该完成实现一个基于信任的安全系

统及其与传统方法的集成。 因为多数攻击是不可预测的， 一种面向抑制的安全解决方案

将是更有用的， 这取决于一种多篱笆的安全解决方案。 基于密码学的方法提供了解决方

案的一个子集。 其他解决方案是未来的研究领域。 基于信任的安全、 基于策略的安全、
安全的路由和 RBAC 是步向 MANET 安全的非密码学方法。 为加强策略和安全访问控制

机制， 如下挑战仍然是研究人员们的关注点。
1） 在一个自组织网络中寻找一条安全的路由。 在一个自组织网络中， 人们提出了

相当多的路由协议。 DSR、 OLSR 协议和临时有序的路由算法是自组织网络中广泛使用

的路由协议。 但是， 这些路由协议几乎没有考虑信道和中间节点的安全或可靠性。 中间
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节点可能是恶意的或自私的。 因此， 路由协议应该与一个自组织网络的安全访问控制是

兼容的。 应该以如下方式选择路由， 即访问控制违规的范围 （scope） 在任何情况下都

将不会发生。 存在验证路由协议的这样一个领域， 它采用形式化方法或基于数学图论的

方法。
2） 以安全性寻找具有优先级的节点。 一般而言， 一个自组织网络为所有节点赋予

相同的重要性。 不存在基于安全设置优先级的选项。 信任、 角色、 连通性和行为应该是

为节点设置优先级的重要关注点。 依据节点的优先级， 可在网络中指派不同的角色。
3） 在一个网络中控制接纳。 对于自组织网络， 不存在确定的和标准的接纳控制机

制。 已经有 WEP 和基于 Wi-Fi 保护访问的认证。 但是， 联系点仅是网络的单个点。 如

果那个节点变成恶意的或由攻击者攻破， 那么整个认证方案将失效。 使用一个安全组密

钥的基于离线证书的认证是一种比较明智的选择。 但是， 那个领域仍然处在未成熟

状态。
4） 对一个自组织网络中的 RBAC 建模。 对 RBAC 建模是一个研究问题。 用户节点

及其角色， 在每个网络都是不同的。 但是， 角色的临时特征和空间特征对研究人员而言

是重大挑战。
5） 对一个自组织网络的策略规范进行建模。 针对一个自组织网络， 应该确定访问

控制策略。 因为拓扑是恒定地在发生变化的， 且节点的信任价值经常就任何其他节点而

言发生变化， 所以简单策略是不适合的。
6） 策略代数和策略分发。 规则集组合成整体访问控制。 但是， 那些规则应该是完

备的、 合理的、 无冲突的和无二义性的。 规则整体 （collection） 必须与全局策略一致。
因此， 策略规则的适当分发引起无穷的研究兴趣。

7） 在 MANET 中为访问控制寻找安全度量指标。 测量一个自组织网络的安全性仍

然是一项艰巨的任务。 非常少的研究工作将目标锁定在构造 （ frame） 安全性的合适评

估上。 因此， 寻找考虑到一个自组织网络中所有方面的一个良好安全度量指标， 将是一

项巨大贡献。
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第 9 章　 针对海港应用， 融合网络之
安保和资源管理的框架设计

9. 1　 引言

作为世界经济快速增长的结果， 针对企业和个人的具有基础重要性的许多复杂操作

之组织和利用， 经历了由网络服务 （NS） 的泛在特性点燃的一次革命。 除此之外， 丰

富的创新服务集合现在通过互联网均可访问， 由此支持新的商务和组织范型， 包括软件

即服务的利用、 采用云计算设施的数据存储和同步， 或与第三方的复杂实时交互 （例
如国家或国际权威机构、 公共安全组织和其他承包商[1]）。

从这个角度看， 一个海港是最复杂和分布式的工业基础设施之一。 据此， 可通过利

用最先进的网络和电信技术， 它可相当地改进其内部设置[2]。 因此， 标准 （进口） 关

税 （入港舰队的管理或搬运货物的统筹协调） 的实施可通过通信服务得以相当简化或

优化。 事实上， 数据通信是海港相关运作的一个有关组成， 因为数据通信也在保障一个

安全的工作环境视角来看扮演了一个不可或缺的角色。 总之， 出于如下目标， 在一个海

港内实施信息交换：
1） 在雇员间 （特别在户外作业时） 支持音频 / 视频交互；
2） 保障海量数据的正确交付 （例如就运作的状态和货物的放置方面， 捕获商务的

一次实时快照）；
3） 提供远程应用和机械以及卫星办公室或资产的访问和控制；
4） 通过互联网连通性， 增强与第三方实体 （例如顾客或商务伙伴） 的协作， 这也

是从交付具有附加值服务的角度而言的；
5） 实施目标为降低运营成本的动作 （例如通过在全 IP 平台之上服务融合的治理管

制）； 和

6） 利用分布式的安保框架 [例如通过无线传感器网 （WSN） 或射频识别 （RFID）
或通过使用网络的刺激事件作为周边环境的一次固有探测]。

但是， 上面提到的每项功能都需要底部网络基础设施存在特定功能。 例如， 互联网

电话需要一些实施保障， 这通常是通过某种服务质量 （QoS） 机制在数据承载商内实施

的。 同时， 处理所需信号的特定机制 [例如， 会话初始协议 （ SIP）] 也应该就位[3]。
同样， 由于在移动时也需要服务是可用的需求， 导致附加的技术约束。 具体而言， 这反

映了采用无线接入的情况， 无线接入的行为是不同于有线接入的。 总之， 网络基础设施

必须仔细地进行设计， 以便在不忽略安全和服务可用性的核心前提条件下 （有时定义

为承载商级别的需求）， 交付一项给定的服务。



这可能带来高度削弱的 （如在 RFC1726 中所用的情况， 表示由不同技术上分割部

分组成的一个互联网带来的风险） 网络场景， 其中必须采用不同的自组织基础设施，
并正确地加以统一以便避免隔离。 将这种方法推到极致， 每种特定服务可通过一个不同

网络进行交付， 该网络可能是由一个给定提供商管理 （或拥有） 的。 在许多海港中，
可能的情况是， 蜂窝接入网络由一个移动承载运营商提供， 广域网 （WAN） 连接由一

个互联网服务提供商 （例如， 通过暗光纤） 提供， 而卫星备份由另一个不同方承担。
即使专业化是有益的， 但这样一种碎片化的场景也具有几项缺点； 例如， 货币支出和运

营开支可能变得容忍的， 不同的技术可能要求各种专业化技能， 且服务集成可能需要另

外的设备 （例如应用层网关）。 除此之外， 作为比较复杂设计的一个后果， 需要合并不

同的技术解决方案， 要取得扩展性、 容错或体验质量 （QoE） 方面令人满意的程度， 是

不可能的。
但是， 研究人员们和业界开发商数年来已经研究了各种机制， 来集成异构网络或避

免性能降级。 简括地说， 相关的工作已经投入到合并由不同技术组成的通信系统， 这些

技术也可支持不同服务模型或协议架构。 一个范型化的例子是如下场景， 它由通过无线

环路 （例如 IEEE 802. 11 或卫星链路） 连接的有线骨干组成， 而流行的解决方案是采用

代理或中介实体的方案， 例如性能增强代理和中间设备。 但是， 通过网络而运行的设备

或仪器的日渐差异化， 与确保端到端透明性 （例如通过避免 L4 语义断裂或推动 IPv6 的

采用） 的需求一起作用， 使针对不同服务共存而设计解决方案， 成为必须追求的下一

步目标。
为达到这个目标， 融合网络 （CN） [4-6]是最有希望工程化范型之一， 实际上可支持下

一代服务， 这些服务也要求宽带、 移动性和多媒体支持。 简短地说， 在 CN 中， 在支持具

有不同需求的各种服务方面， 特别就带宽资源和实时约束而言， 整体部署是足够 “灵活

的”。 因此， 一个海港是 CN 的一个绝佳舞台， 原因是 CN 的特点是非常有挑战性的：
1） 一个海港的通信必须是以一种在线基础上可扩展的和可配置的 （例如当新船舶

或货车到达一个海港时， 资源准备提供应该是以运行时方式可调整的）；
2） 在应用 （例如传感器驱动的命令和告警、 数据、 多媒体内容交付和有实时需求

的流量[7]） 和物理技术 （例如有线的 （wired）、 通用报文无线服务 （GPRS） / 统一移动

电信系统 （UMTS） / 长期演进 （LTE）、 IEEE 802. 11、 卫星备份链路和自组织无线网

络） 方面， 总体基础设施本质上是混合态的。
不仅如此， 海港相关的运营经常是通过移动设备或资源受限的终端进行的。 最后，

为向这样一个场景提供合适的重叠网[8]， 采用一个全 IP 核心将加速与不同子系统和服

务提供商的集成， 以及它们与其他网络的融合 （例如在国家层次或洲际层次）。
本章从这个角度给出这样一种新颖框架的设计， 该框架用于在海港相关环境中采用

的联网基础设施的资源和安保管理。 这样一个框架是在意大利国家项目内开发的， 目标

是推进应用到海港基础设施的最新信息和通信技术。
本章的贡献有两点：
1） 引入一个统一的分层模型， 在部署在海港内的网络基础设施中实现不同职责；
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2） 给出用于资源和安保管理意图的两个实体的设计。 就作者们所知， 这是处理 CN
和面向海港应用的第一项研究工作。

本章后面部分如下组织： 通过强调设计选择， 9. 2 节介绍整体框架的参考场景和分

层系统架构。 9. 3 节分析系统建模所采用的数学背景， 用以确定利用安保和资源管理有

关的合适决策。 9. 4 节勾勒出性能评估， 证明所提方法的有效性。 9. 5 节结束本章。

9. 2　 在海港环境中 CN 框架的设计

为了描述所提框架的开发， 我们介绍一种参考场景， 该场景足够通用以刻画海港运

营的成功利用所需的最重要服务。 图 9. 1 所示为不同接入网络 （用于自组织用途） 的

典型互联。

图 9. 1　 为安保和资源管理目的， 开发所提融合框架所用的参考网络架构

IP 核心网络。 该网络负责所有周边接入网络间的数据传输。 假定它是全 IP （即它

仅在网络层实现 IPv4 或 IPv6） 的， 这与传输和核心网安装整体部署中已经发生的情况

相同[9]。 但是， 可通过合适的打隧道机制 （例如基于通用路由封装的那些机制）， 可使

用其他协议。
传感器。 正是由网络负责从分布于海港各处的传感器收集信息的。 换句话说， 它代

表这样的基础设施的组成部分， 该设施收集和分配属于安保操作的数据。 它也可以是

WSN 和有线骨干 （例如从固定 RFID 门收集的汇点） 的复杂复合体。 不仅如此， 通过一

个一个专用接入网或本身实现这样一项服务 （即通过自组织和协作机制）， 传感器或汇

点可被连接到 IP 核心。 那么， 所收集的值可通过 IP 核心路由到远端设施 （例如通过互

联网） 或到本地实体 （例如用于挖掘和处理操作）。
话音。 为在海港工作人员间交付实施通信服务提供基础设施。 我们假定基于话音的

通话是最普遍被采用的； 即， 它提供某种 IP 之上话音 （VoIP） 支持。 类似于基础设施

的传感器部分， 它也可以是有线网络和无线网络间复杂互联的结果 （例如， 确保移动

端点的 VoIP 的室外覆盖）。 IP 核心支持周边节点到达其他对等端， 并确保到互联网的

路由能力以及所需信令流的交换。
数据。 它实现块式数据传递服务， 例如用于同步数据库或提供互联网连通性 （例
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如网页浏览和文件传输操作）。 同样， 它也可作为一个通用服务提供者， 方法是允许其

他基础设施到达 IP 核心或访问系统的其他部分。 例如， 当新船只到达海港并需要网络

连通性时， 情况就是这样。 我们指出， 这样的第三方实体也可被路由到特定的服务网络

（例如为了拥有专用于采用安保操作的一个独特网络， 将内部传感器合并到传感器部分

内）。
广域网 （WAN）。 它代表到互联网或一个 WAN 的一条通信路径。 例如， 通过国家

专用基础设施， 一个海港可被连接到其他海港。 另外， 常见的情况是， 海港的一个特定

部分是远程操控的或在一个 365 / 24 监测领域下。 这可能是如下情形， 一艘船只要求连

通性与船主的总部同步数据或一些有危险货物的连续监控。 依据其至关重要性， WAN
连通性 （至少对于重要使命的通信而言） 可通过使用合适的备份 （例如通过一条地球

同步卫星链路） [10]得以进一步增强。 结果是， 整体技术池的异构性进一步增加。
出于简单性目的， 我们假定不同网络是分隔的或以所提供功能而言是被归组形成一

个一致的功能集的。 但是， 在真实的或非常复杂的部署中， 这是不可能的。 例如， 不同

服务可通过一般 IP 网络实现， 之后通过合适地叠加到一个多目标承载商提供服务。 例

如， 一个无线网络可被分隔来用作一个 VoIP 接入点并用作通用数据传输。 此外， 也随

着移动平台中服务融合的日渐增加， 对于即将到来的后第三代电话框架而言， 这是一种

合理的配置 [11]。 当服务在相同物理网络之上融合时， 必须存在保障正确需求 （例如带

宽和抖动） 的合适机制。 在这种情形中， 所采用的基础设施必须支持诸如多协议标记

交换 （MPLS）、 资源预留协议、 流量工程机制或应用层资源管理技术[12] 等技术。 我们

指出， 所引入的服务是一个 CN 内部署于一个海港中最重要的和被采用的。 但是， 其他

可能的网络可能就绪， 同样从增加基础设施冗余性的角度来看， 物理上解耦各项服务，
使之符合一些安全和隐私规章制度。

9. 2. 1　 框架的设计： 参考分层架构

正如所讨论的， 一个海港环境给出一个二维异构空间：
1） 技术上的， 这主要由于用于确保必要物理覆盖区域的不同介质；
2） 功能上的， 这是支持特定运营所需的许多服务的结果。 另外， 通过利用不同的

重叠网架构， 各项服务可共存。 因此， 为更好地组织该框架， 并具有整体 CN 部署的独

特的和一致的抽象， 引入了一种合适的协议功能性架构。 图 9. 2 所示为参考的分层模

型， 强调该架构的两个主要功能 （即资源管理和安保机制）， 这是本章的主要贡献。
具体而言， 为处理海港需求的多侧面特点， 假定框架是在整体网络部署的一个合适

抽象之上发挥作用的。 拥有管理资源和识别不当行为 （为安保目的） 的一种网络无关

的方法角度看， 这是不可区分的。 针对这个目标， 我们在两个主域内分割分层的架构，
它们属于不同空间， 我们分别将之定义为物理的和逻辑的。 物理空间代表绑定于一项特

定技术的所有协议和实体。 因此， 属于这个领域的所有组件都必须被看作是高度技术相

关的。 结果， 它们降低了软件组件的可重用性， 且同样使算法不足够通用而对其他海港

而言也是简单的和适用的。 当对 CN 工程化时， 最后两个性质是 “良好实践”， 原因是
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图 9. 2　 所建议框架的参考分层架构

（依据一个协议栈内标准的数据过滤， 制定不同实体间交互的规则）

应该尽可能接近具体设备和机制来处理复杂性[6]。 出于这样的原因， 我们引入较高级的

组件集合对功能进行抽象。 换句话说， 我们通过抽象利用融合。 即使这种选择有利于资

源管理和安保算法的开发， 同样通过使物理空间比较容易进行建模的方法， 这也要求开

发合适的软件组件和协议实体。 例如， 可这样得到 “虚拟化”， 将高层描述性量 （例如

带宽） 映射到底层网络内的有效的预留或资源分配[13]。
定义这样一个虚拟化层的精确工程化超出了本章的范围。 相反， 我们的目标是表

明， 通过合适的建模和施加非常宽松的功能需求， 一个 CN 如何采用尖端的功能进行增

强。 从这个角度看， 我们将一个宏层内的所有必需的抽象特征进行归组， 定义为核心服

务 （CS）。 后者负责将高层 （即在抽象的网络模型中发挥作用的各层） 产生的刺激事件

映射到协议栈的网络相关部分。 更具体而言， 这个层必须提供诸如授权认证和计费、
QoS、 管理以及面向服务架构 （像环境或合适网络重叠网的形成， 例如， 通过使用对等

通信范型） 的生成等功能。 CS 也应该与一个合适的数据库交互， 使人们可捕获被管理

网络的配置和策略。 可如下完成这样的任务， 通过合适的扩展标记语言 （XML） 纲要

和通过特定机制 （例如 web 服务、 简单对象访问协议） 和发现方法论 （像通用描述发

现和集成及通用即插即用[14]） 的数据交换。
在协议栈顶部， 放置了安保层 （SL）。 基本而言， 是功能实体来负责评估由 CS 和

网络管理器 （NM） 收集的刺激， 以便揭示可能导致安保风险的可能行为。 例如， 通过

观察描述性的参数 （例如用户数和与标准流量概要中的偏差）， 就能够产生告警， 例如

支持或启动目标为公众保护和灾难恢复 （PPDR） [15] 的一项操作。 另外， 该层也可直接

与 NM 和 CS 交互， 触发网络上的具体动作， 以便支持前述的 PPDR 操作。 由该框架支
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持的可能自动处理的职责目标锁定在如下方面：
1） 为 VoIP 通信预留带宽， 确保援救活动过程中的通信。 我们指出， 可以在海港基

础设施的不同部分 （例如在 IP 核心、 数据接入网络或在到公共互联网的一条路由中）
完成这项操作。 这也突出了为什么有一个合适的统一抽象是有益的。

2） 在从远端传感器接收到告警时， 为评估一些资产的状态， 保障一种合适的数据

同步。
此外， 在传感器间预留额外带宽也是可能的， 这是为了避免由于不当功能或高流量

负载 （由用户对安保临界现象做出的响应所触发） 导致的瓶颈或过度时延。
在由框架实现的高层逻辑内加入 CN， 从这个观点看， 一个非常关键的组件是 NM。

简短地说， 即它负责在物理网络之上提供另一种 （且可能更薄的） 抽象层。 它可直接

地与 CS 交互或为直接管理网络输出一个附加的应用编程接口 （API） 集合 （参见 （例
如） 为 VoIP 信道实施预留或为数据库同步提供带宽的情形）。 不仅如此， 它可被用来

计算合适的度量指标， 它们在负责评估性能优化或酿成告警而馈入逻辑方面是有用的。
作为一个范例， 通过与一个探针集合交互 （例如通过使用 NetFlow、 简单网络管理协议

或如 nTop 的开源工具） [16]， NM 可估计网络状态。 除此之外， 通过与 SIP 节点 （或专用

VoIP 呼叫管理器） 交互， 它可估计活跃呼叫数和其他参数 （例如呼叫的时长）。 NM 也

可查询动态主机配置协议服务器 （如果存在的话）， 估计活跃网络节点的数量和在一个

给定时间帧内节点数量的变化情况。 这样的操作是网络相关量的例子， 通过合适的软件

代理或模块可将这些量 “输入” （ported） 到一个抽象域。 这也解释了为什么需要 CN，
原因是它们并发地服务许多服务； 因此， 所需信息是不太分散的或没有扩散到许多运

营商。
这样的值可被进一步细化， 以便为 SL 实施计算提供所需的信息。 相反， 如果 SL 需

要改变底层网络中的某个数据， 它可使用由 NM 提供的 API （NM 可利用从抽象层到较

低层的合适转换） 或通过依赖于 CS。
最后， 决策者 （DM） 是一个软件模块， 它包括实施资源优化或通过使用合适的算

法而辅助安保操作等所需的所有逻辑。 它可由 SL 触发 （例如针对异常做出反应）， 或

它可与 NM 交互， 调整策略以维持合适程度的 QoS 或 QoE[17]。 作为一个可能的用例， 我

们提到为保障话音呼叫连续性所需资源分配策略的计算。 为达此目标， 如前所述， 它可

与 CS 直接交互。 作为最后的一条注解， 我们指出， DM 是概念上的一个独立实体， 但

它可合并到其他提到的模块内， 以简化整体实现。

9. 3　 安保代理和 NM 的开发

在本节， 在基于海港的环境中为所采用的一个 CN 添加功能， 我们讨论组成集成框

架的两层的开发。 详细地说， 我们决定工程化实现 SL 和 DM 的功能， 采用可预测网络

的相关参数的行为的非线性模块。 假定这样的量是以合适组件的形式存在的， 如 9. 2. 1
节所解释的。
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简短地说， 这样的模块允许人们， 从对一个真实系统的过去观察所收集的真实数据

集开始， 得到系统本身未来行为的实时真实预测。 预测一下人们感兴趣参数的未来值的

可能性， 可用作不同目的。 从 SL 的角度看， 它允许提前认识到可能的风险和系统的人

们不希望的或危险的行为。 从 DM 角度看， 它支持采用合适的策略， 以便在潜在灾难实

际发生之前避免它们； 一般而言， 为满足需要， 在考虑近期未来趋势的情况下， 它支持

共享资源的分配。
9. 3. 1 节给出有关非线性回归算法 （SL 将使用） 的基本数学背景。 9. 3. 2 节讨论在

DM 内实现的可能带宽分配策略。

9. 3. 1　 部署于海港中 CN 安保管理的预测模型

为介绍在 SL 中实现的各模型， 让我们考虑一个通用的离散时间动态系统， 即这样

一个系统， 其变化情况是在固定时长 Δt， 一个有限或无限数量的时间阶段 （在后文中

以下标 t = 0， 1， …表示） 之上观察到的 （且可能加以控制的）。
在基于数据预测一个离散时间动态系统问题的一个非常通用的形式化表述中， 存在

对应于变量 x t∈Rn （对于 t = 0， 1， …） （描述系统在时间阶段 t 的状态） 的一个度量

集合， 还有一个相应的 “输出” 值集合 s t∈R， 代表我们希望预测的量。 在许多情形

中， 这样的量仅是当前时间阶段下一个阶段处状态变量的值 （即其未来值）。
采用一种非常通用的方式， 我们可将在时间阶段 t 处系统的输出看作具有未知概率

分布的一个随机变量。 那么， 在时间阶段 t， 定义：
● 过去状态观察量的向量： x（ t - 1） = [x0，x1，…，x t - 1]
● 过去输出的向量： s（ t - 1） = [ s0，s1，…，s t - 1]
如前所述， 目标是找到能够捕获系统的过去观察量和未来输出的函数关系的一个模

型。 定义 s～t为在阶段 t 处由系统估计的输出值， 并考虑后者是在具有一个预设 （ pre-
fixed） 结构的函数类 γ 内选择的。

这使人们可写出：
s～t = γ（x（ t - 1），s（ t - 1）） （9. 1）

那么， 一个 “好” 模型 γ 的目标变为， 相应于过去观察值 x（ t - 1）和 s（ t - 1）， 使 s～t尽可

能地接近于在阶段 t 处实际系统的 “真实” 输出 s t。 这种方法的一个问题是， 一般而

言， 该模型需要一个有限长度的输入向量， 而依据定义， 向量 x（ t - 1） = [ x0， x1， …，
x t - 1] 和 s（ t - 1） = [ s0， s1， …， s t - 1] 是随 t 而增长的。

那么， 我们可得到模型的一个有限维输入， 方法是定义一个函数 φ， 它将过去观察

值映射到固定维的一个向量， 常称为退化子 （regressor）。
一般而言， 我们需要引入的另一个假设是， 真实系统的输出仅取决于有限数量的过

去值。 这种假设， 常称为衰减记忆假设， 不是一个实际的限制， 因为它实际上陈述的是

仅有系统的最近过去才影响未来输出值。 这个假定允许人们将退化子定义为有限数量 q
个过去观察值的一个函数。

选择一个良好的退化子函数， 存在各种可能性。 特别地， 一种非常直接的方式是考
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虑过去输出观察值自己的集合； 例如， 我们以这样的方式定义一个退化子：
φ（x（t -1），s（t -1）） = [s（t - q），s（t - q +1），…，st -1] （9. 2）

另一种可能性也是利用信息集合中状态变量的过去测量得到的值：
φ（x（ t - 1），s（ t - 1）） = [x（ t - q），x（ t - q + 1），…，x t - 1，s（ t - q），s（ t - q + 1），…，s t - 1] （9. 3）

两种方法都有优点和缺点。 例如， 在式 （9. 2） 表示的情形中， 得到的模型是较低

维的， 因此从计算角度看是比较简单的和更具可管理性的。
但是， 在由非常复杂的动态性所表征的一个系统中， 得到的退化子是不足够丰富

的。 在这种情形中， 式 （9. 3） 中给出的方法将是更可取的， 这是由于预测可依据的较

大量信息产生的。
一般而言， 一旦定义了退化子， 则我们可写出在阶段 t 处预测的系统输出：

s～t = γ（φt） （9. 4）
注意， 退化子的定义具有将输入-输出映射形式上独立于实际时间阶段 t 的效果。

这意味着， 所有的测量结果， 即使是在不同时间测量的， 也可添加到输入-输出对的同

一信息集合， 所有测量都对得到一个满意的预测有所贡献。 明显的是， 我们必须假定系

统是充分的时间不变的， 即其行为并不完全地随时间而变化 （在变化的情形中， 一个

新模型将必须建立， 以便适应变化了的设置）。
就函数类而言 （我们寻找的一个合适的模型 γ， 被用于时间序列和复杂系统的输出

预测）， 在该领域内发表的文献中非线性模型得到欢迎， 从实践和理论角度看， 如今证

明是一个比较成熟的方法。
事实上， 成功应用到不同领域 （例如工程、 人工智能和优化 （要了解有关神经网

络的不错综述， 参见 （例如） 文献 [18]）） 重要问题的许多例子， 以及大量理论结果，
已经证明了这种模型 （神经网络和径向基函数网络是流行的实例） 计算上是可管理的

（可行的）， 这是就非线性函数复杂类逼近的经典线性函数而言的， 特别在由高维输入

变量表征的语境下更是如此 （见 （例如） 文献 [19] 以及其中的文献）。
这是由于在考虑参数情况下的较高灵活性 （非线性地作用于输出） 产生的， 这允

许就具有相同数量参数的线性结构得到较好的近似。
定义上述种类的非线性架构的一种非常通用的方式是， 考虑这样一族函数， 它们依

赖于由 p 个参数组成的有限集合 α （α∈Λ⊂Rp）， 可为在该族本身内部得到最佳模型的

目标而 “进行调整”。
特别地， 构造这种架构的标准可能方法是， 利用 K 个固定基函数的线性组合：

γ（φ，α） = ∑
K

i = 1
ciψ（φ，w i） + c0，　 　 c0，ci ∈ R，w i ∈ Rr （9. 5）

其中 α = [c0，c1，…，cK，w1，…，wK]
T和 p = K（ r + 1）。

如上所述， 径向基函数网络和一个隐藏层前馈神经网络是非线性结构的流行例子，
可采用前述结构得到。 特别地， 后者对应于实际上被选择实施 9. 2. 1 节所述 SL 功能的

近似函数类。
这样的非常流行的架构， 已被应用到许多不同语境， 被定义为具有如下结构的非线
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性映射：

γ（φ，α） = ∑
K

i = 1
ciσ ∑

d

j = 1
a ijφ j + b i  + c0 （9. 6）

其中 σ 典型地被称作 “激励函数”。
在这项工作的测试中采用的这种函数具有著名的双曲正切形式：

σ（ z） = ez - e - z

ez + e - z （9. 7）

项 c0常表示偏差， 但它确保当输入等于 0 时， 输出未必为 0。 这种类型的非线性模

型被证明具有通用近似性质， 即在任意准确度内能够逼近任何充分良态函数的性能。 此

外， 在许多情形中， 以要调整的参数数量度量的网络复杂性， 不随输入向量维度而指数

增长 （一般而言， 对线性结构该论断是不真的） [19]。 这使具有一个隐层的前向神经网络

成为建模复杂动态变化 （表征海港相关操作所采用的一个 CN） 的一个绝佳候选。
一旦选中系统输出预测使用的逼近函数类， 在这种函数类内， 就出现了寻找最佳元

素 （即参数 α 的相应值） 的问题， 最佳指的是以最准确的方式逼近系统的行为。
典型情况下， 这可通过参数 α 的向量的最优化过程得到， 在神经网络用语中被称作

训练。
具体而言， 一项开销是依据测量的可用数据、 各参数的一个给定值、 网络输出和真

实观察到的输出值之间的差 （以神经网络术语来说即， 目标） 加以定义的。
典型情况下， 这样的开销具有均方误差 （MSE） 的形式。 考虑由 L 个输入-输出对

[φi， s i]， i = 1， …， L 组成的可用信息集合， 其中依据某个任意准则， 指派下标 i （即
如前所述， 忽略这样的特定时间阶段， 此处实际上测量了一个输入-输入对）。 那么， 训

练网络所需要最小化的开销， 假定具有这样的形式：

MSE（α） = 1
L ∑

L

i = 1
[ s i - γ（φi，α）]

2 （9. 8）

最小化均方误差 （MSE） 的参数向量对应于这样的神经网络， 该网络将实际用于

实时阶段的输出预测。 为得到这样的一个最优向量， 采用任何非线性规划技术， 求解最

优化问题都是可能的。 但是， 一些这样的技术已经针对神经网络训练进行了特定的裁

剪。 （例如） 对于后向传播或 Levenberg-Marquardt 算法[20]就是这种情形。 来自学习理论

的经典结果， 保障这个过程在如下意义上是一致的， 即随着输入-输入对的数量 L 增长

到无穷， 所得到的神经网络在整个输入空间上比较好地逼近系统行为。

9. 3. 2　 针对海港 CN 中的带宽分配策略， 采用 DM 法

如前所述， DM 不仅有在紧急情况下设置规范策略的角色 （还有别的角色）。 事实

上， 即使在概念上假定它为 NM 组成部分的情况下， 它仍然是一个 “智能的” 实体， 依

据于方便性， 其功能可在 NM 和 SL 之间共享。
那么， 在非至关重要的情况下， DM 可动态地调整网络参数以优化其性能。 出于简

洁性考虑， 我们定义一个范例场景， 解释如何使用 DM。 另外， 9. 4 节给出通过一个仿
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真活动产生的数值结果。 参考场景是如图 9. 1 所示的一个场景。 具体而言， 让我们假定

我们希望预留带宽 Bmax
V （ t） 和 Bmax

D （ t）， 分别是在阶段 t 处在 CN 内为话音和数据服务

分配的资源份额。
通过保障总资源 （定义为 B tot） 在 IP 核心网络内被预留， 以便前述两项服务被高效

地共享， 目标是满足这两项服务的带宽需求并确保由于安保原因的可能优先级得以遵

守， 这样可自适应地实施设置。 在一个更具结构的场景中， 角色 （actor） 的范围及其

有关参数是比较稳定的， 则可利用神经网络在一个长的阶段水平线上提前找到能够优化

性能的管理策略 （见 （例如） 文献 [21]）。 在我们的海港场景中， 我们仍然可利用

9. 3. 1 节所述 SL 中的神经模型， 这使人们可预测在近期未来时间阶段中话音和数据带

宽的请求， 以便通过 DM 实现有效的策略。
具体而言， 定义 B∗

V （ t） 和 B∗
D （ t） 分别为在时间阶段 t 处对话音和数据的带宽请求

的预测。 此外， 定义 pV和 pD为在话音和数据之间可用带宽的默认标准共享比例。 注意

pV和 pD位于 0 和 1 之间， 且满足 pV + pD = 1。
在时间阶段 t 开始处， 话音和数据的带宽分配的一种可能策略， 可由如下算法

描述：
● 如果阶段 t 的预测请求 （即阶段 t 和 t + 1 之间时间间隔长度为 Δt） 超过总可用带

宽 （即如果 B∗
V （ t） + B∗

D （ t） > B tot）， 则为带宽设施标准共享比例：
Bmax

V （ t） = pVB
tot， Bmax

D （ t） = pDB
tot

● 如果 B∗
V （ t） + B∗

D （ t）≤B tot， 策略是以如下方式共享带宽， 反比于在阶段 t - 1 由

一种给定服务请求的带宽值与阶段 t 的预测带宽值之间的相对距离。
更形式化地说， 我们定义

ΔBV（ t） =
BV（ t - 1） - B∗

V （ t）
BV（ t - 1） （9. 9）

ΔBD（ t） =
BD（ t - 1） - B∗

D （ t）
BD（ t - 1） （9. 10）

在这些量的基础上， 采用如下分隔法：

p′V（ t） =
ΔBV（ t）

ΔBV（ t） + ΔBD（ t）
和 p′D（ t） =

ΔBD（ t）
ΔBV（ t） + ΔBD（ t）

注意约束条件 p′V（ t） + p′D（ t） = 1 得以满足。
那么修改带宽的这种共享比例， 以便考虑标准的默认共享比例， 由此得到如下方式

的确定带宽共享比例：

Bmax
V （ t） =

（p′V（ t） + pV）
2 B tot （9. 11）

Bmax
D （ t） =

（p′D（ t） + pD）
2 B tot （9. 12）

这种策略的目标是确保专用于一种给定服务的带宽总是足以满足预测的请求， 同时

还考虑到对应于参数 pV和 pD的标准优先级。 如有必要， 则可能改变这些参数以便加强
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以一种 “软” 方式的优先级， 遵循来自 SL 的告警以及由 NM 设置的策略。 表 9. 1 给出

这种策略的一种可能方案。

表 9. 1　 通过部署于海港中的 CN 实施面向安保的操作， 在 NS 和 SL 之间的交互例子

被检测异常的类型 SL 动作 NS 动作

　 在容器周围感知到的单个告警 　 展示出的 （revealed） 告警 　 通过网络转发的告警

　 在容器周围感知到的多个告警
　 展示出的告警。
　 在周围可能发生的安保风险

　 通过网络转发的告警。 为支

持 PPRD 操作 （ 如果需要），
为 VoIP 通信预留带宽

　 VoIP 呼叫的突然增加 　 可能正在发生安保灾难

　 通过网络转发告警。 为处理

可能的紧急通信， 进一步为

VoIP 通信预留带宽

　 在网络内的突然流量降低 （话音和

数据）
　 一些接入网络和 IP 核心网可能功能

不正常
　 在网络之上实施诊断测试

9. 4　 性能评估

为了测试所提方法的有效性， 通过基于如图 9. 1 所示的融合场景， 实现一个特定的

软件仿真器， 实施一次仿真活动。 仿真器取场景的一些参数作为输入 （例如可用总带

宽、 群集在网络上的用户数、 平均到达间隔时间和呼叫时长、 数据连接和在码头上停靠

的船只）， 并在一个期望的时间阶段水平线上， 产生船只到达、 呼叫和数据连接。 同

时， 它在 SL 的核心实现预测算法和由 NS 计算得到的策略， 相应地和动态地改变带宽

分配。 除此之外， 假定整个基础设施是全 IP 部署的 （即对于所有基础部署， 存在一个

独特的网络层）。 软件实现假定， NS 和 SL 组件直接与 CN 的 IP 核心部分交互， CN 通过

所讨论的分层架构发回所需的描述参数。 但是， 这样的一个需求可能太严格了。 事实

上， 典型情况下， 一个海港部署是高度混合有大量接入网络的， 它们可能没有同样的需

求 （例如就 QoS 支持、 访问控制功能而言， 以及更重要的是， 精细力度性能指示器的

可用性方面）。 例如， 一个成本有效的、 商用现货 IEEE 802. 11 接入点很少提供内置的

流量管理服务或精细粒度的流量统计 （例如在介质访问控制层实现的那些统计）。 即使

IEEE 802. 11e 可处理这种情况， 由于稀疏扩散性和遗留服务的有关群集， 也不太可能将

之部署。 同样， 为了将成本拉平， 则可能以一种非实时方式仅将粗粒度流量规范发回一

个请求者。 因此， 该模型假定， 在关注的接入网临近放置合适的探针， 以便合适地采集

所建议框架使用的信息， 这里采用合适的收集方法并由 CS 加以处理。 无论如何， 最优

的情况将使这样一种监测设施原生地集成在 NM 内， 这是非常复杂的 CN 的一个合理的

中期需求。 此外， 我们假定， 可部署合适的重叠网， 以克服在特定网络骨干的低层中

QoS 支持的缺乏问题。 这是一项合理的需求， 可通过在应用层使用资源管理的成熟算法

加以利用 （见 （例如） 文献 [22] 和其中的参考文献）。

622 下一代融合网络理论与实践



就用例方面， 我们将焦点放在最常用服务中的两项服务上 （即 VoIP 通信和块式数

据传输[23，24]）。 出于探索所提方案的正确行为， 我们施加这样的约束， 即该框架可管理

IP 内核内固定量的带宽。 在我们的场景中， B tot设置为 100Mbit / s。 那么， 这样一种资源

在话音和数据服务间共享， 即如下约束成立：
Bmax

V + Bmax
D = B tot （9. 13）

其中 Bmax
V 和 Bmax

D 分别是指派给话音和数据服务的资源总量。 我们指出， 在这个场景中，
我们没有假定属于传感器的数据会竞争资源 （式 （9. 8） 中描述）， 即对在 IP 核心网内

这种关键性传输的合适预留是离线计算的 （即通过合适的 MPLS 重叠网或其他流量工程

机制）。
就场景的易变性而言， 特别是连接到海港网络的新实体方面， 我们假定到达的船只

动态地请求加入 CN。 从这个角度来说， 每艘船在 IP 核心网内占有逐渐增多的资源， 当

船只离开时结束占有资源。 为表示一个真实的行为， 我们将新船只的流量建模为在新船

只加入海港环境中时出现数据突发的突然增加， 以此反映同步数据库的需要 （例如上

载 / 下载过程） 和交换合适的文档 （例如船只的货单）。 时间水平线被离散化为固定大

小的等时间间隔 （即 Δt = 10s）。
为产生 VoIP 流量负载， 我们采用具有平均 120 个呼叫 / 小时的一个泊松分布[25]。

我们假定， 50%的呼叫发生在海港的两个端点内， 而其他 50% 由与一个远程对等端的

通话组成 （因此占有的利用率也在 WAN 链路内）。 通话长度是随机选择的， 选择具有

5min 平均时长的一个 gamma 分布。 为对带宽占有情况进行建模， 采用这样的一个值，
该值是在范围从 56 ～ 256kbit / s 的一个均匀分布随机采样得到的。 这样的一种选择已被

实施， 较佳地捕获如今在互联网电话客户端接口和仪器中采用功能和编解码的混合情

况。 同样， 它可有助于考虑编解码的高变化性， 编解码可依据可用带宽做出伸缩变

化[26]。 具体而言， 采用 56kbit / s， 我们表示一种高质量自适应话音编码[26]， 而采用

256kbit / s， 我们也希望将低分辨率视频呼叫或由现代服务提供的其他功能用途 （例如桌

面式或幻灯片共享） 进行建模。
就数据流量的表征而言， 已经采用一种类似方法进行建模。 我们使用一种传输层连

接颗粒度的度量。 依据具有平均 240 条连接 / h 的一个泊松分布， 产生新的请求数量。
通过使用具有均值为 15min 的一个 gamma 分布， 随机选择时长。 每条连接的带宽占有是

随机从范围从 56kbit / s 到 512kbit / s 的一个均匀分布抽取的。
最后， 一个泊松过程 （得到平均每 5h 一条新船只请求加入驻留的 （hosting） CN）

也约束了新船只的到达和离开。 我们指出， 这种情况如何区别于集中到海港的船只总量

的。 连接到海港通信基础设施所用时间， 是随机从范围为 12 ～ 18h 的一个均匀分布选

择的。
图 9. 3 给出在 NS 所用参数的一个 12 小时长水平线 （等于 Δt 的 4320 个时间步） 上

的变化趋势， NS 要重构 CN 的状态并将环境的合适知识 （信息） 提供给 SL 和 DM。 具

体而言：
1） NV（ t） 是 t 处 VoIP 呼叫的总数；
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2） BV（ t） 是上述话音呼叫所需的总带宽；
3） ND（ t） 是传输层数据连接总数；
4） BD（ t） 是传输数据 （由上述传输连接产生的） 所用的总带宽。

图 9. 3　 采用 NS 组件的各参数的变化情况

参见图 9. 3， 我们强调， 各参数是由 NS 每隔 Δt 计算得到的。 那么， 这种知识由在

框架内实现的预测模型所用 （见 9. 3 节的解释）。 特别地， 使用有趣的参数训练神经组

件 （即它们组成退化子）。 为达此目标， 我们使用在 30 以前的时间步中收集的值， 相

当于跨越 5 分钟时长的一个退化子。 为训练神经网络， 我们采用从 CN 的一整天观察中

收集的数据 （即相当于 L = 8610 个输入-输出对）。 在采用这样一个数据集最小化 MSE
之后， DM 就使用得到的神经模型， 预测前述参数的变化情况。 9. 4. 1 节和 9. 4. 2 节分

别介绍如何针对安保目的和资源分配目的而使用这样的模型。

9. 4. 1　 异常检测

如前所述， 通过使用 CN 本身作为一个固有的传感器网络， 使用 SL 增强海港的整

体安保水平。 明显的是， SL 可使用 9. 3. 1 节给出的相同技术来评估由一个标准 WSN 采

集的数据或通过一个汇点从周边 RFID-标记的环境中收集的数据。 但是， 这样一种情形

超出了本项工作的范围。 相反， 从揭示潜在有风险的行为角度出发， 我们关注于利用一

个 CN 提供的丰富服务集。 除此之外， 使用一个 CN 存在另一项益处， 这使人们可集中

一个独特基础物理部署内的所有知识， 由此增加了拥有描述性量或控制可用数据流的机

会 （经常情况下， 这是不可行的， 原因是不同服务提供商通常并不披露其基础设施的

诊断数据或使用情况的统计信息）。
作为证明所提机制效率的一个例子， 图 9. 4 处理由 SL 揭示的一种可能异常情况。

具体而言， SL 利用话音通信总量 [即 NV（ t）] 及其平均时长的一次降低中的一个未被
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观察到的行为。 这是灾难 （例如地震或机械失事） 出现时的一种典型行为， 其中许多

用户同时打电话， 广播一次灾难或请求帮助 / 干预。

图 9. 4　 在监察 VoIP 通信数量的行为方面检测到的异常

该图清晰地表明， 直到发生时间阶段 75 之前， 预测都是非常准确的和非常接近真

实 （就正常情况而言） 行为的。 但是， 当 “异常” 发生时， 偏差增加。 结果， 我们可

使用实际值和预测值之间的一个阈值， 来揭示异常。 为降低可能的虚警， 应该仔细地选

择这样一个值。 例如， SL 可了解从 t = 80 （即在小于 1min 的一个时间帧中） 开始的异

常情况。 但是， 直到 t = 90 之前都等待可能更好， 这可避免由于与标准行为的限定偏差

导致的可能不当解释。 还有， 依据采样间隔 Δt 的大小， 系统做出响应所需时间也是变

化的。 注意， Δt 的过度降低意味着退化子的尺寸增加， 这反映到一个模型中就是更大

的计算量需求， 可能导致模型准确度的降低。 在任何情形中， 都应该以如下方式选择正

确的时间间隔 Δt， 即在可被认为是可接受的一个时间内检测到异常， 这取决于码头的

实际情况和在环境中实施的安保关键活动的水平。

9. 4. 2　 DM 的角色

如在 9. 3. 2 节所解释的， DM 也可与 NM 一起使用， 以便利用 CN 内的最优带宽分

配。 在本节， 我们引入一种仿真性分析， 表明在一个 CN 内使用这种自动化过程的有用

性。 参考场景与图 9. 1 中描述的相同， 并在 9. 4 节做了解释。 在这个被仿真的场景中，
总体可管理资源 B tot被设置等于 25Mbit / s。 同样， 系统的变化情况以时间步长 Δt = 300s
进行采样。 结果， DM 每隔 5min 计算带宽共享情况。 用来构造退化子的过去观察数量

被选择等于 6， 由此对应于 1h 长的观察。 为更好地评估长期行为， 在一条 10 天长的水

平线上完成仿真， 这相当于 2880 个时间阶段。 用来分隔资源的算法， 是在 9. 3. 2 节中

给出的算法， 其中 pV = pD = 0. 5。
图 9. 5 画出在由 1500 个阶段组成的一个窗口上得到的结果。 该图形象地说明了

（特别是） 资源请求的趋势 [即 BV（ t） 和 BD （ t）] 以及由 DM 指派的最大量 [即 Bmax
V

（ t） 和 Bmax
D （ t）]。 我们指出， 通过利用高层服务 （例如由 DM 和 CS 提供的那些服务），

DM 实际上将能够与基础 CN 相互作用。
如图 9. 5 所示， 最大指派带宽的变化情况遵循这样一种高效方式， 其中各请求需要

利用这两项服务。 事实上， Bmax
V （ t） 和 Bmax

D （ t） 总是足以满足请求的峰值， 但当需要避
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免资源损害 （trashing） 或威胁到其他竞争服务时就立刻减少。

图 9. 5　 依据 SL 和 NM 的特定请求， 由 DM 在话音和

数据流量之间实施的动态带宽分配

9. 5　 结论和未来工作

在本章， 为支持面向海港应用而部署的 CN 中， 提出安保和资源管理的一个新颖框

架。 具体而言， 我们引入一种分层架构， 在一方面这有助于增强 NS 的抽象等级， 另一

方面提供了一个合适的场所， 以便针对可能的故障或灾难事件的诊断而开发非线性回归

算法。 同样， 我们表明了， 为支持 PPDR 操作， 如何使用它来实施资源优化。 为证明所

提方法的有效性以及在一个典型 CN 中的可实施性， 我们给出通过一个特定的软件仿真

器得到的数值结果。
未来工作的目标是移植这个框架到一个真实的 CN 部署上 （至少在一个原型水平），

同时也考虑到量化故障容忍度和硬件需求。 不仅如此， 这种一种集成方法的采用， 可更

好地明晰 CN （当注入到一个复杂的组织结构中时） 的功能需求， 由此为开发下一代服

务， 这反映在其被采用的真实进展方面， 并表示了潜在标准化工作的一项输入 （就像

所需的管理和控制接口）。

致　 　 谢

这项工作得到项目 Industria 2015———SlimPort 的支持， 并得到意大利工业发展部的

资助。
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第 3 部分

网络管理和流量工程





第 10 章　 尺度不变量网络流量的小波 q-Fisher 信息

10. 1　 引言

对于计算机网络设计、 性能评估、 网络仿真、 容量规划和网络算法设计等许多方面

而言， 计算机网络流量性质的研究都是重要的。 在最初计算机网络流量建模时， 流量本

身被认为是马尔科夫的， 原因是较老的电话网络流量可由这个模型合适地加以描述； 由

此， 毫不令人惊奇的是， 认为网络流量的特征类似于电话网络的那些特征。 由于马尔科

夫是短时相关 （SRD） 的， 所以马尔科夫模型允许对性能问题的直接计算； 此外， 由于

计算的方便性和无记忆性， 它们变得非常流行。 当 Leland 等[1] 基于高分辨率网络测量

的详细研究， 发现网络流量不遵循马尔科夫模型， 而是可采用自相似或分形随机过程更

合适的建模时， 采用马尔科夫模型对计算机网络流量的建模活动就结束了。 后来的研究

不仅验证了这项发现， 而且在其他网络配置 （configurations） 中发现了自相似特征[2，3]。
网络流量的自相似特征表明， 计算机网络流量在不同的观察尺度上的行为是 “统计上”
类似的。 事实上， 在小规模局域网以及高层次的观察中， 都观察到了持续性行为。 这项

发现与马尔科夫模型普遍观察到的特征是不同的， 在后者中， 在大规模上， 流量看起来

规约为白噪声。 网络流量的自相似特征意味着， 基于马尔科夫模型的数值结果需要进行

彻底的修正。 后来， 许多作者报告说， 当将流量考虑为一个自相似过程时， 诸如时延、
报文丢失率和抖动等许多互联网服务质量 （QoS） 指标会增加。 因此， 明显的是， 对流

过一个网络的流量进行表征是必要的； 基于所观察到的特点， 就要求为将网络的 QoS 维

持在可接受水平下而专门设计的动作。 从原理上说， 流量的表征是通过估计确定其行为

的参数进行的。 Hurst 参数 （或自相似参数） 提供了自相似过程的一种完备表征； 但

是， 由于所观察流量的复杂特征， 如今清楚的是， 要求采用互补技术 （ complementary
technique） [4-6]。 自相似过程是与长记忆、 分形和多分形过程有关的， 且在科技文献中可

常发现它们宣称流量是自相似的、 分形的或多分形的。 自相似过程与长记忆、 分形、
1 / f 和多分形过程属于伸缩或尺度不变信号类。 尺度信号 （scaling signal） 的理论对于发

生于科技的各领域中的许多现象的研究是相关的。 生理学的一些方面 （例如心率变

化[7]） 就适合以尺度信号建模， 且尺度信号的参数确定心脏和被研究个体的许多性

质[7]。 从人类和动物得到的脑电图 （EEG） 信号也适合由尺度信号进行描述[8]， 而且

它们也对流过计算机通信的流量[2，9，10]、 物理中的湍流、 在电子器件中观察到的噪声[11]

以及在经济学[3]和财务中观察到的时间序列等进行建模。 人们提出许多技术和方法论来

分析这些过程[12-14]； 但是， 对于在数据中观察到的丰富复杂性集合， 这些都显示出其有

限性[5，15]。 此外， 许多论文都得出这样的结论， 即没有哪项单一分析技术足以提供尺度



参数的高效和可靠估计[12]。 因此， 当前工作集中在开发尖端的技术， 它们对在研究之

下的数据中内嵌的趋势、 水平偏移 （ level-shift） 和缺失值是鲁棒的。 这些现象学的存

在极大地影响估计过程， 并可能导致现象的错误解释[7，12]。 在这个语境中， 使用基于小

波的熵来尝试研究基础过程复杂性的最新结果， 提供了令人感兴趣的替代方法。 事实

上， 已经表明 （例如）， 小波 Tsallis q-熵就像一个 sum-cosh 窗口[6]那样起作用， 且这种

行为可被用来检测所研究尺度信号中内嵌的多个均值水平偏移以及尺寸信号的分类

（稳态的或非稳态的） [15]。 本章给出基于小波信息工具的新颖技术， 用于检测内嵌于尺

度信号中水平偏移的重要问题。 这个问题被认为具有足够的重要性， 原因是它影响尺度

参数 α 的估计[16，17]。 因此本章定义了小波 q-Fisher 信息的概念， 并针对尺度信号分析提

供了其性质的透彻研究。 针对这些过程构造了尝试描述尺度信号复杂性的信息平面。 事

实上， 本章证明了小波 q-Fisher 信息给出与尺度信号关联的复杂性的可行解释； 基于

此， 可将水平偏移检测能力与之连接起来。 大量试验研究验证了理论发现， 并使人们可

研究在尺度信号内参数 q 对小波 Fisher 信息行为和水平偏移检测能力的影响。 参数 q 允

许进一步的灵活性， 并可自适应于研究下数据的特征。 在极限 q→1 中， 它规约为标准

小波 Fisher 信息， 如 Ramirez-Pacheco 等[18]的工作所定义的那样。
本章的后面部分如下组织： 在 10. 2 节， 以充分的细节研究了尺度信号的性质和定

义， 探讨了它们的小波分析。 同样， 回顾了分形布朗运动 （ fBm）、 分形高斯噪声

（fGn） 和离散纯幂律 （PPL） 信号的一些重要结果。 10. 3 节推导尺度信号的小波 q-
Fisher 信息， 并研究其性质。 在本节， 就 q-分析方面， 给出小波 q-Fisher 信息的一般化

处理。 10. 4 节详细描述水平偏移检测问题， 并给出将小波 q-Fisher 信息应用到这个问题

得到的一些结果。 10. 6 节得出本章的结论。

10. 2　 尺度过程的小波分析

10. 2. 1　 尺度过程

参数为 α 的尺度过程， 也称作 1 / fα或幂律过程， 在科学文献中被广泛应用和研究，
原因是它们对这些领域中的各种现象[9，10] 进行了建模。 这些过程可足以由参数 α 表征，
该参数称作尺度指数， 确定了这些过程的许多性质。 在科学文献中人们提出了各种定

义； 一些定义基于它们的特点， 例如自相似性或长记忆， 其他定义则基于它们的功率谱

密度 （PSD）。 在本节， 一个尺度过程是一个随机过程， 其关联的 PSD 性状就像在一个

频率范围中的幂律[2，19]， 即

S（ f） ～ cf f - α，f∈（ fa，fb） （10. 1）
式中　 cf是一个常数， α∈R 是尺度指数； fa， fb是下界和上界频率， 在其间幂律尺度成

立。 依据 fa、 fb和 α， 确定了几个特定的尺度过程和性状。 与 α 无关， 当 fa→∞和 fa > fb
≫0 时， 分别观察到局部周期性和低通幂律性状。 当考虑尺度指数 α 时， 当 0 < α < 1 和

fa > fb→0 时， 观察到长记忆性状。 对所有 f， 在所有尺度指数范围内， 观察到自相似特
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征 （就膨胀下的分布不变量而言）。 尺度指数 α 不仅确定尺度过程的稳态和非稳态条

件， 而且确定其样本路径实现的平滑性。 尺度指数 α 越大， 则其样本路径越平滑。 事实

上， 只要 α∈（ -1， 1）， 尺度过程就是稳态的 （或对于较小的 f 和 α∈（0， 1） 是长记

忆稳态的）， 当 α∈（1， 3） 时是非稳态的。 一些变换可使一个稳态过程看起来是非稳态

的， 反之亦然。 在 α∈（ - 1， 3） 范围外， 可确定几个其他过程； 例如， 在 Serinaldi[12]

的工作中定义的所谓扩展 fBm 和 fGn 给出标准 fBm 和 fGn 信号的一般化处理。 也可采用

指数 α 量化尺度过程的存留状态， 且在这个框架内， 只要 α < 0， 尺度过程就拥有负存

留状态， 当 0 < α < 1 时， 拥有弱的长期存留状态， 而当 α > 1 时， 拥有正的强长期存留

状态。 尺度信号包括一个巨大的著名随机信号族， 例如 fBm 和 fGn[20]、 PPL 过程[19] 和

多分形过程[2]。 fBm， BH（ t） 由一族具有稳态增量的高斯、 自相似过程组成； 由于高斯

性， 它可由其自协方差序列 （ACVS） 表征， 如下给定

EE BH（ t）BH（ s） = RBH = σ2

2 { t 2H + s 2H - t - s 2H} （10. 2）

其中 0 < H < 1 是 Hurst 指数。 fBm 是非稳态的， 如此， 在其上不能定义谱； 但是， 当 f→
0 时， fBm 拥有形式为 S fBm （ f） ～ c f - （2H + 1） 的一个平均谱， 这意味着 α = 2H + 1[21]。 在

文献中非常频繁地应用 fBm； 但是， 正是其相关过程 fGn 得到广泛的卓越地位， 这是由

于其实现的稳态性导致的。 通过对一个 fBm 过程采样并计算 GH，δ（ t） = 1 / δ{BH（ t + δ） -
BH（ t），δ∈Z + } （即对 fBm 微分） 形式的增量， 得到 fGn， GH，δ（ t）， 是一个著名的高斯

过程。 这个过程的 ACVS 如下给定

EE GH，δ（ t）GH，δ（ t + τ） = σ2

2 { τ + δ 2H + τ - δ 2H - 2 τ 2H} （10. 3）

其中 H∈（0，1）是 Hurst 指数。 fGn 的关联 PSD 如下给定[19]

S fGn（ f） = 4σ2
XCHsin

2（πf）∑
∞

j = -∞

1
f + j 2H+1 f ≤ 1

2 （10. 4）

式中　 σX是过程方差； CH是一个常数。
fGn 是稳态的， 且对于足够大的 τ， 在 1 / 2 < H < 1 的约束条件下， 拥有长记忆或长

范围相关性 （ LRD）。 与 fGn 信号关联的尺度指数 α 由 α = 2H - 1， 而其 PSD， 由式

（10. 4） 给定， 对于 f→0， 其性状渐近地逼近 S fGn （ f） ～ c f - 2（H + 1）。 人们关注的另一个

尺度过程是离散 PPL 过程族， 定义为这样的过程， 对于 f ≤1， 其 PSD 的性状为

Sx （ f） = Cs f - α， 其中 α∈RR 且 Cs代表一个常数。 当幂律参数 α < 1 时， PPL 信号是稳

态的， 当 α > 1 时， 是非稳态的。 如在 Percival[19] 的工作中所述， 这些过程的特征以及

fBm / fGn 的那些特征是类似的； 但是， 当 α > 1 时， fBm 和 PPL 之间的差异是比较明显

的。 事实上， 相比 fBm / fGn， 对于 PPL， 要区分稳态 / 非稳态是远较困难的。 图 10. 1 给

出 fGn、 fBm 和 PPL 过程的一些实现。 PPL 信号的尺度指数 α 与关联 fGn 和 fBm 的尺度

指数相同。 注意， fGn 样本路径的特点与 fBm 的那些特点是非常不同的。 在 PPL 过程的

情形中， 这个差异不是如此明显； 事实上， 当尺度指数逼近界 α = 1 时， 分类就变得复

杂了。 欲了解有关尺度过程的性质、 估计器和分析技术的更多信息， 请参考文献 [2，
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9， 10， 12， 13， 19， 22]。

图 10. 1　 一些尺度过程的样本路径实现

a） α = - 0. 1 的 fGn　 b） α = - 0. 1 的 PPL 过程　 c） α = 1. 9 的 fBm 信号　 d） α = 1. 9 的 PPL 过程

10. 2. 2　 尺度信号的小波分析

小波和小波变换被应用于几乎所有科学领域中确定性和随机信号的分析[5，23，24]。 相

比于信号分析的标准技术， 人们广泛报道了小波分析的优势， 证明了其用于非稳态信号

分析的潜力。 小波分析， 将时间尺度域中的一个信号 X t使用一个分析的或小波基 ψo（ t）
加以表示。 出于我们的目的， ψo（ t）∈L1∩L2和偏移的、 膨胀的 ψo （ t） 族形成 L2 （R）

的一个正交基。 另外， 尺度过程上期望平均能量的有限性 （EE ∫ X（u） 2du < ∞） ， 使

人们将之表示为如下形式的一个线性组合

X t = ∑
L

j = 1
∑

∞

k = -∞
dx（ j，k）ψ j，k（ t） （10. 5）

式中　 dx（ j，k）是 X t的离散小波变换 （DWT）， 且{ψ j，k = 2 - j / 2 ψo （2
- j t - k）， j，k∈ZZ }是

ψo（ t） 膨胀的 （阶为 j） 和偏移的 （阶为 k） 变体族。 式 （10. 5） 中的系数 dx （ j， k）
（由 DWT 得到）， 代表了针对每个 j 的一个随机过程， 以及针对固定 j 和 k 的一个随机变

量， 如此， 可在其上实施许多统计分析。 式 （10. 5） 代表信号 X t， 为 L 个细节信号的

一个线性组合， 是利用 DWT 得到的。 DWT 与多分辨率信号表示的理论有关， 其中各信

号 （或过程） 可基于添加到低频近似信号的细节信号数， 在不同分辨率上加以表示。
细节随机信号 （dx （ j， k）） 是通过将信号 X t投影到小波空间 W j得到的， 而近似系数

（ax（ j， k）） 是通过将 X t投影到相关近似空间 V j得到的。 在尺度过程的研究中， 小波分

析主要应用于小波方差的估计方面[4，5]。 一个随机过程的小波方差或谱涉及到计算每个

尺度处小波系数的方差。 小波方差不仅支持针对尺度指数 α 提出估计过程， 而且支持计
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算与尺度信号关联的熵。 小波谱也被用于检测互联网流量中内嵌的非稳态性[5]。 对于稳

态零均值过程， 小波谱如下给定

EE d2
X（ j，k） = ∫

∞

-∞

SX（2
-j f） ψ（ f） 2df （10. 6）

式中　 ψ（ f） = ψ（ t）e - j2πft是 ψo（ t）的傅里叶积分； SX（·）是 X t的 PSD。
表 10. 1 汇总了一些标准尺度过程的小波谱。 欲了解有关尺度过程的分析、 估计和

合成的更多细节， 请参见 Abry 和 Veitch[25]和 Bardet[26]的工作， 以及其中的参考文献。

表 10. 1　 与不同类型尺度过程关联的小波谱或小波方差

尺度过程的类型 关联的小波谱或方差

长记忆过程 EE d2
X（ j，k） ～ 2 jαC（ψ，α），C（ψ，α） = cγ∫ f -α ψ（ f） 2df

自相似过程 EE d2
X（ j，k） = 2 j（2H + 1）EE d2

X（0，k）

Hsssi 过程 Vard2
X（ j，k） = 2 j（2H + 1）VardX（0，0）

离散 PPL 过程 EE d2
X（ j，k） = C2 jα

注意：E（·）、Var（·）和 ψ（·）分别代表期望、方差和傅里叶积分算子.

10. 3　 1 / f α信号的小波 q-Fisher 信息

10. 3. 1　 时域 Fisher 信息度量

Fisher 信息度量 （FIM） 最近应用到复杂信号的分析和处理[27-29]。 在 Martin 等的工

作[27]中， FIM 被应用来检测记录在人类和海龟所记录 EEG 信号中的癫痫发作； 后来，
Martin 等[28]报告， FIM 可被用来检测许多非线性模型 （例如物流地图和 Lorenz 模型等）
中的动态变化。 Telesca 等的工作[29] 报告将 FIM 应用于地电信号的分析方面。 最近，
Fisher 信息被广泛用于量子机械系统， 研究单粒子系统[30]， 也用于原子和中子系统的环

境中[31]。 FIM 也与香农熵功率组合使用， 构造所谓的 Fisher-Shannon 信息平面 / 乘积

（product） （FSIP） [32]。 在那项工作中， FSIP 被确定为非稳态信号分析的一种可行方法。
令 X t为具有关联概率密度 fX （ x） 的一个信号。 信号 X t的 Fisher 信息 （在时域中） 定

义为

IX = ∫ ∂
∂ x fX（x）  

2 dx
fX（x）

（10. 7）

Fisher 信息 IX是一个非负的量， 为平滑信号产生较大的 （可能是无限的） 值， 为随

机无序 （disordered） 数据产生较小的值。 据此， 对于窄的概率密度， Fisher 信息是较大

的， 对于宽 （平） 的概率密度， 是较小的[33]。 Fisher 信息也是一个波形振荡程度的度

量； 高度振荡的函数具有较大的 Fisher 信息[30]。 Fisher 信息多数情况下被用于稳态信号

的环境中， 对于某个概率质量函数 （pmf） {pk}
L
k = 0， 使用式 （10. 7） 的一个离散形式：
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IX = ∑
L

k = 1

（pk+1 - pk）
2

pk
  （10. 8）

以类似实时计算的方式， 可在滑动窗口计算式 （10. 8）。 在这种情形中， Fisher 信息常

被称作 FIM。 在文献中已经定义了 Fisher 信息的广义化。 事实上， Plastino 等[8] 将一个

pmf 的 q-Fisher 信息定义为

Iq = ∑
j
{p j +1 - p j}

2pq-2
j （10. 9）

参数 q 提供了进一步的分析灵活性， 并可突出内嵌于所研究信号中的非稳态性。 在

这个语境下， q-Fisher 信息同样是与随机信号关联复杂性的一个描述量， 并可得到较高

的值。

10. 3. 2　 小波 q-Fisher 信息

本节定义小波域中 Fisher 信息的一个广义形式， 为这个量推导一个封闭形式的表达

式， 并探讨了将小波 Fisher 信息用于尺度分析的可能性。 令 {X t， t∈RR } 为满足

式 （10. 1） 的一个实数值尺度过程， 采用 DWT{dx （ j，k），（ j，k）∈Z2 }和关联的小波谱

EE dX（ j， k） 2 ～ cX t
2 jα （cX t

是一个常数， E 是期望算子） [5]。 由尺度信号的小波谱得到的

一个 pmf 由下面的表达式给定[6]

p j ≡
1 / N j∑ k

EE d2
X（ j，k）

∑M

i = 1
{1 / Ni∑ k

EE d2
X（ j，k）}

= 2（ j -1）α 1 - 2α

1 - 2αM （10. 10）

式中　 N j（Ni） 表示在尺度 j（ i） 处的小波系数数量； M = log2 （N）； N∈ZZ + 是数据的长

度， j = 1， 2， …， M。 将式 （10. 10） 代入式 （10. 9 ）， 得到一个尺度信号的小波

q-Fisher 信息， 如下给定：

Iq = （1 - 2α） 1 - 2α

1 - 2αM  
q 1 - 2αq（M - 1）

1 - 2αq  

= 2α（1 -
q
2 ） + 2 {sinh2

1 - v1
（u2）}

sinhq
1 -

v2

M - 1
（u2）

sinh1 - v1
（u1）  （10. 11）

×
sinh1 - v1

（u1）
sinhq

1 - v2
（u2）  Pnum

Pden
  　 　 （10. 12）

其中 Pnum和 Pden由如下多项式表达式给定：
　 　 　 Pnum = 2cosh1 -

v1

（M - 2）
（u1（M - 2）） + 2cosh1 -

v1

（M - 4）
（u1（M - 4））

+ 2cosh1 -
v1

（M - 6）
（u1（M - 6）） + … （10. 13）

　 　 　 Pden = 2cosh1 -
v2

（M - 1）
（u2（M - 1）） + 2cosh1 -

v2

（M - 3）
（u2（M - 3））

+ 2cosh1 -
v2

（M - 5）
（u2（M - 5）） + … （10. 14）

其中 u1 = αqlnq （2） / 2， u2 = qu1， v1 = 2 （1 - q） / （ αq） 和 v2 = qv1。 式 （10. 12 ） 到

式 （10. 18） 涉及到使用 q-分析[34]， 其中 sinhq（x）≡{exq - eΘqx

q } / 2 和 coshq（x）≡{exq + eΘqx

q } / 2
分别表示 q-sinh 和 q-cosh 函数。 exq≡{1 + （1 - q） x} 1（1 - q） 和 Θqx≡（ - x） / {1 + （1 - q） x}
分别表示 q-指数和 q-差分函数。 式 （10. 12） 使人们将小波 q-Fisher 信息的结果与标准
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小波 FIM 的结果关联起来。 事实上， 在 q→1 的极限情形中， 小波 q-Fisher 信息被证明

了就是标准小波 Fisher 信息， 其中下式成立：

I1 = （2α - 1） 2（1 - 2α（M - 1））
1 - 2αM （10. 15）

= 2
α
2 + 2sinh2 αln2

2
 
 
 

 
 
 ·

PM
num（2cosh（αln2 / 2））

PM + 1
den （2cosh（αln2 / 2））  （10. 16）

其中 PM
num和 PM + 1

den 表示参数为 2cosh（αln2 / 2）的多项式， 如下给定

　 　 　 　 PM
num（ . ） = （2coshu） M - 2（M - 3）

2！ 2coshuM - 2

+ 3（M - 4）（M - 5）
3！ （2coshu） M - 5 - … （10. 17）

　 　 　 　 PM + 1
den （ . ） = （2coshu） M + 1 - （M - 2）

1！ 2coshuM - 1

+ （M - 3）（M - 4）
2！ （2coshu） M - 3 - … （10. 18）

其中 u = αln2 / 2。 一个有意思的问题是， q 如何影响小波 q-Fisher 信息的性状。 为回答这

个问题， 图 10. 2 给出 q∈（0， 1） 时的小波 q-Fisher 信息。 注意， 当 q 逼近 1 时， 小波

q-Fisher 信息得到非稳态信号的较高值 （α > 1）。 因此， 如果信号是平滑的或有窄的概

率密度， 那么就极可能有一个较大的小波 q-Fisher 值。 同样要指出， 只要 q∈（0， 1），
Fisher 信息的形式类似于标准小波 Fisher 信息的形式 [18] （对于高的振荡数据， 值较大，

图 10. 2　 1 / f α信号的小波 q-Fisher 信息

a） q = 0. 2 时的 Fisher 信息　 b） q = 0. 4　 c） q = 0. 6 时的 Fisher 信息　 d） q = 0. 8
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对于平滑的信号， 值较小）。 对于 q∈（0， 1） 的情形， 小波 q-Fisher 的行为类似于

图 10. 3 左上部图的行为。 事实上， 当 q = 2 时， 小波 q-Fisher 信息相对于 α = 0 是对称

的。 只要 q > 2， 小波 q-Fisher 信息的形为就相反了， 即在这种情形中， 高的振荡函数或

具有窄的概率密度的函数， 就给出较小的 Fisher 信息值， 而平滑的和扁平的概率密度的

函数， 就给出较大的值。 与 q > 1 的情形不同， q > 2 的情形减小了小波 q-Fisher 信息的

变化范围； 因此， 内嵌于一个信号中非稳态的检测是比较困难的。 基于小波 q-Fisher 信
息的这种行为， 明显的是 q∈（0， 1） 的值适合于检测内嵌于数据中的非稳态性。

图 10. 3　 1 / f α信号的小波 q-Fisher 信息

a） q = 2. 5 时的 Fisher 信息　 b） q = 3　 c） q = 3. 5 时的 Fisher 信息　 d） q = 4

在这种情形中， q-Fisher 信息的值显著地高于非稳态信号的值。 图 10. 4 给出 α∈
（ -4， 4） 和固定长度 M = 16 时尺度信号的理论小波 q-Fisher 信息。 依据图 10. 4， 对于

q < 1， 非稳态信号 （α≥1） 的小波 q-Fisher 信息较高， 稳态信号 （α < 1） 的较低。 结

果， 对相关尺度信号， Fisher 信息较高， 对反相关信息则较低[18]。 对完全随机信号

（α = 1）， Fisher 信息是最小的 （ Iq = 0）。

10. 3. 3　 小波 FIM 的应用

因为小波 q-Fisher 信息合适地描述了分形 1 / f α信号的特点和复杂性， 所以可这用这

个基于复杂性的框架识别出多项应用。 事实上， 依据小波 q-Fisher 信息对非稳态信号取

得较大值、 对稳态信号取得较小值 （对于 q∈（0， 1） 的情形） 的事实， 小波 q-Fisher
信息的一个潜在应用领域是将分形信号分类为噪声和运动。 将 1 / f α信号分类为运动或

242 下一代融合网络理论与实践



图 10. 4　 尺度信号的小波 q-Fisher 信息

（对于 α > 0 （或 - ∞ < α < 0） 的信号， 小波 q-Fisher 信息指数增加 （或减少），
对于 α = 0 的尺度信号， 则最小）

噪声， 在尺度信号分析中仍然是一个重要的、 吸引人的和未解问题[7，35，36]， 原因是信号

的特征确定了估计器的选择、 量化子的形状 （例如第 q 阶矩） 和相关函数的特征[37]。
小波 q-Fisher 信息的另一个潜在应用， 与信号的分类有关， 是用在尺度参数的盲估计方

面[38]。 盲估计指独立于信号类型 （稳态的或非稳态的） 对 α 的估计。 小波 q-Fisher 信
息也可用于检测内嵌于 1 / f α信号中均值的结构性突变。 均值的结构性突变极大地影响

尺度参数的估计， 导致 α 的有偏估计， 结果是现象的误解释。 事实上， 在 Stoev 等[5] 的

工作中， 证明了在存在单个水平偏移的情况下， 著名的 Abry-Veitch 估计器过度估计了

尺度指数 α， 得到值 H = （α + 1） / 2 > 1， 这从原理上说， 在理论上是不允许的。 在下面，
本节集中讨论内嵌于合成稳态 fGn 信号中均值的结构性突变的检测， 其中使用小波

q-Fisher 信息。 本节研究 fGn 的反相关和相关形式以及研究在检测这些信号中均值的单

个结构性突变中小波 q-Fisher 信息的能力。

10. 4　 使用小波 q-Fisher 信息的水平偏移检测

10. 4. 1　 水平偏移检测问题

均值 （水平偏移） 中结构性突变的检测和定位一直都被认为是科学和工程的许多

领域中的一个重要研究问题[16，17]。 在互联网流量分析框架中， 水平偏移的检测、 定位

和缓解极大地改进了估计过程。 事实上， 存在内嵌于一个稳态 fGn 中单个水平偏移， 导

致一个估计的 H > 1[5]。 这接下来导致所研究现象的误解释， 同样导致第 q 阶矩的不当

构造。 令 B（ t）， t∈R 是在时刻 { t1， t1 + L， . . . ， t i， t i + L} 存在水平偏移的一个 1 / f 信
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号。 B（ t） 可被表示为

B（ t） = X（ t） + ∑
j =∞

j = 1
μ j1[ t j，t j+L]（ t） （10. 19）

其中 X（ t） 是满足式 （10. 1） 的一个信号， μ j1[a，b]（ t） 表示区间 [a， b] 中幅度 μ j的指

标函数。 水平偏移检测问题归结为， 识别行为中发生一次改变的各点 { t j， t j + L} j∈J。 经

常出现的情况是， 人眼可感知到变化， 但更频繁出现的是， 情况并非如此， 要首选其他

的量化方法。 接下来， 描述这样一个过程， 通过使用小波 q-Fisher 信息检测水平偏移；
之后， 给出仿真 fGn 信号的结果。

10. 4. 2　 使用小波 q-Fisher 信息的水平偏移检测

为检测分形 1 / f 信号中水平偏移的存在， 要在滑动窗口中计算小波 q-Fisher 信息。
位于区间 mΔ≤tk < mΔ + w 中长度为 w 的一个窗口， 应用到信号 {X（ tk）， k = 1， 2， …，
N}， 该窗口为

X（m；w，Δ） = X（ tk）∏
t - mΔ

w - 1
2

 
 
 

 
 
 （10. 20）

其中 m = 0， 1， 2， …， mmax， Δ 是滑动因子， ∏ （ . ） 是著名的矩形函数。 注意，
式 （10. 20） 表示 X（ tk）的一个子集； 因此， 通过从 0 到 mmax改变 m， 并计算每个窗口上

的小波 q-Fisher 信息， 就得到小波 FIM 的时间变化情况。 假定在时刻 m （对于滑动因子

Δ） 的小波 q-Fisher 信息表示为 Ix（m）。 那么特点的一个平面图

{（w + mΔ，Ix（m））} mmax

m = 0： = IX （10. 21）
表示这样的时间变化情况。 在 Stoev 等[5]的工作中， 证明了在一个稳态分形信号中一次

突变 （sudden jump） 将导致估计的Ĥ > 1。 因此水平偏移导致所观察的信号成为非稳态

的。 在小波 q-Fisher 信息框架中， 这种突变将导致其值突然增加 [依据在 q∈（0， 1）
时研究得到的性状]。 因此， 在式 （10. 21） 的图形中一次突变增加， 可被认为在信号

中发生单次水平偏移的指示。 这些理论发现， 通过使用带有水平偏移的合成尺度信号，
进行了试验测试。 合成信号对应于使用循环嵌入算法[39，40] （也称作 Davies 和 Harte 算

法） 产生的 fGn 信号。

10. 5　 结果和讨论

图 10. 5 针对 Hurst 指数 （exponet） H = 0. 7 的一个相关 fGn 信号和位于 tb = 8192 处

的单个结构性端点， 给出了小波 q-Fisher 信息的水平偏移检测能力。 信号的长度是 N =

214个点， 在中间存在断点， 幅度为 σ2
X， 其中 σ2

X是 fGn 方差。 顶部图显示该信号， 还

有添加到其结构的水平偏移 （白色） 仅是出于形象图示的目的。 重要的是指出， 被考

虑和研究的水平偏移的幅度是微弱的； 但是， 小波 q-Fisher 信息合适地检测到它的位

置。 因此内嵌于 fGn 信号中单个水平偏移的存在， 是通过在滑动窗口中计算的小波

q-Fisher 信息值中的一次突然增加 （体现为一个脉冲） 检测到的。
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图 10. 5　 内嵌于参数为 H = 0. 7 的一个 fGn 信号中单个

结构性突变 （在 tb = 8192） 的检测

在图 10. 5 中， 小波 q-Fisher 信息是采用 q = 0. 6 计算的。 Hurst 指数 H = 0. 7 意味着

所研究的信号是 LRD 稳态的。 图 10. 6 显示当考虑反相关 fGn 信号时小波 q-Fisher 信息

的水平偏移检测能力。 反相关信号具有这样的性质， 即较高值可能后跟有较低值， 反之

亦然。 注意， 对于这些类型的信号， 小波 q-Fisher 信息实际上检测并定位内嵌于信号结

构中的水平偏移。 因此， 与反相关 fGn 信号的类型 （H < 0. 5） 无关， 小波 q-Fisher 信息

适于检测幅值大于 σ2
X / 2的微弱水平偏移。 在图 10. 6 中实施的这项分析， 是在长度为

W = 211的滑动窗口中以步长 Δ = 90 进行的。

图 10. 6　 反相关 fGn 信号的小波 q-Fisher 信息

a） 参数为 H = 0. 1 的一个 fGn 信号的小波 q-Fisher 信息　 b） H = 0. 2　 c） H = 0. 3　 d） H = 0. 4

（水平偏移的幅度设为 σ2
X / 2）
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Fisher 的参数 q 设为 q = 0. 6， 且被考虑信号的长度是 N = 214个点。 当增加 q→1 时，
得到类似结果。 事实上， 通过增加水平偏移的幅度， 在小波 q-Fisher 信息中可观察到更

好的检测能力； 但是， 一个较高的水平偏移也可由人眼检测到。 图 10. 7 给出针对具有

长记忆和高斯白噪声的相关 fGn 信号， 小波 q-Fisher 信息的水平偏移检测能力。 左上部

图形显示一个完全无序的高斯白噪声信号 （H = 0. 5） 的小波 q-Fisher 信息。 注意， 小波

q-Fisher 信息实际上检测到这个信号内的水平偏移。 对于相关信号， 小波 q-Fisher 信息

性能不错， 并合适地检测到水平偏移的存在。

图 10. 7　 高斯白噪声和相关 fGn 信号的小波 q-Fisher 信息

a） 一个高斯白噪声信号 （H = 0. 5） 的小波 q-Fisher 信息

b） H = 0. 6 的一个 fGn 信号　 c） H = 0. 8 的一个 fGn 信号　 d） H = 0. 9 的一个 fGn 信号

（水平偏移的幅度设为 σ2
X / 2）

但是， 在一些情形中， 小波 q-Fisher 信息值在幅度上减小， 但还是足够高到被认为

是水平偏移。 因此基于这些结果， 小波 q-Fisher 信息可合适地检测到内嵌于稳态 fGn 信

号中的水平偏移。 检测是在与 Hurst 参数无关和信号中相关结构结果下完成的。 因此小

波 q-Fisher 信息提供了在 fGn 信号中水平偏移检测问题的一种令人感兴趣的替代方法。

10. 5. 1　 应用到可变比特率视频踪迹

预期可变比特率 （Variable Bit Rate， VBR） 视频会占流过下一代融合网络流量的大

部分。 因此 VBR 视频流量之性质的研究是重要的， 原因是可针对在这种流量中观察到

的特点设计新颖的算法。 VBR 视频流量是长范围相关的， 在许多情形中长记忆参数是

H > 1， 这在理论上是不允许的。 H > 1 情形意味着 VBR 视频流量会遇到内嵌于信号内的

水平偏移或非稳态性。 在这个语境中， 我们将小波 q-Fisher 信息应用到一个大型的 VBR
视频踪迹集合， 发现许多踪迹在其小波 q-Fisher 信息中显示多个脉冲形的尖峰。 图 10. 8
所示为一个 H. 263 编码视频信号的小波 q-Fisher 信息。 注意， 这个 VBR 视频信号给出
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多个脉冲形的尖峰， 这表明在 VBR 视频信号中内嵌水平偏移。 这个结果也解释了为什

么基于小波的估计器显示一个 H > 1 的长记忆指数估计。

图 10. 8　 一个 H. 263 编码的视频信号的小波 q-Fisher 信息

a） 电影 “憨豆先生” 以比特表示的时间序列 （帧尺寸）
b） q = 0. 8 时电影 “憨豆先生” 的相应小波 q-Fisher 信息

10. 6　 小结

在本章， 介绍了小波 q-Fisher 信息的概念。 针对尺度信号形成这个量 （quantifier）
的一个封闭形式表达式， 并研究在参数 α 的一个范围中和各种 q 值时它的性质和性状。
通过对仿真的 fGn 信号的试验研究证明了， 小波 q-Fisher 信息不仅提供了这些信号复杂

性的合适描述， 而且使人们检测内嵌于这些信号之结构中均值中的结构性突变。 事实

上， 小波 q-Fisher 信息使人们可有效地并及时地检测内嵌于反相关和相关 fGn 信号中的

结构性突变。
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第 11 章　 针对异常检测， 采用熵空间
表征断续流层次的流量行为

11. 1　 引言

针对联网基础设施而直接实施的网络空间攻击， 正变得越来越普遍。 在最近些年，
攻击的数量和复杂性急剧增长。 同时， 网络安全威胁的浪涛有可能极大地影响生产率，
中断商务和运营， 并导致信息和经济损失。

典型的周边防御， 例如防火墙、 常规的网络入侵检测系统 （Network Intrusion Detec-
tion System， NIDS）、 应用代理和虚拟专用网服务器， 已经成为一项安全基础设施的重

要组成部分。 但是， 它们不提供针对复杂攻击的足够的防护水平。 除此之外， 网络具有

动态行为， 需要针对动态行为推导更精巧的和复杂的安全规程； 当不同网络分段采用不

同协议和服务运行时， 这点得到强调。 此外， 当引入一项新服务或用户数量发生变化

时， 网络动态状况被改变， 且这产生安全任务需要适应的修改， 目的是保护网络。 为克

服这些限制， 一种有前景的方法利用熵得到流量的结构和组成的知识， 这是通过行为性

的流量概要汇总得到的。 这种方法正被建议用作新一代 NIDS 开发中流量表征的一个良

好候选。 在 NIDS 设计中如今的一些重大挑战是取得复杂攻击检测中的灵敏度、 成功地

得到早期检测以及最小化假阳性和假阴性率， 等等。
在本章中， 为检测流量踪迹中的异常， 我们给出基于信息论的方法论， 并给出决策

过程的熵空间和模式识别 （Pattern Recognition， PR） 技术。 我们引入过量点 （ excess
point） 方法论和熵空间技术， 通过使用概率密度函数 （ Probability Density Function，
PDF） 估计， 这两者帮助我们表征特殊功能特征。 在一些情形中， 使用一个高斯分布，
证明它在距离描述上接近于熵空间中的一个中心参考点， 这使我们可对一个流量踪迹中

的不同时间槽的异常进行分类。

11. 2　 背景

在本节， 我们回顾入侵检测系统 （ Intrusion Detection System， IDS）、 熵、 主成分分

析 （Principal Component Analysis， PCA） 和 PR 的基本概念， 这些与我们要提出的方法

有关。

11. 2. 1　 入侵检测系统

针对主机或网络发起的攻击被确定为入侵。 在文献 [1] 中定义的对一台主机或网



络的一次入侵为， 一次非授权的尝试或获得访问、 修改、 产生不可用或破坏一个系统上

的信息或系统本身。 被认为是入侵者的个人包括没有使用资源合法授权的那些人和滥用

其权力 （内部人士） 的那些人[2]。 Heady 等[3]也将入侵定义为尝试破解一个计算资源的

机密性、 完整性或可用性的任何动作集合。 在本章通篇， 我们将互换地使用术语 “入
侵” 和 “攻击”。 在本章中使用的入侵检测和 IDS 的定义如下： 入侵检测是识别破解一

个计算资源或信息的机密性、 完整性或可用性的一次尝试这样的问题。 IDS 是一个计算

机系统 （可能是硬件和软件的组合）， 自动化地执行入侵检测过程。 注意， 一般而言，
入侵检测与对入侵检测的响应是解耦的 （隔离开的）。 典型情况下， 当识别出一次攻击

或潜在的攻击条件时， 一个 IDS 提醒信息技术 （ IT） 管理人员。 之后 IT 管理人员采取

必要的和合适的动作， 最小化 （首选避免） 任何实际的损害。 基本上来说， IDS 可分为

两种： 主机 IDS （HIDS） 和 NIDS。 一个 HIDS 运行在系统中的各设备或主机上， 仅监测

和分析那台设备上流入流出的所有流量； 在本章中不讨论这样的系统。 另一方面，
NIDS 传感器典型地被连接到一个网络， 这里使用放置在具有战略位置的交换式接口分

析器连接或分支 （taps）， 该位置具有监测一个网络上所有流量的能力， 传感器所处位

置使它们可监测它们所保护网络中对任何主机发起的攻击。 当发生入侵活动时， NIDS
产生一次告警， 使网络管理人员知道网络可能处在攻击之下。 一个被动的 NIDS 在这样

的情况下不是预测式的， 即一旦监测到入侵， 它自己不会采取任何动作防止入侵发生。
一个反应式系统， 也称作一个入侵防御系统 （ IPS）， 对威胁自动做出响应， 例如在路

由器和防火墙上动态地重新配置访问控制列表、 关闭网络连接、 杀死进程和重置传输控

制协议 （TCP） 连接。 一些人认为入侵防御技术是入侵检测技术的一个逻辑扩展[4，5]。
NIDS 在任何企业的多层深度防御战略中都扮演一个基础角色， 因为除防火墙和密码学

（方法） 外， 它们还由第三安全层构成。 就实现采用的检测技术而言， NIDS 可被分为

两个子类， 即基于不当使用的 NIDS （优势也称作基于签名的 NIDS （S-NIDS）） 和基于

行为的 NIDS （也称作基于异常的 NIDS （A-NIDS））。 S-NIDS 依赖于模式匹配技术； 它

们监测报文， 并将之与称作签名的预配置和预确定的攻击模式比较[6]。 依据文献 [7]，
基于为检测破坏性事件要检查的信息， 这些签名可被分为两个主要类： 基于内容的签名

和基于语境的签名。 基于内容的签名由报文净荷中包含的数据所触发， 而基于语境的签

名则由包含于报文首部中的数据所触发。 这些签名依据著名的弱点， 例如由常见弱点和

漏洞[8]发布的那些弱点。 就优势而言， 这些系统在检测已知的攻击方面是非常准确的，
并倾向于产生很少的假阳性 （即在一个事件为合法时， 不正确地将之标记为恶意的）。
基于签名的 IDS 解决方案， 有两个重要的缺陷。 第一个缺陷， 在新发现的威胁和应用到

NIDS 中检测威胁的签名之间存在滞后。 在这个滞后时间， NIDS 将不能识别该威胁。 第

二个缺陷， 在大型网络上， 通过网络传输的数据量是大量的， S-NIDS 有性能和扩展性

问题。 多数广泛部署的 NIDS 都是基于签名的； 一个例子是 Snort[9]， 这是一个开源的

NIDS 或 IPS， 能够实施实时的流量分析， 检测可能的攻击、 缓冲上溢实例、 诡秘的端口

扫描等。 对于基于异常的系统而言， 它们必须创建一个概要， 该概要基于在一个训练时

段过程中采集的信息， 描述某些流量特征的正常行为。 之后这些概要被用作定义正常活
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动的基线。 如果任何网络活动偏离这个基线太远， 例如， 当发生一次攻击时， 那么该活

动就产生一次告警。 没有落在这个正常使用边界内的任何事件， 都被标记为一次异常，
该异常可能与以此可能的入侵尝试有关。 异常是数据中的一个模式， 它不符合期望的行

为， 也称作外部事件、 例外、 独特和意外事件[10]。 基于异常的系统优于基于签名的系

统， 在于可从攻击出现的时刻即检测从来没见到过的攻击 （零日攻击） 的能力。 不仅

如此， 如果概要没有仔细地定义， 将有许多虚警， 且检测系统将遭遇降级的性能。 在研

究共同体内周知的另一个限制是得到高质量训练数据的困难性。 传统的基于异常的系统

使用一种体积法 （volumetric approach） 检测异常， 方法是监测网络中的总流量。 但是，
体积入侵检测已经变得不太有效， 原因是攻击的行为模式发生了演化； 通过低速率感染

技术， 这些攻击尝试避免被检测到。 通过引入基于鲁棒流量特征 （可感知低速率攻

击[11]） 的解决方案， 解决了这个问题。 流量特征是从报文首部、 净荷或二者的组合中

抽取得到的。 Lakhina 等[12]将一种信息论分析法应用到 IP 地址和服务端口的特征分布

上， 其中使用熵来量化那些流量分布中的变化。 基于异常的系统的一些例子包括网络流

量异常检测器 （NETAD） [13]、 异常检测的学习规则 （LERAD） [14] 和基于净荷的异常检

测器 （PAYL） [15]。
使用各种技术， 例如人工智能[16]、 机器学习[17]、 统计信号处理[18] 和信息论[19]，

处理网络异常检测。 一个恶意活动具有与一个合法活动相区别的行为模式。 例如， 扫描

是一名入侵者经常用来从锁定目标处采集知识的一个典型过程。 这些探测对一名合法用

户是不正常的， 且会改变网络流量的自然多样性。 使用信息论度量指标检测恶意流量的

特定类型， 例如端口扫描攻击、 分布式拒绝服务 （DDoS） 攻击和网络蠕虫。
11. 2. 1. 1　 流量剖析的数据准备

受监督的检测， 从训练数据构造正常行为的规格， 且明显的是， 检测的有效性极度

依赖于训练数据的质量和完备性。 因此， 施加于一个训练数据集上的一条要求是， 它应

该是不含攻击的， 即它不应该包含恶意活动， 恶意活动将诱导得到的模型将恶意活动看

作正常的。 可人工实施训练数据的清洗过程； 但是， 对于大量的原始流量数据而言， 这

种耗时的方法会是不可行的。 另外， 这个清洗过程不得不周期性地实施， 原因是为适应

于网络的变化， 系统需要被周期性地更新。 人工检察可辅助于 S-NIDS， 后者可预处理

训练集， 以便发现已知的攻击 （例如 web 扫描和老旧的被利用弱点）。

11. 2. 2　 熵

熵的概念为各学科所使用， 其中之一是物理学。 从数学角度看， 熵度量一个 PDF
的集中程度， 从而当 PDF 不集中的情况下， 熵就较大。 因此熵与方差具有类似的角

色。 但是， 相比于方差， 熵完全独立于期望值和样本空间上任何标准结构[20] 。 普遍

情况下， 有必要以事件的复杂性、 无序、 随机性、 多样性或不确定性来描述事件；
正是在这些情形中， 熵才成为在数据中量化这些属性类型的一个基础工具。 Shan-
non[21]在 1948 年的一篇著名论文中， 提出度量熵的一种数学工具， 这是信息论的起

源。 在信息论中， 熵是度量一个数据集的信息内容或等价地， 度量一个随机变量不
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确定性的一个函数。
考虑一个离散随机变量 X， 它从势为 M 的一个符号系统 χ = {x1，…，xM}取值， 其中

一个实现表示为 xk。 令 px（xk）表示 X 的离散 PDF 或概率质量函数， 从而 px（xk）是实现

xk发生的概率。 一个随机变量 X 的香农熵由其期望信息量加以定义：

H（X） = E[ IX] = - ∑
M

k = 1
pX（xk）log2pX（xk） （11. 1）

式中　 IX = - log2px（xk）是一个特定实现 xk的信息量。
因为我们使用基为 2 的对数， 熵具有比特的单元个数 （自然对数给出 nats， 基 10

对数给出 bans）。 在本章中， 使用基为 2 的对数， 且 0log20 定义为 0。 熵得到其最小值

H = 0， 当在一个样本空间中的所有实现都相同时， 即状态是单纯的， 对某个 k = 1， …，
M， 此时 pX（xk） = 1。 另一方面， 最大值 H = log2M 与这样的实现有关， 这些实现相对于

一个全随机状态是等可能的， 即 pX（xk） = 1 / M， ∀k。
概率分布 pX（xk） = pk可由大小为 N 的一个训练数据集中的相对频率加以近似。 这

些是概率的最原始 （naive） 经验频率估计， 表示为 p̂k = nk / N， 其中 nk统计每个 xk出

现在数据集中的次数。 将式 （11. 1） 中的 p̂k替换概率 pk， 可估计一个数据集的香农

熵如下：

Ĥ（X） = - ∑
M

k = 1
p̂k log2 p̂k = - ∑

M

k = 1

nk

N log2
nk

N  （11. 2）

针对小的数据集[22]， 熵估计器低估了实际的熵， 但在流量分析中使用的数据集足

够大， 从而使一个小的偏差在极限过程中消失。
针对异常检测和防御， 人们对熵进行了大量研究[12，23-25]。 研究人员们提出使用熵作

为汇总流量分布的一种简洁方式， 这里是针对不同应用的， 特别是在异常检测和在细粒

度的流量分析和分类方面。 就异常检测而言， 将熵用于跟踪流量分布中的变化， 提供了

两项重要优势。 第一， 使用熵， 可增加揭示异常事件 （可能没有像体量异常 （volume a-
nomalies） 那样显著） 的检测灵敏度。 第二， 使用这样的流量特征， 提供了对异常事件

本质的附加诊断信息 （例如在蠕虫、 DDoS 攻击和扫描间做出区分）， 这仅从基于体积

的异常检测中是得不到的[26]。 当一次攻击发生时， 对网络流量可能产生某种不正常的

影响 （非法流量）； 另一方面， 如果数据流是合法的， 则对流量就没有不正常的影响

（合法流量）。 熵度量使人们可识别与这两种类型的流量有关的概率密度之间距离和散

度的变化。 熵度量可被用来检测被监测流量中的这种异常； 例如， 在图 11. 1 和图 11. 2
中给出了 IP 源地址 （ srcIP）、 IP 目的地地址 （ dstIP）、 源端口 （ srcPrt） 和目的端口

（dstPrt） 等流量特征的熵。 这些熵值是从被监测报文中得到的， 是时间的一个函数。 在

这两幅图中， 引入 Blaster 蠕虫攻击， 且那些熵值是 Blaster 传播的结果。 这项分析是在

报文级做出的， 即一种混杂方法， 其中从穿越路由器 （此处发生监测） 的每条报文中

抽取流量特征。 监测是在每个时槽为 60s 的固定时槽处进行的， 或每个时槽对应于 1min
的被监测流量。 在图 11. 1 中， 人们可看到， 在前 70min， 熵值在正常或典型水平内变化

并具有正常的随机性； 在第 70min 之后， 当引入 Blaster 蠕虫时， 对于 srcIP 和 dstIP 特
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征， 熵水平在一个非常短的时间内开始显著增加。 在 Blaster 蠕虫传播试验中， 可看到

在持续这种攻击的 38 分钟期间有两点。 第一， 依据特定流量特征的熵值稳定到一个高

值或低值， 在这样的值中几乎没有随机性； 第二， 对应于源 （端口或地址） 和目的地

的特征的熵具有负线性相关关系， 与正常流量的符号不同。 这些效应也是由蠕虫动态性

导致的， 即 srcIP 的变化较小， 但高变化的 dstIP 是尝试感染计算机。

图 11. 1　 一次 Blaster 蠕虫攻击之流量特征的熵

图 11. 2 给出对应于图 11. 1 的时间槽 1 ～ 10 流量的四个特征的熵值。 对图 11. 1 的这

个细部视图允许识别出基于熵的流量分析之另一个有意义性质， 它是不容易观察到的。
在时间槽 3 和 4， 在对应于 srcIP 和 dstIP 的特征中可检测到一个异常行为， 因为存在负

线性相关关系； 即当一个的值增加时， 另一个的值就减少， 反之亦然。 在这样的时间槽

中对流量报文的更密切考察， 发现对监测网络的代理服务器的各端口， 存在一次定向的

扫描攻击。 这个扫描攻击的令人感兴趣的点是， 存在这样的一次攻击， 它处在正常熵水

平内， 且熵水平不应该看作检测异常的唯一常规做法。

图 11. 2　 流量特征的熵： 图 11. 1 之时间槽 1 ～ 10 的细部视图

图 11. 3 所示为作为时间的一个函数的流量。 流量是以每个时间槽的报文数 （即每

分钟的报文数） 为单位测量的。 从流量总量的角度看， 可观察到， 可检测到 Blaster 蠕
虫攻击， 但由如图 11. 2 所示熵值的负线性相关检测到的攻击， 则是检测不到的 （时间

槽 3 和 4）， 原因是在这种时间槽中的流量总量处在正常水平内。
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图 11. 3　 进行 Blaster 攻击试验的网络的流量总量

11. 2. 3　 模式识别

网络入侵检测 （NID） 本质上是一个 PR 问题， 其中网络流量模式可被分类为正常

的或异常的。 本节给出 PR 基本概念的简短介绍。 欲了解一个比较详细的讨论， 参见

（例如） 文献 [27-29]。
PR 是机器学习 （或人工智能） 的科学学科， 目标是将数据 （模式） 分类为许多种

类或类[30]。 为理解 PR 是如何工作的， 就需要描述一些重要概念。
模式： 是一个给定对象、 观察或数据项的表示。 模式的例子有心电图中一个电压信

号、 一幅二维 （2D） 图像中一个像素、 不同人的指纹和一个流量流族的测量数据。
特征： 是从模式的测量数据中得到的数据或属性集合。 对于它们的进一步表征， 这

些特征是有用的。
特征选择： 是确定哪个特征集合最适合描述模式的集合， 其中依据的是其相关性。

通过选择原始变量的一个子集， 特征选择降低了维度。
特征抽取： 是在一个给定特征集合中降低冗余数据量的一个过程； 为得到它的约简

过的特征表示， 这样的一个集合应该进行变换。 这是通过维度降低做到的， 其中将 p 维

向量 （线性或非线性） 投影到 d 维向量 （d < p）。
特征向量： 是一个给定特征集合的简化特征 （ characteristic） 表示。 它存储这些

特征的相关数据， 有助于进一步分类。 为做到容易管理， 这些相关数据可表示为

式 （11. 3） 所示的一种向量形式：
x = [x1， x2， …， xp]

T （11. 3）
其中 T 表示转置， x i是一个对象各特征的测量数据。 每个特征向量都唯一地识别单个

模式。
特征空间： 是这样的一个给定空间， 其中每个模式是空间中的一个点。 每个特征向

量表示为这种空间上的一个坐标。 由此， 每个轴代表每个特征， 维数 p 应该等于所用特
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征的数量。
类标签或类： 一个类可被看作模式的一个源， 其在特征空间中的分布由特定于该类

的一个 PDF 确定。 例如， {w1， w2， …， wc} 表示 c 个自然类的有限集合。
训练集是已经被分类的模式集合。
一个 PR 系统是一个自动系统， 目标是将输入模式分类到一个特定类。 它的执行分

为两个连续的任务： （1） 从被研究的模式抽取特征的分析 （或描述）， 和 （2） 分类

（或识别）， 通过使用从第一个任务推导得到的某个特征， 使我们可识别一个对象 （或
一个模式） [30]。

一个 PR 系统的主要任务是将一个类集合中的模式分类， 其中这些类是由设计一个

系统的人 （有监督的学习） 定义的， 或通过使用模式相似性 （无监督的学习） 学习得

到并指派的。
在这项工作中， 特别地， 实现一种统计的 PR 方法。 通过使用这种方法， 每个模式

由一个 p-空间中的特征或测量数据的一个集合表示。 一个充分的特征选择支持建立不

相交的区域。 由此， 每个类可准确地作为一个不同的类而加以区分。 这种不相交的区域

是通过使用训练集合得到的， 且每个不相交的区域代表每个类。 通过使用统计方法， 每

个决策区域是由属于每个类的模式的 PDF 确定的。

11. 2. 4　 主成分分析

PCA 是一种特征向量方法， 设计用来对高维数据中的线性变化进行建模。 PCA 实

施降维， 方法是将原始 p 维数据投影到 d 维线性子空间 （d < p） （通过实施各因素之间

的协方差分析生成 [31， 32]）。 PCA 的目标是降低数据的维度， 同时尽可能多地保持

存在于原始数据集合中的变化 （variation）。 在模式分类任务中， 依据某个最优化准则，
可通过原特征空间到一个较低维特征空间的映射， 取得显著的性能提升。 在我们所提的

架构中， 入侵检测流量模式的分类， 是通过测量得到的特征或从流族中抽取得到的特征

实施的； 这个信息被传递到由 PCA 实施的一个特征选择阶段。 基于上述内容， 就有可

能在降维空间上构造更有效的数据分析： 分类、 分族 （clustering） 和 PR。
PCA 问题可如下描述： 令 X∈RR p × N是 p 个相关变量上 N 次观察结果的原始数据，

即 X = [x1，x2，…，xp]， 其中 x i = [x1i， x2i， …， xpi]
T， i = 1， 2， …， N， 应该被变换到

p 个无关变量的 Y = [y1，y2，…，yp]∈RR p × N， 这些变量依据其方差进行降序排列。 随机向

量 X 的协方差矩阵形式化地定义为 cov[X] =∑ X
= E[（X - μ）（X - μ） T] ∈ RR p×p ， 其中

μ = E[X]。 令{v i∈RR p × 1：i = 1，2，…，p}表示 ∑ X
的特征向量， 并令 {λ i∈RR ： i = 1，

2， …， p：} 表示以降序排列的相应特征值。 此外， 令 V = [ v1， v2， …， vp] 为由特征

向量构造的 p × p 正交矩阵， 且 Λ = diag {λ1， λ2， …， λp} 为由特征值构造的 p × p 对

角矩阵。 主分量是具有 d 个最大特征值的特征向量， 即 [∑ X
v i = λ iv i] ∈RR p×d，对于 i =

1，2，…，d 。 最后， Y 由最优加权变量 [x1i， x2i， …， xpi] 的线性组合给定：
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Y = ∑
N

i = 1
（x1iv1 + x2iv2 + … + xpivp） = VX （11. 4）

11. 3　 熵空间方法

为了利用熵空间方法 （Methord of Entropy Spaces， MES）， 人们需要产生作为输入的

流层次网络流量， 并实施数据的抽象， 以便得到点云数据的三维 （3D） 表示。 所产生

的 3D 空间中每个点的坐标， 表示针对一个给定族密钥， 流族的三个特征的原始熵估

计。 在典型流量下这种产生的 3D 空间， 被用来定义网络流量的一个行为概要。
需要为 MES 的应用产生的输入， 是以一个踪迹 （ trace） χ 的定义开始的。 在希望

应用异常检测的网络中捕获报文， 就得到一个流量踪迹， 之后这样一个踪迹被分成 m
个不重叠的流量槽 （最大时间时长为 td， 单位是 s， 这是依据灵敏度分析采用经验方式

选择的）。 在任何时槽 i， 产生 K i个报文流。 要产生的流是在一个五元组下定义的， 且

流间间隙为 60s。 一个五元组是报文形成的流 （stream）， 这些报文具有相同的 4 个流字

段和协议， 即相同的源和目的地 IP 地址、 相同的源和目的端口号和相同的协议号[33]。
这四个流 r 字段如下标记： r = 1 用于源 IP 地址 （srcIP）， r = 2 用于目的地 IP （dstIP），
r = 3 用于源端口 （srcPrt）， 而 r = 4 用于目的端口 （dstPrt）。 在此之后， 流集合就针对

每个槽 i 聚集； 换句话说， 人们需要修正一个 r-字段， 现在名为聚集键 （CK-r） 对于一

个给定的 i-槽， 每个聚集是这样形成的， 即包含在相同 r-字段 （但不管其他 r 字段） 下

的流。 作为一个例子， 对于 CK-r = 1 或 CK srcIP， 对拥有相同源 IP 地址 （不管其他 r 字
段 （ r = 2， 3， 4） 的值） 的所有流形成每个聚集。 这些字段表示为自由维度。 在这个

例子中， 清楚的是， 流聚集的全部数量取决于符号系统的势 AA r = 1
i ， 其中AA r = 1

i 是在时

间槽 i 内在流量踪迹中给出的 IP 源地址集合。
取上述的例子， 属于 CK srcIP 的每条 j 聚集流的熵估计被表示为一个 3D 欧式点，

表 示 为 （ ĤsrcPrt， ĤdstPrt， ĤdstIP ） j， 其 中 ĤsrcPrt、 ĤdstPrt 和 ĤdstIP 是 使 用 式 （ 11. 1 ） 或

式 （11. 2） 计算的聚集流之自由维度的相应熵估计， 且 j = 1， 2， …， AA r = 1
i 。 为每个槽 i

在 3D 空间中产生的点数， 依赖于在这个槽中捕获到的报文数， 因此依赖于集合的势

AA r = 1
i 。 由此， 在一个槽 i 中数据点集合由 （ ĤsrcPrt， ĤdstPrt， ĤdstIP ） 1、 （ ĤsrcPrt， ĤdstPrt，

ĤdstIP） 2， …， （ ĤsrcPrt， ĤdstPrt， ĤdstIP） AA r = 1
i 给定。 人们可重复这个过程， 为流量踪迹的

每个时间槽 m 得到自由维度的熵点， 以便产生 CK srcIP 的熵空间。 之后， 人们可使用

一个散点图画出那些点， 形成一个点云数据。 为得到其他三个 CK 的三个熵空间， 重复

一个类似过程。 在本章中， 分析将集中在 CK srcIP 的研究上。
图 11. 1 给出三个流量踪迹的 CK srcIP 熵空间。 各踪迹是从一个校园 LAN 捕获得到

的。 图 11. 4a 给出在典型工作时间过程中 8 小时的典型 TCP 流量； 为一周中的其他天得

到类似模式。 图 11. 4b 和 11. 4c 分别给出在流量捕获的 30 分钟过程中 Blaster 和 Sasser
蠕虫的行为。 图 11. 4a 表明， 虽然典型流量倾向于是集中的， 但 Blaster 和 Sasser 流量的
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图 11. 4　 CK srcIP 的熵空间

a） 典型流量　 b） Blaster 蠕虫传播　 c） Sasser 蠕虫传播

行为倾向于增加它们的熵值， 并将点扩散在熵空间上。 此外， 在自由维度的熵之间存在

正相关的模式， 特别是 Blaster 蠕虫的 HdstIP和 HsrcIP以及 Sasser 蠕虫的 HdstIP和 HdstPrt。
在图 11. 1 和图 11. 2 中， 讨论了负线性相关性， 因为它对一些类型的攻击 （例如扫

描攻击） 具有敏感性。 通过使用熵空间， 可清晰地观察并捕获到这种异常行为， 这从

图 11. 5 可看出， 在这种空间中点模式组织结构不同于一个正常流量熵空间的点模式结

构。 在图 11. 5 中也可看到， 在这种空间中的熵值是较大的。 如图 11. 5 所示的熵空间对

应于这样一个数据集， 它不同于在前面的图中给出的 Blaster 和 Sasser 攻击的那些数据

集。 该数据集来自 CAIDA 项目， 并仅包含由 Witty 蠕虫传播所产生的流量， 该流量是在

互联网的骨干捕获得到的。 在图 11. 5b 中， 通过 srcPrt 和 dstIP 特征的相关系数， 可看到

这样的线性依赖关系。 我们发现， 聚集流的熵估计展示出线性相关性 （这点可从散点

图看出）， 且依赖于网络行为。 在其他流量数据集中已经观察到这种线性化行为， 这确

认了它对不同攻击的敏感性。 因此， 基于相关性系数和协方差的一个检测工具可被应用

到在时间槽层次的流量数据集， 并检测这样的趋势。

图 11. 5　 CK srcIP 的熵空间

a） Witty 蠕虫流量　 b） Witty 蠕虫传播的平面图矩阵
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一旦人们有了熵空间， 那么人们可看到这些是由向量 Xp∈RR 3表示的。 因为信息量

是巨大的， 所以需要应用一个降维过程。 在这种情形中， 如在 11. 2 节介绍的， 将 PCA
应用到这个向量， 降低它的维度， 并产生一个新向量 z-得分 （ z-score） Zr∈RR k， k≤3。
为得到准确的分析估计， 诸如核密度估计 （KDE） 的工具是有用的。 通过使用一个有

200 个点的高斯核， 将这种分析应用到 PCA-1 上槽层次的数据点上， 其中采用 h =
1. 06σJ1 / 5的一个带宽、 Silverman 准则， J 是观察结果的数量， σ 是观察集合的标准方

差。 KDE 表明， 流量槽在其 PDF 中具有高斯双模态 （gaussian bimodality）。 每个模式分

别被标记为主模式和远模式 （far mode）， 如图 11. 6 所示。

图 11. 6　 PCA-1 的密度估计给出流量槽的双模态

对于 PCA-1， 经验上得到的均值在 PCA-1 的 4. 3 （正的远模式） 和 - 4. 2 （负的远模

式） 个单位间。 负的远模式是最频繁的。 在所研究的攻击情形中， 远模式给出具有异常流

量的槽上的异常值。 例如， 在 Blaster 蠕虫的情形中， 三个第 1 槽分别给出 - 9、 - 11
和 - 13 PCA-1 单位的值 （图 11. 7a）， 这些值被分类为一个异常， 原因是每个值都小于

均值和阈值 （ - 4. 2）。 因此， 这种异常行为可在一个早期阶段被容易地检测到。 因为

其敏感行为而被使用的第二项特征是主模式的标准方差。 在典型情况中经验上得到的标

准方差是 1. 5 个单位。 那么， 采用主模式的标准方差， 显示异常行为。 例如， 在 Sasser
蠕虫的情形中， 在异常槽上主模式的标准方差平均减少到 0. 4 个单位。 在其他测试中，
这次检测一项扫描攻击， 在两个异常流量槽上标准方差显示 0. 7 和 0. 4 个单位。 在这种

情形中， 图 11. 7b 在槽 2 和 3 中给出一个类似异常的密度。
不仅如此， KDE 仅提供密度分布形状， 而不是其参数。 因此， 就需要抽取这些参

数 （远模式的均值和主模式的标准方差） 的一项技术。 因为这些参数可用在 A-NIDS
中， 所以是重要的。 高斯混合模型 （GMM） 是用来抽取分布的这些参数的方法 [34]。
可在 MATLAB®的统计工具箱中找到一个 GMM 实现。 gmdistribution. fit 形成数据分组，
之后将它们拟合到由 K 个分量组成的一个 GMM。 通过使用期望最大算法， 这个函数实

施 GMM 的最大似然估计。 这个算法返回参数 θk = [πk， μk， σk]
K
k = 1， 其中 K 是在 KDE

下 PCA-1 的估计 PDF 的模式数量， πk是混合比例， 而 μk和 σk分别是均值和标准方差，
它们与主模式和远模式有关的必要信息相关。

在针对 CK srcIP 分析的 PCA-1 中， 我们得到混合向量 θk。 由 θk， 可在一个 i 槽上，
识别确定主模式和远模式。 主模式对应于 k 混合， 它有 max（πk） （最大比例）。 远模式
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图 11. 7　 聚集流异常

a） 前三个异常槽与 Blaster 蠕虫流量有关　 b） 两个异常槽与端口扫描攻击有关

对应于具有 max （ μk ） （最大均值） 的混合。
依据这些经验结果， 特征选择选取远模式均值 （从现在起表示为 r1） 和主模式的标准

方差 （表示为 r2） 作为最合适的特征集合。 上述特征的行为使人们可建立这样的理念， 即

它们是识别异常和典型流量的不错参数。 在本文档中描述的试验支持前述的假定。
一旦通过使用 KDE 处理了 PCA 的结果， 则人们需要在典型条件下完成一项流量分

析， 一般情况下， 这表明了特征 r1的行为遵循一个三模态 （ trimodal） 分布 （相对应正

值， 该分布更普遍地倾向于负值） 和中心为 0 的一个余数模式 （ residual mode）， 如

图 11. 8a 所示。 描述这种行为的模式是首先采用 KDE 观察到的； 接下来， 通过 GMM 得

到其分布参数。

图 11. 8　 将分布拟合到聚集流中所选中的特征

a） 通过使用 GMM， 拟合特征　 b） 通过使用一个 GEV 分布， 拟合特征曲线
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基于 GMM 的特征 r1的这样一个概率模型如下：

fGM（ r1；θk） = ∑
3

k = 1
πkN（ r1 μk，σ

2
k） = ∑

3

k = 1

πk

2πσk

e
（r1-μ k） 2

2σ2
k （11. 5）

式中　 μk和 σk分别是第 k 个分量的均值和标准方差， 且 πk是混合比例。
三个分量形成一个三分量向量 θk = [πk，μk，σk]

3
k = 1。 N（ r1 μk，σ

2
k）表示一个高斯多

变量 （multivariate） 分布。 这个混合的拟合值见表 11. 1。

表 11. 1　 混合的拟合参数

参数 k = 1 k = 2 k = 3

混合 （πk） 0. 3946 0. 5740 0. 0314

均值 （μk） 4. 3239 - 4. 1988 0. 0980

方差 （σ2
k） 1. 6378 1. 3208 0. 7546

在特征 r2的情形中， 对典型流量踪迹集合的分析表明， 其行为遵循一个广义极值

（GEV） 分布， 具有如下剖面 （profile） 行为模型：

f（ r2；μ，σ，ξ） = 1
σ 1 + ξ∗

r2 - μ
σ

 

 
 

 

 
   

- 1 / ξ - 1

∗ - 1 + ξ∗
r2 - μ
σ

 

 
 

 

 
   

- 1 / ξ

  （11. 6）

满足 1 + ξ∗（x2 - μ / σ） > 0， 其中 μ∈RR 是定位参数， σ > 0 是尺度参数， 且 ξ∈RR 是形状

参数。
式 （11. 6） （描述 r2的行为） 的拟合参数是 ξ = 0. 2228、 σ = 0. 1221 和 μ = 0. 9079。

采用这些值得到的形状如图 11. 8b 所示。

11. 3. 1　 过量点方法

在本节， 我们描述过量点方法， 其中使用这种方法产生 3D 熵空间， 来确定异常的

存在， 方法是在 3D 空间中检测这种点所在的区域。 这种方法是上面所述方法的一种替

代方法。 开始时， 它产生熵空间， 这像在应用 MES 的前面小节中所述那样产生该空间。
过量点方法是这样构成的， 为无重大影响的流量找到一个质心， 之后通过测算正常流量

到那个质心的距离而表征它。 在正常流量表征之后， 异常流量是这样检测的， 通过取异

常点到无害质心 （以前找到的 （超过针对无害流量找到的一个最大距离）） 的距离。 之

后， 找到一个 PDF， 方法是为无害流量和异常流量到无害质心的距离而使用 KDE， 利用

这个距离， 人们可得到一个决策区域， 该区域将确定一个给定窗口是否可宣称有一个正

常的或一个异常的行为。 描述过量点方法的步骤如下：
1） 人们必须选择一个日期数 D， 在其间将采集网络分段中的互联网踪迹 （要分析

的）， 使之具有正常行为或网络的可靠信息。 在这方面需要做出折衷， 因为拥有大量信

息 （许多天的收集数据） 将有找到网络的一个更准确整体行为的效果， 但要分析这些

流量也将是耗时的和繁重处理的。 那么同样道理， 拥有少量训练日的数据导致不太准确

的网络建模， 但将消耗较少的内存， 这有助于处理速度的提高。 训练数据的建议时长是
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1 ～ 2 周。
2） 宣称 tw （单位是 s） 的一个窗口时间。 这个时长将是在每个踪迹中用来捕获报

文的基本时段。 就像在天数一样， 在选择窗口尺寸方面一定存在一个折衷， 因为它必须

足够大以便收集有关踪迹的足够信息， 而且它应该充分小以便当一次异常出现在正在分

析的网络分段中时具有一个较快速响应。 在这个时间窗口中捕获的数据将构成 IDS 的实

际训练数据。 在这种方法中， 使用 60s 的一个窗口尺寸。
3） 来自 D 天的流量将在时间窗口内进行捕获， 每个时间窗口的时长为 tw （单位是

s）。 将得到总共 Q 个时间窗口， 包含了在 D 天上的流量。 之后， 应用一个数据挖掘过

程， 抽取在每个时间窗口中有关报文首部的信息。 虽然有其他参数可被用来进行一个不

同的分析， 在这个系统中， 将被使用的特征则将是有关计算机信息 （ IP） 和服务信息

（端口） 的那些参数。
4） 使用在本节中描述的方法， 必须为每个 CK 和在 D 天中得到的每个窗口 （从中

采集数据， 例如在 D = 5 天时如图 11. 9 所示的那些） 找到熵空间。

图 11. 9　 四个聚集键的熵空间

a） 源 IP 熵空间　 b） 目的地 IP 熵空间　 c） 源 TCP 端口熵空间　 d） 目的 TCP 端口熵空间

5） 下一步是， 从捕获的数据中找到无害的或参考质心 cr = （xcn，ycn，zcn）。 无害质心

由有代表性的点组成， 这些点有助于将一个无害流量与一个恶意流量区分开。 为得到捕

获数据的质心， 提出一种基于 “桶” b j的方法。
6） 该方法将由每个聚集键组成的整个熵空间 Hr

i分成边长度为 s 个熵单位 （依据对
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数基， 单位可以是不同的） 的 m 个较小的立方体 （桶）。 s 值必须在某个范围内选择，
因为它必须足够小以便保留踪迹的行为特点， 且它必须足够大以便达到一个合适的质

心。 一旦选中一个边长 s， 则桶数 （每个熵空间将被分在其间） 如下给定

m = 「max{xc}
s ┐ 

 
 

 

 
 · 「max{yc}

s ┐ 

 
 

 

 
 · 「max{xc}

s ┐ 

 
 

 

 
 （11. 7）

7） 在选中 s 之后， 从落在每个所找到的立方体桶之体积内的所有点， 得到一个平

均。 每个桶的平均将作为那个桶的一个代表点， 即

（xb，yb，zb） = 1
J ∑

J

u = 1
（xu，yu，zu）　 b = 1，2，…，m

其中 J 是落在体积内的总点数。
8） 一旦得到所有桶 （空间被分隔成的） 的代表性点 （m）， 则必须找到所有这些

代表性点的一个平均， 且它将成为第 i 个窗口的质心 （cri）：

cri = （x i，y i，z i） = 1
m∑

m

b = 1
（xb，yb，zb），　 i = 1，2，…，Q （11. 8）

最后， 通过计算所以窗口的 Q 个质心， 找到无害质心：

cr = （xcn，ycn，zcn） = 1
Q∑

Q

i = 1
cri （11. 9）

必须针对每个聚集键 （key） 找到质心。 在图 11. 10a 和图 11. 10b 中， 可看到， 由

一次 Blaster 蠕虫攻击得到的熵空间是容易区分于无害流量熵空间的， 原因是存在许多

过量点。

图 11. 10　 Blaster 蠕虫攻击的熵空间识别

a） srcIP 的无害流量熵空间　 b） srcIP 的 Blaster 蠕虫攻击流量熵空间

使用这个过程 （使用桶） 寻找无害质心的原因是从这样的事实得到的， 即在被分

析网络内流量的正常行为反映了许多熵点， 这些点非常接近于空间边界。 将许多点采集

到特定区域， 具有将质心拉近那个区域的效应， 结果是， 找到的质心将不是熵点整体范

围的一个良好代表。 采用这个过程， 可找到一个质心， 它在每个维度都比较接近空间点
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范围中点。
9） 一旦为每个聚集键找到无害质心， 则可找到在每个熵空间中所有点 p = 1，

2， …， P 到无害质心的欧式距离 δp。 那么就得到无害点到无害质心距离的集合 Db =
{δb1， δb2， …， δbP}。

10） 在过量点方法中的下一步是， 得到从异常点到无害质心的异常流量距离。 采

用与无害流量使用的相同方法， 为已知为异常的流量踪迹得到熵点。 那么， 恶意距离集

合 Dm = {δm1， δm2， . . . ， δmT} 对应于 T 个异常点到无害质心的距离。
11） 找到无害和异常流量熵点的距离集合之后， 我们使用贝叶斯决策论的元素

（element）， 提供一个贝叶斯分类器， 采用该分类器， 一个流量踪迹可被分类为具有正

常的或异常的行为。 之后使用贝叶斯决策论的规则， 这在文献 [29-31] 中做了比较详

细的解释。
12） 在这种方法论中， 存在定义为 C i（ i = 1， 2） 的两个类， 分别对应于无害类和

异常类。 在一个输入熵点 （xp， yp， zp）、 其到无害质点的距离为 x， 到达点的先验概率

是 p（x） 和 p（C i） 的事件时， 应用贝叶斯分类器规则如下：
如果 P（C1 x） > P（C2 x），则 x→C1 （11. 10）
如果 P（C1 x） < P（C2 x），则 x→C2 （11. 11）

通过使用贝叶斯规则， 我们得到如下的后验概率和决策：
如果 P（x C1）P（C1） > P（x C2）P（C2），则 x→C1 （11. 12）
如果 P（x C1）P（C1） < P（x C2）P（C2），则 x→C2 （11. 13）

那么， 概率 P （C i x） 可与 PDF 关联， 其中 PDF 是针对无害和异常熵点距离得到的。
如在方法的初步描述中所述的， 过量点是来自恶意距离集合的那些点， 这些点超过了最

大无害距离阈值 th。 得到无害流量距离的 PDF。 用于 PDF 估计的方法是核平滑算法。 在

应用核平滑算法之后， 则找到描述从无害点到质心之距离的 PDF。 图 11. 11a 给出正常

点到 srcIP 无害质心之距离的直方图。 图 11. 11b 给出针对目的地 IP 的核估计找到的一

个 PDF， 以及带有距离集合之均值和方差的一个正常 PDF。 那么， 对于异常流量， 通过

从恶意集合 （超过最大无害距离阈值） 中取所有距离， 就找到过量点距离集合。 采用

似然比率方法， 得到阈值， 其中恶意节点 （其距离超过最大无害距离） 总数除以恶意

节点的总数。 训练数据集合的一个经验分析有助于确定这个似然比率必须有的值。
可如下总结过量点方法论：
1） 就像在窗口为 tw （单位是 s） 的训练时段中一样， 采集捕获的踪迹。 对于每个

窗口， 将有一个捕获的踪迹 Y。
2） 检索有关踪迹报文首部特征的信息。
3） 使用所描述的相同方法论， 针对每个聚集键， 得到当前窗口的熵空间。
4） 针对每个聚集键， 找到一个新的距离集合 （熵空间的每个点到无害质心的

距离）。
5） 通过使用贝叶斯决策规则， 考虑在训练阶段找到的各 PDF， 可将集合 Y 中的每

个点分类为无害的或恶意的。
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图 11. 11　 srcIP 无害流量的 PDF 估计

a） srcIP 到无害质心之距离的直方图　 b） srcIP 到无害质心之距离的 PDF

11. 4　 基于 MES 的 A-NIDS 架构

在本节， 我们描述我们的基于异常的 NID 架构的总体设计。 同时给出一些测试结

果， 其中使用 11. 3 节描述的方法论， 检测 Blaster 和 Sasser 攻击。 这个框架 （见

图 11. 12） 实现基于熵空间的行为剖面图。 这个架构可被分为两层。 第一层基于选中的

特征 r1和 r2， 实施训练功能， 这些特征的相应行为剖面的参数是通过使用概率技术由转

换的数据采用 PCA 得到的， 其模型是在式 （11. 5） 和式 （11. 6） 规定的。 第二层实施

在一个 i 流量槽中聚集流上的实际测量。 这个过程将聚集流转换为特征空间中的一个

2D 点。 如果特征测量偏离于典型的流量剖面， 那么这整个流量槽就被标记为异常的。
形成训练层框架的每个块可描述如下：

1） 预处理： 在这个阶段， 净化每个典型的流量踪迹。 实施这种处理， 目的是清除

重复的或误捕获的报文。 依据协议 （TCP、 用户数据报协议和互联网控制消息协议），
对踪迹实施过滤。

2） 流产生器： 在每个训练流量槽上， 依据五元组定义， 产生各个流。
3） 流聚集： 对于一个给定的 CK-r， 对所产生的流进行聚集。 聚集流的数量将取决

于固定 r 字段符号系统的势， 即AA r
i。

4） 熵量化： 对于每个聚集流， 估计自由维度的原始熵。 结果被表示为一个 3D 空

间中的点云。
5） 降维： 通过使用 PCA， 变换一个流量槽中熵点集合。 第一个主分量行为具有这

样的性质， 它捕获了由非法活动导致的流量模式中的变化。
6） 特征选择： 通过识别 KDE 中混合数KK 的一个过程， 得到第一个主分量的两个选
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图 11. 12　 A-NIDS 建议的块图结构

中的特征， 其相应的密度参数是使用 GMM 估计的。
7） 剖面： 在这个过程下训练数据集的分析， 产生具有特征各值的新数据； 这些数

据采用式 （11. 5） 和式 （11. 6） 中描述的模型进行拟合。 采用这种方法， 表征流量的

典型行为。
在检测层， 过程类似于训练层的过程； 换句话说， 它实施的功能与在训练层中从预

处理直到特征选择的功能一样， 唯一的区别是不产生一个剖面。 与此不同， 从每个正被

监测的流量槽， 和在传递上述列出的阶段之后， 抽取 r1和 r2特征， 并与由训练层提供的

参考剖面进行比较。 在这种特征和得到的剖面之间找到一个差异， 即找到特征偏差的情

形中， 向网络管理员标识出一次异常， 从而可对之进行进一步分析， 就可能的入侵， 可

做出决策。 过量点方法可被集成在 A-NIDS 架构内， 作为一种替代的或备份的诊断工

具， 这可在检测层提供响应。 过量点方法的使用， 可帮助降低信息处理 （需求）， 原因

是点云数据是用来实施这种方法论避免使用降维法的那些数据。
图 11. 13a 给出由 Blaster 产生的两种流量： 正常流量和异常流量。 前者被分组为三

个不同的区域， 后者仅被分组为两个区域。 它可帮助应用有监督的分类技术， 方法是将

分隔它们的相应类。 在图 11. 13b 中， 在正常流量和由 Blaster 蠕虫产生的异常流量这两

种情形上， 给出特征 r1的流量分布。
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图 11. 13　 典型流量槽和由 Blaster 蠕虫导致的异常流量槽之间的比较

a） 特征空间　 b） 各 PDF

11. 4. 1　 测试结果

在本节， 在 PCA 方法论的帮助下， 我们给出这样的结果， 说明我们如何可降低熵

空间的维度， 且仍然基于一个新的 2D 特征空间能够检测异常。 我们也说明了在这种特

征空间中点的特征可由各高斯 PDF 的混合来表征。
图 11. 13a 给出特征空间中的点， 这是针对两种类型的流量 （正常的和异常的） 应

用 PCA 之后得到的。 每个时间槽产生所示的几个点。 在 2D 图形中不集中的各点是由

Blaster 蠕虫攻击产生的那些点。 正常流量被分组到三个不同区域， 而异常流量仅被分组

到两个区域。 这两个区域是明显地相互有区别的； 它可有助于应用有监督的分类技术，
方法是分隔它们相应的类。

在图 11. 13b 中可看到， 相对于典型流量， r1的模型在由 Blaster 蠕虫导致的流量性

质给出一个显著的差异。 在特征空间中数据点的凸边界的极点 （顶点）， 包含正常流量

的类。 那么， 可这样设计一个分类器， 其中考虑属于典型流量类之边界外部的数据

实例。
在 Sasser 蠕虫的情形中， 流量槽被分组到如图 11. 14a 所示的一个区域。 在

图 11. 14b 中， 给出正常流量和由 Sasser 蠕虫产生的异常流量之间的差异， 该差异是第

一个主分量中方差的减少量， 是由特征 r2捕获到的。

11. 4. 2　 过量点结果

使用桶方法， 在桶边长 s = 1. 5 比特时， 找到过量点方法的无害质心， 对于熵空间

中质心的位置， 这给出不错的结果。 在表 11. 2 中给出 Blaster 和 Sasser 蠕虫的似然比率

（在其中找到过量点）， 其中零均值指对于一个给定的聚集键找不到过量点。
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图 11. 14　 典型流量槽和由 Sasser 蠕虫导致的异常流量槽之间的比较

a） 特征空间　 b） 概率密度

表 11. 2　 Blaster 和 Sasser 蠕虫的似然比率

攻击 srcIP srcPrt dstIP dstPrt

Blaster 0. 01 0. 00046 0 0. 000911

Sasser 0. 0034 0. 000325 0. 0018 0. 000454

在图 11. 15 中， 给出了为一个 Blaster 蠕虫攻击的所有参数找到的 PDF 之结果， 而

在图 11. 16 中， 给出一个 Sasser 蠕虫攻击的所有参数的结果。 如在图 11. 15 中看到的，
对于四个聚集键中的三个 （dstIP 作为一个例外情况， 即对于这个参数没有过量点）， 存

在一次 Blaster 攻击的清晰检测， 因为 PDF 是容易加以区分的。 在图 11. 16 中， 对于四

个聚集键， 在两个 PDF 间存在明显的差异； 因此， 检测到这次攻击。 采用核平滑方法

找到的 PDF 拟合， 就像已经长时间研究的那样， 可由无害流量和异常流量的一个正态

分布加以替换， 以此来简化分析， 且对于那种类型的分布， 误差的概率是非常稳定的。
在考虑到在两类流量行为之间完成有效地识别出差异这样的目标时， 可使用正态分布。

图 11. 15　 针对过量点方法， 一次 Blaster 蠕虫攻击的概率比较

a） CK srcIP 的 PDF 比较　 b） CK srcPrt 的 PDF 比较
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图 11. 15　 针对过量点方法， 一次 Blaster 蠕虫攻击的概率比较 （续）
c） CK dstPrt 的 PDF 比较

图 11. 16　 针对过量点方法， 一次 Sasserr 蠕虫攻击的概率比较

a） CK srcIP 的 PDF 比较　 b） CK dstIP 的 PDF 比较

c） CK srcPrt 的 PDF 比较　 d） CK dstPrt 的 PDF 比较

如果攻击具有 Blaster 和 Sasser 蠕虫的相同特征， 则过量点方法实施得不错， 其中

IP 源和目的地地址在熵空间中产生高的熵变率。 过量点方法论对于其他类型的攻击低

效的原因是， 一些类型的攻击展示出这样一个行为， 得到的熵点非常接近于无害质心；
因此， 位于边界 （由无害行为提供的） 外的异常点的量 （即过量点）， 在一些情形中是
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非常小的或为零， 且采用这种方法， 对那种流量的剖析是不可能的。 对于其他攻击， 由

流量数据集得到的质心， 可接近于由训练数据集得到的无害质心， 这确认了在对异常做

出决策的同时， 需要组合使用检测工具。

11. 5　 试验平台、 数据集和工具

在一个分为四个子网的一个 C 类 IP 网络中， 测试了蠕虫传播。 有 100 台主机， 主

要运行 Windows XP SP2。 两台路由器连接各子网， 各子网有 10 台以太网交换机和 18 台

IEEE 802. 11b / g 无线接入点。 核心网的数据速率是 100Mbit / s。 网络的一个分区 （ sec-
tor） 是有意留作处于脆弱状态， 有 10 台没有打补丁的 Windows XP 站。 在试验中， 在脆

弱分区， 释放 Blaster 和 Sasser 蠕虫。
由一个网络嗅探工具 （基于 tcpdump 使用的 libpcap 库） 收集数据集。 这个数据集

包含对应于一名用户的典型工作时间中一个 6 天时段的标准流量的踪迹 （ trace）， 和组

合有攻击发生时那天异常流量的一个标准流量踪迹。 使用 plab 清洗所有踪迹， 以便去

除虚假的数据， plab 是用于报文捕获和分析的一个平台。 采用 ipsumdump， 产生适合

MATLAB 处理的 ASCII 格式的流量文件。 采用一个 Perl 脚本实现熵估计， 脚本使用哈希

函数， 在大型数据集分析中这种函数证明了效率和速度。

11. 6　 小结

基于信息论概念 （例如熵）， 我们提出异常检测的一个架构。 我们也说明了所提方

法论是成功的， 方法是使用不同的方法论检测不同攻击。 在实时网络流量数据和部署真

实攻击的负载下， 测试了所提的方法。 经验结果证明了， 在本章介绍的方法能够检测异

常流量。 使用了诸如熵空间、 过量点方法、 PR 和拟合模型等技术。 它们的使用支持识

别可感知的特征 （远模式的均值和主模式的标准方差）， 这有助于检测特定槽中的异常

流量， 并将它们与正常流量进行比较。 我们也介绍了熵对不同特点的攻击的灵敏度， 其

中负线性相关捕获到异常； 通过使用四个特征间 （是从数据集的报文中分析得到的）
的相关系数， 证明了这点。 与一个给定参考 （由典型流量得到） 的偏差被看作异常。
未来工作将考虑具有高体量流量的场景， 更多攻击的评估， 和添加一个预处理 （通过

使用像 Snort 的 S-NIDS）。 预处理意味着过滤著名的攻击， 以一种较好的方式以得到代

表正常流量的特征。

11. 7　 未来研究

在本章中给出的结果引导我们考虑要追求的几项工作， 作为与网络中异常检测领域

有关的未来研究领域。 例如， 就熵空间而言， 我们可看到这些需要通过使用向量空间而

加以形式化地定义， 且一旦具有这样的基础， 熵空间可被看作由两个区域组成： 无害区
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域和异常区域。 为了拥有一个决策过程， 可应用来自信息和通信理论的最大似然和最大

先验概率论。
感兴趣的另一个领域将是通过流量报文到达间隔表征的异常检测。 由联网观点看，

当存在一个异常时， 诸如重尾、 自相似、 长范围相关和 alpha 稳定性等流量特点就会发

生变化， 可使用信息论的度量指标跟踪变化量， 并确定异常是否存在。
另一个重要观点是， 为处理无害流量的变化特点， 参考必须有的自适应性和动态

性， 原因是应用和新用户要在天的基础上添加到网络。 一些结果， 虽然在本书中介绍有

点重复， 但可看作离散时间序列的乘积， 这些序列需要采用数字滤波器处理， 以便产生

可感知异常的一个响应。 这些滤波器必须适用于网络条件的变化， 并需要依据动态过程

而随时间变化， 该过程指导参数如何必须在不同时间进行设置。

致　 　 谢

我们感谢 CONACyT 通过项目 Investigación Básica SEP-CONACyT CB-2011-01 “Mode-
los y algoritmos basados en Entropía para la Detección y Prevención de Intrusiones de Red” （基
于熵的模型和算法的网络入侵检测和预防） 的资助。 如果没有这样的资助， 将不可能

有本章和这里给出的结果。

参 考 文 献

172第 11 章　 针对异常检测， 采用熵空间表征断续流层次的流量行为



272 下一代融合网络理论与实践



第 12 章　 网络管理系统： 进展、 趋势和系统未来

12. 1　 引言

12. 1. 1　 概述

网络管理是如今网络主管和经理们要面对的最重要任务之一。 它确保网络资源的有

效利用和运行在其上的服务的平滑操作运行。 随着网络指数性的增长， 网络管理已经成

为检测网络中的故障、 维持服务水平协议 （Service- Level Agreement， SLA） 和确保服务

可靠性所不可缺少的。 “由此网络管理包括处理一个网络的运行、 维护和管理之所有活

动和工具” [1]。

12. 1. 2　 NMS 协议

网络管理协议是管理器和代理用来相互通信的语言。 它们定义在管理实体和被管理

实体之间请求和响应消息的格式和消息结构。
12. 1. 2. 1　 SNMP

简单网络管理协议 （Simple Network Management Protocol， SNMP） 是网络管理最普

遍使用的协议之一。 该协议是由互联网工程任务组 （ Internet Engin Task Force， IETF）
设计和标准化的。 SNMP 是由管理器和代理组成的一个管理模型。 要被监测和管理的网

络设备称作被管对象。 设备可以是一台路由器、 交换机、 集线器或甚至台式机。 代理是

一个小型软件程序， 它驻留在被管对象上。 代理提供管理器和被管对象之间的一个接

口[2]。 代理将管理信息存储在称作管理信息库 （Managed Information Base， MIB） 的一

个虚拟信息数据库之中。 管理器是从各代理收集信息并对之进行处理的组件。 管理器有

时也指网络管理系统本身， 原因是它向设备发出请求、 返回消息， 且由此管理流。
SNMP 是控制管理器和代理之间通信的协议。 一台被管设备的每个特性称作一个

MIB 对象。 因此， 对象由一个或多个变量组成。 SNMP 使用如下消息集合进行通信[3]：
1） “Get” 由管理器使用， 检索一个特定变量的值。
2） “GetNext” 用来从代理的列表上检索下一个变量的值。
3） “Set” 由网络管理系统使用， 改变一个特定变量的值。
4） “GetResponse” 是作为对一条 “Get” 或 “GetNext” 请求的响应， 由代理向管

理器发送的消息。 它返回所要变量的值， 或如果被请求的变量是不可管理的， 则返回一

条错误消息。
5） Trap （陷阱） 消息是由代理向管理器发送的消息， 将设备中的任何错误或故障



通知管理器[3]。 陷阱是由代理产生的， 不是由管理器请求的。 对于缺少直接通知的情

形， 这些是必不可少的， 直到下次由管理器查询之前， 故障将保持未被诊断的状态。
不同消息的流程如图 12. 1 所示。

图 12. 1　 SNMP

12. 1. 2. 1. 1　 消息结构

SNMP 消息由三部分组成[4]：
SNMP version （SNMP 版本）： 这规定在用的 SNMP 版本。 该字段是 4B 长的， 帮助

在不同版本之间维持兼容性。
Community string （团体字符串）： 团体字符串用来保护驻留在被管设备上的信息。

SNMP 消息中的字符串应该与配置于被管设备上的团体字符串相同。
SNMP protocol data unit （ PDU， SNMP 协议数据单元）： 本节包含 SNMP 编码的信

息。 PDU 由如下字段组成： PDU 类型、 请求 ID、 错误状态、 错误索引、 名字和对象实

例的值对。
PDU 类型指明操作的类型， 即 Get / Set 等。 在接下来的字段中指定要求的参数， 包

括变量的名字和值。 通过使用一个标识符， 请求 ID 用来将请求消息与相应的响应联系

起来。 错误状态和错误 ID 字段仅适用于响应消息。 如果发生一个错误， 则错误状态给

出一个错误类型， 且错误 ID 指定相应的消息 ID。 后跟的名字和值字段给出变量实例的

名字及其相应的值， 如图 12. 2 所示。

图 12. 2　 SNMP 消息结构

12. 1. 2. 1. 2　 SNMP 通信

图 12. 3 给出一个典型的 SNMP 通信模型[4]。 当 SNMP 管理器想要知道代理所驻留

设备的状态时， 它准备带有所请求变量之 （OID） 的一条 SNMP 报文。 之后消息被传递

到 UDP 层。 接下来， UDP 层将一个 UDP 首部添加到消息， 并将得到的数据报传递到 IP
层。 同样， 添加一个 IP 首部 （包含来自管理器的 IP 和 MAC 信息）， 且报文被传递到网

络接口层。 该报文传输通过路由器和媒介， 并到达代理。 同样， 报文以相反顺序通过这

四层。 响应遵循反向路径到达管理器[5]。
12. 1. 2. 1. 3　 SNMP 版本

SNMP 有三个版本： SNMPv1、 v2 和 v3。 每个版本都是在前面版本功能上实现的。
如今在不同实现中所有版本是共存的。
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图 12. 3　 SNMP 通信模型

12. 1. 2. 1. 3. 1　 SNMPv1
最早形式的 SNMP 被称作 SNMPv1。 它是该协议的最简单和最原始形式， 如此， 它

就有某些固有的限制。 SNMPv1 使用顺序检索； 因此， 当处理大量管理信息时， 这被认

为是没有效率的。 对安全威胁是脆弱的， 因此仅用于监测目的。 因为不充分的安全功

能， 它在配置管理方面的用途受到限制[3]。
12. 1. 2. 1. 3. 2　 SNMPv2

SNMPv2 向协议添加了更多的功能。 为收集较大量的管理信息， 引入了一项 “Get”
块式操作。 另外， 重新定义了 PDU 格式， 所以相同的 PDU 可用于不同操作。 通过将陷

阱的 PDU 与 get 和 set 的 PDU 相同， 简化了陷阱[4]。
12. 1. 2. 1. 3. 3　 SNMPv3

协议的这个版本解决了较早版本中的安全缺陷。 它引入 SNMP 消息的加密和 SNMP
管理器的认证[2]。 作为这些措施的结果， SNMPv3 就不太容易受到安全威胁。
12. 1. 2. 2　 Netconf

Netconf 是将扩展标记语言 （XML） 用于被管设备配置的一种管理协议。 它提供管

理文件和数据库的操作， 它们存储被管设备的配置细节。 它以一种层次结构方式组织信

息[6]。 Netconf 使用 XML 编码管理操作。 Netconf 提供如下操作[6]：
1） “Get-config” 用于从被管设备检索一个配置文件。 配置文件的源必须作为一个

参数提供。 如果没有指定参数， 则运行配置作为一个缺省选项被检索。
2） “Get” 是得到被管对象任何状态变量之值的一个通用操作。
3） “Edit-config” 用于修改设备的配置。
4） “Copy-config” 用于将一个文件中的配置拷贝到某个目标位置。
5） “Delete-config” 用于从一个被管设备清除一个配置。 但是， 运行配置是不会被
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清除的。
6） “Lock” 和 “unlock” 由管理人员使用， 控制对设备配置的访问。 一旦被锁定，

则直到被管理人员解锁之前， 配置是不能被编辑的。
12. 1. 2. 3　 Syslog

Syslog 是用于产生可解释日志的协议。 在日志文件中产生系统消息， 由管理应用加

以解释。 Syslog 消息有两部分： 消息头和消息体。 消息体包含消息内容， 多数情况下是

英文文本。 消息头包含有关消息的信息， 例如消息产生的时间、 产生主机的 ID 和名字、
消息严重性等[6]。
12. 1. 2. 4　 NetFlow

NetFlow 是用于计费和性能应用的一种特殊用途的协议； 它收集有关网络流量的统

计数据[6]。 一条 “流” （flow） 指作为同一条连接组成部分的所有流量。 表征一条流的

各参数有源地址、 源端口、 目的地地址、 目的地端口、 协议类型和服务。 一条流记录指

为一条流收集的数据。 来自路由器的流记录被封装到 NetFlow 报文之中， 并被发送到一

个 NetFlow 收集器， 在这里存储流记录以便进一步处理和分析[6]。
图 12. 4 给出 NetFlow 报文的结构[6]。
一个头由如下信息组成：
1） NetFlow 版本；
2） 序列号；
3） 记录数。
流记录的分析提供了有关不同用户使用网络资源的有用信息， 有助于网络规划和流

量分析， 且也可用于识别潜在威胁。
NetFlow 也有不同版本。 NetFlow5 是最普遍使用的。 NetFlow9 是最新可用版本。

图 12. 4　 NetFlow 报文结构

12. 2　 网络管理系统的架构

任何网络管理系统的主要组件有网元 （是被监测的设备）、 代理和管理器。 代理是

一个小型程序， 在网元上作为一个 daemon 运行。 它作为被管设备和管理系统或管理器

之间的一个中介。 一个代理由称作管理信息库的一个概念数据库组成， 用来存储管理信

息。 管理器或管理系统运行从代理收集信息的应用， 并处理这些信息。 管理器使用一种

管理协议周期性地查询网络中的各代理， 并请求所需的管理信息。 从代里收集的信息是

原始形式的。 管理器在其上实施计算操作， 产生有意义的报告。
各组件间的关系如图 12. 5 所示。
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12. 2. 1　 软件探测 / RMON

远程监测 （RMON） 设备或探针是为网络管理收集数据的监测仪器。 RMON 是一种

特殊的 SNMP MIB， 被用来将一些管理任务委派给 RMON 探针[6]。 RMON 可以是一个独

立设备或软件。 许多网元， 例如路由器， 也有如图 12. 6 所示的 RMON 能力。

图 12. 5　 网络管理系统架构 图 12. 6　 RMON 探针

探针收集并提供有关流量分析、 用户和应用的统计信息。 这个信息对网络管理和流

量工程是有价值的。
RMON 是针对基于流的监测、 报文捕获和管理功能而设计的； 例如数据分析， 还有

数据收集和存储。
可使用主动探针和被动探针。 在主动探测中， 一些网元的功能被用来将流动的流量

镜像到一个端口。 之后， 这些数据被传递到管理应用。 在被动探针中， 探针被放置在两

个网元之间， 使用一个电或光分离器。 这类似于线路的分支方法。
RMON 有两个版本： RMON-1 和 RMON-2。 RMON-1 用于监测直到 OSI 模型媒介访

问控制 （MAC） 层的流量。 它由 10 个 MIB 组构成， 这对网络监测是必不可少的。
RMON-1 中的 MIB 组有以太网统计、 历史控制、 以太网历史、 告警、 主机、 HostTopN、
Matrix （矩阵）、 过滤器、 报文捕获和事件[6]。

RMON-2 是 RMON-1 的扩展， 目标是监测网络和应用层中的流量。

12. 2. 2　 收集器

收集器采集并存储数据报文流， 并分析之。 数据可以是被动收集的或通过使用 Net-
Flow 收集的。 对于 NetFlow， 路由器被配置为以流记录的形式输出数据。 流记录由 Net-
Flow 收集器收集， 并存储以便进行进一步的分析和应用。 对于被动收集， 所有数据通

过一个接口发送到收集器。 为之配置一个特殊端口。 这种数据收集模式是混杂的， 且更

安全[6]。
收集器也可实施其他功能， 例如下面这些：
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1） 流分析；
2） 中介和存储；
3） 话音分析；
4） 网络行为分析。

12. 2. 3　 硬件加速

硬件加速是使用硬件实施要快于类似软件的操作的过程。
由于如下原因[7]， 人们感觉到在现代网络管理系统中需要硬件加速：
1） 在目前高速下一代网络 （NGN） 中数据的体量是非常大的。 通用计算机经常不

能处理这样高体量的数据。
2） 基于软件的应用不足以满足数 Gbit 网络的需求。
3） 从网络设备接收到的数据需要进行后处理， 以便支持针对网络管理的分析， 由

此要求高的计算能力。
对于网络管理应用而言， 通用处理器的性能显著证明是一个瓶颈。 新的硬件设计技

术， 例如应用特定集成电路 （Application-Specific Intergrated Circuits， ASIC） 和片上系统

（System on Chip， SoC）， 为这个问题提供了解决方案[7]。
现场可编程门阵列 （Field Programmable Gate Array， FPGA） 是用来实现硬件加速的

最常用技术之一。 FPGA 是可重构的硬件芯片， 可被编程来实现逻辑。 因此它们可被用

来开发原型系统和实现算法。 硬件描述语言， 例如 VHDL 和 Verilog， 可被用来编程硬

件。 之后代码可被编译并写到 FPGA。
硬件加速提高了管理系统的速度， 并改进了它们的性能， 原因是高计算处理功能被

指派给协处理器， 而处理器可集中在核心功能上[8]。
12. 2. 3. 1　 带有可编程处理芯片的网卡

各厂商[9，10]生产出带有 FPGA 的网卡。 一个可编程处理芯片的存在， 使这些卡可被

用来加速与网络安全有关的解决方案和报文捕获。 这些卡也可被用来实现算法原型。 标

准服务器网络接口卡 （Network Interface Card， NIC） 不适合网络分析和安全应用， 原因

是它们不能处理大体量的数据， 并可能会过载， 导致报文丢弃。 因此， 针对高速网络而

专门设计的 NIC， 被用来处理以吉比特速度运行的网络。 性能的差异是 NIC 用来处理数

据的方法的结果。 标准 NIC 逐帧地处理数据， 使用 NIC 驱动和操作系统。 在这种方法中

CPU 消耗在高数据速率下是急剧增加的， 由此吞吐量下降。 专门设计的 NIC， 也称作实

时 NIC， 通过旁路 NIC 驱动和 OS， 并直接传输数据， 而克服了这个限制。 这些适配器

能够解码数据帧并定义流 （flow） [9]。
12. 2. 3. 2　 开发平台和硬件加速仪器

要求一个开发平台加速硬件加速解决方案的开发过程。 这些平台帮助开发可扩展的

基于 FPGA 的应用[10]。 可编程卡和开发平台可有助于一个硬件加速仪器的开发， 该仪

器可用于网络监测应用的快速处理任务[11]。 这样的仪器可以高速捕获报文， 报文损失

几乎为 0% 。 这种加速的解决方案能够在任何帧尺寸和任何线路速率处理数据。 同时，
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它们对网络用户是完全透明的， 因为所引入的延迟是最小的。 这些仪器配备有专门设计

的 NIC， 这些 NIC 实施诸如报文过滤、 报文分类、 打标签和高速流分发[9]等任务。

12. 3　 NMS 功能和参考模型

网络管理系统的功能可由各种参考模型表征。 这些模型将管理功能分成功能域。

12. 3. 1　 FCAPS 参考模型

FCAPS 参考模型是由 IETF 提出的， 也称作 OSI 开放系统架构参考模型。 FCAPS 是

故障、 配置、 计费、 性能和安全的一个缩写， 这些是在该模型下涵盖的管理功能。
12. 3. 1. 1　 故障管理

这项管理功能涉及在网络中检测、 隔离和解决故障和异常[6]。 这是概况术语， 涵盖

几项任务， 包括但不限于如下几项[1]：
1） 实时地监测网络资源和服务；
2） 故障诊断， 根源分析， 日志生成， 和防止网络中故障的先验措施；
3） 维护网络故障和事件的一个数据库；
4） 为防止故障先验地监测网络。
故障管理增加了网络的可靠性， 方法是帮助网络管理人员及时地检测故障， 并采取

正确的措施。 为检测故障， 对网元实施偶然的轮询。 轮询的频率， 也称作轮询间隔， 是

由网络管理人员确定的。 存在一个折衷， 涉及将参数指定为低的轮询间隔值 （确保故

障的及时检测） 和指定为一个较高的值 （保留带宽） [1]。 除了正常轮询外， 代理通过产

生陷阱， 将异常事件通知给管理器。
一旦检测到故障， 其报告也是网络管理中的一项不可缺少的元素。 一些常见形式的

故障报告包括文本消息、 电子邮件提警、 SMS 提醒、 音频告警、 弹出框等。 各种工具的

图形用户界面也使用彩色编码指示告警。 绿色意味着设备处在运行状态， 红色指明设备

处在死机状态， 黄色可能指明某个错误。
12. 3. 1. 2　 配置管理

配置管理是与监测网络组件的配置以及更新配置相关联的功能。 也为进一步分析和

关联到网络故障存储配置信息[12]。
配置管理增加了网络管理人员对网络的控制， 原因是可跟踪任何配置中的任何变

化。 它也有助于保持配置最新。 采用配置管理， 各种组件的清单管理也是比较简单的。
配置被存储在一个中心位置的 ASCII 文件或数据库管理系统 （DBMS） [1]中。

12. 3. 1. 3　 计费管理

计费管理涉及测量和规范约束网络利用。 它也包括设置用户配额和按照使用情况产

生计费信息。 它帮助网络管理人员规范网络使用， 并确保资源的最优使用。 涉及到的步

骤如下[1]：
1） 测量资源利用率
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2） 分析使用模式和设置配额

3） 测量使用情况并产生计费信息

12. 3. 1. 4　 性能管理

性能管理涉及测量和维护网络的性能水平[6]。 为做到这点， 要连续地监测各种参数

或变量， 并报告任何性能降级。 一些网络性能变量包括网络吞吐量、 链路容量利用率和

响应时间。
这个过程涉及收集有关性能变量的信息、 分析数据并确定阈值水平。 如果变量超过

定义的阈值， 则产生提醒。
性能管理也涉及采取先验措施， 例如观察当前的带宽利用率， 以便为资源的及时规

划和增强而预测未来使用[1]。
12. 3. 1. 5　 安全管理

安全管理涉及到控制对敏感网络信息的访问， 并检测非授权访问。 该过程涉及识别

安全的资源， 并匹配接入点或用户集 （可访问敏感信息）。 也监测对这些资源的访问，
并对非授权尝试做日志记录。

使用各种安全技术保障网络的安全[1]：
1） 在数据链路层完成数据的加密

2） 在网络层使用报文过滤器

3） 在主机层可使用用户认证和密钥认证

12. 3. 2　 OAM&P 模型

FCAPS 模型的一种替代模型是运营、 管理、 维护和提供 （OAM&P） 模型[6]。
1） 运营涵盖网络正常的按天运行所需的活动。 与 OAM&P 模型的其他三项功能协

调也使这项功能的一部分。
2） 管理包括运营网络所需的各种支持活动， 例如跟踪使用情况、 维护清单记录、

对用户计费等。
3） 维护涵盖的功能是检测网络中的故障并修正故障以使网络发挥全部功能。
4） 提供是配置各种网络组件和服务的过程。

12. 3. 3　 性能度量指标

通过考虑某些度量指标， 可评估网络管理系统的有效性。 下面是评估网络可靠性的

性能指标[6]：
● 可用性： 这个指标测量网络在期间正确发挥作用的时间百分比。 也使用可用性的

一种修正计算， 它考虑到计划内的死机时间。
● MTBF： 故障之间的均值时间是常用的另一项性能度量。 它被度量为随机网络故

障之间将消逝的平均时间。 它指明网络有多频繁地会面临故障， 且独立于故障持续的

时长。
● MTTR： 修复的均值时间， 指明在一次中断或失效之后， 服务恢复要花费多长时
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间。 它被度量为在发生一次故障和服务恢复之间消逝的平均时间。
这三个度量指标由下式发生相互关系：

可用性 = MTBF / （MTBF + MTTR）

12. 3. 4　 网络管理工具

技术将几项工具添加到网络管理人员的装备库， 范围从简单的设备管理器和网络分

析器到应用层网络管理系统， 这可辅助网络操作人员高效地管理网络。 在管理组织机构

网络中广泛使用的网络管理系统包括开源解决方案 （例如 OpenNMS） 和专用解决方案

（例如 CiscoWorks）。 一个特定系统的选择取决于将被网络和运行在其上之服务的特性。

12. 4　 NGN 管理

随着网络演进发展到下一代， 网络管理也获得新的维度。 NGN 涉及话音、 数据、
视频和增强服务的融合。 所以就需要一个集成平台管理所有这些服务， 即 NGN 管理

（NGN Management， NGNM）

12. 4. 1　 挑战

在 NGN 中， 现有网络和新网络共存， 由此使网络组成多样化了。 NGN 经常由来自

全球的几个服务提供商的异构网络组件组成。 这些特征组合在一起使 NGN 的网络成为

一项具有挑战性的任务。

12. 4. 2　 NGN 网络场景

NGN 的特征是将网络和服务分离， 将每项网络和服务看作一个独立的实体[13]。 一

个典型 NGN 的架构如图 12. 7 所示。
服务网络负责在一个 NGN 中将服务提供给用户。 它由服务用的服务器组成， 例如

web 服务器、 邮件服务器、 代理服务器等。 各服务器通过一个高速网络相互连接。 一个

核心网具有数据传输和与互联网接口的职责。 它形成网络的骨干， 并由路由器和网关组

成。 一个接入网络作为核心网和用户网之间的一个接口。 表征一个 NGN 的不同访问介

质 （包括卫星、 光纤、 ADSL、 LAN 等） 是接入网络的一部分。 用户网络是端用户设备

组成的一个网 （web）， 包括台式机、 笔记本、 移动手机、 个人数字助理 （PDA） 等。

12. 4. 3　 NGN 管理的特征

NGN 的管理战略不同于用于传统公众交换电话网 （PSTN） 和数据网的那些管理战

略[14]。 在下面各节中讲解 NGN 管理的一些特征。
12. 4. 3. 1　 集成管理

NGN 涉及几项新技术的混合体， 例如多协议标记交换 （MPLS）、 自动交换光网络

（ASON） 等。 常见实践是涉及一家以上的服务提供商， 才能使这些服务可用。 这就转
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图 12. 7　 NGN 架构

变为网络中的异构组件和平台。 对网络管理系统而言， 这种异构实体的管理是一项具有

挑战性的任务。 要求一种集成解决方案， 该方案在这些不同实体之间进行互操作

处理[13]。
12. 4. 3. 2　 服务质量

在 NGN 中， 话音、 数据、 视频和互联网服务都共同运行在同一介质上。 因此， 因

为流体积是非常高的， 所以为不同服务维持服务质量 （QoS） 是一项挑战。 有必要实时

地监测流量， 且在出现拥塞的情况时， 首先传输高优先级报文。 同样紧迫的是监测性能

参数， 例如带宽使用情况、 报文丢失、 抖动等， 并保持这些参数在被允许的阈值

之下[13]。
12. 4. 3. 3　 拓扑生成

NGN 经常可由变化的拓扑和分布式的节点所表征。 当新的网元加入网络时， 拓扑

会发生变化。 这就要求网络管理系统在管理数据库中反映出变化。 另外， 网元的配置也

会是变化的； 因此， 配置管理应该是动态的和无人干预的[14]。
12. 4. 3. 4　 专用的服务监测

在 NGN 中， 服务和顾客体验被赋予最高优先级。 服务提供商和网络管理人员期望

维持 SLA， 并保持宕机时间最小。 因此就有必要使 NGNM 系统中的流量和服务监测是完

全自动化的。 流量管理和控制也应该是自动化的， 且应该牵涉最少的操作人员控制[13]。
12. 4. 3. 5　 基于策略的管理

因为 NGN 架构经常是分布式的， 所以也要求管理框架是去中心化的。 为检测服务

和应用策略， 管理中心 （们） 也要分布在网络之上。 这些中心互联协调管理活动。 在
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分布式架构和管理观点下被采用的一种新方法， 是基于策略的网络管理 （ Policy-base
Network Management， PBNM）。 这种方法提供网络的分布式控制和管理。 一个 PBNM 系

统的架构如图 12. 8 所示。

图 12. 8　 PBNM 架构

一个 PBNM 系统的组件如下[13]：
1） 策略决策点： 这是一台策略服务器， 做出策略实现决策；
2） 决策实施点： 这个组件与网络中的策略客户端交互；
3） 策略客户端： 这些客户端接收决策， 通过策略实施点实现一个策略。
也使用一个策略数据库， 这是一个预定义策略的库， 这些策略如带宽分配、 性能参

数等。 各组件之间的通信是通过一个策略协议 （例如通用开放策略服务 （COPS）） 协

议进行的。 通过分布控制， PBNM 使管理人员可自动化和简化管理过程。

12. 5　 认知行为分析

如今网络管理系统获得了认知能力。 使用统计方法和入侵检测技术， 可分析网络的

行为特点。 这使网络管理人员可针对任何即将发生的攻击和威胁而部署保护网络资源的

机制。 在下面各节中讲解未来网络管理系统要处理的一些关键领域。

12. 5. 1　 弱点管理

弱点可被定义为一个系统、 操作系统或应用中的一个漏洞或瑕疵， 这会使它们容易

遭受攻击。 随着网络和互联网技术的扩散， 弱点是以一个极大的速率在增加的。 攻击者

和黑客总是在留心这样的弱点， 这可作为网络攻击的容易目标。 弱点被利用可导致数据

失窃、 拒绝服务、 OS 损坏和许多其他问题。 因此， 网络管理人员对其系统中弱点进行

管理和打补丁， 就是至关重要的。
弱点管理 （Vulnerability Management， VM） 指检测和修复网络和系统中的弱点的过
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程。 它也包括改进网络各安全组件之间通信， 以便针对可能利用这些弱点的攻击进行

防御[15]。
VM 系统工作在入侵检测系统 （ IDS）、 防火墙和防病毒系统之上的一个层次。 IDS

从各种源处收集信息， 并分析信息， 以便检测攻击和滥用。 但是， 它们经常给出假阳性

错误， 这不是实际的攻击。 防病毒系统针对已知病毒提供保护， 但因为它们依赖于由厂

商发布的签名， 对于还没有发布更新的威胁， 它们经常提供不了保护。 刚刚检测到的和

没有签名及可用防御机制的这种弱点， 被称作 “零日弱点” [15]。
常见弱点和漏洞 （Common Vulnerabilities and Exposures， CVE） 是一种命名惯例，

开发用来标准化弱点的命名。 它列出公众已知的弱点和其他信息安全漏洞的名字。 在

VM 领域中另一个标准是开放弱点评估语言 （OVAL）。 它是为检测一个系统上是否存在

弱点而开发的通用语言。 这种机制涉及 OVAL 查询 （以结构化查询语言 （SQL）） 编写

的， 查找在 CVE 中列出的弱点。

12. 5. 2　 自动化模糊测试

模糊测试或模糊处理是这样的过程， 向网络应用提供无效输入， 并针对故障而监测

它们。 这有助于发现弱点， 因此保护网络不受黑客的攻击。 在基于网络的模糊测试中，
在发送到网络组件之前， 使输入流发生突变。 没有预料到的行为， 例如崩溃， 指示必须

被打补丁的一个弱点。 模糊处理技术正被黑客使用， 扫描网络以便找到任何瑕疵， 并发

起攻击。 黑客们使用黑盒模糊测试， 即， 它们随机地生成输入的各种组合。
在过去， 模糊测试主要是人工的和个别的 （ad hoc）。 但是， 如今， 最普遍的模糊

测试模式是自动化的模糊测试或白盒测试。 这是基于系统化测试案例生成的。 从一个固

定输入开始， 之后将约束施加到输入； 使用一个约束求解器 （constraint solver） 产生新

的输入。 这样做是为了最大化代码覆盖范围。
有许多工具可用来实施网络的模糊测试。 如下是其中一些：
1） Protosis： 一个基于 Java 的网络模糊器， 支持诸如 HTTP、 SNMP、 DNS 等的

协议。
2） Scapy： 一个基于 Python 的模糊测试工具。

12. 5. 3　 高级的持续威胁

高级的持续威胁 （Advanced persistent threat， APT） 是复杂的和良好组织的攻击，
其中得到网络资源的非授权访问。 这种攻击的对象是针对组织机构， 目标是偷窃组织机

构之网络上的有价值信息。
12. 5. 3. 1　 基于缓冲上溢和文件格式弱点的攻击

缓冲上溢攻击是这样设计的， 通过分配比缓冲尺寸大的数据， 将一个恶意代码注入

到程序。 缓冲是一个固定尺寸的、 连续内存块， 用来存储用户输入。 当用户输入的尺寸

超过缓冲的尺寸时， 额外数据被写到一个邻接的内存位置， 这经常是代码的返回地址。
攻击者们可有意地覆盖返回地址， 使之指向注入的恶意代码。 没有对用户输入实施自动
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越界检查的诸如 C / C + + 的编程语言， 经常导致这样的错误。
缓冲溢出是用来发起网络渗透攻击的最常见弱点形式。 控制这种错误的一些常见策

略包括如下一些[16]：
1） 通过实施边界检查和使用安全的库函数 （例如 “ strncpy” 而不是 “ strcpy”），

编写安全的代码；
2） 通过使用编译器， 实施数组边界检查和代码指针的完整性；
3） 使用诸如 Java 等语言， 编写敏感的代码。
格式字符串弱点是由函数的不正确使用导致的另一类弱点， 这些函数使用格式字符

串， 例如 C 中的 printf 函数。 攻击者们使用格式限定符 （ specifier） 读取他们没有权限

的内存区， 或覆盖指令指针， 以便执行恶意 shell 代码。
12. 5. 3. 2　 数字伪装和属性问题

伪装攻击是这样的攻击， 其中攻击者发起攻击， 并通过隐藏在网络中作为合法节点

而保护自己。 这种攻击经常是安全盗窃的结果， 是难以检测的。 黑客经常装成网络上的

一个合法用户。 这种攻击可能导致巨大损失， 特别当一名内部攻击者实施这种攻击时尤

其如此。
当黑客们偷窃密码并获得真实用户的账号或通过密钥 loggers 时， 可导致这种攻击。

如果用户们将他们的系统的账户留在打开状态或登录状态， 则也可能发生这种攻击。
伪装检测是收集有关每名用户的信息并对用户的概要进行建模的过程[17]。 概要包

括登录时间、 位置、 会话时间、 命令等。 一旦对概要进行建模， 则用户登录就与形成的

概要进行比较。 登录模式中的异常指明一次伪装攻击[18]。
另一项检测技术是在搜索命令的基础上对用户的行为概要建模。 搜索概要中的异常

模式表明， 一名冒充人员获得了用户证书或资源的访问权限。 使用的假定是， 一名真实

的用户知道他的资源和文件系统， 并以一种目标导向的和良好定义的方式下进行搜索。
另一方面， 一名黑客或冒充人员则是随机搜索的。 由伪装检测工具检测差异[17]。
12. 5. 3. 3　 远程访问攻击 /木马

远程访问工具或木马 （RAT） 是不良软件 （malware）， 通过在被影响的系统中打开

后门， 向攻击者提供计算机的管理权限。 被影响的主机将 RAT 扩散到网络上的其他系

统， 由此建立起一个机朴网 （botnet）。 RAT 通常伪装成无害程序， 例如电子邮件附件、
游戏等。 一旦攻击者获得网络资源的访问权， 他或她会尝试恶意活动， 例如访问机密信

息、 数据破坏或通过激活一个系统 webcam 而截获实况视频。 RAT 的检测是一项具有挑

战性的任务， 因为它们不会出现在运行任务或服务之中。
保护

防止网络资源不受 RAT 损害而可采取的管理步骤包括如下方面：
1） 在网元上阻塞不用的端口；
2） 关闭不需要的服务；
3） 为检测人们预料不到的模式， 而监测外发数据；
4） 保持防病毒和操作系统处于最新状态。
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12. 5. 3. 4　 数字入侵者

通过著名的弱点， 数字入侵者获得网络的访问权。 通过删除日志、 改变时间戳和其

他技术， 它们停留在网络中并隐藏他们的存在。
入侵者可导致数据失窃、 数据破坏以及文件系统和操作系统的损失。 他们使用复杂

的加密技术偷窃和偷偷渗出数据。 数据是在合法流量流 （例如 HTML） 内部的隐蔽信道

之上发送的。 利用弱点的一些常见的数字入侵者如下：
1） Poison ivy （毒漆）： 这个数字入侵者属于一族不良软件 （malware）， 以一套的

形式出现。 它运行在一种客户端服务器模型， 并将被感染的机器转换为一台 RAT-生成

和分布服务器。 之后它所产生恶意二进制代码， 通过被利用 （exploit） 和弱点而被分布

到网络的其他系统上。
2） Spear phish （鱼叉钓鱼） 攻击： 在这种攻击中， 攻击者使用来自信任源的定制

电子邮件， 引诱用户们披露机密信息。 另外， 可通过这种邮件中的附件发送木马， 木马

会接管系统， 并使黑客实施控制和命令， 发起进一步的攻击。 因为这些攻击是目标导向

的， 在这种电子邮件中的信息体量经常较小， 由此使检测变得困难。 电子邮件认证技术

和邮件系统的定期更新， 加上用户警觉， 可帮助防止由这种攻击造成的损失。
3） rootkits （根工具箱）： 一个 rootkit 是一个诡秘的不良软件， 它对用户隐藏进程

和文件。 它将特权访问赋予计算机， 并使系统拥有者看不到这点。 Rootkit 可存在于各

种模式。 用户模式 rootkits 影像单个用户的一个进程。 内核模式 rootkits 的操作就像在被

影响系统的内存中动态内核模块那样操作。 在载入时， 它可对操作系统组件 （例如数

据结构） 和文件系统直接做出改变。 检测技术包括检察文件系统查找已知 rootkits 的模

式， 跟踪进程所执行的指令数等。 rootkits 的存在增加了执行指令数[19]。
12. 5. 3. 5　 缓解技术

网络管理人员采用各种技术保护网络免受攻击。 随攻击类型的不同， 缓解战略也是

不同的。 但是， 一些常见技术如下[20]：
1） 管理人员使用这样的工具， 从操作系统的物理内存 dump 抽取信息， 旁路 root-

kits 并观察隐藏的进程和文件。
2） 研究网络设备和应用的日志， 可帮助管理员检测可能是一次网络攻击指示的模

式。 不正常的流量模式、 IP 地址和非标准端口是应该仔细察看的特征。
3） 对被攻破主机虚拟内存的分析， 提供了有关数字入侵者通过后门所输出数据的

有用数据。
4） 入侵者和不良软件经常留在文件背后。 这种文件的时间戳和 MD5 哈希值帮助管

理员检测它们的存在。

12. 6　 合法截获

合法截获 （LI） 是依据法律截获和检测一名特定用户的通信细节的过程。 被截获

的用户称为 LI 主体[21]。 从通信中抽取的信息可以是有关所关联位置、 内容或服务的，
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并被称作截获相关的信息 （RI）。 具有请求截获信息权威的机构被称作法律实施机构

（LEA）。 LI 的关键需求是它应该对被截获的主体是完全透明的， IRI 应该与数据流量分

离， 且服务提供商仅应将被授权的信息交付给 LEA。 截获可有两种类型： 通信的实际内

容或相关的信息即 IRI。

12. 6. 1　 架构

图 12. 9 形象地给出 LI 的广义架构。 该架构清晰地从管理功能和被截获信息区分并

隔离出截获功能。 为防止任何对用户通信的干扰， 这是至关重要的。 一个 LI 系统的主

要组件如下：

图 12. 9　 LI 架构

1） 内容 IAP： 通信内容截获接入点是截获用户内容并将之传递给中心中介设备的

设备[21]。 该设备可以是一台边界路由器或一个网关。
2） IRI IAP： IRI 截获接入点是将有关被截获内容的信息提供给中介设备的设备。

随通信模式的不同， 信息也发生变化。 对于数据通信， IRI 可以是源和目的地的 IP 地址

和端口。 对于话音通信， IRI 经常由呼叫时间 （ timing） 或被叫号码组成。 电子邮件通

信的 IRI 经常由被发送消息的首部组成[22]。
3） 中心中介设备： 这个组件是 LI 过程的神经中心。 它控制和协调不同组件。 中介

设备的主要功能如下[21]：
① 将配置命令发送到截获接入点；
② 从内容 IAP 和 IRI IAP 收集截获的信息；
③ 对接收到的信息实施后处理， 将之转换为 LEA 可解释的格式；
④ 过滤信息， 抽取与 LEA 有关的信息；

782第 12 章　 网络管理系统： 进展、 趋势和系统未来



⑤ 保护截获数据不被非授权访问。
4） 管理功能： 这项功能由服务提供商使用， 保持对 LI 过程各种活动的控制。 它被

用于跟踪和检测截获、 维护日志等。
5） 法律实施机构： LEA 有一个收集功能或设备， 从中介机构接收截获数据， 存储

数据， 并实施操作， 例如排序以在逐个案例的基础上研究信息。
由此 LEA 是一个独立实体， 它仅通过称作接管接口 （HI） 的一个指令集合[22] 与服

务提供商的网络交互通信。 这些 HI 如下：
1） HI1 被用来将截获命令通过管理功能从 LEA 交付给中介设备。
2） HI2 被用来将 IRI 从中介设备交付给 LEA。
3） HI3 是帮助将所截获内容交付给 LEA 的接口

LI 的过程是捕获数据即内容和 IRI， 之后仅过滤有关所请求目标的信息[23]。 之后信

息被格式化为一个预定义的格式， 并交给 LEA。 几项语音技术， 例如讲话者识别、 性别

识别和关键字扫描， 由服务提供商使用来分析截获的信息， 并向 LEA 提供有价值的结

果[22]。 为了确保 LI 过程不干扰正常流量， LI 组件完全保持与正常架构的隔离， 且组件

之间的交互仅通过一些预定义的接口。 随着网络证据 （network forensics） 在如今的网络

管理中扮演一个至关重要的角色， LI 现在成为与网络管理相关联的一项活动。

12. 6. 2　 截获模式

LI 可以两种不同模式实施。
12. 6. 2. 1　 内部截获

这种模式的截获使用服务提供商的网络设备捕获数据， 并将它们发送到中介设备，
接下来由中介设备发送到 LEA。 数据可以直接从应用服务器 （电子邮件、 聊天）、 路由

器、 交换机或网络接入服务器 （例如 RADIUS[23] ） 处收集。 当网络设备的能力足以满

足 LI 需求， 则使用设备的内部截获功能 （ IIF）。 IIF 利用网络设备的收集能力。 但是，
如果要截获的数据体量是大型的， 或不存在具有 IIF 的设备， 则使用外部截获功能

（EIF）。 在 EIF 中， 通过将外部网络探针连接到设备， 实施截获[22]。
12. 6. 2. 2　 外部截获

在访问目标的服务提供商的网络不可能的情形中， 使用外部截获。 这也由 LEA 用

来秘密实施截获。 其中， 截获是在邻接网络或在网络连接公众网络的点处实施的。 所用

设备是具有截获能力的一台边界路由器。 也可利用探针。 对于低体量的截获， 可使用开

源程序监测所使用的数据路径和端口[23]。

12. 6. 3　 话音处理

现在话音处理技术正日渐为截获机构所用， 用来分析和处理截获的话音流量。 这个

过程涉及数据编码， 它将话音信号转换为一个比特流， 之后在一个数字信道上进行传

输[24]。 下一步是识别， 使用高级技术抽取可理解的信息， 这些可能是 LEA 所关注的。
在识别过程中使用的一些技术如下。
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12. 6. 3. 1　 讲话者识别

这项技术被用来从一个记录文档中识别讲话者。 使用这种方法， 可做到讲话者确认

和识别。 正常情况下， 截获机构使用这项技术在一个话音记录的大型数据库中识别一个

目标用户[25]。 这种系统的结果经常是音频记录的一个列表， 它以与目标讲话者的相似

性顺序进行排列[24]。
在这个过程中使用的一种方法是取声学特征 （例如音高， 它代表讲话者的元音身

份 （vocal identity） [25]） 的长期平均。
使用模式识别的另一种方法使用话音模式来训练系统。 一旦完成训练过程， 该算法

可表征任何到达模式的声学性质[25]。
12. 6. 3. 2　 性别识别

这项技术帮助机构准确地预测讲话者的性别。 这几乎将搜索空间减半， 因此大量地

节省了计算开销。 因为在男性和女性之间的声带中存在生理上的差异， 所以话音信号的

声学特征在性别上是不同的。 出于识别的目的， 使用统计方法， 分析话音的频谱[24]。
12. 6. 3. 3　 语言识别

这项技术识别一条话音记录的语言， 从而使之可被选路到知道识别出语言的一名操

作员。 这项技术具有其他潜在应用， 例如监测多语言话音源， 识别正在使用网络基础设

施的国籍等。 这项技术使用话音信号的发音特征和声学特征的组合。 首先， 使用训练数

据 （是采用不同语言录制的） 构造语言模型。 当使用声学特征时， 目标话音信号被转

换为频谱， 采用信道补偿技术利用统计方法抽取信息。 在另一种方法中， 使用一个发音

识别器将话音信号转换为发音字符串， 之后进行统计处理[24]。
12. 6. 3. 4　 关键字定位 （keyword spotting）

这项技术帮助机构定位话音中的关键词， 以便有助于检测相关信息。 用户指定一个

关键词列表， 它作为一个输入产生一个记录列表， 其中检测值等于一个预定义阈值[24]。
系统考虑到了单词发音中的变化。 机构可实现这样一种策略， 当在截获呼叫中出现关键

词检测时， 产生告警， 或它可存储呼叫以在一个后来的阶段进行分析。 在这项技巧中使

用的技术是人工神经网络。
12. 6. 3. 5　 话音转录

这项技术将截获的话音信号转换为文本， 从而可作为文本文件进行处理。 所产生的

文本文件可使用文本挖掘工具进行分析， 或归档以便以后使用。 因为相比话音， 文本是

比较容易处理的， 所以这为搜索应用和其他基于文本的处理系统使用， 以便利用捕获的

信息。 用于这种情况的技术包括区分性训练、 神经网络、 信道适配技术等[24]。

12. 7　 无线传感器网络的管理

如今在多种多样的应用中正逐渐使用无线传感器网络 （WSN）， 范围涉及从环境监

测到家庭自动化和交通控制。 应用的多样性和 WSN 的独特特征使其管理成为一项具有

挑战性的任务。
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12. 7. 1　 WSN 网络架构

WSN 是由装备有传感器的小型自治设备组成的无线网络。 节点也有一个微型控制

器、 收发两用机和一块电池。 WSN 中的节点可分类如下：
1） 正常节点具有收集传感器数据的功能。 它们的处理能力受限于仅可与邻接节点

协同。 它们没有多余的存储， 因为在小的间隔之后， 它们将收集的数据发送到汇聚

节点。
2） 汇节点从正常节点接收数据， 并为进一步处理而存储这些数据。 它们也与应用

和外界组件进行交互。
随着超大规模集成 （VLSI） 和其他技术方面的进展， 传感器设备正以巨大数量在

生产， 可以极低的成本购买到非常小尺寸的传感器设备。 由此， WSN 的管理是如今许

多研究人员关注的一个领域。

12. 7. 2　 管理需求

WSN 的管理不同于遗留 （传统） 网络， 原因在于架构方面的固有差异和部署环境

的不同。 多数传感器网络是特定于应用的， 且每个传感器节点有其内置的功能。 管理解

决方案应该有助于 WSN 达到其功能和目标。 管理框架应该满足某些基本需求。 在下面

讨论这些需求中的一些需求[26]。
12. 7. 2. 1　 扩展性

WSN 展示了动态拓扑； 因此， 重要的是使管理结构为可扩展的。 因为所有节点不

是在同一时刻都活跃的， 所以在不同时刻， 网络处于不同状态。 另外， 向网络添加传感

器节点， 即使添加大量节点， 也应该是可能的， 且不影响性能[26]。
12. 7. 2. 2　 轻量 （light weight）

传感器节点的特征是有限的资源， 这包括电池寿命、 内存、 带宽等。 因此管理操作

和协议应该是轻量的。 涉及的额外负担应该最小， 以便确保管理任务不会耗光有限的资

源， 从而减少传感器的寿命。
这可表示为

E发送 >>>> E处理

其中 E发送是发送过程所需的能量， 而 E处理是处理额外负担所需的能量。
12. 7. 2. 3　 安全

传感器网络经常用于军事应用， 且可部署于敌对环境之中。 在这样的环境中， 攻击

者物理上意外地碰到 （overtaking） 传感器节点的可能性是非常高的。 在这样一种场景

中整个网络的安全应该得到防护。 因此， 在管理结构中内置附加的安全就是不可或缺

的。 所以重要的是确保基站和传感器节点之间的通信保证安全和有一种鲁棒的认证

机制。

12. 7. 3　 管理框架

WSN 的管理框架不同于传统的管理系统， 原因在于对安全和扩展性有增强的需要。
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架构是更具演变能力的， 且可以是中心式的、 分布式的或层次结构式的。 除了故障、 配

置、 性能和安全管理等标准域外， WSN 管理的功能域包括一些附加的维度， 例如拓扑

和电源管理。
12. 7. 3. 1　 架构

依据架构， 可将传感器管理系统分为如下类型[27]：
1） 中心式架构。 在这样一个系统中， 基站实施管理器的功能。 为管理网络， 它从

所有节点收集信息， 并进行处理。 因为这种方法针对管理目的而消耗节点能量和带宽的

高百分比， 所以对于 WSN 是不太被首选使用的。 系统也不适合于通过添加更多的节点

而扩展网络。 在基站失效的情形中， 整个系统受到影响， 原因是所有的管理信息都仅位

于基站处。
2） 分布式架构。 在这种系统中， 有几个管理器分散在网络上， 它们相互直接通

信。 每个管理器节点控制落在网络的一个子区下的各节点。 这种方法克服了中心式方法

的缺陷。 但是， 它是复杂的， 因此计算上是代价高昂的。
3） 层次式架构。 这是最普遍被采用的管理模型， 因为它组合了中心式和分布式方

图 12. 10　 WSN 管理架构

法的优势。 一个子网络的管理器控

制在其中的所有节点。 接下来， 管

理器从一个较高层次管理器接收管

理指令， 同时将收集的信息传递给

它。 较高层管理器合并从几个管理

器接收到的信息， 并将这些信息传

递给比它高一层的管理器， 由此形

成一个层次式的树结构。
一个 WSN 管理系统的通用结构

如图 12. 10 所示， 其中使用单层的

层次结构。 中心管理器通常是基站

或汇节点。 每个族有一个子管理器，
它通常是族头。 中心管理器将一个特定族的管理功能委派给其子管理器。 由此， 一个特

定族的一个子管理器仅管理在那个特定族中的节点[27]。
12. 7. 3. 2　 功能域

除了在 12. 3. 1 节 FCAPS 模型中讨论的常规域外， 在传感器网络管理中的管理域包

括一些附加的域。 故障、 配置、 计费和性能的现有功能也包括与 WSN 有关的一些更多

活动。
1） 拓扑管理。 WSN 中管理系统的一项重要功能是拓扑和网络配置的管理。 各节点

必须被组织成族； 选中一个族头， 且它代表整个族与汇节点或管理器进行通信。 在

WSN 中分族的做法， 有助于保留能量和带宽， 因为现在仅有少量节点与汇节点通信。
管理系统也必须保持网络状态的一个记录， 从而当新节点加入族或当节点从一个族移动

到另一个族时， 可实施重新配置。 这种管理功能的一个子集是移动性管理， 涉及节点从
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一个族移动到另一个族时的规划和注册[27]。
2） 故障管理。 传感器网络通常部署在不太友好的环境中， 带有有限的电池寿命。

因此， 因为故障频繁发生， 所以故障管理是一项不可缺少的管理功能。 传感器网络中的

故障检测不同于传统网络， 在传统网络中使用周期性的轮询检测一个节点是否正常。 这

样一种方法会产生高的额外负担， 所以是人们不期望的。 一个正常节点中的故障是由族

头或其邻居检测的。 如果节点周期性地向族头发送数据， 则在流量模式中的任何偏差都

指明一次故障。 每个节点为其邻居维护一个定时器。 如果长时间没有从一个邻居接收到

数据， 则定时器超时， 有关节点故障的一条告警被发送到族头。
通过分析族头和汇节点之间的通信， 中心管理器检测族头中的故障。 当从族头接收

到一条到汇节点的报文时， 管理器中的一个定时器被重置。 如果故障发生， 则定时器超

时。 之后管理器向节点发送一条查询消息， 并等待一个固定的时长。 如果没有收到应

答， 则假定该节点失效了[27]。
传感器节点中的故障管理也可以是自诊断的和自愈的， 即由其自己检测故障， 在没

有任何人工干预的条件下， 网络实施恢复。
3） 安全管理。 因为传感器网络部署在开放环境中和战场中， 它们容易为外人所接

触到， 因此对攻击是脆弱的。 因此安全管理在 WSN 管理中获得极端重要性。 因为从基

站到节点的消息经常是广播的， 所以至关重要的是传感器节点认证消息， 以便验证其可

信性。 pTESLA 是一种认证协议， 它使用密码学密钥和一个随机函数认证广播消息[27]。

12. 8　 移动代理方法

网络管理的传统 SNMP 方法是基于客户端-服务器模型的， 其中代理作为一台服务

器， 管理器作为从服务器请求信息的一个客户端。 但是， 当应用到大型和未来网络时，
这种中心式方法具有限制。 因为通过轮询取得数据收集， 当涉及大型网络时， 就会悄悄

出现延迟[28]。 使用移动代理 （MA） 是管理大型网络的一种比较高效的方法。 它节省了

在管理器和静态代理之间传输管理信息中涉及的带宽。

12. 8. 1　 简介

一个静态代理驻留在单个网络设备上， 并作为管理器和 MIB 之间的一个接口。 另

一方面， 一个 MA 和其代码一起可从一个网元移动到另一个网元， 并在新设备上开始执

行。 通过移动比较接近数据被收集的网络设备， 就降低了在传输管理信息中所涉及的带

宽。 这提高了性能， 原因是管理信息的处理可以本地方式完成， 仅有相关信息被传递到

管理器。

12. 8. 2　 架构

使用 MA 的网络管理架构如图 12. 11 所示。
管理系统由一个管理代理产生器组成， 它采用定制的代码生成 MA。 MA 代码是这
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图 12. 11　 MA 管理架构

样产生的， 使之在预定义策略的基础上， 能够从一台设备迁移到另一台设备[28]。 代理

移动到一台网络设备， 收集信息， 进行本地处理， 并将结果传输到一个本地管理器或中

心管理器。 如果要求对设备进行监测， 则它会停留在同一设备上， 否则它会移动到另一

台设备。 除了从代理得到结果并进行显示之外， 管理器具有驻留和发起 MA 产生器的附

加任务。 在管理应用中的一个域管理器决定 MA 的旅行计划 （ travel plan） 和它的安全

策略[29]。

12. 8. 3　 挑战

MA 技术面临几项挑战， 为管治其全部潜力并使之成为分布式网络管理的事实上的

方法， 应该解决这些挑战[29]。 在实现 MA 方法中的一些挑战如下：
1） 安全性。 如今的技术所面临的最重要挑战是需要增强的安全。 因为各 MA 要在

网络中游走 （traverse）， 则它们容易遇到攻击， 并由恶意用户捕获， 恶意用户可能修改

代码并导致网络活动的中断。 代理包含敏感信息， 例如状态和环境变量， 如果被攻破，
可能导致严重的安全问题。 因此， 如今的研究人员所面临的最大挑战是开放一个鲁棒的

安全框架， 保护 MA 免受威胁。 为解决安全问题， 网元包含一个代理服务器， 在允许

MA 执行之前对之进行认证。 它也验证 MA 代码不会执行任何非授权操作[29]。
2） 协调。 代理、 网元和网络管理器之间的协调是一项具有挑战性的任务。 代理的

移动造成协调活动中的问题。 因为代理是移动的， 所以在同一时刻可能有一个以上的代

理尝试到达同一个网元。 但是， 因为在某个时刻管理变量仅允许单次访问， 这样就会产

生一次冲突。 因此， 重要的是在网络间协调代理的运动情况。
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3） 资源利用。 因为各 MA 在网络中是自治地运行的， 所以至关重要的是管理资源

的分配， 以避免代理之间的冲突和死锁。 这有助于防止拥塞和网络崩溃。

12. 9　 小结

作为网络日渐增加的复杂性、 新技术的演进和增强的安全需求之结果， 如今网络管

理获得新的维度。 经典的管理器-代理模型为分布式和移动管理框架让开了道路。 NGN
的引入和日渐增多的 WSN 应用， 为网络管理增添了新的功能域和范型。 被动网络监测

现在已由先验的管理所替代， 保护网络免受即将出现的威胁和弱点。 为满足管理至关重

要的网络和有关的服务的日渐增长的需求， 集成了诸如基于策略的管理和 MA 等先进方

法。 未来网络管理系统将目睹新技术和模型的集成， 以保持与增强的服务质量和无缝连

接的渐增需求的同一步伐。
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第 13 章　 下一代融合网络中的 VoIP

13. 1　 引言

在电信中， 有许多网络， 例如公众交换电话网 （PSTN）、 7 号信令系统 （SS7）、 综

合服务数字网 （ISDN）、 互联网协议网络 （IP 网络）、 无线局域网 （WLAN）、 全球移动

通信系统 （GSM）、 通用报文无线业务 （GPRS）、 统一移动电信系统 （UMTS） 等。 这

些电信网络被设计用来提供特定的业务， 最初它们是不同的， 之后被融合到单一网

络[1]。 IP 之上的话音 （IP 电话） 是这种融合业务的一个明显例子[2]。 为使这个融合过

程形象化， 就有必要理解历史的发展， 这在下列事件中进行了概述[3]： 自动电话交换机

的引入， 电信系统的数字化， 集成电路交换技术和报文交换技术 （VoIP 出现） 和移动

系统的演进发展 （1G、 2G、 3G、 4G 等等）。
在下一代网络 （NGN） 的概念中捕获到了技术的发展以及可提供给端用户的增强

业务。 这个概念概括了融合网络的进程， 其中融合网络被称为多业务传输网络且是基于

IP 技术的。 在多业务传输网络中， 报文应该在端点间透明传输， 而不需要在通过一个

IP 网络核心时做过度的协议转换[4]。
但是， 采用这种融合法， 就出现了一项新的技术挑战。 在多数情形中， IP 网络提

供尽力而为服务， 不能保障实时多媒体应用 （例如 VoIP[5] ） 的服务质量 （QoS）。 VoIP
是作为一项重要业务出现的， 准备在未来替换电路交换电话业务， 并通过多业务传输网

络透明地承载话音报文。 为取得满意的话音质量等级， VoIP 应用必须被设计为带有一

些参数 （话音数据长度、 编码器-解码器 （CODEC） 类型、 前向纠错 （FEC） 冗余的尺

寸、 去抖动缓冲尺寸等[6] ） 的可重配置能力。 另一方面， 在融合网络中， 为保障可接

受的 QoS 水平， 必须考虑实现鲁棒的 QoS 机制。

13. 2　 电信网络

一个通信网络是终端、 链路和节点的集合， 它们连接在一起， 支持用户通过其终端

进行通信。 利用终端的源和目的地， 网络在两个或多个终端之间建立一条连接[1]。 在这

个非常通用的连接概念背后， 存在着大量非常不同的现实， 记住有极多种类的电信网

络， 例如固定电话网 （PSTN、 SS7、 ISDN）、 IP 网络、 无线网络 （WLAN）、 移动网络

（GSM、 GPRS、 UMTS） 等。 在固定电话网络中， 使用的术语是 “连接”， 这是在物理层

建立的一个直接关系。 在一个 IP 网络中， 使用的术语通常是 “会话”， 原因是正常情况

下没有物理连接。 另一方面， 所连接的终端将不仅有固定用户， 而且有移动用户， 这就



产生了移动网络。

13. 2. 1　 固定电话网络

设计电话网络， 是为承载话音， 且终端主设备是一台简单的电话机。 网络是比较复

杂的， 并具有智能， 这是提供各种话音业务所必要的[7]。 电话网络的角色是利用电路交

换技术， 连接两台固定终端。
通过电路交换技术的通信意味着， 在整个通信会话期间， 在两台或多台终端之间存

在一条专用的通信路径。 因此， 为源和目的终端之间的信息交换， 以排他方式保留资源

（链路和节点）。 在终端之间发生通信之前， 在它们之间要建立一条电路。 因此， 在路

径中的每对节点之间必须预留链路容量， 且每个节点必须有可用的内部交换容量来处理

请求的连接。 各节点必须具有做出这些分配和设计通过网络的一条路由的智能。
在这项交换技术中， 各节点不检查所传输信息的内容； 仅在连接开始时， 做出将所

接收信息发送到哪里的决策， 在连接过程中仍然使用决策结果。 因此， 由一个节点引入

的时延几乎是可忽略不计的。 在建立电路之后， 传输时延是较小的， 并在连接时长上都

保持恒定。 但是， 就带宽利用而言， 这是非常低效的。 一旦建立一条电路， 直到该电路

被断开之前， 与之关联的资源就不能用于另一条连接。 因此， 即使在某个点两个终端停

止传输， 分配给连接的资源仍然保持在用状态。
电路交换网络的最常见例子是 PSTN 和 ISDN。 在 PSTN 之初， 每个终端 （电话机）

之间需要一条物理电缆。 因此， 对于这种拓扑， 需要大量链路， 即关系数量随终端总数

n 的二次方而成比例增长[有 n（n-1） / 2 条链路]， 例如， 图 13. 1 所示为一个基本的、 由

四部电话机组成的网络。

图 13. 1　 基本的、 由四部电话机组成的网络

因为所涉及到的成本以及在每个终端之间布一条物理电缆的不可能性， 开发了另一
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种机制， 它由一个中心式操作员 （交换机） 组成。 采用这种中心式操作员， 各终端到

中心式交换局仅需要一条电缆而不是 n-1 条链路。 最初， 使用一名人类接线员 （human
switch） （见图 13. 2）。

图 13. 2　 带有一名人类接线员的基本的、 由四部电话机组成的网络

如今， 人类接线员已经为电子交换机所替代， 且电话基础设施开始时采用简单的铜

导线对 （本地环路）， 具有物理上将家庭电话机连接到中心局交换机的功能 （类 5 交换

机）。 在中心局交换机和您的家庭之间的通信路径被称为电话线， 且正常情下在本地环

路上走线。 在几个中心局交换机之间的通信路径被称为干线。 就像在每个终端之间布一

条物理导线不是成本有效的一样， 在每个中心局交换机之间布一条物理导线也不是成本

有效的。 因此， 各交换机目前是以层次结构部署的。 中心局交换机通过干线互联到串联

的交换机 （类 4 交换机）。 较高层串联交换机连接本地串联交换机。 图 13. 3 所示为一个

典型的交换层次结构模型。
在讨论 PSTN 网络和网络的演进中， 必须参考 SS7。 SS7 网络被用于在网络的不同

网元 （电话交换机、 数据库、 服务器等） 之间携带控制信息。 通过处理呼叫建立、 信

息交换、 路由、 运行、 计费和支持智能网 （ IN） 服务， SS7 对 PSTN 进行了增强。 SS7
网络由三个信令网元组成[8]， 即业务交换点 （SSP）、 信号传递点 （STP） 和业务控制点

（SCP）， 以及如图 13. 4 所示的几个链路类型。
1） SSP 是端局或串联交换机， 它们连接话音电路， 并实施发起和终止呼叫所必要

的信令功能。
2） STP 在 SS7 网络中路由所有的信令消息。
3） SCP 为在呼叫处理中使用的附加路由信息， 提供访问数据库。 同样， SCP 是在

电话网上交付 IN 应用的关键网元。
所有信令网元 （SSP、 STP 和 SCP） 形成一个专用网络， 该网络完全独立于话音传
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输网络， 即所有信令信息是在一个共同的信令平面上承载的。 在链路层上， 信令平面和

话音电路平面是逻辑上分离的， 原因是它们要利用同样的物理资源。 重要的是指出， 对

于这个网络， 信令交换独立于一条交换电路的实际建立。 这种独立性使网络非常适合于

新一代网络 （例如 NGN[8]） 的演进。

图 13. 3　 电路交换网络： 交换机的层次结构

图 13. 4　 SS7 网络

SS7 最初是针对电话呼叫控制而设计的； 但是， 如今的系统包括数据库查询、 事

务、 网络运行和 ISDN。 ISDN 由数字电话、 视频和数据在传统电路交换网络之上传输的

通信标准集组成的。 ISDN 的出现代表了标准化用户业务、 用户 / 网络接口以及网络和互
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联网络能力的一项努力[8]。
在从传统话音流量迁移到 IP 网络 （VoIP） 的过程中， SS7 和 ISDN 扮演了一个重要

角色， 它推动了话音和数据网络之间的融合。

13. 2. 2　 IP 网络

设计 IP 网络， 用来承载以数据传输所给出的流量突发， 原因是终端不会连续地进

行传输， 即它们在多数时间是空闲的， 并在某些时间经历突发。 在连接时长过程中， 数

据速率并不保持恒定， 相反它们是动态变化的[7]。 因此， 利用专用电路 （电路交换技

术） 传输具有这些特征的流量是资源的浪费。 这种网络基于报文交换技术， 且大部分

智能被放在终端设备中， 这种设备典型地为一台计算机， 且网络仅提供尽力而为的

服务[9]。
IP 网络包含拟运行用户程序 （应用） 的机器 （主机或端系统） 集合。 这些主机主

要是传统的台式 PC、 Linux 工作站以及存储和传输信息 （例如网页和电子邮件消息） 的

服务器。 主机由一个通信子网 （或仅有一个子网） 连接在一起。 子网的任务是从主机

到主机承载消息， 这就像电话网络从讲话者到听话者承载话音一样。 子网由两个不同组

件组成 （见图 13. 5） [10]： 通信链路 （同轴电缆、 铜导线、 光纤、 无线频谱等） 和交换

网元。

图 13. 5　 IP 网络组件

交换网元 （路由器） 是专用计算机， 它们连接三条或多条通信链路。 从发送主机

到接收主机， 一条消息所穿越的通信链路和路由器序列， 被称作通过网络的一条路由或

路径。
在 IP 网络中， 终端将信息分割成中等尺寸的块， 称作报文。 这些报文可以是自治

的， 即由于一个首部包含源和目的地址， 它们能够在网络上移动[1]。
报文被发送到第一台路由器， 且路由器接收报文。 它检查首部， 并将报文转发到下

一台合适的路由器。 这项检查和重传技术被称作 “存储转发”， 直到报文到达其目的地
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之前， 除非报文丢失了， 在路径上的所有路由器中都要完成这项操作。 在到达目的地之

后， 目的地终端去掉报文首部， 得到由源所发出的实际数据。
在基于报文交换技术的通信过程中， 源发送报文， 网络将来自不同源的报文复用到

相同资源， 以便最优化资源使用。 采用这种方式， 几个通信可共享相同资源。 因为资源

是共享的， 所以相比电路交换， 报文交换技术支持传输资源的较优使用。 但是， 将不同

连接复用到相同资源上会导致时延和报文丢失， 这在电路交换技术中是不会发生的[10]。
最后， 必须要指出的是， 在报文交换技术中在两种运行模式之间是做出区分的： 面

向连接模式和无连接模式[11]。 在面向连接模式中， 要建立一条路径； 这条路径被称作

一条虚电路。 在保留资源和建立路径之前， 存在初始信令报文的前期交换。 用户建立一

条连接， 使用该连接， 之后释放连接。 在多数情形中， 报文的顺序是保持的， 所以各报

文以它们发送的顺序到达。
在无连接模式中， 每条报文是独立处理的， 不参考以前发送过的报文， 且路由决策

是在每个节点处做出的。 每条报文携带完全的目的地址， 且每条报文独立于所有其他报

文而被路由通过系统。
正常情况下， 当发送两条报文到相同目的地时， 发送的第一条报文将是到达的第一

条报文。 但是， 可能出现发送的第一条报文被延迟， 从而第二条报文先到达。 无连接模

式主要由互联网协议得以广泛传播流行。 IP 已经进步到了这样的点， 即现在它可能支

持话音和多媒体应用， 但不保障 QoS， 原因是它们是基于尽力而为服务的。

13. 2. 3　 无线和移动网络

无线并不意味着移动性。 存在这样的无线网络， 其中通信的两端是固定的， 例如无

线本地环路。 在电信网络的历史发展过程中， 带有移动性的无线网络为网络设计人员提

供了最大的挑战[12]。 在本节， 研究最重要的无线和移动技术。
13. 2. 3. 1　 无线局域网

随着移动通信设备数量的增长， 将它们连接到外界的需求也增长了。 即使最早的移

动电话也具有连接到其他电话的能力。 第一批便携式计算机没有这种能力， 但之后不

久， 调制解调器成为笔记本计算机上的常见部件。 为了连接到外部世界， 这些计算机不

得不插入一条电话线。 采用到固定网络的这种有导线的连接， 计算机是便携的， 但不是

移动的。 为了取得真正的移动性， 笔记本计算机需要使用无线电 （或红外） 信号进行

通信。 采用这种方式， 在散步或划船时， 专注的用户们可阅读和发送电子邮件。 通过无

线电通信的笔记本计算机组成的一个系统可被看作一个 WLAN[11]。
当前， WLAN 有许多技术和标准， 但得到最广泛部署的一个特定类的标准是 IEEE

802. 11 WLAN， 也 称 作 Wi-Fi。 WLAN 技 术 有 几 个 802. 11 标 准， 包 括 802. 11b、
802. 11a、 802. 11g 和 802. 11n。

IEEE 802. 11 标准使用红外和无许可证频谱。 在许多国家将这些频谱分配用于工业 （I）、
科学 （S 和医学 （M）） 的研究和开发 （称作 ISM 频带）。 IEEE 标准 PHY （物理层） 提供使

用 ISM 频带的几种机制， 设计用来克服相同频带上来自其他源的干扰。 这是必要的， 因为这
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样一个系统的使用不需要来自政府的一个许可证， 但这可能导致许多干扰源。 红外频带仅指

定一种类型的传播， 即从一个粗糙表面反射的间接传播 （称作漫射红外）[12]。

图 13. 6　 WLAN 组件

IEEE 802. 11 定义几种设备类型， 例如一个无线站 （STA 是一台用户终端）、 一台

中心基站 （称作一个接入点 （AP）） 和基本服务集 （Bss）。 一个 Bss 包含一个或多个无

线站和一个 AP。 一个无线站可以是固定的或移动的。 这就产生了 WLAN 的两种配置，
基础设施 WLAN （见图 13. 6） 和自组织 WLAN （见图 13. 7）。

在一个基础设施 WLAN 中， 交换数据的两台无线站仅可通过一个 AP 进行通信。
图 13. 6给出连接到一台路由器的一个 AP， 路由器接下来连接到互联网。 多个 AP 可被

连接起来， 形成一个所谓的分布系统 （DS）。
在一个自组织 WLAN 中， 在没有一台 AP 和到外部世界连接的条件下， 两个站相互

直接通信 （见图 13. 7）。 这种网络的无线站会要求转发一条报文的能力， 由此作为一个

转发器。 带有这种中继能力时， 即使两个无线站不能相互直接接收信号的情况下， 它们

也能交换数据报文。
WLAN 的主要优势是其简单性、 灵活性和成本有效性。 在过去数年， WLAN 已经成为

一项无处不在的联网技术， 并已被广泛部署在世界各地。 虽然多数现有WLAN 应用是以数

据为中心的， 例如网页浏览、 文件传输和电子邮件， 但在WLAN 上的多媒体服务存在日渐

增长的需求。 最近， WLAN 上的 VoIP （VoWLAN） 已经开始作为一个基础设施， 以成本高

效的方式提供无线话音业务。 但是， 在WLAN 之上支持话音流量带来重大挑战， 原因是物

理层和 MAC 层的性能特点要比其有导线的线路对应层差得多。 因此， 就系统架构、 网络

容量、 接纳控制和 QoS 提供等方面， VoWLAN 的应用提出了几项部署问题[13]。
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图 13. 7　 自组织 WLAN

13. 2. 3. 2　 全球移动通信系统

这是基本的移动电话网络。 其功能与固定电话网络的功能相同； 但是， 终端是移动

的。 GSM 系统由如下子系统组成 （见图 13. 8） [3，14，15]：

图 13. 8　 GSM 网络
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1） 移动站子系统 （MSS）。 基本上来说， 一个 MSS 是一个人机接口， 实施将用户和

公众 LAN 移动网络 （PLMAN） 连接的功能。 这些功能包括话音和数据传输、 同步， 信

号质量的监测、 均衡， 短消息显示， 位置更新等。 为实施其所有功能， 一个 MSS 包括

终端设备 （TE）、 终端适配器 （TA）、 移动终端 （MT） 和一个用户身份模块 （SIM）。
2） 基站子系统 （BSS）。 一个 BSS 由一个或多个发送接收基站 （BTS） 和一个或多

个基站控制器 （BSC） 组成。 BSS 的角色是在 MSS 和 NSS 之间提供传输路径。 MSS 通过

一条无线电链路被连接到网络， 在其中它们所在的蜂窝中有引导站 BTS。 BTS 是无线电

AP， 它有一个或多个接收发送器。 BSC 监测和控制几个基站。 BSC 的主要功能是蜂窝

管理、 一个 BTS 的控制和交换功能。
3） 网络和交换子系统 （NSS）。 一个 NSS 包括交换和位置管理功能。 它由移动交换

中心 （MSC）、 位置管理数据库 （包括归属位置寄存器 （HLR） 和拜访位置寄存器

（VLR））、 网关 MSC （GMSC） 以及认证中心 （AuC） 和设备身份寄存器 （EIR） 组成。
MSC 是网络中的核心交换实体， 并实施位于其地理区域中用户的控制和连接功能。 它

也用作固网和移动网或移动网之间的一个网关 （GW）， 用于被叫方位置未知的到达呼

叫。 从另一个网络 （PSTN、 ISDN 等） 接收一个呼叫并将这个呼叫向事实上被叫用户位

于其中的 MSC 进行路由， 这样的一个 MSC 被称作 GMSC。 为做到这点， 它咨询位置数

据库， 即 HLR。 即使在一次呼叫过程中 （称作一次切换）， 用户也可能从一个蜂窝移动

到另一个蜂窝， 原因是无线电系统持续地跟踪用户们的位置。 一名 GSM 用户正常情况

下与一个特定的 HLR 关联。 HLR 是这样的系统， 它存储属于移动运营商的所有用户的

用户数据 （身份、 号码等）， 无论它们目前处在网络中或在外部网络 （即漫游）。 这些

数据是永久的， 例如唯一隐性 （unique implicit） 国际移动用户身份 （ IMSI） 号。 IMSI
内嵌于 SIM 卡上， 并被用来识别一名用户。 除了在 HLR 中的这些静态数据外， 添加了

动态数据， 例如用户的最近已知位置， 这支持路由到用户实际上所在的 MSC。 最后，
是 VLR 更新与访问其区域的用户们有关的数据， 并通知 HLR。 AuC 与 HLR 有关， 并包

含移动站认证过程所需的参数集。 EIR 是一个可选数据库， 假定它包含唯一的国际移动

设备身份 （IMEI）， 这是移动电话设备的号码。 指定 EIR 是为了防止被偷移动站的使用

或阻止功能不正常的设备。
4） 运营支持子系统 （OSS）。 一个 OSS 通过两个实体实施运营和维护功能， 即运行

和维护中心 （OMC） 和网络管理中心 （NMC）。 GSM 标准没有完全地规范这些网元。
因此， 不同制造商可能具有不同的实现， 这可能会是不同 GSM 系统之间互操作性的一

个问题。
GSM 是主要针对电话业务产生的一个系统， 但它也支持高达 9600 bit / s 的低速数据

速率调制解调器连接。 为在无线电接入网络中支持较高数据速率 （一些多媒体业务

（例如互联网应用） 所需）， 在 GSM 步向第三代移动系统的道路上， 被扩展到 GPRS。
13. 2. 3. 3　 通用报文无线业务

GPRS 网络本质上应该被看作现有 GSM 网络的一次演进。 基本上而言， 它被添加到

GSM， 增加了以报文模式发送数据的可能性[1]。 GPRS 是步向互联网和移动蜂窝网络集
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成的第一步。 GPRS 使用与 GSM 相同的无线电接入网络和一个不同的核心网络 （CN）
基础设施[14]。 为了将 GPRS 集成到现有 GSM 架构之中， 应该添加两个新的网络节点，
如图 13. 9 所示[3]：

图 13. 9　 GPRS 网络

1） 服务 GPRS 支持节点 （SGSN）： 一个 SGSN 在移动终端和移动网络之间传输数

据。 其主要任务是移动性管理、 报文路由、 逻辑链路管理、 认证和收费功能。
2） GW GPRS 支持节点 （GGSN）： 一个 GGSN 是移动网络和数据网络 （例如互联

网） 之间的一个接口。 它将来自外部基于报文网络的协议数据报文 （PDP） 地址转换为

指定用户的 GSM 地址， 反之亦然。
所有 GPRS 支持节点通过一个基于 IP 的 GPRS 骨干网络加以连接。 在 GPRS 的情形

中， HLR 存储用户概要、 当前 SGSN 地址和每个用户的 PDP 地址。 MSC / VLR 扩展了附

加功能， 这支持 GSM 电路交换业务和 GPRS 报文交换业务之间的协调[3]。 本质上而言，
基于 IP 的 GPRS 骨干网有一个核心报文网络， 在其上载有呼叫控制功能和 GW 功能， 以

便支持 VoIP 和其他多媒体业务。 为 VoIP 能力提供的功能称作呼叫状态控制功能

（CSCF）， 这是与一个电路交换环境中用于呼叫控制的功能类似的一个功能。 除了通常

的呼叫控制功能外， CSCF 也实施业务交换功能、 地址转换功能和音码器协商功能。 在

这个 CN 与 PSTN、 ISDN 及其他遗留网络之间的通信是由一个 GMSC 提供的[15]。
13. 2. 3. 4　 统一移动电信系统

在 UMTS 网络中， 整个移动电话网逐渐演变而来。 三个基本块组成 UMTS， 如
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图 13. 10所示[15]：

图 13. 10　 UMTS 网络

1） 用户设备 （UE）： UE 为用户访问 UMTS 业务提供了一种方式。 它由移动设备

（ME） 和 UMTS SIM （USIM） 组成。 ME 实施与网络的无线电通信， 并包含用于业务的

各项应用。 它持有用户的身份和一些订阅信息， 实施认证过程， 并存储认证和加密

密钥。
2） UMTS 陆地无线电接入网络 （UTRAN）： 一个 UTRAN 实施支持与 MT 和 CN 通信

的功能， 并依据需要， 作为一个网桥、 路由器和 GW。 它由一个无线电子系统集

（RNS） 组成， 每个 RNS 包含一个无线电网络控制器 （RNC） 和一个或多个称作节点 B
的实体。 和前面一样， 节点 B 包括具有较高比特率的无线电资源 （BTS 称为节点 B）。
它实施信道编码和交织、 速率适配、 扩频、 无线电资源管理操作 （像在内部环路功率
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控制中一样） 等。 RNC 支持无线电接入控制、 连接控制、 地理定位和接入链路中继。
3） 核心网 （CN）： 一个 CN 由电路交换域 （CS） 和报文交换域 （PS） 组成。 在一

些共同的网元中， CN 中的这两个域是重叠的。 CS 模式是运行的 GSM 模式， PS 是由

GPRS 支持的模式。 MSC / VLR 和 GMSC 为 CS 域使用， 在 PS 域中， 其对应实体是 SGSN
和 GGSN。 最后， 在 CN 中这两个域共同的实体是 HLR 和认证中心。 一个 UMTS 移动

（站） 能够同时通过两个域通信[1]。
因为 UMTS 提供高的数据速率， 所以在一个移动环境中在不同压缩和解压缩 （CO-

DEC） 方案下发出 VoIP 呼叫就是可能的。 这样就允许依据网络状态选择最合适的 CO-
DEC 方法并保障某种 QoS 水平采取一种灵活的方式。

13. 3　 NGN： 网络融合

电信技术有一个较长的历史。 为了呈现未来的图景， 我们需要理解带来如今技术和

正在出现技术的历史发展过程。 与这个历史发展过程一起， 人们可能在三个关键事件间

做出区分[3]：
1） 自动电话交换机的引入；
2） 电信系统的数字化；
3） 电路交换技术和报文交换技术的集成 （VoIP 出现）。
移动系统也遵循后两个事件[3]：
1） 第一代 （1G） 移动蜂窝系统在 20 世纪 80 年代出现， 并仅提供经典的模拟语音

业务。
2） 20 世纪 90 年代的第二代 （2G） 引入端到端通信链路的数字化以及其他基于 IS-

DN 业务和基于调制解调器的数据业务。
3） 第三代 （3G） 移动系统是在 21 世纪初出现的， 其产生是为支持互联网连通性

和报文交换业务 （还支持传统的电路交换）。
4） 预计未来移动网络 （4G 及未来） 包括异构接入技术 （例如 WLAN 和 3G） 和端

到端 IP 连通性 （即无线 IP 网络）。 IP 是电信网络世界中的主导技术和 （有点争议的

是） 所有新的和传统技术中最秘密的组成部分。
在电信世界中， 在 NGN 的概念中已经捕获到了技术的发展和可提供给端用户的增

强业务。 这个概念并不意味着一个特定的网络， 而是从当前技术和业务到支持新业务和

应用的新技术的发展过程。
另一方面， 在电信内固定电话网、 IP 网以及无线和移动网络之间的历史上的隔离

已经削弱。 作为这个事实的结果， 它给出了网络融合， 其中融合网络被称作多业务传输

网络。 在这个网络中， 具有不同类型终端的多种类型接入网络必须被集成， 例如必须通

过 GW 与遗留网络互联， 如图 13. 11 所示。 接入网络可使用各种层 1 和层 2 协议。 在多

业务传输网络中， 报文应该在端点之间透明地传输， 而不需要过度的协议转换和适配。
同样， 所有终端应该使用相同的网络层协议以给出一种一致的端到端路由方法。 当前，
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泛在的互联网协议被看作得到一个多业务传输网络的统一要素 [4]。
NGN 概念概括了融合过程以及抽象和建模复杂网络与软件系统方式方面的成果。

就像融合一样， NGN 是一个演进的概念， 即没有单一的 NGN。 该术语捕获了展示融合

的一个或多个未来网络的运动或发展过程。 有几项开发成果已经是 NGN 或被考虑为

NGN 的候选； 最重要之一是 VoIP 的部署 （包括 H. 323 和 SIP） [4]。

图 13. 11　 多业务传输网络

13. 4　 IP 上的话音 （IP 电话）

VoIP 是通过使用 IP 技术在两方或多方之间话音的实时传输。 VoIP 的当前实现有两

种主要的架构类型， 它们分别基于 H. 323[16，17] 和会话初始协议 （SIP） 框架[18，19]。 不管

它们有何不同， 这两种实现的基础架构是相同的。 它们由三个主要逻辑组件组成的： 终

端、 信令服务器和 GW。 它们的区别在于话音编码、 传输协议、 控制信令、 GW 控制和

呼叫管理的具体定义。

13. 4. 1　 H. 323 框架

ITU-T H. 323 是在报文交换网络之上进行话音、 视频和数据会议的一个协议集合，
这种网络如以太局域网和互联网， 它们不提供有保障的 QoS。 设计 H. 323 协议栈是为在

基础网络的传输层上运行的。 H. 323 最初是作为由 ITU-T 发布的几项视频会议建议之一

而开发的。 设计 H. 323 标准， 是为允许在 H. 323 网络上的客户端与其他视频会议网络
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上的客户端进行通信。 1996 年发布了 H. 323 的第一版， 是为采用以太局域网而设计的，
并从其他 H. 32. x 系列建议中借鉴了多项多媒体会议特征。 H. 323 是一个大型通信标准

系列的组成部分， 它支持在多种网络间进行视频会议。 这个系列也包括 H. 320 和

H. 324， 它们分别处理 ISDN 和 PSTN 通信。 H. 323 被称作一个广泛的和灵活的建议。 虽

然 H. 323 为一个报文交换网络上两个终端之间的实时、 点到点通信指定了协议， 但它

也包括对终端间多点会议的支持， 其中不仅支持话音， 而且支持视频和数据通信。 这个

建议描述 H. 323 架构的组件 （见图 13. 12）。 这包括终端、 GW、 网守 （GK）、 多点控制

单元 （MCU）、 多点控制器 （MC） 和多点处理器 （MP）。

图 13. 12　 H. 323 框架

1） 终端： 一个 H. 323 终端是网络上的一个端点， 它提供与另一个 H. 323 终端、
GW 或 MCU 的实时、 双向通信。 这种通信由两个终端之间的控制、 指示、 音频、 运动

彩色视频图像和 / 或数据组成。 一个终端可仅提供话音、 话音和数据、 话音和视频， 或

者话音、 数据和视频。
2） GW： GW 是网络上的一个 H. 323 实体， 它允许 IP 网络和遗留的电路交换网络

（例如 ISDN 和 PSTN） 之间的相互通信。 它们提供信令映射以及转码设施。 例如， GW
接收来自一条 ISDN 线路的一条 H. 320 流， 将之转换为一条 H. 323 流， 之后将之发送到

IP 网络。
3） GK： GK 是网络上的一个 H. 323 实体， 它实施到端点的 VoIP 服务的中心管理器

角色。 这个实体为 H. 323 终端、 GW 和 MCU 提供地址转换和控制接入到网络。 GK 也向

终端、 GW 和 MCU 提供其他服务， 例如带宽管理和定位 GW。
4） MCU： MCU 是网络上的一个 H. 323 实体， 它为三个或更多的终端和一个 GW 提
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供参与到一个多点会议的能力。 它也可在一个点到点会议中连接两个终端， 该会议后来

可能会形成一个多点会议。 MCU 由两部分组成： 一个必备的 MC 和一个可选的 MP。 在

最简单的情形中， 一个 MCU 可仅由一个 MC 组成， 没有 MP。 一个 MCU 也可由 GK 带入

一个会议， 而没有显式地由端点之一调用。
5） MC： MC 是网络上的一个 H. 323 实体， 它控制三个或多个终端参与到一个多点

会议之中。 它也可在一个点到点会议中连接两个终端， 该会议后来可能形成一个多点会

议。 MC 提供与所有终端协商的能力， 以便取得共同的通信水平。 它也可控制会议资

源， 例如谁在组播视频。 MC 不会实施音频、 视频和数据的混合或交换。
6） MP： MP 是网络上的一个 H. 323 实体， 它在一个多点会议中提供音频、 视频和 /

或数据流的中心式处理。 在 MC 的控制下， MP 提供媒体流的混合、 交换或其他处理。
取决于所支持的会议类型， MP 可处理单条媒体流或多条媒体流。

H. 323 架构被分成区。 每个区由所有终端集、 一个 GW 和 MCU 组成， 由单个 GK
管理。 H. 323 是一个概括性的建议， 为支持实时多媒体通信， 它依赖于几个其他标准和

建议。
1） 呼叫信令和控制： 呼叫控制协议 （H. 225）、 媒体控制协议 （H. 245）、 安全

（H. 235）、 数字用户信令 （ Q. 931 ）、 在 H. 323 中支持补充业务的通用功能协议

（H. 450. 1） 和补充功能特征 （H. 450. 2-H. 450. 11）。
2） H. 323 附录： H. 323 上的实时传真 （附录 D）； 复用呼叫信令传输的框架和有线

协议 （附录 E）； 简单端点类型—SET （附录 F）； 文本会话和文本 SET （附录 G）； 附

录 F的安全 （附录 J）； 基于超文本传输协议 （HTTP） 的业务控制传输信道 （附录 K）；
激励 （stimulus） 控制协议 （附录 L）； 和信令协议的隧道传输 （附录 M）。

3） 音频 CODEC： 脉码调制 （ PCM） 音频 CODEC 56 / 64kbit / s （ G. 711）、 48 / 56 /
64kbit / s 下 7kHz 的音频编解码 （G. 722）、 5. 3 和 6. 4kbit / s 的话音 CODEC （G. 723）、
16kbit / s 的话音 CODEC （G. 728） 和 8 / 13kbit / s 的话音 CODEC （G. 729）。

4） 视频 CODEC： ≥64kbit / s 的视频 CODEC （H. 261） 和≤64kbit / s 的视频 CODEC
（H. 263）。

13. 4. 2　 SIP 框架

SIP 是作为对 ITU-T H. 323 建议的反应而由 IETF 开发的。 IETF 认为 H. 323 对于发

展 IP 电话是不充分的， 原因是其命令结构是复杂的， 且其架构是中心式的和巨大的

（monolithic）。 SIP 是一个应用层控制协议， 可建立、 修改和终止多媒体会话或呼叫。
SIP 透明地支持名字映射和重定向服务， 支持 ISDN 和智能网电话用户服务的实现。 SIP
的早期实现已经处于网络承载商的 IP-Centrex 试验阶段。 SIP 是作为整体 IETF 多媒体数

据和控制框架的组成部分设计的， 支持各种协议， 例如资源预留协议 （RSVP）、 实时传

输协议 （ RTP）、 实时流化协议 （ RTSP）、 会话通告协议 （ SAP） 和会话描述协议

（SDP）。 SIP 建立、 修改和终止多媒体会话。 它可被用来要求新的成员到一个已存在的

会话或创建新的会话。 一个 SIP 网络中的两个主要组件是用户代理 （UA） 和网络服务
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器 （注册服务器、 位置服务器、 代理服务器和重定向服务器）， 如图 13. 13 所示。

图 13. 13　 SIP 框架

1） UA： 这是一项应用， 它与用户交互， 并包含一个 UA 客户端 （UAC） 和一个 UA
服务器 （UAS）。 一个 UAC 发起 SIP 请求， 而一个 UAS 接收 SIP 请求并代表永恒返回

响应。
2） 注册服务器： 这是一台 SIP 服务器， 它仅接受由 UA 发出的注册请求， 目的是以

用户在请求中指定的联系信息更新一个位置数据库。
3） 代理服务器： 这样一个中介实体， 通过转发 SIP 请求而作为 UA 的服务器， 通过

代表 UA 或代理服务器而向它们提交被转发的请求， 而作为其他 SIP 服务器的客户端。
4） 重定向服务器： 这是一台 SIP 服务器， 通过提供可到达用户的其他位置， 帮助

定位 UA， 即它提供地址映射服务。 它对目的地为一个地址 （带有一个新地址列表） 的

一条 SIP 请求做出响应。 一个重定向服务器不接受呼叫、 不转发请求且不发起其自己的

任何 （请求或呼叫）。
SIP 协议遵循呼叫信令的一种基于 web 的方法， 这与传统通信协议相反。 它向一种

客户端-服务器模型， 其中 SIP 客户端发出请求， SIP 服务器返回一个或多条响应。 信令

协议构建在请求和响应的这种交换之上， 它们被归组为事务。 一次事务的所有消息共享

一个共同的唯一标识符， 并在主机的同一集合上移动 （ traverse）。 在 SIP 中有两种类型

的消息： 请求和响应。 它们都使用 UTF-8 编码的 ISO 10646 字符集的文本表示。 消息语

法遵循 HTTP / 1. 1， 但应该指出， SIP 不是 HTTP 的一个扩展。
1） SIP 响应： 在接收到一条请求时， 一台服务器发出一条或几条响应。 每条响应有

一个码， 指明事务的状态。 状态码是从 100 ～ 699 的整数， 被归组为六类。 一条响应可
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以是最终的或临时性的。 带有从 100 ～ 199 的一个状态码的一条响应被看作临时性的。
从 200 ～ 699 的响应是最终响应。

2） 1xx 信息性响应： 接收到请求， 继续在处理请求。 客户端应该等待来自服务器的

进一步响应。
3） 2xx 成功： 动作被成功接收、 理解和接受。 客户端必须终止任何搜索。
4） 3xx 重定向： 为完成请求， 必须采取进一步的动作。 客户端必须终止任何现有的

搜素， 但可发起一条新的搜索。
5） 4xx 客户端错误： 请求包含不正确的语法或在这台服务器处不能执行。 客户端应

用尝试另一台服务器或改变请求并对同一台服务器重试。
6） 5xx 服务器错误： 因为服务器错误， 在这台服务器处不能处理请求。 客户端应该

尝试另一台服务器。
7） 6xx 全局失败： 在任何服务器处， 该请求都是无效的。 客户端必须放弃搜索。
状态码的第一个数字定义响应的类。 后两个数字没有任何分类功能。 出于这个原

因， 具有 100 和 199 之间的一个状态码的任何响应被称作一条 “1xx 响应”， 带有 200 和

299 之间一个状态码的任何响应被称作一条 “2xx 响应” 等等。
1） SIP 请求： 核心 SIP 规范定义了六种 SIP 请求， 每种请求有一个不同的目的。 每

条 SIP 请求包含称作方法的一个字段， 表示其目的。
2） INVITE （邀请）： INVITE 请求邀请用户们参与到一个会话。 INVITE 请求的主体

包含会话的描述。 值得注意的是， SIP 仅处理到用户邀请和用户对邀请的接受。 所有的

会话细节均有所用的 SDP 处理。 因此， 对于一个不同的会话描述， SIP 可要求用户们到

任何类型的会话。
3） ACK： ACK 请求被用来确认接收到一条 INVITE 的最终响应。 因此， 发出一条

INVITE 请求的一个客户端， 当它接收到 INVITE 的一条最终响应时， 发出一条 ACK
请求。

4） CANCEL （取消）： CANCEL 请求取消进行中的事务。 如果一台 SIP 服务器接收

到一条 INVITE， 但还没有返回一条最终响应， 则在接收到一条 CANCEL 时， 它将停止

处理该 INVITE。 但是， 如果它已经返回该 INVITE 的一条最终响应， 那么 CANCEL 请求

对事务将没有影响。
5） BYE： BYE 请求被用来放弃会话。 在两方会话中， 由一方发出的放弃意味着会

话中止。
6） REGISTER （注册）： 用户们发送 REGISTER 请求， 将它们的当前位置通知一个

服务器 （在这种情形中， 指一台注册服务器）。
7） OPTIONS （选项）： OPTIONS 请求就一台服务器的能力而查询它， 这些能力包括

它所支持的方法和哪些 SDP。
SIP 独立于所处理的多媒体会话类型和用来描述会话的机制。 由承载音频和视频的

RTP 流组成的会话通常使用 SDP 描述， 但一些类型的会话也采用其他描述协议加以描

述。 简言之， SIP 被用来在潜在的参与者间分发会话描述。 一旦分发会话描述， 则 SIP
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可被用来协商和修改会话的各参数及终止会话。

13. 4. 3　 VoIP 系统

一个基本的 VoIP 系统由三部分组成： 发送者、 IP 网络和接收者， 如图 13. 14
所示。

图 13. 14　 VoIP 系统

发送者： 第一个组件是编码器， 它周期性地采样原话音信号， 并向每个样本指定固

定数量的比特， 这样就生成一条恒定比特率的流。
来自话音源的话音流首先被数字化， 并使用一种合适的编码算法 （例如 G. 711、

G. 729 等） 进行压缩。 就编码比特率 （kbit / s）、 算法性时延 （ms）、 复杂性和话音质量

（平均意见得分或 MOS） 等特征而言， 各种话音 CODEC 是不同的。 为了简化话音 CO-
DEC 的描述， 经常概括地将之分为三类： 波形编码器、 参数编码器或音码器和混合编

码器 （作为前两者的组合）。
典型情况下， 波形 CODEC 用于高比特率， 并得到非常良好质量的话音。 参数 CO-

DEC 运行在非常低的比特率， 但倾向于产生听起来像合成的话音。 混合 CODEC 使用来

自参数编码和波形编码的技术， 并给出中等比特率下良好质量的话音。
在压缩并编码为一种合适的格式之后， 话音帧进行报文化处理。 报文化过程是这样

实现的， 采集要被传输的话音数据集合， 并添加在 IP 网络间路由和处理那些话音数据

所需的信息。 被添加的比特称作首部， 要被交付的话音数据被称作净荷。 依据 VoIP 传

输效率， 可改变话音数据长度。 介质访问控制 （MAC） 首部、 IP 首部、 用户数据报协

议 （UDP） 首部、 RTP 首部和帧校验序列 （FCS） 是在以太网之上传输话音数据所必要

的， 而前导和报文间隔 （ IPG） 应该被看作传输线路上被占用的带宽。 例如， 当传输

20B 的话音数据时， 总的被占用带宽是 98 字节， 包括 IPG、 前导、 MAC 首部、 IP 首部、
UDP 首部和 FCS。 因此 78 字节对应于 IP 传输的额外负担， 所以总的话音数据比率小

于 25% 。
一条 IP 报文的话音数据长度通常取决于所用的编码算法。 在常规 VoIP 通信中， 为

G. 711 经常使用 80B 的话音数据， 而为 G. 729 使用 20B 的话音数据。 表 13. 1 给出以毫

秒表示的话音数据长度和以字节表示的话音数据长度之间的关系。
IP 网络： 因为 IP 网络的共享特性， 要保障端到端的互联网应用 QoS 是困难的。 因

为当前的 IP 网络基于尽力而为的服务， 所以报文会经受不同的网络损伤 （例如报文丢

失、 时延和抖动）， 这直接影响 VoIP 应用的质量。
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表 13. 1　 VoIP 报文的话音数据长度

话音数据长度 / ms
话音数据长度 / B

G. 711 G. 729

10 80 10

20 160 20

30 240 30

40 320 40

50 400 50

60 480 60

70 560 70

80 640 80

90 720 90

100 800 100

接收者： 一个去报文化器剥离报文首部， 并从净荷中抽取话音样本。 话音样本必须

以如下方式提供给解码器， 即当解码器已经完成下一个样本的直接前样本时， 下一个样

本就可提供被处理。 这样的一个需求严苛地约束了在一个 VoIP 系统中可容忍的抖动量

（在不必在样本间加入时间间隔的条件下）。 当抖动导致的一个到达间隔时间 （ IAT） 大

于从一个样本重新生成波形所需的时间时， 解码器没有选择， 只好在没有下一个样本信

息的条件下继续工作。 因此， 抖动的效应将体现为报文丢失率的增加。
持有排队分段的缓冲被称作去抖动缓冲。 这种去抖动缓冲的采用， 在接收方侧定义

了抖动和报文丢失率之间的关系。 因此， 可被容忍的时延变化成为补充抖动的固有质量

的本质描述子 （descriptor）。
因此， 在接收者侧的一个重要设计参数是去抖动缓冲尺寸或一个去抖动缓冲的回放

时延， 原因是在进一步时延 （缓冲时延） 和抖动 （延迟到达损失） 的代价下， 使用去

抖动缓冲补偿网络抖动。 最后， 对去抖动的帧进行解码， 恢复原话音信号。

13. 4. 4　 VoIP 中的 QoS

图 13. 15 给出一个基本的两用户 VoIP 网络， 其中端用户代表终端设备， 例如基于

软件的一项 VoIP 应用 （softphone， 软电话） 或一部 IP 电话。 网络是连接端用户的一个

IP 网络。
参见图 13. 15， 可从三个不同角度定义 QoS： 端用户经历的 QoS、 应用观点的 QoS

和网络观点的 QoS。
由端用户角度看， QoS 是端用户对从 VoIP 服务提供商所接受质量的感知。 端用户

对话音质量的感知是由主观测试和客观测试决定的， 作为一些损伤 （OWD、 PLR、 CO-
DEC 类型） 的一个函数。
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图 13. 15　 一个基本的两用户 VoIP 网络中的 QoS

从应用的观点看， QoS 指为满足良好的话音质量水平， 应用将一些参数 （话音数据

长度、 CODEC 类型、 FEC 冗余度尺寸、 去抖动缓冲尺寸等） 重新配置为依据网络条件

得到的值的能力。
从网络观点看， 术语 “QoS” 指网络提供如上定义的用户感知 QoS 的能力。 一种

QoS 机制具有在 IP 网络中提供资源保障和服务区分的能力。 在没有一种 QoS 机制的条

件下， 一个 IP 网络提供尽力而为服务。 有两种主要 QoS 机制可用于 IP 网络[20]： 集成服

务 （IntServ） [21]和区分服务 （DiffServ） [22]。
在尽力而为的服务中， 不管流量的源为何， 将所有报文都堆成一团。 在 IntServ 中，

个体流是端到端区分的， 且应用使用 RSVP[23]请求和保留通过一个网络的资源。 在 Diff-
Serv 中， 个体流不是端到端加以区分识别的。 相反， 它们被聚集成较少数量的类。 此

外， 这些流量类被赋予每跳进行不同处理， 对这些流量类没有端到端的处理。
因为 NGN 承载具有不同性能需求的各种流量类型， 一种类型的损伤可能对于一个

特定业务或应用是重要的， 但对其他应用， 它可能是不重要的， 反之亦然。 因此， 在一

个 IP 网络中实现的一种 QoS 机制必须考虑各种性能需求， 并在多项损伤之间做出平衡

优化。
在融合网络中， 带有可重配置参数的 VoIP 应用的设计和 QoS 机制的实现， 涉及流

量测量、 流量仿真和流量建模。
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13. 5　 未来研究方向

下一代融合网络中的 VoIP 是作为一项重要应用出现的， 它要求严格的 QoS 水平。
但是， 融合网络有一个 IP 网络内核。 在多数情形中， IP 网络提供尽力而为的服务， 不

能保障实时应用 （例如 VoIP） 的全 QoS。
一个令人感兴趣的事实是， 相比在蜂窝话音网络之上发送电话呼叫， 在 IP 网络之

上发送无线电话呼叫被认为要廉价的。 但是， 这种类型的通信一定要确保话音传输的良

好性能和质量。
另一方面， 融合网络承载具有不同性能需求的各种流量类型； 一种类型的损伤可能

对一种特定的业务或应用是重要的， 而对其他应用， 它可能是不重要的， 反之亦然。
结果， 上述几点引导我们考虑要作为未来研究领域而追求的如下工作：
1） 完成下一代融合网络之主 QoS 参数的细化表征和准确建模。
2） 为确保可接受的 VoIP 应用的 QoS 水平， 必须采用鲁棒的 QoS 机制增强当前融合

网络。
3） 为保障一个可接受的话音质量， VoIP 应用必须设计带有一些参数 （话音数据长

度、 CODEC 类型、 REC 冗余度尺寸、 去抖动缓冲尺寸等） 的可重新配置能力。
4） 为确保在 IP 之上移动话音的良好性能和质量， 需要设计功能强大的移动电话和

较快速的无线 / 移动 IP 网络。

13. 6　 小结

在电信中， 存在对应于最初不同的各项业务的许多异构网络 （PSTN、 SS7、 ISDN、
IP 网络、 WLAN、 GSM、 GPRS、 UMTS 等）， 之后这些网络融合为单一网络。 VoIP 是这

种融合服务的一个明显例子， 推动 NGN 的采用。 NGN 概念并不意味着一个特定的网

络， 而是从当前技术和服务到支持新服务和应用的发展过程。
另一方面， 在电信内， 上述异构网络之间的历史隔离已经消失。 作为这个事实的结

果， 它给出了网络的融合， 其中融合网络被称作多业务传输网络。 在这个多业务传输网

络中， 必须集成具有不同终端的多个接入网络。 接入网络可使用各种层 1 和层 2 协议；
但是， 所有终端应该使用相同的网络层协议。 当前， 泛在的互联网协议被看作产生多业

务传输网络的统一因素。
但是， 随着这种融合， 出现了一项新的技术挑战。 本质上而言， 融合网络有一个

IP 网络核心。 IP 网络基于尽力而为服务， 且它不提供 QoS 水平来满足实时应用 （例如

VoIP） 的需求。 因此， 为保障一个可接受的话音质量， VoIP 应用必须设计有一些参数

的可重配置能力， 且融合网络必须考虑实现鲁棒的 QoS 机制。
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第 14 章　 云计算的服务质量

14. 1　 引言

作为分布式计算和互联网技术中重要范型之一， 云计算在过去数年间得到相当的关

注， 其中硬件和软件是通过互联网作为一项应需服务而交付的， 遵循一种简单的使用时

付费的金融模型。 云动力的源是其在不同层次提供服务的能力：
1） 基础设施即服务 （IaaS）， 其中云支持访问硬件资源， 例如服务器和存储设备；
2） 平台即服务 （PaaS）， 其中云支持访问软件资源， 例如操作系统和软件开发环境；
3） 软件即服务 （SaaS）， 其中经典的软件应用是运行在本地计算机上的， 与此不

同， 这里是由元以远程方式提供的。
这种面向服务的多样性使云成为一项非常有前景的技术， 这成为理解和探索其方法

论以及其服务质量 （QoS） 管理准则不可或缺的。
随着云计算的快速增长， 其 QoS 仍然造成重大挑战。 为描述 QoS 属性， 不同服务提

供商和消费者已经采用各种 QoS 模型。 这种多样性带来不同 QoS 描述以及 （有时是）
相同 QoS 因素的不同概念、 规模和测量的使用。 不幸的是， 这些 QoS 模型中的多数模型

都散落在科学文章、 文献和研究团体间， 没有被组合在单一源可帮助云研究人员在这个

方面基于坚实的背景建立一个新的疆界。 因此， 以统一描述、 尺度和度量指标组合所有

QoS 相关的因素的必要性就成为至关重要的。
本章组合并回顾为云创新的或改进的多数质量参数和度量指标以及在一个良好定义

的本体下定义 QoS 的基本属性。 本章也给出特别针对不同服务模型 （ SaaS、 PaaS、
IaaS） 开发的 QoS 模型。 此外， 在本章中也讨论云服务中的服务选择方法、 质量确保技

术和服务水平协议 （SLA）。
本章后面部分如下组织。 首先， 在 14. 2 节中讨论有关提供商和消费者共同质量属

性的一些背景。 14. 3 节给出质量参数统一描述的 QoS 本体。 14. 4 给出云计算的 QoS 特

征。 在 14. 5 节， 给出不同服务平台的 QoS 模型。 在 14. 6 节和 14. 7 节给出云计算的服

务选择方法、 质量保障和 SLA。 最后， 14. 8 节细化讨论 QoS 研究中的一些可能趋势，
并提出在适合云计算的章中讨论的材料中形成的一些开放研究问题。 在最后一节最后对

这一整章做出小结。

14. 2　 背景

有关 QoS 模型的研究工作已经在服务计算的语境中形成以及针对云计算开发的那



些研究工作， 主要在于趋向某个观点， 强调提供商和消费者的共同质量属性。
人们提供了考虑到资源处理和服务提供能力的一种云服务 QoS 模型， 其中考虑到对

消费者和提供商共同的服务 QoS 属性[1]。
就云服务提供商而言， 物理设备和虚拟资源层提供的云服务 QoS 主要将焦点放在数

据中心的性能、 可靠性和稳定性上； 由 IaaS 提供云服务 QoS 可能强调响应时间、 资源

利用率、 价格等。 对云服务消费者而言， 它们是非常重要的， 例如响应时间、 价格、 可

用性、 可靠性和名誉， 且它们也可由服务提供商提供。 因此， 考虑对提供商和消费者的

云服务的 QoS， QoS 的最普遍属性如下：
1） 响应时间表示云服务消费者的需求发送到云服务实现竞争的间隔。
2） 成本表示当顾客使用由云服务提供商提供的服务时支付的费用， 即依据使用量

支付。
3） 可用性表示云服务可被访问的概率。
4） 可靠性给出准确地实现云服务功能的容量， 以及有效和无效的时间可由一个云

服务监测器获得。
5） 名誉表示云服务的信誉 （creditability）。 名誉可被看作主观顾客排名和通告消息

的信誉的客观 QoS 之和。
这个模型给出一个提供商和一个消费者之间仅开始协商 SLA 的一个不错视角。 但

还有更多的质量参数应该与其测量参数和如何评估它们一起进行详细考虑。 同样， 不同

云服务平台的更深入的技术细节， 特别是 QoS 模型也应该讨论。 这种 QoS 特征和模型直

接反映在选择方法和 SLA 处理上。 因为不同服务提供商和消费者使用不同的 QoS 描述

以及 QoS 通告、 需求和 SLA 的不同概念、 尺度和测量， 所以就有必要找到一个统一的

QoS 描述。

14. 3　 QoS 本体

提供所有 QoS 因素的一个统一的描述、 尺度和度量指标的一个本体， 将解决提供商

和消费者之间持有的概念的多样性。 因此， 可处理 QoS 因素的互操作性的这样一种本体

的开发， 成为极端重要。
在本节， 我们给出一个一般的和灵活的 QoS 本体， 以一种统一的方式表述 QoS 信

息， 来涵盖不同云平台 （IaaS、 PaaS 和 SaaS） 的服务提供商和消费者的所有质量特征。
QoS 本体的开发， 报告了为不同 QoS 概念 （例如在 QoS 通告、 QoS 需求或 SLA 中采

用的 QoS 性质、 度量指标和单位） 施加清晰的和统一的定义的必要性。 这是为什么为

解决 QoS 的互操作性而需要本体的原因。 QoS 本体为提供商和消费者提供一个统一的

QoS 描述。 另外， 它解决了语义描述和二义性问题。 QoS 本体指定了如何描述服务质量

信息， 即它指定以一种统一的和一致的方式用来描述 QoS 因素的基本属性。
在下面小节中， QoS 本体是以两层给出的。 第一层， 包括在定义 QoS 因素中将使用

的基本属性 （例如 QoS 性质、 度量指标和单位） 的定义。 第二层， 支持层给出一些辅
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助方式 （例如变换、 值比较等）， 目的是支持 QoS 性质的建模。

14. 3. 1　 QoS 本体基本层

QoS 本体基本层包括用来定义所有 QoS 因素的基本属性的定义。 这种属性描述如何

定义、 描述和测量任何 QoS 因素。 列出如下：
1） QoS 性质表示在一个给定域内一项服务的一个可测量的、 非功能性的需求。 一

个 QoS 性质是云服务质量特征的一个属性集合， 可被精化为多个层次的子特征， 也称作

QoS 参数。
2） 度量指标定义每个 QoS 性质被指派一个值的方式[2]。 一个度量指标的特点可以

是简单的、 复杂的或静态的。
3） 单位， 支持各种类型的单位、 其等价体和缩略语。 定制的单位应该可容易地添

加到 QoS 本体[3]。
4） 值类型： 为指定 QoS 度量指标的值， QoS 本体应该包括各种数据类型定义， 例

如字符串、 数值、 布尔、 列表等[2]。
5） 约束条件允许消费者指定所需服务质量的边界水平， 即最小值或最大值。 这项

需求与如何在一个 QoS 性质上指定一个约束条件的问题有关。 几乎现有的方法都假定简

单的算子， 例如 > 、 < 、 = 、 > = 、 = < ， 来表示 QoS 约束条件。 但是， 也支持与字符

串、 列表等的值类型有关的其他算子。
6） 必须的： 这项需求允许指定哪些 QoS 性质是强制的， 而其他可以是可选的[4]。
7） 聚集的： 称一个质量性质是一个聚集性质， 如果它由其他质量组成。 例如， 价

格性能比率聚集了价格和性能[4]。
8） 等级指定一项服务的不同质量水平， 从而用户要求可选择最合适的质量水平。

这种组织方式有助于产生不同的使用模式[2]。
9） QoS 动态性： 一个 QoS 性质可被指定一次 （静态性质） 或要求周期性地更新其

可测量的值 （动态性质）。
10） 有效时段： 事实上， 一个 QoS 性质的值不是在所有时间都固定的。 因此， 我

们需要指定其有效时段， 从而其他各方可正确地评估该性质。
11） 权重： 依据不同的服务消费者或提供商， QoS 性质经常可有不同的重要等级。

一个浮动的范围 （ [0， 1]） 指明优先级， 即哪些性质携带较高的重要性， 而其他的可

能是不太重要的[2]。
12） 影响方向使系统可就一个给定的 QoS 参数估计用户满意度， 方法是表示 QoS

性质值对服务质量 （由消费者提供或由用户感知的） 贡献的方式。 一个 QoS 性质可由 5
个影响方向之一： 负的、 正的、 接近的、 准确的和无[3]。

14. 3. 2　 QoS 本体支持层

使用前面引用的属性对 QoS 性质进行建模， 需要一项具体的支持， 因为相同 QoS 性

质的度量指标和单位中的当前多样性、 提供商和消费者之间的互相关以及 QoS 性质之间
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的存在相关的事实。 这种支持是在归组具有相似特征的因素、 值和度量单位的变换等方

面中出现的。 支持层定义辅助方式， 以便使用前面在基本层中定义的基本属性而支持

QoS 的建模， 如下：
1） 角色： 除了提供商和消费者的服务质量评估外， 其他第三方参与者， 例如证书

权威和安全提供商， 在 QoS 信息的测量和评估过程中也应该得到支持。
2） 变换： 提供商和消费者可熟悉、 使用或理解相同 QoS 性质的不同度量指标。 因

此， QoS 本体支持 QoS 度量指标以及相关度量指标的值和单位的转换和变换。
3） QoS 互相关： 不仅一名服务消费者从一个服务提供商处请求 QoS， 而且一个服务

提供商可指定其 QoS 需求， 这是为从执行提供商服务得到期望的 QoS， 一名请求者必须

要保障的[5]。
4） QoS 值比较： 不是所有的 QoS 性质都具有比较其值的相同机制。 例如， 基于数

值的 QoS 性质的比较是不同于基于字符串的比较的。
5） QoS 分组： 允许对共享类似特征或影响的 QoS 性质分组， 目的是方便整体 QoS

值的评估和计算。
6） 具体的 QoS： 共同的和域无关的 QoS 性质的一个最小集合， 应该作为在下一节

中给出的模型加以定义。

14. 4　 云计算的 QoS 特征

在本节， 我们给出云计算的 QoS 特征以及其测量参数和评估方法。 这些包括性能、
透明性、 信息保障、 安全风险和可信性。 也给出了作为仅与 SaaS 有关的特殊特征加以

提供。

14. 4. 1　 性能

就性能评估而言， 考虑到了响应时间、 延迟和吞吐量因素。
14. 4. 1. 1　 响应时间和延迟

在分布式计算领域中广泛采用了响应时间和延迟。 将响应时间定义为作为对一个给

定输入的反应， 一个系统或功能单元需要花费的时间， 以及将延迟定义为在一个系统中

经历的时间时延的一个度量， 这为云服务提供了一种直接质量度量。 现在为云计算考虑

响应时间的其他实例， 例如响应时间的百分数。
从顾客角度看， 响应时间更倾向于要求对其响应时间的一个统计约束 （界） 而不

是一个平均的响应时间[6]。 例如， 一名顾客会要求其响应时间在 95% 的时间应该小于

一个给定值。 因此， 那项研究关注于响应时间的百分数。 即， 执行一条服务请求的时间

以时间的某个百分比小于一个预定义的值[6]。 IBM 的研究人员们已经使用这个度量指

标。 Cisco 和 MIT 通信未来项目的科学家们将这个度量指标称作 “百分数时延” [7]。
假定 fT（ t）是响应时间 T 的概率分布函数； TD是一个期望的目标响应时间， 是基于

由顾客支付的一笔费用， 一名顾客向服务提供商请求并经同意的。 保障 γ% SLA 服务的
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SLA 性能度量指标如下：

∫
TD

0

fT（ t）dt ≥ γ% （14. 1）

即， 在 γ%的时间小于 TD情况下， 一名顾客将接收到他的或她的服务。
在回答如下性能问题时， 响应时间百分数的计算扮演一个关键角色：
1） 对于服务请求的一个给定到达率、 在 web 服务器和服务中心的服务速率下， 可

保障什么等级的 QoS 服务？
2） 在 web 服务器和服务中心分别要求多少的最小服务速率， 对于来自顾客的一个

给定服务到达率， 才能使一个给定百分比的响应时间得以保障？
3） 当在 web 服务器和服务中心处分别给定服务速率时， 要仍然保障一给定百分比

响应时间下， 可支持多少顾客？
14. 4. 1. 2　 吞吐量

吞吐量也被看作大范围应用的一个重要性能因素， 这样的应用如内容分发网

络[8、9]， 其中基于平均吞吐量以及其使用率 （utility） （作为处理请求的分数 （吞吐量）
或整体评估 （加权吞吐量） 来测量的）， 对服务部署进行优化。

MetaCDN， 是一个集成的重叠网， 利用云计算向互联网端用户提供内容分发服务，
允许用户们直接部署文件 （从其本地文件系统上载一个文件） 或从一个已经公开可访

问的原网站 （侧载入 （side-loading） 文件， 其中后台存储提供商拉取该文件）。 考虑到

不是所有提供商都支持侧载入， MetaCDN 系统可代表用户实施这项功能， 接下来人工

上载文件。 当通过 web 门户或 web 服务访问服务时， MetaCDN 用户们被赋予许多不同的

部署选项 （取决于其需要）， 包括如下：
1） 最大化覆盖和性能， 其中 MetaCDN 将尽可能多的副本部署到所有存在的提供商

和位置处。
2） 在特定位置部署内容， 其中一名用户指定区域， 而 MetaCDN 以服务那些区域的

提供商匹配被请求的区域。
3） 成本优化的部署， 其中按照用户的传输和存储预算所允许的数量， MetaCDN 就

将那么多的副本部署到用户请求的位置。
4） QoS 优化的部署， 其中 MetaCDN 向匹配一名用户所指定的特定 QoS 目标 （例如

从一个特定位置的平均吞吐量或响应时间） 的提供商， 进行部署， 这些指标是由

MetaCDN QoS 监测器的持续探测跟踪得到的。
一旦一名用户使用上述选项进行部署， 则有关部署的所有信息就被存储在 MetaCDN

数据库中， 且一个公众可访问的 URL 集合 （指向 MetaCDN 部署的副本） 和单个

MetaCDN URL （可透明地将端用户重定向到其接入位置的最佳副本） 被返回给用户。

14. 4. 2　 透明性

人们实施了云提供商透明性的一次经验评估[10]。 这项研究的目的是开发一个工具，
用于通过云提供商的自服务 web 门户和 web 公关宣传来评估一个云提供商的安全、 隐私
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和服务水平竞争力的透明性， 之后通过使用该工具测量提供商有多透明， 经验性地评估

云服务提供商。 该工具被称作云提供商透明性记分卡 （CPTS）。 CPTS 包括有关预评估、
安全策略和规程、 隐私策略和规程以及服务水平等提供方面的一节内容 （ section）。 所

开发的方法论将评估分段为四个关键域： 安全、 隐私、 审计和服务水平协议。 每个域包

括一系列问题， 这些问题基于云安全联盟 （ CSA）、 NIST 和欧洲网络和信息安全局

（ENISA） 列出的关键领域。 每个问题等于 0 = no（否）、 1 = yes（是）值， 每个域要求和，
并依据所有得分总和得到总分。 之后基于域的得分除以可能的总和， 得到一个简单的等

级百分数。 总分也除以可能的总分， 得到一个等价的百分比。 这种方法论为评估者提供

了一种简单方法， 基于每个域和一个总分， 比较云提供商之间的差异。
表 14. 1 形象地给出预评估， 表 14. 2 给出全评估。

表 14. 1　 透明性工具： 预评估

云提供商透明性得分卡预评估

商务因素

1 以年表示的营业时间长度 > 5？ 0 =< 5， 1 => 5

2 发布安全或隐私违规？ 0 = Y， 1 = N

3 发布停机？ 0 = Y， 1 = N

4 发布数据丢失？ 0 = Y， 1 = N

5 类似的顾客？ 0 = Y， 1 = N

6 ENISA、 CSA、 CloudAudit、 OCCI 或其他云标准组的成员？ 0 = Y， 1 = N

7 盈利的或公益性的？ 0 = Y， 1 = N

预评估总分 求和

百分比分数 分数 / 7

表 14. 2　 透明性工具： 全评估

云提供商透明性得分卡全评估

安全

1 有安全信息的门户区？

2 发布安全策略

3 有关安全标准的白皮书？

4 策略专门解决多租户问题吗？

5 有针对问题的电子邮件或在线讨论吗？

6 是 ISO / IEC 27000 认证的吗？

7 COBiT 认证的吗？

8 NIST SP800-53 安全认证的吗？

9 提供安全专业服务 （评估） 吗？

10 雇员是 CISSP、 CISM 或其他安全认证的吗？

安全小计得分
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（续）

云提供商透明性得分卡全评估

隐私

11 有隐私信息的门户区吗？

12 发布隐私策略吗？

13 有关于隐私标准的白皮书吗？

14 有针对问题的电子邮件或在线讨论吗？

15 提供隐私专业服务 （评估） 吗？

16 雇员们是 CIPP 或其他隐私认证的吗？

隐私小计得分

外部审计或认证

17 SAS 70 类型 II

18 PCI-DSS

19 SOX

20 HIPAA

审计小计得分

服务等级协议

21 他们提供一个 SLA 吗？

22 SLA 应用到所有服务吗？

23 99. 9 = 1， 99. 95 = 2， 99. 99 = 3， 99. 999 = 4， 100 = 5

24 有 ITIL 认证的雇员吗？

25 发布停机和修复吗？

SLA 小计得分

总分

14. 4. 3　 信息保障

采用云计算服务的一个组织机构应该使自己确信， 它将委托给云提供商的信息进行

了充分保护。 开发了一个信息保障框架， 作为一个保障准则集合， 该集合是设计用来评

估采用云服务的风险并比较不同云提供商所提供服务的[11]。 该框架提供了一个组织机

构可询问一个云提供商的一个问题集。 这些问题的目的是提供一个最小基线； 因此， 顾

客可有在基线内没有涵盖的附加的特定需求。
信息保障框架涵盖如下安全方面：
1） 人员安全；
2） 供应链保障；
3） 运行安全；
4） 身份和访问管理；
5） 资产管理；
6） 数据和服务可移植性；
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7） 商务连续性管理；
8） 物理安全；
9） 环境控制；
10） 法律需求。

14. 4. 4　 安全风险

当考虑 QoS （涉及技术、 政策和法律隐含意义） 时， 由使用云计算导致的安全益处

和风险应该被看作一个必不可少的方面[2]。
应该总是在整体商务机会和风险偏好的关系中理解风险———有时风险是通过机会得

以补偿的。 在许多情形中， 风险等级将随所考虑云架构的类型而发生大的变化。
在评估中识别出的风险被分为三类：
1） 政策和组织机构的；
2） 技术的；
3） 法律的。
每种风险是以表的形式给出的， 包括如下：
1） 概率水平；
2） 影响水平；
3） 涉及弱点；
4） 涉及被影响的资产；
5） 风险等级。

政策和组织机构风险包括如下：
1） 锁定 （lock-in）： 锁定的程度和本性能随云类型而不同。 SaaS 应用锁定是锁定

的最明显形式。 典型情况下， SaaS 提供商开发一个定制应用， 是针对其目标市场的需

求裁剪的。 当迁移到另一个 SaaS 提供商时， 具有巨大用户基数的 SaaS 顾客可能诱发非

常高的切换成本， 原因是端用户收到影响 （即重新培训是必要的）。 在顾客开发应用与

提供商的 API 直接交互的情形中 （例如， 为了与其他应用集成）， 这些也将需要重新编

写， 以便考虑到新提供商的 API。 PaaS 锁定发生在 API 层 （即平台特定的 API 调用） 和

组件层。 例如， PaaS 提供商可提供高度有效率的后台存储库。 不仅顾客必须使用提供

商提供的定制 API 开发代码， 而且他们必须以与后台时间库兼容的方式编码数据访问例

程。 这种代码将不必在 PaaS 提供商间是可移植的， 即使一个看起来兼容的 API 作为数

据访问模型提供， 也可能是不同的。 IaaS 锁定会随消费的特定基础设施服务而发生变

化。 例如， 使用云存储的一名顾客将不会受到不兼容虚拟机格式的影响。 IaaS 存储提供

商所提供的存储会从简单的基于键的或基于数值的数据存储变化到测量增强的、 基于文

件的存储。
2） 监管的缺失： 监管和控制的缺失可能对组织机构的战略具有潜在的严重影响，

因此会对满足其使命和目标的容量产生严重影响。 控制和监管的缺失可能导致不可能遵

守安全需求； 缺乏数据的机密性、 完整性和可用性； 性能和 QoS 的恶化。
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3） 符合性挑战： 迁移到云的某些组织机构， 为取得竞争性优势或满足工业标准或

规章要求， 在取得认证方面做了相当大的投资。
4） 作为合租活动的结果， 缺乏商务声誉： 资源共享意味着由一名租户实施的恶意

活动， 可能影响另一名租户的声誉。 影响可能是服务交付中的恶化和数据损失以及组织

机构声誉方面的问题。
5） 云服务中止或失效： 竞争性压力、 一个不充分的商务战略或缺乏财务支持， 可

能导致一些提供商退出商务， 或至少强制他们重构他们的服务提供总目录。 这种威胁对

云顾客的影响是容易理解的， 原因是这可能导致服务交付性能和 QoS 的损失或恶化以及

损失投资。 外包到提供商的服务中的失效， 可能对云顾客满足他 / 她的职责以及对他 / 她
自己的顾客的义务造成严重影响。 云提供商导致的失效也会导致顾客对其雇员的不利。

6） 云提供商收购： 云提供商的收购会增加一次战略迁移的可能性， 并将使未签署

的协议处于危险状态。 这可能导致不可能遵守安全需求。
7） 供应链失效： 当外包某些专项任务到第三方时， 云提供商的安全水平会取决于

链中每一方的安全水平以及云提供商对第三方的依赖水平。 链中的任何中断或破坏， 或

所有干系方之间缺乏职责协调可导致服务不可用， 数据机密性和完整性的缺失； 由不能

满足顾客需求而导致的经济和声誉 1 损失； 违反 SLA； 以及级联式服务失效。
技术风险包括如下：
1） 资源耗尽 （欠提供或过提供）： 从云顾客角度看， 一个不良的提供商选择和缺

乏供应商冗余， 可能导致服务不可用、 一个被攻破的访问控制系统以及经济上的和声誉

上的损失。
2） 隔离故障： 这类风险包括隔离存储、 内存、 路由以及甚至共享基础设施的不同

租户之间的声誉等机制的失效 （例如所谓的访客跳式 （guest-hopping） 攻击、 暴露存储

于同一表中多个顾客的数据的 SQL 注入攻击以及旁道 （side channel） 攻击）。 影响可能

是云提供商及其顾客的有价值的或敏感数据的损失、 声誉受损和服务中断。
3） 云提供商恶意内奸： 一名内奸的恶意活动会潜在地对所有类型数据、 IP 和所有

类型服务的机密性、 完整性和可用性具有影响， 因此， 间接地对组织机构的声誉、 顾客

信任和雇员经历产生影响。 在云计算的情形中， 这被看作特别重要的， 原因是这样的事

实， 即云架构需要某些角色， 这些角色是极具风险的。
4） 管理接口破解 （基础设施的篡改、 可用性）： 公共云提供商的顾客管理接口是

互联网可访问的， 且可中介访问较大型资源集， 因此就形成风险增加的态势， 特别当与

远程访问和网页浏览器弱点组合时情况更是如此。 这包括顾客接口 （控制许多虚拟机）
和最重要的 CP 接口 （控制整体云系统的操作）。

5） 截获中转中的数据： 作为一种分布式架构的云计算， 意味着相比传统基础设施

有更多数据在中转位置。 例如， 为了同步多个分布式机器映像 （映像分布在多个物理

机器间）， 数据必须在云基础设施和远端 web 客户端之间传递。
6） 在云内上载或下载上的数据泄露： 这种风险适用于云提供商和云顾客之间的数

据传递。
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7） 不安全或无效的数据删除： 当发出一条请求， 删除一个云资源时， 这未必导致

数据的真正清除。 在要求真正数据清除的情形中， 必须遵循特定的规程， 而这未必得到

标准 API 的支持。 如果使用有效的加密， 那么风险等级可被看作是较低的。
8） 分布式拒绝服务 （DDoS）： 这种风险直接影响一个顾客的声誉、 信任和服务交

付， 特别在实时情况下更是如此。
9） 经济上的拒绝服务 （EDoS）： 当一个云顾客的资源为其他各方以一种恶意方式

使用且具有经济影响时， 发生这种情况。 EDoS 破坏经济资源； 最差的场景将是顾客破

产或严重的经济影响。
10） 加密密钥丢失： 这包括秘密密钥 （SSL、 文件加密、 顾客隐私密钥等） 或口令

泄露给恶意方， 那些密钥的丢失或损坏， 或那些密钥非授权地用于认证和不可否认性

（数字签名）。
11） 实施恶意探测或扫描： 恶意探测或扫描是间接威胁， 并在一次黑客尝试的语

境中可被用来收集信息。 一种可能的影响是服务和数据之机密性、 完整性和可用性的

丧失。
12） 破解的服务引擎： 恶意探测或扫描以及网络映射， 是对所关注资产的间接威胁。

并在一次黑客尝试的语境中可被用来收集信息。 一种可能的影响是服务和数据之机密性、
完整性和可用性的丧失。 一名攻击者可破解服务引擎， 方法是从一台虚拟机 （IaaS 云）、
运行时环境 （PaaS 云）、 应用池 （SaaS 云） 内部或通过其 API 攻击破解服务引擎。 攻击破

解服务引擎在如下情况下有用， 即避开不同顾客环境之间的隔离 （越狱）， 并得到包含于

内部的数据的访问， 以一种透明的方式监测和修改其内部的信息 （不需要与顾客环境内部

的应用进行直接交互）， 或降低指派给顾客们的资源， 导致拒绝服务。
13） 顾客硬化规程 （hardening procedure） 和云环境之间的冲突： 如果云提供商没

有采取必要的步骤提供隔离， 则顾客不能合适地保障其环境的安全就为云平台带来一个

弱点。 云提供商应该进一步清晰地表述他们的隔离机制， 并提供最佳实践指南， 协助顾

客们保障其资源的安全。 顾客们必须认识到， 并承担他们的职责， 因为出现故障的话，
将使他们的数据和资源处在更大的风险下。

法律风险包括如下：
1） 来自管辖权变化导致的风险： 顾客数据可能处在多个管辖权中， 其中一些可能

是高风险的。 如果数据中心位于高风险的国家， 站点就可能被本地政府突袭， 且数据或

系统就遭受强制的披露或占有。 高风险国家可包括缺乏法律规章以及具有不可预测司法

框架和强制执行的那些国家、 独裁监管的国家或不遵守国际协议的国家。
2） 数据保护风险： 顾客面临几项数据保护风险。 要使云顾客实际上检查云提供商

实施的数据处理并因此确保数据是以一种合法的方式被处理的， 这可能是困难的。 可能

存在数据安全违规行为， 云提供商并没有通知控制方 （controller）。 云顾客可能丢失对

由云提供商处理的数据的控制。 在数据的多次传递情形中， 这个问题出现增加趋势。
3） 许可风险： 许可条件 （例如每客户 （per-seat）） 协议和在线许可检查， 在一个

云环境中可能变为不可工作的。
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14. 4. 5　 可信赖性

评估软件服务的可信赖性问题， 最近作为重要质量属性之一在云语境中得到

讨论[13]。
软件服务提供商的可信赖性普遍是由其声誉测量的。 声誉系统不仅记录和跟踪提供商

的行为， 而且通过为顾客提供对市场质量的某种控制， 产生良好行为的一种激励。 为了使

一个声誉机制是公平的和客观的， 至关重要的是在公平和客观反馈的基础上计算声誉。
一个自动评分 （rating） 模型， 基于市场科学的期望-否定理论， 已经被定义， 目的

是克服反馈主观性问题。 评分函数的目标是在没有人类干预的条件下， 提供对一项被交

付服务的客观反馈。 反馈是一名用户对服务满意的一个度量。 因此， 就有必要使自动评

分过程提供对应于对服务交付的满意程度或不满意程度的反馈。 消费者满意是在消费者

的消费前预期和消费后不一致之间进行比较的输出， 其中确认的预期得到中等满意度，
正向不一致 （即超出） 预期得到高满意度， 和负向不一致 （即不能履行的） 预期比正

向不一致更强烈地影响满意度， 并导致不满意。 评分是使用单一标量度量指标计算的，
来量化质量感知。 这个度量指标基本上是所交付服务的效用函数。 效用表示服务执行质

量与协议的一致性。 效用函数可被看作在服务执行过程中所观察到的质量满足所达成质

量水平的概率的分布函数。 因此， 效用函数可由质量监测结果估计得到。
声誉是在过去反馈的基础上计算的。 在达成一项协议之前， 它帮助消费者预测服务提

供的可信性和服务提供商的可信赖性。 过去反馈反映一项服务的过去行为， 并给出其未来

行为的一项指示； 当一项服务的行为是不确定的， 则反馈可以是随机分布的； 它们可能遵

循一个趋势 （例如， 增加的反馈可能反映了服务质量的改进） 或当一项服务的行为中存

在周期性时， 它们是循环的 （例如在高峰时段， 质量会降低， 这会导致在那些时间的低反

馈）。 当反馈没有给出任何趋势时， 则难以预测一项服务的未来行为。 但是， 当反馈展示

一项趋势时， 声誉函数应该将之考虑在内， 因为这会有助于预测未来行为。
一个反馈预报模型将服务执行质量转换为反馈， 从而任何质量监测系统可由评分函

数得以增强。 该模型如图 14. 1 所示。

图 14. 1　 反馈预报模型
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14. 4. 6　 SaaS 准备就绪

在文献 [14] 中， 也专门引入了评估 SaaS 厂商准备就绪的另一个模型。
下面的 QoS 模型将焦点放在企业软件外包 （SaaS） 上， 目标是评估 SaaS 厂商交付

服务的准确就绪情况。
基于三个准则， 评估厂商准备就绪情况：
1） 厂商将 SaaS 解释为颠覆性的或严谨性的创新， 以及这种评估对其商务过程的隐

含意义。
2） 从 ASP 历史中得到的教训。
3） 厂商的能力， 是就强项而言的， 这基于由七个基础能力组成的一个新框架： 七

个基础性的组织机构能力 （FOC） 模型。
人们开发了 FOC 模型， 目标是给出一种全面的和通用的方法。 它包括一个过小的

但全面的组织机构能力集合， 不管规模、 行业、 组织机构类型 （例如盈利的或不盈利

的） 和其生命周期中的阶段 （例如初创公司或一个成熟的组织机构）， 这些对所有组织

机构都是必不可少的。 此外， 对每项组织机构的活动 （内部的或面向市场的）， 都要求

所有这 7 项能力， 虽然依据环境不同， 其相对力量会发生变化。
这个框架是基于如下组织机构的基础能力概念上的。 一项组织机构的能力被定义为

“一项高水平的规程 （或规程集）， 与其实施输入流一起， 赋予一个组织机构的管理以

一个决策选项集合， 目的是产生一种特定类型的大量输出”。 这个定义适合将输入转换

为大量输出所需的组织机构的规程， 但就一致性地取得过程目标的能力 （即维持一个

可靠的过程） 方面， 这个定义却没有谈及。
FOC 框架将七项组织机构能力定义为对所有行业中的任何组织机构要取得坚实的

表现都必不可少的， 如图 14. 2 所示。 这些能力是

1） 感知干系人；
2） 感知商务环境；
3） 感知知识环境；
4） 过程控制；
5） 过程改进；
6） 新过程开发；
7） 合适的解决能力。
一项过程控制要求检查过程输出 （反馈）， 就反馈的隐含意义做出合适的决策， 并

在过程中实施所需的干预。 据此， 七个 FOC 被归组为三类： 反馈阶段所需的感知能力、
干预能力和解决能力。

三个感知能力指： 感知干系人、 感知商务环境和感知知识环境。 类似地， 列出三项

干预能力： 过程控制、 过程改进和新过程开发。 最后， 一种合适的解决方案能力连接和

桥接这种感知和干预能力。 所有能力被内嵌在每个组织机构的过程中， 开始于将资源输

入到过程， 最终是将输出分发回到干系人， 同时在各子过程 （在将输入转换为更有价
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值的重要输出过程中需要这些子过程） 中应用知识、 干预和合适的解决方案。

图 14. 2　 FOC 模型

表 14. 3 给出所用术语的定义， 且在表 14. 4 中定义各 FOC。
接下来， 在本项研究中追求如下研究问题的答案：
1） 作为一项创新， 厂商对 SaaS 的看法是什么？
2） 从过去 ASP 经历中， SaaS 厂商学到了什么？
3） 为在 SaaS 市场中繁荣发展， 厂商对所需能力的看法是什么？

表 14. 3　 在模型中所用术语的定义

术　 　 语 定　 　 义

组织机构 　 干系人间的一个临时协定， 依据某些条件下的一些规则， 协作实施某个过程

干系人
　 “可影响组织机构目标的成就或由之影响的任何团体或个人” （例如股东、 雇员、
顾客、 供应商、 共同体）

组织机构的过程
　 将由干系人组成的一个协作团队输入的资产和能力， 转换为可重新分配到相同干

系人的输出的一种机制

商务环境 　 所有组织机构的团队， 可与组织机构交换干系人

知识环境 　 存在于组织机构的环境之中并可由组织机构访问的全部知识

基础能力

　 满足所有三个准则的一个组织机构的能力：
　 ● 它存在 （某种程度上） 于每个组织机构和每个组织机构的过程之中

　 ● 它存在于整个组织机构的生命周期

　 ● 所有其他组织机构的能力都基于其上

表 14. 4　 各 FOC 的定义

能　 　 力 定　 　 义

感知干系人 　 识别干系人并从组织机构中理解和映射他们的需求及期望的能力

感知商务环境 　 识别、 理解和映射风险与机遇 （与组织机构有关） 的能力
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（续）

能　 　 力 定　 　 义

感知知识环境 　 为获取有关组织机构的知识， 识别、 理解和映射机遇的能力

合适的解决方案
　 就输入来源、 输入的转换过程和将输出重新分配回到干系人， 各干系人在解析方

面达成一致的能力

过程控制 　 在组织机构的过程及在其每个子过程中取得和维持一个期望标准的能力

过程改进 　 在组织机构的过程及其每个子过程中增加单位输入所产生输出的能力

新过程开发
　 作为组织机构的过程或其子过程的组成部分开发新过程的能力， 这些过程的每单

位输入所产生输出要显著高于组织或其可访问环境中的现有过程

这些过程的详细研究为厂商在成功交付 SaaS 上准备就绪方面带来一线曙光。

14. 5　 云平台的 QoS 模型

为 SaaS 开发的 QoS 模型仅将焦点放在软件开发中的质量性质上， 而 IaaS 和 PaaS 的

其他 QoS 模型则考虑到了计算资源性能。

14. 5. 1　 SaaS 的 QoS 模型

对于一个 SaaS 云服务模型， 人们开发了一个高质量的 SaaS 云服务模型， 焦点放在

开发过程中的几个质量性质上[15]。 这个 QoS 模型是针对高质量 SaaS 云服务开发的。 这

个模型仅将焦点放在开发过程中的可重用性、 可用性和扩展性质量性质上。 该模型为

SaaS 云服务定义了两个主要设计准则。 一个准则是反映 SaaS 的固有特征。 因为每个良

好定义的开发过程都应该反映其计算范型的关键特征， 这被看作主要准则。 另一个准则

是以期望的性质提升 SaaS， 这被定义为， 为达到高水平 QoS， 任何 SaaS 应该内嵌的

需求。
在表 14. 5 中定义了 SaaS 的关键特征和期望性质。

表 14. 5　 SaaS 的特征和期望属性

特　 　 征 期 望 性 质

● 支持共性

● 可通过互联网访问

● 提供完整的功能

● 支持多租户访问

● 瘦客户端模型

● 高可重用性

● 高可用性

● 高扩展性

关键特征描述如下：
1） 支持共性： 作为重用方法的一种极端形式， 一个 SaaS 提供共同的功能和特征，

所以可潜在地由许多服务消费者重用。 具有高共性的服务将产生高利润和投资回报
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（ROI）。
2） 通过互联网可访问： 云计算的所有当前参考模型， 假定部署的云服务可由消费

者通过互联网访问。
3） 提供完整的功能： 以服务的形式， SaaS 提供某个软件的全部功能。 这与混搭服

务形成对比， 后者仅提供整体软件功能的某部分功能。
4） 支持多租户访问： 部署在提供商侧的 SaaS 可由公众使用。 在不需提前通知的条

件下， 在给定时间， 许多服务消费者可访问服务。 因此， SaaS 应该以这样一种方式进

行设计， 即支持多租户的并发访问， 并以隔离方式处理他们的会话。
5） 瘦客户端模型： SaaS 服务运行在提供商侧， 且服务消费者使用浏览器访问计算

得到的结果。 此外， 由运行 SaaS 产生的消费者特定的数据集， 在提供商侧存储和维护。
因此， 将不需安装类似浏览器的用户交互工具并运行在客户端或消费者侧。

期望的性质描述如下。
1） 高可重用性： 服务提供商开发和部署云服务， 并期望这些服务可由大量消费者

重用。 不太为消费者重用的服务， 将失去投资的理由， 由许多消费者重用的服务将在投

资上回报得足够高。 因此， 人们高度期望云服务内嵌高水平的可重用性。
共性是可重用性的主要起作用的因素。 即， 具有高的共性的云服务将产生较高的可

重用性。 在一个共同特征内易变性是应用或消费者间的微小差异。
SaaS 中的共性： 一般而言， 共性表示需要一项指定功能 （例如一个组件或一项服

务） 的潜在应用总量。 为得到将在 SaaS 中实现的共同功能， 定义需求相关的元素间的

关系， 如图 14. 3 所示。

图 14. 3　 共性判定的准则

诸如财务和电信的域由几个组织机构组成， 且一个组织机构需要一个或多个软件应

用。 因此， 可如下计算得到一项功能的共性：
共性（ i） = N / T （14. 2）

式中　 N 是需要功能 i 的应用数量； T 是目标应用的总数。
如果域中的每项应用都需要给定的功能， 则共性值将为 1。 人们期望将具有高共性

的功能包括在目标 SaaS 之中。 该度量指标的范围在 0 和 1 之间。
SaaS 中的易变性： SaaS 中易变性的概念使用三个方面表示： 持久性、 易变性类型

和易变性范围。 在 SaaS 中， 存在易变性发生的位置， 称作易变点。 每个易变点与可被
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填充的一个值集合 （称作变量） 关联。
———变量设置的持久性： 易变性有关的元素可具有三个不同的持久性： 无持久性、

永久的持久性和准-永久的持久性。
一个程序中的一个变量在一个给定时间可持有一个值， 当指派一个新值时， 其值发

生改变。 因此， 存储在一个变量中的值没有拟设的持久性， 表示为无持久性。
一个易变点是用户设置一个有效变量的方式， 且易变点中的一个变量集合是永久

的， 即 “一旦设置就不再改变”。 这种水平的持久性被称作永久的持久性。
SaaS 中的一个易变点添加了准-永久的持久性， 其中一个易变点中的变量集合可随

时间发生改变， 但却以一种有限的方式发生改变。 SaaS 是针对潜在的许多消费者的，
它必须考虑消费者特定的语境和运行 SaaS 应用的环境。 消费者可改变其语境， 例如当

前位置 / 时区， 和使用的各种单位， 例如货币。 一旦设置一个变量， 其值必须被存储，
直到在一个会话或多个会话间设置一个新的变量时为止。 因此， 这个变量的持久性是准

-永久的。 例如， 使用移动互联网设备的 SaaS 消费者经常旅行， 且其位置发生改变， 并

由 SaaS 应用进行通知。 那么， SaaS 可为新位置设置新的变量， 并采用合适的移动网络

协议提供服务及其关联的服务和内容。
在 SaaS 中， 仅考虑第二种和第三种类型的变量持久性。
———易变性类型： 内嵌于一个易变点的易变性可被分为几个类型： 属性、 逻辑、 工

作流、 接口和持久性。 除了这些， 为 SaaS 定义了两个附加类型： 语境和 QoS。 易变性可

发生在消费者的当前语境上， 例如位置和时区， 这被称作语境易变性类型。 对于相同的

SaaS， 不同的消费者可能要求不同水平的 QoS 属性。 因此， 易变性也可发生在每个消费

者要求的 QoS 上， 这被称作 QoS 类型。
———易变性范围： 易变性范围是可被设置到一个易变点中的变量的范围。 典型情况

下， 有三个范围： 二值的、 选择的和开放的。 当服务消费者希望针对其需求而定制 SaaS
时， 他们可在二值或选择范围中选择一个变量。 但是， 在 SaaS 中， 开放范围有一个不

同的隐含意义。 因为瘦客户端特点， 服务消费者在其客户端设备上实现和包含插件式对

象为变量时， 是有限制的。
2） 高可用性： 云服务不仅针对特定用户； 相反， 它们针对的是任何潜在的未知消

费者， 他们希望任何时间和任何地点使用这些服务。 因此， 人们高度期望的是， 如果服

务并不总是可用的， 那么也是高度可用的。 具有低可用性的服务将导致消费者的不方便

和负面的商务影响， 结果是， 他们将遇到可靠性和声誉问题。
3） 高扩展性： 在云计算中， 来自消费者的服务请求总量 （即服务负载） 是动态的

和难以预测的。 因此， 云服务应该是高度可扩展的， 即使在这样的情况下， 此时请求了

极高的服务触发及其关联的资源请求。 在峰值请求时， 将遇到低扩展性的服务， 因此就

消费者而言就损失了其声誉。

14. 5. 2　 PaaS 和 IaaS 的 QoS 模型

就 IaaS 和 PaaS 而言， QoS 模型主要关注于资源的管理和性能[16]。
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资源管理包括将任务动态地分配到计算资源， 并要求使用一个调度器 （或代理）
来保障性能。 通过任务的高效调度， 支持 QoS； 这保障了一个应用的资源需求被严格地

得到支持， 但资源没有过量提供和以可能的最高效方式在使用。 任务序列表示为工作

流、 有向图， 它们由前面受约束的节点组成， 每个节点代表为处理一项给定任务， 计算

资源上一项服务的特定有序触发。
在确保资源可用性并向调度器提供反馈方面， 监测工具是必不可少的。 监测工具支

持在任何给定资源上做出性能保障， 方法是确保有问题的计算资源不被过量使用， 且是

在线的。 性能表征为， 由一个计算机系统完成的有用工作量与所用时间和资源进行比

较。 在发生一次资源失效而提供容错和任务迁移中， 监测工具也是必不可少的。 容错涉

及到通过监测工具识别一次资源失效， 将任务重新调度到一个替代的可用资源， 而任务

的状态迁移到新分配的资源， 在此点任务继续执行。 为使容错可正常工作， 在执行中的

一项任务的状态必须周期性地加以存储； 这个过程被称作检查点。
云计算中的当前最新技术集中在最低层次的资源虚拟化上。 支持虚拟化的主要技术

是高级管理器 （hypervisor）， 这是一个虚拟机管理器 （VMM）， 通过模拟或硬件辅助的

虚拟化， 它透明地分隔一台物理上的主机服务器。 这提供了一个完全的仿真硬件环境，
称作一个虚拟机， 其中一个寄居操作系统可以完全隔离的方式执行。 利用虚拟机有几项

优势。 当几台服务器处于低利用状态时， 硬件可被合成一体， 并按需提供， 赋予一个组

织机构在预先硬件采购成本的降低， 且当出现需求时， 虚拟机可方便地从一个物理位置

迁移到另一个物理位置。 在可安装到虚拟机映像中软件的可用性没有这样的限制。
有五种类型的虚拟化：
1） 全虚拟化涉及模拟足够的硬件， 使一个未经修改的寄居操作系统以隔离方式运

行， 有相当高的性能损失， 原因是与模拟硬件相关联的额外负担。
2） 硬件辅助的虚拟化利用附加的硬件能力， 以主机处理器指令集内的附加虚拟机

扩展 （VMX） 的形式， 加速和隔离语境， 这些语境可在运行于不同虚拟机中的进程间

切换。 这增加了一台虚拟机的计算性能， 因为指令可被直接传递给主机处理器， 而不需

要不得不以限制寄居操作系统使用与主机相同指令集的代价下进行解释和隔离。
3） 部分虚拟化涉及仿真多数而不是主机的所有底层硬件， 并支持资源共享但不隔

离寄居操作系统实例。 这种基本方法在准虚拟化 （paravirtualization）、 混合虚拟化和操

作系统层虚拟化中采用。
4） 准虚拟化模拟所有或多数硬件， 方法是提供软件接口或 API， 这些类似于为主

机的底层硬件提供的那些 API。 这些可被用来为寄居操作系统产生硬件设备驱动， 取得

接近主机的原生性能。 这种方法的缺点是为在准虚拟化的 VMM 上运行必须修改操作

系统。
5） 混合虚拟化组合硬件辅助虚拟化和准虚拟化的原则， 目的是得到接近寄居操作

系统的原生性能， 但也具有两者的劣势。 虽然这些劣势使一个组织机构的当前硬件不能

得到巩固加强， 但它们却为产生新的基于云的系统提供了一个卓越的平台， 降低了在峰

值需求下所需要的物理机器数量和 （由此导致） 硬件运行和设置成本。 多数 VMM 支持
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多种类型的虚拟化， 所以劣势可多少得到缓解。
6） 操作系统层虚拟化是通过多个隔离的用户空间实例做到这点的。 这种虚拟化的

一项劣势是虚拟机的寄居操作系统必须与主机的操作系统相同， 但访问者是以原生性能

在运行的。

14. 6　 云中的选择方法

选择方法是在成本-效益分析的语境下讨论的， 或仅将焦点放在成本度量指标的计

算和以机会成本来估计云的价值上的。 同时， 这些方法不仅用于服务选择， 而且基于

QoS 用于服务组合和资源分配。 但选择方法中的这些不同方向和目标从来就没有否认对

QoS 等级的形式化需求。

14. 6. 1　 QoS 等级的形式化

QoS 等级的形式化是 SLA 协商和基于 QoS 选择方法的一个主要前提条件， 将不同

QoS 参数处理为非功能的性质 （NFP） 及其在云计算环境中的增强性质[17]。

图 14. 4　 服务等级的结构

图 14. 4 给出商务过程服务等级目标 （SLO） 和技术服务能力形式化的结构。 该图

也包含有关响应时间、 吞吐量和事务率的样本服务等级语句。 之后这些语句分别采用服

务描述 （服务能力） 和商务过程定义 （商务过程 SLO） 进行存储， 且是 SLA 协商的起

点。 有关服务能力的一条语句的一个例子是 “只要吞吐量大于 500kbit / s， 则在 98% 的

情况下， 服务的事务率大于 90 个事务 / s”。 一个需求商务过程等级的一个例子是 “在吞

吐量大于 500kbit / s 时， 在 97%的情况下， 过程的事务率应该大于 50 个事务 / s”。
一个成功的服务提供有两个主要目标： 提供所需的功能和提供所需的 QoS。 QoS 参

数是一个服务运行时有关 NFP 的组成部分。 运行时有关的 NFP 是面向性能的 （例如响

应时间、 事务率、 可用性）， 并在运行时过程中可能发生改变———当许多用户大量并发

使用时间， 紧接着失效发生时的罕见使用时间 （times of rare usage）。
性能是观测系统输出 ω（δ）， 它表示在一个时间段过程中输入 i（ δ）请求总数中被成
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功服务的请求数 （或事务数）。
ω（δ） = f（ i（δ）） （14. 3）

1） 这个性能定义对应于作为 NFP 的事务率———在时段 t 过程中， 系统保障处理 n
条请求。

2） 可依赖性 （Dependability） 集成几个属性： 可用性、 可靠性、 安保 （ safety）、
完整性和可维护性。 这些定义如下：

① 可用性描述提供一项正确 （correct） 服务的准备就绪状态。
② 可靠性描述服务提供的连续性。
③ 安保是这样一个属性， 确保对用户和环境没有致命的后果。
④ 完整性表示对系统没有不合适的改变。
⑤ 可维护性表示一个系统可进行改变和修复

14. 6. 2　 成本-效益分析

另一方面， 成本-效益分析也在云计算服务上进行了实施。 在成本-效益的语境下，
就性能和资源需求方面， 实施了云和网格之间的比较[18]。

就服务器驻留在一个云上而言， 对于可变工作负载是有利的， 原因是基础设施可以

快速增加 （或减少） 而扩展规模。 此外， 成本是变化的 （且总体而言， 小于固定成

本）。 对于小型和中型应用而言， 云计算是有效的。 对于大型项目而言， 简单的是， 成

本太高而不能驻留在一个云上。 例如， 对于 Folding@ home 项目， 存储需求大约为

500TB。 如果存储在 Amazon 的 S3 上， 500TB 的 Folding@ home 数据每月的成本大于

$ 50000。 另外， Folding@ home 数据分析要求数据访问和操作， 所以从 S3 传递的进出

数据的可能成本将使估计甚至更高。 相比于 Folding@ home， SETI@ home 和 XtremLab 在

计算基础设施上具有较小的需求。
一般而言， SETI@ home 服务器使用大约 3TB 的存储和 100Mbit / s 的带宽， 并具有中

等的 IO 速率。 服务器大约服务 318， 380 名活跃客户端。 调度器和下载外发数据传递率

远大于进入的数据传递速率。 下载吞吐量受到 100Mbit / s 限制的约束。 XtremLab 服务器

使用大约 65GB 的存储， 11kbit / s 的带宽， 和非常轻的 IO 速率。 服务器服务大约 3000
名活跃客户端。 那些项目的按月资源使用情况如表 14. 6 所示。

表 14. 6　 各项目的资源使用情况

组　 　 件 SETI@ home 项目 XtremLab 项目

上载 （结果） 存储 200GB 可忽略

下载 （工作单元） 存储 2500GB 0. 14GB
数据库存储 200GB 1GB

科学结果 / 数据库存储 1000GB 64GB
调度器吞吐量 6Mbit / s 外发 可忽略

上载吞吐量 （峰值） 10Mbit / s 进入 9. 3kbit / s
下载吞吐量 （峰值） 92Mbit / s 外发 1. 7kbit / s

IO 事务数 14190 万 可忽略
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图 14. 5a 给出 SETI@ home 在 Amazon 云上的成本。 总之， 要将 SET@ home 服务器驻

留在云上每月的成本大约为 $ 7000。 成本的大部分 （ ～ 60% ） 仅是带宽一项的结果。
大约 25%的成本是六个实例的 CPU 时间的结果。

图 14. 5　 云上服务器成本

a） SETI@ home 服务器　 b） XtremLab 服务器

不仅如此， 云成本小于 SETI@ home 当前成本的 60% 。 所以令人惊奇的是， 对于甚

至一个大型项目 （例如 SETI@ home） 而言， 云也是成本有效的。 但是， 人们必须考虑

维护的员工成本等是随项目不同的， 且我们假定这些成本可由云包括在内。 图 14. 5b 给

出 XtremLab 的成本。 月成本总计为约每月 $ 300。 95% 的成本是实例的 CPU 时间的结

果。 云成本大约为 XtremLab 单独成本的 6% 。 明显的是， 云对较小的、 带宽不太密集的

项目是有利的。
已经得出结论， 成本效率是随平台规模而发生变化的， 其中最少量的节点足以使一

个网格成为短期内成本有效的， 而相同规模的云对于支持长期科学项目是比较高效的。

14. 6. 3　 成本计算

已经通过为估计价值和确定来自云计算的效益开发一个基本框架， 提出计算一项成

本度量指标并估计云的价值 （就机会成本而言） 的方法[19]。
价值评估是估计项目和企业的价值的一项经济学科。 估计云计算服务价值的方法，

使用来自于市场可比较事物的相对价值评估的思想， 方法是计算一个成本度量指标而不

是一个价值评估度量指标， 之后以机会成本估计价值。 因此， 人们可估价云计算服务所

提供的效益要优于最佳的替代技术。
图 14. 6 形象地给出我们提出的估计 IaaS 提供价值的框架。
● 步骤 1： 商务场景

在第一步中， 为在一个特定项目的范围内评估云计算服务的使用情况， 建模形成一

个商务场景。 决策者产生一个矩阵， 其中行是可用云计算服务解决方案、 列是一个场景

准则集合。 该矩阵可像一个检查单一样进行评估， 该矩阵输出场景的最合适的云计算

服务。
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图 14. 6　 估计云计算价值的框架

商务案例： 重要的是理解哪种应用和服务可构建在一个云计算基础设施之上。
商务目标： 在云计算语境中提到的典型商务益处， 对变化的、 不可预测的需求行为

是高度响应的 （high responsiveness）， 和上市的较短时间。
组织机构： 一个重要问题是一项云计算服务在多大程度上必须并能够集成到一个企

业的组织结构， 以及一个云如何被用于与商务伙伴及顾客进行通信和协作。
合法性： 将个人和商务数据迁移到云中 （在这里进行处理和存储） 必须符合隐私

法和法规制度。 法律方面也可能使一项云应用代价更加高昂， 原因是必须遵循不同的安

全政策。
战略： 为云开发一项应用或将一项现有应用迁移到云中， 带来的是厂商锁定

（lock-in） 和依赖于尝试的定价策略的风险。
需求： 在万维网上和企业网络中的服务和应用， 可粗略地分为两类： 分别为处理多

少带有可预测需求行为的服务和必须处理未预料到的需求体量的那些服务。 为适应于变

化的需求体量， 第一类的服务必须构建在可扩展的基础设施之上。 第二类甚至更加挑战

性， 因为在需求中的增加和减少不能预测， 且有时是在分钟内或甚至秒级内发生的。
应用： 应用特定的需求由 （例如） 运行时环境、 数据库技术、 web-服务器软件和

附加软件库， 以及负载均衡和冗余机制组成。
非功能性需求： 除了应用特定的需求外， 也必须解决非功能性需求： 安全、 高可用

性、 可靠性和扩展性。

143第 14 章　 云计算的服务质量



● 步骤 2： 量化分析

在框架的第二步， 采用价值评估方法， 实施商务场景的一个量化分析。 云计算服务

的价值评估必须考虑到成本和由基础商务模型导致的现金流。 依据成本比较， 可以机会

成本度量云计算技术的效益。
定义 IT 基础设施需求： 首先， 依据商务场景的准则， 决策者必须识别 IT 基础设施

的关键任务需求。
云增强的 IT 基础设施： 决策者必须对适合满足商务场景准则的基础设施环境建模。
识别可比较的属性： 对指明满足商务场景需求和可被测量或估计的关键属性进行识

别， 是有必要的。 这些可比较的属性可由商务场景准则的一个子集推导得到。
基于可比较属性得到一个度量指标： 那么一个成本度量指标可这样计算， 将累积基

础设施成本除以在时间上所用的属性单元总量。 为将商务场景的定性准则映射为量化

“成本”， 可使用记分卡方法。 由此， 可由计算捕获风险因素。
评估属性量： 为计算成本， 人们需要测量或估计每个属性。 因为可能有一个以上的

相关属性， 所以就有必要为每个属性重复计算过程， 之后将所有成本估计的值求和。
成本计算和比较： 通过在成本总计之间进行比较， 最终就可能计算使用云计算服务

的价值， 是以机会成本度量的。
这个框架有助于决策者估计云计算成本， 并将之与传统 IT 解决方案进行比较。 一

般而言， 除了分析成本和效益所做的工作外， 不考虑消费者效用和 QoS。

14. 7　 服务水平协议

在本节， 我们给出云计算语境中有关 SLA 的概述。 之后通过映射商务过程和云基

础设施， 讨论 SLA 形式化。 在 SLA 形式化中作为提供商和消费者之间使用的重要阶段

之一， 对协商过程给予了特别关注。
云由所有服务的单个访问点组成， 在商务契约的基础上， 这些服务在世界任何地方

均可访问， 依据具体的 SLA， 契约保障满足顾客的 QoS 需求。 SLA 是在一个顾客和一个

提供商之间协议并达成一致的一份契约。 即， 在给定价格下在协商的 QoS 需求内， 要求

服务提供商执行来自一个顾客的服务请求[6]。 使用 SLA 的目的是为提供商保障交付的

性能和可用性定义一个形式化基础。 SLA 契约记录服务水平， 它由几个属性指定， 例如

可用性、 可服务性、 性能、 运行、 计费或甚至在违反 SLA 情形下的惩罚措施。 同样，
互联网服务提供商 （ ISP） 们频繁地使用许多性能相关的度量指标， 例如服务响应时

间、 数据传递速率、 往返时间、 报文丢失率和时延方差 （variance）。 经常的情况是， 提

供商和顾客协商基于效用的 SLA， 该 SLA 基于所取得的性能水平， 确定成本和惩罚。 通

常利用一种资源分配管理方案， 意图是最大化总体利润 （效用）， 包括当 QoS 保障分别

得到满足或违反时所诱发的收入和惩罚。 通常情况下， 使用阶跃效用函数， 其中收入以

一种离散方式依赖于 QoS 水平[20]。
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14. 7. 1　 SLA 映射

当一个公司控制其内部 IT 基础设施时， 商务分析人员和开发人员可在设计时间过

程中定义服务水平需求， 并为满足这些需求可主动地选择和影响各组件。 但是， 在云计

算环境中， 典型情况下， SLA 是为基础平台服务提供的 （例如系统在线时间、 网络吞吐

量）。 典型情况下， 商务过程期望得到它们所集成技术服务的服务水平 （例如在小于 1s
时的订单提交）。

为将这两个世界联系起来， 人们提出了在商务过程和 IT 基础设施之间 SLA 映射的

一种方法。 它基于保障 NFP 的一种方法， 并包括如图 14. 7 所示的三项主要任务：

图 14. 7　 SLA 映射方法

1） 在商务侧商务过程需求的形式化和在 IT 基础设施侧服务能力的形式化： 这两者

都是以一种形式化方法指定的， 使用一种预定义的 SLO 结构和预定义的 NFP 术语。
2） 在 IT 基础设施处服务能力 （对应于形式化的商务过程需求） 的协商： 这里，

我们评估在不同负载假设下为满足商务过程需求， 聚集的技术服务是否提供期望的服务

水平。 在这项比较内， 我们也使用个体技术服务的性能度量指标， 计算聚集的服务水

平。 基于这个比较的结果， 我们确定在下一步要在哪里应用复制。 一个推理器或比较单

元必须理解语句的结构和使用的商务侧与基础设施侧的各 NFP。
3） 在 IT 基础设施层实施商务过程 SLA： 这里， 我们使用一个数据中心环境中的多

个节点， 应用半透明并行化的服务处理。 可指定复制方法， 改进就响应时间、 事务率、
吞吐量和可用性以及可靠性而言的服务水平。

采用这种方法， 从商务期望的观点， 过程属主指定服务水平需求。 在 IT 基础设施

侧， 评估了网格和云计算环境 （例如 Amazon EC2） 中技术服务的不同复制配置。 之后

形式化不同配置的需求和服务能力， 并进行比较[17]。

14. 7. 2　 SLA 协商

服务提供商及其顾客协商基于效用的 SLA， 以在所取得的性能水平基础上确定成本

和惩罚。 服务提供商需要管理其资源以便最大化其利润。 最近， 在共享的服务中心环境
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中实现自治自管理技术的 SLA 收入最大化问题吸引了来自研究共同体的大量关注。 SLA
最大化问题将如下四个因素考虑为联合控制变量：

1） 要打开的服务器集合取决于系统负载；
2） 到服务指派的应用层；
3） 在各服务器处的请求体量 （volume）；
4） 每台服务器处的调度策略[21]。
协商是服务提供商和消费者对服务提供的期望进行讨论、 争辩和达成一致的过程。

服务消费者将要求一个特定的 QoS； 例如， 具有关键操作的消费者将期望较快的响应时

间， 且他们的期望作为环境中持续变化的结果而随时间而变。 服务提供商必须确保其服

务交付中的这种灵活性， 目的是通过允许定制的和动态的 SLA， 同时考虑诸如可行性和

可赢利性等因素， 带来较大程度的消费者满意。 提供商们也应采用一种灵活的定价战

略， 基于服务的需求区分服务请求， 以便为顾客和提供商自己提供财务刺激。 Gridbus
Broker 和 Aneka 分别代表消费者和提供商使用的工具， 以便确定协商战略， 该战略是由

一方决定哪个提供商或消费者最佳满足其需要所用的逻辑。 该过程可以服务提供商发布

其先决条件开始， 这些条件将被转换为一个通用格式并显示在一个注册处 （ registry）。
当一名消费者希望得到一项特定服务时， 他将其服务请求提交到注册处， 且注册处将返

回由提供商发布的匹配消费者需求的一个文档列表。 之后， 基于消费者的协商战略， 他

选择合适的服务， 并在双方之间建立一个协商会话。 事实上， 云计算应用的多数提供商

（例如 Amazon、 Google 和 IBM） 甚至并不支持 SLA 的动态协商， 即所有消费者采用由提

供商提前确定的一个 SLA[8]。
在协商过程结束时， 提供商和消费者达成一项协议。 这个 SLA 作为消费者和提供

商之间期望服务水平的基础。 但是， 一般而言作为一个 SLA 组成部分的 QoS 属性 （例
如响应时间和吞吐量） 是一直变化的， 且为履行协议， 需要密切监测这些参数。 因为

消费者需求的复杂特点， 一个简单的测量和触发过程可能不适合 SLA 实施。 提到了由

消费者提出的四种不同类型的监测需求。 一种场景是， 一名消费者要求由一个服务提供

商输出的数据， 而没有进一步的细化处理， 例如事务统计， 这是一个原始度量指标。 第

二个场景是， 收集数据的消费者请求应该被放入一个有意义的语境。 这个场景为从不同

源收集数据的一个过程创建需求， 并为计算有意义的结果而施用合适的算法。 这种度量

指标包括统计度量， 例如平均和标准差， 是需要从数值的原始集合中计算得到的。 第三

个场景是消费者请求要收集的某些定制数据。 在第四个场景中， 消费者甚至指定数据应

该被收集的方式。 后来提到的两个场景意味着这样一名高级消费者， 他有提供商内部工

作过程的知识， 这在实践中多少有点罕见。 其他问题， 例如信任， 在 SLA 实施过程中

也需要考虑。 例如， 消费者们也许不完全信任由一个服务提供商单独提供的某些测量数

据， 而周期性地采用第三方中介。 这些中介负责测量关键的服务参数， 并报告任何一方

的协议违规情况[22]。
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14. 8　 挑战和未来研究方向

在本节， 重点讨论云计算的各种 QoS 挑战。 这种挑战为处理有意思的研究方向提供

了一个良好基础， 目的是保障云计算范型的进一步成功。
1） 故障管理： 故障管理开始于故障检测和服务恢复的时刻。 这种问题直接影响

QoS 保障。 因此， 故障检测和通知机制以及性能应该是提供商和消费者之间 SLA 的一个

必不可少组成部分。 故障检测、 排错和共享排错信息， 要求来自研究人员的特别关注，
以便消除对整个云范型的负面影响[23]。

2） 透明性： 透明性总是与资源管理有关， 由虚拟机使用执行工作、 服务迁移、 容

错和任务的检查点。 透明性是与云计算中 QoS 有关的一个开放研究点。 围绕透明性的问

题本质上是复杂的， 原因是大量易失性数据都与虚拟机关联， 为在云内完成这样的任务

需要传递、 存储或备份这些数据[16]。
3） 仿真和建模： 仿真和建摸中的进展将提供云环境的一个较佳理解、 可使用性和

精简加速 （streamlining）。 当前， 对支持云环境性能评估的这样一个工具的需求变得十

分紧迫。 就开发名为 “CloudSim” 的一个仿真工具， 已经取得一些进展， 但仍然在开发

的早期阶段[16]。
4） QoS 监测： QoS 是提供商成功的关键。 评估消费者为哪项服务的质量进行了支

付， 成为一项使命至关重要的商务需要。 因此， 为运行在云中的服务而监测 QoS， 实现

一项先导应用是高度必要的。 必须解决许多问题， 原因是个体组件、 中间件和互联基础

设施日渐增加的复杂性， 削弱了测量被监测服务性能指示器的能力[24]。
5） 网格和云之间的互操作性： 网格和云之间的互操作性和集成最近吸引了大量关

注。 这种趋势源于在网格计算中已经解决技术问题的类似特征， 并仍然需要在云计算中

加以解决。 Nimbus， 作为一个主要范例， 是一个 IaaS 云， 支持在网格内使用虚拟化

资源[16]。

14. 9　 小结

本章给出云计算 QoS 的一项全面深入的描述。 首先， 给出 QoS 本体， 用于以一种统

一的方式表示各种 QoS 信息。 它由基本层和支持层组成。 基本层包括基本属性 （例如

QoS 性质、 度量指标和单位） 的定义。 支持层给出用来建模 QoS 性质的一些辅助方式

（例如变换、 价值比较及其他）。 本章中给出的本体极大地消除了提供商和消费者之间

所持概念的多样性， 因为它处理 QoS 互操作性。
之后， 给出云计算的 QoS 方面， 还有其测量参数和评估方法。 在技术、 经济和商务

方面有所不同， 这些方面包括性能、 透明性、 信息保障、 安全风险、 可信赖性和 SaaS
准备就绪。

之后本章讨论了特别针对云计算平台裁剪过的 QoS 模型， 这些平台有 IaaS、

543第 14 章　 云计算的服务质量



PaaS 和 SaaS。 IaaS 和 PaaS 的 QoS 模型主要关注于计算资源管理和虚拟化技术， 而

SaaS 的 QoS 模型将焦点放在开发过程的性质以及可重用性、 可用性和扩展性方

面上。
最后， 本章指出如何形式化 QoS 水平以便用于成本-效益分析和成本计算， 作

为两种不同的服务选择方法。 接着通过映射商务过程和云基础设施， 讨论 SLA 形

式化。 作为 SLA 形式化中提供商和消费者之间实施的重要阶段之一， 协商过程被

赋予特别关注。 通过讨论一些开放的研究问题， 也构造形成云 QoS 中一些未来研

究方向的展望。
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第 15 章　 针对下一代网络中网络融合和云
计算， 面向服务的网络虚拟化

15. 1　 引言

在信息技术领域中主要的最新进展之一是云计算， 它极大地改变了人们完成计算和

管理信息的方式。 云计算是一种大型的分布式计算范型， 由规模经济驱动， 其中抽象

的、 虚拟化的、 动态可扩展的计算功能和服务池， 在互联网之上应需交付到外部

顾客[1]。
联网在云计算中扮演了一个至关重要的角色。 正常情况下， 云服务代表计算资源

（不管是硬件还是软件） 的远程交付， 最常见的是通过互联网。 这在公众云环境中是特

别相关的， 其中顾客从第三方云提供商得到云服务。 通常这意味着在数据交付到端用户

之前， 数据要跨越多个网络。 从云提供角度看， 云服务不仅由云基础设施提供的计算功

能而且由互联网提供的数据通信功能组成。 另外， 联网也是云基础设施的一项关键要

素， 它在一个云数据中心内部和分布在不同位置的数据中心间提供数据通信。 由有关云

计算性能[2，3]的一项最新研究得到的结果表明， 联网性能对云服务的质量具有重大影

响， 且在许多情形中数据通信成为一个瓶颈， 这限制了云支持高性能应用的能力。 因此

具有服务质量 （QoS） 能力的网络成为高性能云计算的一个不可分割的组成部分。
在云计算中联网所扮演的重要角色， 呼吁一个云环境中计算和联网资源的整体视

点。 这种视点要求底层联网基础设施对云中上层应用是开放的和可输出的， 由此支持针

对云服务提供的计算和联网资源的组合控制、 管理和优化。 这得到朝向一个复合网络-
云服务提供系统的联网和云计算系统的融合。 因为联网技术和协议的复杂性， 在一个云

环境中网络功能的输出仅在采用联网资源的合适抽象和虚拟化时才是可行的。
另一方面， 电信和联网系统正面临着快速开发和部署新功能和服务的挑战， 其目标

是支持各种计算应用的多样性需求。 另外， 为允许异构联网系统共存和协同支持大范围

的应用， 在互联网架构中也要求基础性的改变。 联网共同体用来解决这些挑战的一种有

前景的方法， 在于联网资源虚拟化， 即将服务提供与网络基础设施解耦并通过资源抽象

输出底层网络功能。 一般而言， 这样一种方法由术语 “网络虚拟化” 描述， 人们期望

它成为未来联网范型的一项基础属性， 并在下一代网络 （NGN） 中扮演一个至关重要

的角色。
作为电信和计算这两个领域中深入变革的一个潜在促动因素， 人们期望虚拟化将传

统上离得非常远的这两个领域之间的鸿沟上架起桥梁， 并特别地支持联网和云计算的融

合。 云环境中的网络虚拟化支持将计算和联网资源整体上看作针对复合网络-云服务交



付的虚拟化的、 动态提供资源的单个集合。 联网和云计算的融合可能为 IT 产业打开了

一个无穷的机会域， 并允许下一代互联网不仅提供通信功能， 而且提供各种计算服务。
全世界的各电信和互联网服务提供商 （SP）， 在基于其网络基础设施提供云服务方面，
已经表示出极大的兴趣。

可从垂直和水平方面考察联网和云计算的融合。 从垂直观点看， 网络基础设施中的

资源和功能通过一个抽象的虚拟化接口开放并输出给一个云环境中的高层功能， 包括资

源管理和控制模块以及提供云服务的其他功能。 从水平观点看， 提供计算功能的云数据

中心和提供数据通信的网络基础设施， 融合到一个复合的网络-云服务提供系统。 从两

方面看， 在一个云环境中这样一种融合支持联网和计算资源的组合控制、 管理和优化。
为实现联网和云计算之间融合的理念， 必须解决一些技术问题。 网络-云融合的关

键需求包括联网资源抽象和输出给高层应用， 以及联网和计算域间异构系统间的协同工

作。 因此， 一个重要的研究问题是为支持一个融合的联网和云计算系统中所有主要局中

人间 （包括联网和计算基础设施提供商 （InP）、 联网和计算 SP 以及作为复合网络-云服

务顾客的各种应用） 有效的、 灵活的和可扩展的交互而开发机制。 当应用于网络虚拟

化中时， 面向服务的架构 （Service-oriented Ar chitecture， SOA） 提供了支持一个网络-云
融合的一种有前景的方法。

SOA 为异构系统集成提供了有效的架构性原则。 本质上而言， 面向服务有利于计

算系统的虚拟化， 方法是将系统资源和能力封装成服务的形式， 并提供这些服务间一种

松散耦合的交互机制。 通过基础设施即服务 （ Infrastructure-as-a-Service， IaaS）、 平台即

服务 （ Platform-as-a-Service， PaaS） 和软件即服务 （ Software-as-a-Service， SaaS） 等范

型， SOA 已经被广泛应用到云计算之中。 将 SOA 应用到联网领域， 以符合 SOA 的网络

服务形式支持联网资源的封装和虚拟化。 面向服务的网络虚拟化支持网络即服务 （Net-
work-as-a-Service， NaaS） 范型， 它支持网络基础设施作为网络服务被输出和访问， 可与

一个云计算环境中的计算服务组合在一起。 因此， NaaS 范型可极大地方便了联网和云

计算的融合。
当前 web 服务提供 SA 的主要实现方法。 关键的 web 服务技术， 包括服务描述、 发

现和组合主要是在分布式计算领域中开发的； 因此， 为满足步向网络-云融合的 NaaS 需

求， 就需要对这些技术进行演进。 将 SOA 应用到联网之中， 最近形成一个活跃的研究

领域， 这已经吸引了来自业界和学术界的关注。 在 NaaS 的关键技术方面 （包括网络服

务描述、 发现和组合）， 已经进行了大量的研究工作。 这些工作是散落在电信、 计算机

联网、 web 服务和分布式计算等各领域间实施的。 虽然人们发表了一些相关的综述 （文
献例如 [4-8]）， 但它们缺少一些最新进展或将焦点放在通用 web 服务而不是 NaaS， 同

时也缺乏对将网络服务集成到一个云计算环境中的讨论。 这促使我们给出该领域的一个

全面深入的概述和综述， 它要反映网络和云融合的面向服务之网络虚拟化的当前状态，
这是本章的主要目标。

在本章， 作者首先介绍 SOA 概念和面向服务原则， 给出在电信和互联网基础设施

中将 SOA 应用于实现虚拟化的最新进展的概述， 并基于 NaaS 范型讨论联网和云计算的
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融合。 之后在本章给出网络-云融合的面向服务之网络虚拟化框架， 接下来是实现 NaaS
范型的关键使能技术的综述， 主要将焦点放在网络服务描述、 发现和组合技术上。 也讨

论了网络-云融合为这些技术带来的挑战和机遇。 一项特别的挑战是评估复合网络-云服

务提供的性能。 在本章最后一节报告了复合服务性能评估的一种新的建模和分析方法。

15. 2　 面向服务架构

术语 “面向服务” 意指解决一个大型问题所需的逻辑， 可被更好地构造、 实施和

管理， 如果它被分解成较小的、 有关组成集合的话。 每个这样的组成解决问题的一项担

忧或一个特定部分。 SOA 鼓励个体逻辑单元自治地存在， 但并不相互隔离。 要求逻辑

单元符合一个规则集， 这使它们可独立地演进， 同时仍然维持足够的共性和标准化。 在

SOA 内， 这些单元被称作服务[9]。
为支持各种应用需求， SOA 提供了在异构系统间协同各计算资源的一种有效解决

方案。 如在文献[10]中所描述的， SOA 是一个架构， 在其内部所有功能被定义为独立的

服务， 服务有可在定义好的序列中被触发、 调用的接口， 从而形成商务过程。 SOA 可被

看作组织并利用服务及能力 （可能处在不同属主域的控制之下） 的一种哲学理念或范

型。 本质上而言， SOA 以服务的形式支持各种计算资源的虚拟化， 并在服务间提供一

种灵活的交互机制。
SOA 中的一项服务是自包含的一个模块 （即服务维护其自己的状态） 和平台独立

的 （即服务的接口独立于其实现平台）。 可通过标准接口和消息传递协议， 描述、 发

布、 定位、 编排和编程各项服务。 SOA 中的所有服务都是相互独立的， 且外部服务不理

解 （感知为不透明的） 服务操作， 这确保外部组件不知道也不关心服务如何实施它们

的功能。 提供期望的服务功能的技术被隐藏在服务接口背后。
SOA 的一项关键特征是架构中异构系统间的松耦合交互。 术语 “耦合” 指任何两

个系统相互的依赖程度。 在一个松耦合的交互中， 系统不需要知道它们的伙伴系统如何

行为或实现的， 这允许系统更自由地连接和交互。 因此， 异构系统的松散耦合提供了一

定水平的灵活性和互操作性， 这是不能使用构建高度集成的、 跨平台、 域间通信环境的

传统方法匹配得到的。 SOA 的其他特征包括可重用服务、 服务间的形式化契约、 服务

抽象、 服务自治、 服务发现和服务组合。 为支持各种应用需求， 这些特征使 SOA 成为

资源虚拟化和异构系统集成的一种非常有效的架构。
虽然 SOA 可采用不同技术实现， 但 web 服务是实现 SOA 的首选环境。 一项 web 服

务是一个接口， 描述一个操作集合， 可通过标准化的 XML 消息通信以网络方式访问。
使用一种标准的、 形式化的 XML 表示 （称作其服务描述） 来描述一项 web 服务。 它涵

盖与服务交互必要的所有细节， 包括消息格式、 传输协议和位置。 接口隐藏服务的实现

细节， 这使它可独立于其实现而加以使用。 这使基于 web 服务的系统是松耦合的和采用

交叉技术实现的面向组件的。
SOA 的一个基于 web 服务实现的关键单元包括 SP、 服务代理 / 注册和服务顾客。 在
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这些单元间交互所涉及的基本操作有服务描述发布、 服务发现和服务绑定 / 访问。 另外，
服务组合也是满足顾客服务需求的一项关键操作。 关键 web 服务单元及其交互如

图 15. 1所示。 通过在一个服务注册处发布一个服务描述， 一个 SP 使其服务可用在系统

中。 典型情况下， 由一个代理实施的服务发现， 是对一个顾客发现一项服务的请求

（满足指定的准则） 做出响应的过程。 为满足顾客的需求， 多项服务可被组合成一项复

合服务。

图 15. 1　 web 服务的关键单元及其交互

SOA 准则及其 web 服务实现技术已

经成为最新的信息服务交付， 并已经广

泛地部署在分布式计算领域。 SOA 支持

更灵活的和可重用的服务， 相比传统的

应用系统构造法， 这些服务可更轻松地

重新配置和实施， 由此可加速进入商务

目标的时间并得到更好的商务敏捷性。
SOA 也提供了表示应用功能和与之交互

的一种标准方法， 由此改善了一个企业

和价值链间的互操作性和集成能力。 SOA 也被云计算广泛采用， 作为云服务提供的主

要模型。 遵循这个模型， 各种虚拟化计算资源， 包括硬件 （例如 CPU 容量和存储空间）
和软件应用作为服务通过基础设施即服务、 平台即服务和软件即服务等交付到顾客。

15. 3　 电信中面向服务的网络虚拟化

在过去数十年推动电信演进的一项关键特征是创建新的市场驱动的应用， 方法是重

用现有服务组件的一个扩展集合。 电信研究和开发共同体取得这个目标所采用的方法

论， 是基于隔离服务有关的功能和数据传输基础设施的思想。 这样一种隔离使底层传输

功能和能力被虚拟化并由服务有关的功能所共享， 以便创建各种应用。 这本质上是电信

域中的虚拟化概念。 在近些年来， SOA 准则和 web 服务技术已被应用， 以方便实现电信

系统中的虚拟化。
最早在 20 世纪 80 年代开发的智能网 （IN）， 是朝向使电信网络成为交付增值服务

的一个可编程环境的早期研究工作的一个例子[11]。 思想是， 在物理网络基础设施顶部

定义重叠服务架构， 并将服务智能抽取到专用的服务控制点。 在 20 世纪 90 年代， 一些

电信 API 标准， 包括 Parlay、 开放服务架构 （ OSA） 和用于集成网络的 Java API
（JAIN）， 为取得基本上与 IN 相同的目标但采用比较容易的服务开发， 被引入进来。 通

过抽象底层网络的信令协议细节， 这些 API 简化了电信服务开发。
虽然这些技术是有前景的， 但其市场接受速度是缓慢的， 这部分地是因为那时的多

数网络运营商还没有准备好要开放他们的基础设施。 另外， IN 和电信 API （例如 Par-
lay / OSA 和 JAIN） 缺乏实现服务提供和网络基础设施隔离的一种有效机制。 从概念上，
远程过程调用和函数编程驱动了 IN 实现。 Parlay / OSA 和 JAIN 是基于分布式面向对象计
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算技术的， 例如通用对象请求代理架构 （CORBA） 和 Java 远程方法触发 （RMI）。 这样

的分布式计算技术， 本质上在系统模块间是紧耦合的， 并缺乏对联网资源抽象和虚拟化

的全面支持。
在 21 世纪初， Parlay Group、 ETSI 和 3GPP 联合开发了 Parlay / OSA API （称作 Parlay

X[12]） 的一个简化版。 Parlay X 基于 web 服务技术的逐步成熟。 Parlay X 的目标是比

Parlay / OSA 提供更高级的抽象， 目标是允许大型开发共同体， 在不知道联网协议和技术

的细节情况下， 设计和构造在一个复杂电信网络中的增值应用。 Parlay X 中的 Web 服务

技术将联网能力输出给上层应用， 这为应用 SOA 原则实现服务提供与网络基础设施的

隔离， 打开了一个大门。 SOA 的资源抽象和松散耦合交互特征， 使它成为实现网络虚

拟化优势的一种有前景的方法。
传统电信系统， 在来自先进的互联网技术和新的网络应用提供商的压力下， 正在经

历向一个多业务、 报文交换、 基于 IP 的架构的基础转变。 在这样一次转变中两项有代

表性的进展是 NGN 和基于 IP 的多媒体子系统 （IMS）。 ITU-T 将 NGN 定义为一个基于报

文的网络， 它能够提供包括电信服务的各项服务， 并能够利用多项宽带的、 支持 QoS 的

传输技术， 其中服务有关的功能独立于底层传输有关的技术[13]。 IMS 是面向电信的标

准组织 （例如 3GPP 和 ETSI） 实现 NGN 概念的一项努力， 该概念给出从传统封闭的信

令系统到 NGN 服务控制系统的一次演进[14]。 NGN 的一项关键特征是解耦网络传输和服

务有关的功能， 由此为灵活的网络服务提供而支持网络基础设施的虚拟化。
最近， 随着由电信系统支持的各种多媒体应用的扩展， 新服务的快速开发和部署能

力已经成为电信运营商的一项必不可少的需求。 但是， 电信系统为支持狭窄范围的准确

定义的通信服务已经进行专门设计， 这些服务是在非常刚性的基础设施上实现的， 具有

特定重配置的最小能力。 传统网络中的运营、 管理和安全功能也是专门设计的， 并为便

利特定类型的服务进行了定制。 服务提供和网络基础设施之间的紧密耦合， 成为快速和

灵活服务开发及部署的一个障碍。
为了在当前电信系统中解决服务提供的 “烟囱” 模式的问题， 为构造一个服务交

付平台 （SDP）， 人们已经展开研究和开发工作。 在高层看， SDP 是便利和优化服务交

付的所有方面的一个框架， 其中包括服务设计、 开发、 提供和管理。 核心思想是拥有服

务管理和运营的一个框架， 方法是在一个通用平台中聚集网络能力和服务管理功能。 主

要 SDP 规范包括 OMA 开放服务环境 （OSE） [15] 和 TM 论坛服务交付框架 （SDF） [16]。
SDP 的目标是提供一个环境， 其中通过组合底层联网能力， 高层应用可容易地开发， 同

时支持网络 SP、 内容提供商和第三方 SP 间的协作。 为取得这个目标， 虚拟化的概念和

SOA 原则在 OSE 和 SDF 规范中扮演了一个关键角色。 这两个规范采用的方法是定义称

作服务使能器的一个标准服务组件集， 并开发这样一个框架， 允许新服务采用组合服务

使能器的方法加以构建。 通过一个标准抽象接口， 封装底层联网功能和能力， 服务使能

器支持联网资源的虚拟化。 web 服务方法已经成为 SDP 中系统组件间通信的一个事实标

准。 Web 服务编排技术， 例如 BPEL， 也在 SDP 中被采用， 支持服务以电信功能块和计

算域中商务逻辑 / 应用的方式进行组合。
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因为用户们消费由各种网络提供的服务， 所以为取得较丰富的体验， 他们推动了各

种提供商的混合服务提供。 为了允许网络和计算 SP、 内容提供商和端用户提供和消费

协作性的服务， 对服务和应用交付 （它们同时是以顾客为中心的） 的一种高效方式就

存在需求。 这是还没有被前述发展 （例如 IMS、 NGN 和 SDP） 所充分解决的一项挑战。
因此， 为组织服务 / 应用 （在一个重叠网上由各种网络提供， 支持 SP 提供丰富的服

务）， 就已经有了一个动机。 为到达这个目标， IEEE 最近开发了下一代服务重叠网

（NGSON） [17]。 NGSON 规定了语境感知的、 动态适应的和自组织联网能力， 包括服务层

和传输层功能， 它们独立于底层网络基础设施。 NGSON 目标是在 IP 基础设施之上架起

服务层和传输网络的桥梁， 以便解决高集成服务的提供问题。 NGSON 特别地将焦点放

在新的协作性服务上， 方法是使用现有组件 （来自 IMS、 NGN、 SDP 等） 或定义新的

NGSON 组件， 并将它们交付给端用户。 NGSON 的一些关键的功能实体， 包括服务发现

和协商、 服务注册和服务组合， 已经基于 web 服务技术进行了实现[18]。
电信的最新演进已经遵循步向网络虚拟化的一条路径———将服务提供与传输基础设

施解耦， 并通过资源抽象输出一个联网平台。 NGSON 的最新进展特别将焦点放在不同

类型 SP 间的协作服务上。 为方便虚拟化概念的实现， 在这些技术中采用了 SOA 原则。

15. 4　 未来互联网中面向服务的网络虚拟化

互联网的极大成功成为其自己发展的一个障碍。 在互联网上已经部署了各种应用。
另一方面， 为支持多样化应用需求， 人们开发了各种异构联网技术。 未来互联网必须能

够协调异构网络以便支持多样化应用， 这要求互联网架构和服务交付模型中的基础性改

变。 但是， 当前基于 IP 的互联网协议采用端到端设计原则， 与在当前互联网基础设施

中的巨大投资一起， 使互联网架构中的任何颠覆性创新都非常困难 （如果不是不可能

的话）。 为了防止当前互联网的僵化， 人们提出网络虚拟化作为未来网络互联范型的一

项关键属性， 并期望在 NGN 中扮演一个至关重要的角色。
互联网上的网络虚拟化可描述为一个联网环境， 它允许一个或多个 SP 组合异构虚

拟网络， 这些网络共存在一起但相互隔离， 并部署定制的端到端服务， 同时在那些虚拟

网络上管理它们， 方法是有效地共享和利用从 InP 租赁来的底层网络资源[6]。
本质上而言， 网络虚拟化遵循互联网上一个经良好测试的原则———策略与机制的分

离。 在这种情形中， 网络服务提供与数据传输机制是分离的， 由此将互联网 SP 的传统

角色分为两个实体： InP （管理物理基础设施） 和网络 SP （为提供端到端服务， 创建虚

拟网络， 其中利用从 InP 得到的资源）。 网络虚拟化的关键属性包括抽象 （网络资源的

细节是隐藏的）、 间接性 （对网络资源的间接访问是可组合的， 以便形成不同的虚拟网

络）、 资源共享 （网络单元可被分隔， 并为多个虚拟网络所用） 和隔离 （虚拟网络之间

的松散和严格的隔离）。 由链路和节点组成的物理网络基础设施被虚拟化， 并可用于虚

拟网络， 依据顾客需要， 可动态地建立和拆除它们。 图 15. 2 形象地给出一个网络虚拟

化环境， 其中服务提供商 SP1 和 SP2 构造两个虚拟网络， 方法是使用从 InP InP1 和 InP2
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处得到的资源。

图 15. 2　 一个网络虚拟化环境的图示

网络虚拟化对 NGN 具有重大影响。 通过允许多个虚拟网络共存在共享的物理基础

设施上， 网络虚拟化提供灵活性、 提升多样性并承诺改进的可管理性。 如今的尽力而为

互联网， 基本上是一项商用服务， 它为网络 SP 将自己区别于竞争者赋予有限的机会。
由网络虚拟化支持的一个多样化互联网， 为创新提供了一个丰富的环境， 由此刺激了新

的互联网服务的开发和部署。 在这样一个环境中， 各 SP 从购买、 部署和维护物理网络

设备的需求中解放出来， 这将显著地降低进入互联网服务市场的壁垒。 网络虚拟化支持

单个 SP 得到跨越网络基础设施 （属于不同域） 的整条端到端服务交付路径的控制， 这

将极大地便利端到端 QoS 提供。
网络虚拟化已经吸引了来自学术界和产业界的大量研究兴趣。 网络虚拟化是首先被

用作开发虚拟测试床的一种方法， 测试床用来深入考察新的网络架构和协议。 例如， 在

PlanetLab[19]和全球网络创新环境 （GENI） [20] 项目中， 虚拟化被用来为研究人员们构建

开放的试验设施， 他们创建定制的虚拟网络， 评估新的联网技术。 之后互联网上虚拟化

的角色已经从一种研究方法演进为网络互联范型的一种基本态度[21]。 并发架构要优于

单一架构 （CABO） 是在文献[22] 中提出的一种互联网架构， 它将网络 SP 与 InP 解耦，
在一个共享的物理基层之上支持虚拟网络。 在一个大型 EU FP7 项目 4WARD （未来互

联网的架构和设计） 中， 网络虚拟化被用作一项关键技术， 允许虚拟网络在未来互联

网中并行运行[23]。 REDERICA 是另一个 FP7 项目， 其核心目标是在未来互联网上支持

研究， 方法是创建可被分片的欧洲范围的网络资源基础设施， 为研究提供虚拟互联网环

境[24]。 AGAVE （可靠的端到端基于 IP 的 QoS 服务的一种轻量级方法） 是一个 EU 第六

框架项目， 它基于网络平面的概念为开放的端到端服务提供开发解决方案， 其中网络平

面可被描述为联网资源的分片， 可被互联创建针对服务需求裁剪过的并行互联网[25]。
用户控制的轻量路径 （UCLP） 是一个加拿大研究项目， 主要目标是提供一个网络虚拟
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化框架， 在其上用户共同体可构建他们自己的中间件或应用[26]。
最近， 一些标准组织也开始了他们有关网络虚拟化规范的工作。 在 2009 年 7 月，

ITU-T 建立了未来网络焦点组 （FG FN）， 其中网络虚拟化是基础研究专题之一。 另外，
互联网研究任务组 （IRTF） 在 2010 年初创建了虚拟网络研究组 （VNRG）， 将焦点专门

放在网络虚拟化上。
在电信中最新开发工作中的一些工作， 例如在前一节中讨论的 Parlay X、 NGN、

SDP 和 NGSON， 都是基于服务提供功能与网络基础设施分离的原则之上的， 这本质上

是电信域中的网络虚拟化。 电信中的虚拟化和互联网上虚拟化之间的比较， 显示出就拥

抱虚拟化理念方面， 电信和互联网共同体在其各自域中观点和重点的一些差异。 在电信

系统中虚拟化的应用， 例如 SDP 和 NGSON， 焦点放在将联网平台输出给高层应用， 以

有利于增值服务的快速开发。 因此， 典型情况下， 虚拟化是通过标准化 API， 对联网资

源和功能抽象的基础上， 在网络层上面实现的。 互联网上的虚拟化目标在于采用虚拟化

作为核心网架构的一个关键属性， 而不仅是使用它作为输出网络平台的一种方法。 另

外， 开发互联网虚拟化带有一个重要目标， 即支持异构网络架构， 包括基于 IP 的和非

IP 的架构， 在未来互联网中共存和协同工作。 虽然电信系统中的虚拟化原则上支持一

个 SDP， 它独立于底层网络技术， 但多数当前规范 （例如 NGN、 IMS 和 SDP） 都假定物

理网络基础设施是基于 IP 的、 报文交换架构。
虽然在步向网络虚拟化方面取得重大进展， 但在这个理念可在未来互联网中实现之

前， 仍然必须解决许多挑战。 主要挑战之一集中在为支持虚拟网络的自动生成所需机制

和协议的设计上， 虚拟网络生成是针对在一个全球的、 多域基层 （由一个异构网络基

础设施组成） 之上提供服务的。 为生成和提供虚拟网以满足用户的需求， 第一步是发

现网络基础设施 （可属于多个行政管理域） 中一个可用网络资源集； 之后需要选择合

适的 （或最优的） 资源， 并进行组合以形成虚拟网络。 因此， 实现网络虚拟化的一个

关键， 在于 InP、 SP 和虚拟网络端用户 （应用） 间的灵活和有效的协作。
SOA， 作为协同异构系统以支持各种应用需求的一个非常有效的架构， 为便利未来

互联网中网络虚拟化提供了一种有前景的方法。 面向服务的网络虚拟化的一个分层结构

如图 15. 3 所示。 遵循 SOA 原则， 网络基础设施中的资源可被封装成基础设施服务。 通

过一种基础设施即服务范型， SP 访问底层联网资源， 同时将基础设施服务组合成端到

端网络服务。 应用， 作为虚拟网络的端用户， 通过访问由 SP 提供的网络服务而利用底

层联网平台， 其本质上是一种 NaaS 范型。
将 SOA 应用到网络虚拟化， 使松耦合成为 InP、 SP 和端用户间交互的一个关键特

征。 因此， NaaS 范型继承了 SOA 的优点， 它支持异构联网系统间的灵活和有效的协作，
目的是提供满足多样化应用需求的服务。 面向服务的网络虚拟化也提供了将抽象的联网

能力呈现给高层应用的一种方式。 因为网络协议、 设备和技术的异构性， 在没有虚拟化

的条件下将联网能力输出给应用， 将导致不可管理的复杂性。 通过面向服务的网络虚拟

化对联网资源进行抽象， 可解决多样性问题， 并极大地简化应用和底层网络平台之间的

交互。
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图 15. 3　 面向服务的网络虚拟化的分层结构

15. 5　 针对联网和云计算融合， 面向服务的网络虚拟化

在 NGN 中， 在电信和互联网服务提供中， 网络虚拟化将扮演一个至关重要的角色。
作为电信和计算域中深度变化的一个潜在促动因素， 人们期望虚拟化将传统上相互分离

的这两个领域之间的鸿沟上架起桥梁。 特别地， 云计算和网络虚拟化的融合可能为 IT
产业打开一个无穷的机遇， 这包括网络 SP、 云 SP、 内容提供商和第三方应用开发商。

随着虚拟化联网技术的到来， 云服务交付可得到极大改进， 这可赋予 SP 实现虚拟

网络的可能选项， 为云服务提供定制的联网解决方案。 联网和云计算的融合给出了一个

整体成本节省解决方案的重要部分。 采用网络-云融合， 商务过程得到增强， 做出决策

的时间得以缩短， 这就节省了时间和金钱。 这样的一种融合也支持计算和联网操作的单

一可见性 （visibility） 点， 为比较高效地管理这两者提供了机会。 网络-云融合也有一个

实践的立足点， 即处理单个提供方而不是两个独立提供方的一种解决方案， 通过简化的

交互， 可降低成本并节省时间。
ITU-T 于 2010 年 5 月启动了有关云计算的一个焦点组 （FG Cloud）， 目标为灵活的

云基础设施贡献联网方面的成果， 目的是更好地支持云服务 / 应用 （利用通信网络和互

联网服务） [27]。
作为虚拟化的一项关键促动因素， SOA 在云计算的技术基础方面形成一个核心要

素。 在一个云计算生态系统的语境中， 最近的研究和开发已经在 SOA 和虚拟化的能力

间搭起了桥梁[28]。 开放网格论坛 （OGF） 正在研究开放的云计算接口 （ OCCI） 标

准[29]， 它为与云基础设施交互定义符合 SOA 的开放接口。 调研一下一些最重要的云提

供商， 我们可看到 SOA 原则强烈地影响了云服务提供。 例如， Amazon， 这是提供一个

完全的云服务 （包括虚拟机 （弹性计算云 EC2） 和单纯存储 （简单存储服务 S3）） 生

态系统的一个著名提供商， 通过 web 服务接口输出它的云服务。
在云计算和网络虚拟化中应用的面向服务原则， 为便利云计算和联网的融合提供了

一种有前景的方法。 在联网中应用 SOA， 支持以符合 SOA 的网络服务形式的联网资源
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的虚拟化。 这使一个 NaaS 范型成为可能， 它输出联网资源和功能， 作为可与一个云环

境中的计算服务组合的服务。
从服务提供的观点看， 交付给端用户的云服务是复合服务， 它由计算服务 （由云

基础设施提供） 和网络服务 （由网络基础设施提供） 组成。
图 15. 4 给出基于 SOA 的联网与云计算融合的一个分层框架。 在这个框架中， 通过

遵循相同的 SOA 原则， 联网和计算资源被虚拟化成服务， SOA 原则为云服务提供协同

联网和计算系统的一种统一机制。 面向服务的虚拟化支持联网和计算资源整体看作虚拟

化的、 动态提供资源的单个集合， 这允许跨联网和计算域的资源的协同控制、 管理和优

化。 在这个融合框架中， NaaS 支持以联网能力匹配云服务需求， 方法是发现合适的网

络服务。 联网和计算服务的组合扩展了可提供给用户的云服务的范围。 SOA 的松耦合

特征在这个网络-云融合的框架中提供了一个灵活的和有效的机制， 该框架支持联网 / 计
算资源提供商和服务提供功能之间的交互以及异构联网和计算系统间协作。

图 15. 4　 基于 SOA 的联网和云计算融合框架

作为实现 SOA 的主要方法， web 服务作为 NaaS 的关键支持技术， 即针对网络和云

融合的面向服务的网络虚拟化。 图 15. 5 给出复合网络-云服务的基于 web 服务的交付系

统的结构。 在这个系统中， 网络 SP 和云 SP 在一个服务注册处发布它们的服务描述。 当

一个服务消费者 （典型的是一个应用） 需要利用一项云服务时， 它将一条服务请求发

送到服务代理。 通过搜索注册处， 服务代理发现可用的云和网络服务， 之后将合适的网

络和云服务组合成满足消费者需求的一项复合服务。
例如， 在一个云-计算环境中， 存在云服务的多个提供商 （例如 Amazon EC2、 Ama-

zon S3、 Google App 等） 和网络服务 （例如 AT&T 互联网服务和 Verizon 网络服务）。 当

一名用户需要发送一个数据文件到一个云进行处理时， 它将一条请求发送到服务代理，
并为数据处理和传输指定需求。 代理发现可用的网络和云服务， 并选择 Amazon EC2 用
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图 15. 5　 复合网络-云服务的基于 Web 服务的交付系统

于数据处理， 选择 Verizon 网络服务用于数据传输， 之后将这两项服务组合成满足数据

处理容量 （由 Amazon EC2 提供） 和数据传输带宽 （由 Verizon 提供） 需求的一项复合

服务。 在这个例子中， 网络服务提供一个云 SP 和一个服务消费者之间的通信。 云数据

中心内部的数据通信也可被虚拟化为网络服务， 并与云服务组合。 由一个云基础设施可

被分布在通过网络互联的不同地理位置间。 在这种情形中， 由云基础设施提供的服务也

是由联网和计算功能组成的复合服务。
网络和云服务的面向服务组合， 支持网络服务和云服务的提供 （这两者过去由不

同提供商提供） 合并成复合网络-云服务的提供。 这种融合支持一个新的服务交付模型，
其中传统网络 SP （例如 AT&T 和 Verizon） 和计算 SP （例如 Amazon 和 Google） 的角色

合并在一起形成复合网络-云 SP 的一个角色。 这个新的服务交付模型可刺激服务开发中

的创新， 并创造了各种新的商务机遇。

15. 6　 基于 SOA 的联网和云计算融合的关键技术

因为服务描述、 发现和组合是实现 SOA 的 web 服务的关键要素， 所以网络服务描

述、 发现和组合是 NaaS 范型的关键支持技术， 它形成面向服务的网络-云融合的基础。
在本节， 给出有关网络服务描述、 发现和组合技术最新状态的综述， 也讨论了由联网和

云计算融合带给这些技术的挑战和研究机遇。

15. 6. 1　 网络服务描述

网络服务描述形成网络-云融合的 NaaS 的基础， 因为为在一个云环境中支持服务的

无二义性识别和使用， 服务描述可确定一项网络服务需要输出的信息。
Web 服务描述语言 （WSDL） [30]是 web 服务描述的基本标准。 WSDL 的焦点是语法

描述， 缺乏提供语义信息的能力。 以语义和非功能 （例如 QoS） 服务信息增强 WSDL，
人们为此开发了许多技术。 这些扩展包括由 W3C 建议的 SAWSDL[31] 和 WS-QDL 规范以

及由 OASIS 开发的 web 服务质量模型 （WSQM） [32]。 但是， 这些技术主要针对的是通用

web 服务， 而没有特别考虑 NaaS。
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电信共同体做出了将 web 服务描述应用到联网系统的工作努力。 Parlay X 和 OMA
服务环境 （OSE） 都利用 WSDL 描述网络服务， 通过一个服务抽象层将电信功能输出给

高层应用。 欧洲计算机制造商联盟 （ECMA） 也发布了计算机支持的电信应用的一个

WSDL 描述[33]。 通过以 WSDL 将联网功能描述为 web 服务， 这些标准便利了基于 web 服

务的电信应用的生成和部署。 但是， 采用这些标准中的基本 WSDL， 就限制了他们描述

网络服务的丰富语义和 QoS 信息的能力。 另外， 这些规范主要目标是基于电话的功能，
为在一个云环境中支持各种基于 IP 的多媒体网络服务， 需要进一步的开发。

最近， 研究人员们倾向于将成熟的语义 web 工具应用到联网领域， 并专门针对描述

网络服务而开发本体。 在文献 [34] 中开发的网络描述语言 （NDL） 是基于资源描述

框架 （RDF） 设计的一个本体， 用来描述网络服务。 基本上而言， NDL 是定义用来描

述网络单元和拓扑的一个 RDF 词汇表。 为了便利联网资源的抽象， Campi 和 Callegai[35]

提出网络资源描述语言 （NRDL）， 这也是基于 RDF 的， 但焦点放在表示网络单元之间

的通信交互关系上。
除了拓扑和连接性信息外， 联网能力和 QoS 性质是网络服务描述的重要方面。 在这

个方向上的研究工作包括一个抽象算法[36] （给出以一个全互联拓扑 （与性能度量指标

关联） 的网络连通性） 和在文献 [37] 中开发的一个能力矩阵， 它以一种通用形式对

网络服务能力建模。
除了上述的进展外， NaaS 的网络服务描述仍然是一个具有挑战的开放问题， 它提

供了研究机遇。 云环境中的大型动态联网系统， 要求准确服务描述的信息丰富性以及可

扩展联网的服务信息的抽象和聚合之间取得平衡。 对于网络服务， 描述 QoS 信息是特别

重要的， 但也是非常具有挑战性的， 这部分的是因为缺乏跨异构网络域的 QoS 属性的一

个标准规范以及测量 QoS 性能的困难性。 网络和云融合也呼吁对通用服务描述方法的研

究， 要求这种方法可适用于联网和计算服务。

15. 6. 2　 网络服务发现

作为 SOA 的核心部分， 服务发现在 NaaS 中扮演一个关键角色， 方法是发现和选择

最合适的网络服务， 该服务匹配用户对云计算和服务的需求。
在联网环境中服务发现的早期努力包括 IETF 服务定位协议 （SLP） 和业界标准，

例如 Jini、 UPnP、 Salutation （打招呼） 和蓝牙。 这些协议主要是针对个人 / 局部或企业-
计算环境而设计的， 因此可能不适合扩展到基于互联网的云环境。 服务发现也是对等

（P2P） 网络中的一个不可分割部分。 为在大型 P2P 重叠网络中取得可扩展和可靠的服

务发现， 人们开发了各种技术。 在文献 [38] 中给出这些技术的一个概要和比较。 移

动自组织网络为服务发现带来特殊挑战， 并触发了一项扩展性研究。 可在文献 [39]
中找到这个领域中研究进展的一项综述。

多数上述技术将焦点放在定位一个联网环境中驻留功能或内容 （例如数据或文件）
的设备商， 这本质上是网络中计算服务的发现而不是网络服务的发现。 因此， 这些技术

可能不能直接适用于提供联网资源虚拟化的一个 NaaS。 尽管如此， 在这些领域中得到
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的结果， 提供了服务发现各方面的深邃理解， 这对支持 NaaS 范型的网络服务发现是有

价值的。
web 服务发现的基线方法是 OASIS 标准 UDDI[40]， 它为组织服务信息指定一个数据

模型， 并为发布和查询服务描述指定各 API。 Parlay X 和 OSE 都采用 UDDI 作为网络服

务发现的技术。 虽然在一定长时间过程中作为服务发现的事实标准， 但 UDDI 缺乏对服

务发现的足够的语义支持。 人们做了研究努力， 以语义丰富的元数据增强 UDDI 数据模

型。 为改进 web 服务发现的可扩展性， 人们也提出了许多分布式注册组织结构和搜索协

议。 在文献[7]中可找到这些技术的概述和比较。 但是， 人们是为通用 web 服务开发这些

方法的， 将它们应用到云计算的 NaaS， 需要进一步的深入考察。
异构性和扩展性是网络服务发现的两项关键需求。 为了在采用不同服务注册架构和

搜索协议的异构网络域间支持服务发现， 在文献 [41] 中提出了开放的服务发现架构

（OSDA）， 它提供域间分布式存储和服务信息的查询。 在文献 [42] 中开发的 PYRA-
MIND-S 架构使用一个混合的 P2P 拓扑组织服务注册处， 并为在异构网络域之上的统一

服务发布和发现提供一个可扩展的框架。 在文献 [43] 中， Cheng 等提出具有一个 P2P
重叠代理网络和一个分布式服务注册处 （在异构网络间支持可扩展的服务发现） 的一

个整体式服务管理框架。
自适应服务发现对一个云环境中的 NaaS 也是重要的。 Papakos 等[44] 提出依据用户

语境和资源可用性动态调整云服务请求和提供的一种方法， 并为指定自适应策略开发了

一种声明性语言。 所提方法的有效性和性能仍然需要进行全面的评估， 且其应用到网络

服务的情况也需要进一步研究。
虽然在步向基于 NaaS 的网络-云融合的网络服务发现， 已经做到了令人鼓舞的进

步， 但这仍然是一个开放的领域， 充满挑战和研究机遇。 由云计算利用的联网系统的多

样性 （从 LAN 规模到互联网规模） 使满足异构性和扩展性需求的服务发现机制的开发

成为一个具有挑战性的但也是重要的研究问题。 为了满足用户对云服务的需求， 在一个

云环境中， 联网和计算服务的发现应该被组合在一起。 因此， 复合网络-云服务的发现

和选择也将是一个重要的研究专题。 云计算的特殊功能， 例如弹性应需自服务， 为动态

和自适应网络服务发现带来新的挑战。 对更新服务信息和调整服务请求的有效和高效方

法的研究， 对于在云中取得高性能的网络服务发现也是至关重要的。

15. 6. 3　 网络-云融合的网络服务组合

在基于 NaaS 的联网和云计算融合中， 服务组合扮演了一个核心角色。 云服务提供

不仅包括由云基础设施提供的计算功能， 而且包括由网络基础设施提供的数据通信； 因

此， 就这个意义上而言， 交付到端用户的所有云服务本质上都是复合的计算和联网

服务。
Web 服务组合数年来一直是一个活跃的研究领域。 为取得 web 服务组合功能上和 /

或性能上的需求， 人们开发了许多技术。 多数技术基于工作流管理或 AI-规划， 并采用

启发式搜索、 线性规划或自动推理算法。 在文献 [44-46] 中给出有关 web 服务组合技
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术的综述。 在文献 [8] 中可找到一项专门针对 QoS 感知服务组合的综述。 前述研究工

作主要将目标锁定在计算服务而不是网络服务上。 网络服务组合， 这是联网域中一个相

对新的概念， 最近开始吸引这个领域中研究共同体的关注。
网络组合是 EU 第六框架项目中开发的周边环境网络 （ambient network） （AN） 的

一项核心功能。 AN 中的动态网络组合支持异构联网系统间透明的、 应需协作[47]。 但

是， 在 AN 项目中开发的网络组合实现， 是基于通用周边信令系统的， 它缺乏与 SOA 原

则的兼容性， 这限制了其应用到一个云环境中 NaaS 范型的可能性。
通过定义为一个策略实施器的一种机制， OMA OSE 支持服务组合。 依据 OSE Web

服务使能器发行版 （OWSER） [48]， OSE 中的服务使能器可以 web 服务的形式加以实现。
虽然服务组合没有在 OWSER 规范中进行显式标准化， 但在 OSE 中 BPEL 被采纳为一项

技术选择来表示服务编排策略。 这为将 web 服务组合技术应用到 OSE 中组合网络服务

打开了大门， 由此允许网络服务通过与一个云环境中 web-云服务相同的机制进行组合。
网络功能组合 （NFC） 已被建议为灵活的未来互联网架构的一种白板式方法。 在步

向 NFC 的各种项目中人们开发了各项技术， 但它们都共享将分层的网络栈分解为功能

构造块并将各功能组织在一个组合框架中的思想[49]。 通过 NFC， 依据特定的应用需求，
可组合网络服务， 因此组装不同的网络服务可支持定制的功能性网络， 以便为支持云计

算提供最佳服务。 但是， 由于其颠覆性的方法， 在 NFC 被广泛采用到互联网架构和云

计算环境中之前， 仍然需要对 NFC 做深入细致的研究。
在 web-云服务和网络服务组合方面已经取得进展； 因此， 这两种类型服务间的组

合将自然地是步向联网和云计算融合的下一步骤。 在最近由 IEEE 标准化的 NGSON 中，
为服务组合和服务路由定义了功能实体， 以便建立服务路由， 它将计算服务的组合与数

据通信的路由组合在一起使用。 NGSON 标准为这些功能实体提供了一个协议框架， 而

没有指定实现协议的任何技术。 在文献 [50] 中研究了将服务组合和网络路由组合在

一起的问题。 目标是在一个网络中找到最优的服务组合， 该组合将得到最小的路由开

销。 人们开发了一个决策系统， 采用 AI-规划技术求解这个问题。 虽然作者们是在一个

通用联网环境的语境中研究这个问题的， 它们没有特别地考虑云计算， 但本质上同样的

问题存在于云计算的联网和计算服务组合的基础之中。 因此， 在文献 [50] 中提出的

解决方案可适用于网络-云融合。
在 web-云服务和联网的领域中， 最近人们独立地实施了有关服务组合的研究， 每

个领域都有其自己的特点和需求， 这导致不同的技术。 通过 NaaS 范型， 在联网和云计

算之间的融合呼吁桥接这两个领域， 得到一个通用的组合框架， 其中不同类型的服务

（包括联网和计算服务） 被编排来满足用户需求。 这形成具有许多机遇的一个有意义的

研究专题。 为满足云服务提供的性能需求， 基于 QoS 的网络服务组合是非常重要的。 对

于在一个云环境中异构计算和联网服务间的组合， 这特别是具有挑战性的， 它基本上是

值得透彻探索的一个未开发领域。
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15. 7　 融合的联网和云计算系统的建模和分析

端用户的云服务质量感知， 对基于云的应用运营具有直接影响， 它由复合的联网-
计算服务提供的性能所决定。 建模和分析为得到复合的网络-云服务性能的透彻理解和

深邃洞察提供了一种方法。 但是， 联网和云计算的融合为系统建模和分析带来新的挑

战， 这主要来源于 SP 的异构性和系统资源的虚拟化。 复合的网络-云服务提供系统由具

有多种实现的联网和计算系统组成。 因此， 这种系统的建模和分析技术必须是通用的，
并可适用于异构的联网和计算系统。 联网和计算系统通过虚拟化被封装到服务之中， 这

要求建模和分析技术对实现技术是无感知的。 在本节， 报告了针对融合的网络-云服务

提供系统， 最近开发的一种建模和分析方法。

图 15. 6　 云服务提供的复合网络和计算系统

复合的网络-云服务的一个典型提供系统如图 15. 6 所示， 它由一个云基础设施 （提
供一项云服务） 和通信系统 （提供一项网络服务） 组成。 为了分析复合的服务性能，
人们必须理解由网络服务提供的通信能力和由云服务提供的计算能力。 在这种方法中采

用的方法论是， 首先开发一个通用的能力概要 （可对网络和云服务的服务能力建模），
之后将这两个服务组件的能力概要组合到一个概要， 后者对复合系统的服务能力进行

建模。
一个服务组件的一个能力概要可如下定义， 它基于网络微积分理论的服务曲线概

念[51]。 令 R（ t）和 E（ t）分别为在时刻 t 到达和离开一个服务组件的流量累积总量。 给定

一个非负不减函数 P（·）， 其中 P（0） = 0， 我们称服务组件具有一个能力概要 P（ t），
如果对于服务组件忙时段中的任何 t≥0， E（ t）≥R（ t）∗P（ t）， 其中∗表示在最小-加代

数 （min-plus algebra） 中定义的卷积运算。
一个复合网络-云服务提供系统的容量可由如图 15. 7 所示的模型加以表征。 考虑一

般情形， 在端用户和云基础设施之间有两个方向的数据通信， 利用两项网络服务， 分别

表示为 Snet1和 Snet2。 云服务组件表示为 Scloud。 假定前向通信 （从用户到云）、 云服务组

件和后向通信 （从云到用户） 分别具有能力概要 Pnet1 （ t）、 PCloud（ t）和 Pnet2 （ t）。 由网络

微积分理论知， 有一系列串行服务员组成的一个系统的服务曲线， 可由所有这些服务员

的服务曲线的卷积得到。 因此， 复合服务的能力概要， 表示为 PComp（ t）， 可被确定为

PComp（ t） = Pnet1（ t）∗PCloud（ t）∗Pnet2（ t）
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延迟-速率 （LR） 概要， 如下定义， 为表征典型网络和云服务的能提提供了一个比

较可容易求解的概要。 如果一个服务组件 S 有一个能力概要 P[ r，θ] = max{0，r（ t - θ）}，
那么我们称服务组件 S 由一个 LR 概要， 其中 θ 和 r 分别被称作概要的延迟和速率参数。

LR 概要可用作典型网络服务的能力模型。 一个典型网络服务的 QoS 期望包括保障

给一个服务用户的一定量的数据传输容量 （最小带宽）。 这样的一个最小带宽保障是由

LR 概要中的速率参数 r 描述的。 一个网络基础设施中的数据通信也经历一个固定时延，
它独立于流量排队行为； 例如， 信号传播时延、 链路传输时延、 路由器 / 交换机处理时

延等。 LR 概要的延迟参数 θ 是表征一项网络服务固定时延的这部分的。

图 15. 7　 一个融合的通信和计算系统的能力模型

LR 概要也可表征典型云计算系统的服务能力。 云 SP 典型地向每个用户提供一定量

的服务容量。 例如， 依据 Amazon， Amazon EC2 中的每种类型虚拟机 （称作实例） 提供

可预测总量的计算容量和 I / O 带宽。 每个 EC2 计算机单元提供 1. 0-1. 2 GHz 2007 Opter-
on 或 2007 Xeon 处理器的等价 CPU 容量。 一项云服务的 LR 概要的延迟和速率参数， 可

由云 SP 提供的 I / O 带宽和计算容量信息推导得到。
假定复合网络-云系统中的每个服务组件有一个 LR 概要， 即

Pnet1 = P[ r1，θ1]，PCloud = P[ rC，θC]，Pnet2 = P[ r2，θ2]
可证明， 复合服务提供系统的能力概要是

PComp = P[ r1，θ1]∗P[ rC，θC]∗P[ r2，θ2] = P[ re，θe]
其中 re = min{ r1，rC，r2}和 θe = θ1 + θC + θ2。 这意味着一个复合服务提供系统中的每个网

络和云服务组件可由一个 LR 概要建模， 那么整个提供系统的服务能力也可由一个 LR
概要建摸。 复合 LR 概要的延迟参数是系统中所有服务组件之延迟参数的和， 且复合概

要的服务速率参数是所有服务组件的最小服务速率。
在本节中给出的性能分析， 将焦点放在最大响应时延 （当一名用户向云发出一条

请求和当用户从云接收到相应的响应之间的时延） 上。 时延分析要求这样一种方法，
表征端用户加载到一个复合网络-云服务系统上的流量。 这里采用网络微积分中的到达

曲线概念， 如下定义一个通用的负载概要。 令 R（ t）表示在时刻 t 时流量到达一个复合服

务系统入口处的累积总量。 那么给定一个非负不减函数 L（·）， 如果对于所有时刻 s 和
t， 满足 0 < s < t， R（ t） - R（ s）≤L（ t - s）， 则称服务系统具有一个负载概要 L（ t）。

多数支持 QoS 的联网系统在网络边界处应用流量调节机制， 对来自端用户的到达流

量整形。 实践中最普遍使用的流量调节器是漏桶。 由一个漏桶控制器约束的一个联网会
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话有一个流量负载概要 L[p，ρ，σ] = min{ pt，ρt + σ}， 其中 p、 ρ 和 σ 分别称作流量负载

的峰值速率、 持续速率和最大突发尺寸。
最大响应时延性能是与系统的保障服务容量 （由一个能力概要建模） 和系统的流

量负载特征 （由一个负载概要描述） 相关联的。 可证明， 通过采用网络微积分， 具有

能力概要 P（ t）的一个服务系统， 在由一个负载概要 L（ t）所描述流量下， 由系统向其端

用户保障的最大时延 de2e， 可确定为

de2e = max t：t≥0{min{σ：σ≥0，L（ t）≥P（ t + σ）}}
因为 LR 概要可对典型的网络和云服务能力建模， 且一个漏桶流量调节器被广泛部

署在支持 QoS 的网络入口处， 则本节后面部分将焦点放在分析具有一个 LR 概要和一个

漏桶负载概要的复合网络-云服务系统的端到端响应时延上。 假定复合服务系统的能力

概要是 PComp = P[ re，θe] = max{0，re（ t - θe）}， 那么由在一个负载概要 L[p，ρ，σ]下这个

复合网络-云服务保障的最大响应时延可确定为

de2e = θe + （p / re - 1）（σ / （p - ρ）） = θ∑ + dC + （p / re - 1）（σ / （p - ρ））
其中 θ∑ = θ1 + θ2， 是网络服务的往返通信延迟， 而 dC是云服务的计算延迟。

出于形象地展示分析技术应用的目的， 本节中给出许多例子。 考虑如图 15. 6 中所

示的一个复合服务提供系统， 并假定往返数据传输是由同一网络支持的， 那么前向和反

向网络服务具有等同的能力概要。 我们假定每项网络服务和云服务都有一个 LR 概要。
假定云服务概要的延迟参数为 150ms， 对于峰值速率、 持续速率和突发尺寸， 负载概要

的流量参数分别为 320Mbit / s、 120Mbit / s 和 200kbit。
第一个例子是这样一个场景， 其中一名用户通过链路传输速率高达 10Gbit / s 的一个

高速网络访问云基础设施。 复合网络-云服务的最大延迟性能由不同总量的网络服务容

量 （带宽） 加以确定。 在表 15. 1 中给出得到的结果， 它也给出整个服务响应时延中联

网时延所占百分比 （包括联网和计算时延）。
表 15. 1 说明， 当可用网络带宽小于峰值负载速率 （在这个例子中是 325Mbit / s），

复合服务的时延随网络服务容量的增加而显著地减少。 这意味着， 在这种情形中， 联网

形成复合服务的性能瓶颈； 因此， 网络 SP 可对时延性能改进有所贡献， 方法是从基础

InP 处租赁更多带宽。 该表也说明， 当网络服务提供的传输容量大于峰值负载速率时，
联网延迟贡献的要小于 30%的总服务时延， 而云基础设施中的计算时延成为总服务时

延的主要部分。 在这种情形中， 租赁更多的网络带宽， 对改进复合服务的时延性能具有

微小的贡献。
在本节中分析的另一个服务场景中， 一名用户通过高达 300Mbit / s 的中等链路速率

的网络访问云基础设施。 在网络服务中不同的容量总量 （带宽） 下最大服务时延的结

果， 在表 15. 2 中给出， 其中也包括在整个服务时延中联网时延的百分比。 这个表说明，
联网时延是总服务时延的一大部分 （大于 50% ）， 它随可用网络容量的增加而减少。 这

意味着当一个用户通过一个带宽受约束的联网环境 （例如无线网络或一个蜂窝通信系

统） 访问一个云基础设施时， 相比云基础设施而言， 联网系统可能对用户的服务性能

感知具有更显著的影响； 即网络形成云服务提供的一个性能瓶颈。
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表 15. 1　 高速网络下复合网络-云服务的最大时延

可用带宽

（Mbit / s）
125 175 225 275 325 375 425 475

服务时延

（ms）
500 372 301 256 212 203 197 192

联网时延百分

比 （% ）
69. 9 59. 7 50. 2 41. 2 29. 1 25. 9 23. 7 21. 9

表 15. 2　 中等速度网络下复合网络-云服务的最大时延

可用带宽

（Mbit / s）
125 150 175 200 225 250 275 300

服务时延

（ms）
578 503 450 410 379 354 334 317

联网时延

百分比 （% ）
74. 0 70. 2 66. 7 63. 4 60. 3 57. 6 54. 9 52. 6

15. 8　 小结

在云计算中联网所扮演的重要角色呼吁联网和计算资源的整体观点， 这允许在一个

云环境中实施组合的控制、 管理和优化。 这导致 NGN 中联网和云计算的融合。 网络虚

拟化， 本质上将网络服务提供与数据传输基础设施解耦， 它正被采用到电信和互联网架

构之中， 并期望成为 NGN 的一项关键属性。 虚拟化， 作为通信和计算域中深入改变的

潜在促动因素， 人们期望它在这两个领域之间的鸿沟上架起桥梁， 并支持联网和云计算

的融合。 SOA 为异构系统集成提供了一个有效的架构原则。 在本章中给出的有关电信

和互联网领域中最新研究进展的概述表明， SOA 已经被采用为实现网络虚拟化的一项

关键机制。 因此在云计算和网络虚拟化中应用的 SOA， 通过 NaaS 范型可能极大地促进

联网和云计算的融合。 Web 服务技术， 作为 SOA 的主要实现方法， 将形成网络-云融合

的 NaaS 的技术基础。 在本章中有关 NaaS 关键技术的综述， 主要焦点放在网络服务描

述、 发现和组合上， 表明虽然在步向云计算的 NaaS 方面已经取得重大进展， 但这个领

域仍然处在早期阶段， 面临许多挑战， 由此为未来研究提供了丰富的机遇。 在本章中也

报告了复合网络-云服务性能评估的一种新的建模和分析方法， 它采用网络微积分技术

来解决一些挑战性的问题。 多个领域间 （包括电信、 计算机联网、 web 服务和云计算）
的相互借鉴， 可能为网络-云融合提供创新的解决方案， 这将显著地不仅增强下一代网

络的性能， 而且增强整个未来信息基础设施的性能。
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第 16 章　 管理信息系统的规则驱动架构

16. 1　 引言

高级和分布式管理框架的定义是网络和服务管理研究领域中仍然需要改进的关键研

究问题之一。 为了处理系统管理的所有方面， 研究人员主要遵循一种基于策略的管理方

法。 这种方法支持在一个著名的语言中定义策略使用来描述系统行为。 因此， 它允许规

范高层策略 （规则）， 目标是成为适合直接应用到最终设备的低层配置。 因此， 在本章

中描述的架构利用一种规则驱动的方法， 管理一个分布式系统的行为。
迄今为止， 为标准化在不同应用域中支持信息系统管理的一个框架， 人们做出了重

要努力。 在分布式管理任务组 （DMTF） [1] 标准化体制内， 在通用的基于策略的管理架

构基本组件的定义方面， 人们完成了几项工作。 就这方面来说， DMTF 定义了通用信息

模型 （Common Information Model， CIM） [2]， 由不同组件使用， 构造管理架构。 另一方

面， 结构化信息标准推进组织 （OASIS） 也在朝相同方向努力工作， 并基于面向服务架

构 （SOA） 提供资源管理的另一项框架建议。 虽然人们认为 DMTF 和 OASIS 具有一个组

件集， 基于 web 标准建立一个管理框架， 但同时它们在一些高级特征方面是缺乏的， 例

如支持多域环境、 扩展能力、 策略检查或重配置能力。
在本语境中， 本章提出克服这些缺陷的一种新颖架构， 该建议使用 XML 技术和

web 标准演进管理架构的组件。 这项建议支持运行在不同平台上的异构管理应用的集

成， 同时支持新组件使用标准接口被插入到该架构之中。 另外， 它提供一种监测机制，
确保系统正在履行行政管理人员定义的管理政策， 并检测可能的攻击或不当行为。 一个

状态控制机制提供重配置能力， 能够自动地依据监测事件改变系统配置。
为了以期望的管理功能提供该架构， 已经识别出不同的基本域。 由此， 一个需求管

理域管理语境信息和由行政管理人员定义的需求。 一个共性模型管理域负责管理由不同

架构组件使用的共性信息模型。 一个分析域实施一个验证过程， 确保所定义的需求没有

包含任何不一致性或可能的冲突语义。 一个配置域使用共性模型中定义的信息， 为实际

的系统设备和服务产生和实施具体的配置。 一个监测域监测被管系统行为， 以便检测可

能的异常。 最后， 一个状态控制域控制系统状态， 处理不同告警， 这些告警可能来自监

测系统。
所提架构已经在一个原型框架中测试并实现， 它提供了一个自动化工具集， 管理在

保护联网的基础设施和应用中的安全性。 利用这些工具， 该框架解决了以前模型的一些

限制， 为行政管理人员提供了管理大范围不同的和异构资源的能力。 另外， 所有组件之

间基于 web 服务的通信， 使架构的分布式执行成为可能， 支持每个组件运行在不同位



置。 为了在不同组件间提供一致的协同和无缝的集成， 管理架构遵循一个著名的定义好

的工作流。 它详细描述， 为取得整体和正确的系统运营， 不同组件应该如何协作。
本章如下组织： 首先给出用于系统管理的 DMTF 和 OASIS 建议综述； 接下来给出我

们的建议， 描述了一个新颖的架构， 它由一个管理域和模块集组成； 随后将焦点放在有

关该建议的扩展性和工作流的实现和细节上； 之后给出云计算管理的新挑战。 最后给出

一些结语性评述。

16. 2　 背景

在 2004 年， DMTF 基于 web 技术设计了一个框架， 被称作基于 Web 的企业管理

（Web-Base Enterprise Management， WBEM） [3]， 为描述和共享管理信息提供一种统一的

机制。 WBEM 组合 CIM 的使用作为一个数据模型， 有几项 web 技术作为模型 CIM 所定

义信息的传输和表示机制。
随着 web 服务技术的出现， OASIS 提出的 web 服务分布式管理 （WSDM） [4]， 目标

是将当前管理基础设施演进为一种基于 web 服务的管理方法， 其中基础设施独立于厂商

和平台， 这支持源和管理它的客户端之间采用标准消息传递协议。
在这个方向上， DMTF 将 WBEM 演进为也是基于 web 服务的一种新方法， 包括 web

服务管理 （WS-管理） 规范[5]， 并得到使用一个 web 服务协议集输出 CIM 资源的第一个

规范。 另外， DMTF 甚至提出一个建议， 包括 WSDM 作为 WBEM 标准集的组成部分，
这采用 CIM 统一了 DMTF 和 OASIS 管理架构。

下面两小节提供了这些标准的一个简短概述。

16. 2. 1　 基于 Web 的企业管理

WBEM 是由 DMTF 开发的联网和管理技术标准集， 目的是统一分布式系统的管理。
它使用 CIM 作为一个信息模型， 并以一种高效的和互操作的方式提供交换 CIM 信息的

一种机制。 WBEM 标准包括协议、 查询语言、 发现机制、 映射和交换 CIM 新的所有需

要的资源。 为提供最大的灵活性， 各项 DMTF 技术是独立定义的。 CIM 指定了用于定义

管理信息结构的语法， WBEM 提供了管理 CIM 信息的一种互操作和可扩展方式。 由

WBEM 定义的标准集与 CIM 模型一起， 提供信息管理基础设施。 单独来看， 每种 DMTF
技术本身都比较令人感兴趣， 但当它们一起使用时， 它们就提供了一个功能强大的企业

管理解决方案。
WBEM 的 WS 管理规范处理 IT 系统的成本和复杂度， 方法是提供访问和交换管理

信息的一个共性机制。 使用 web 服务来管理系统， 带有 WS 管理支持的部署， 将使行政

管理人员利用 web 服务协议远程访问所有种类的设备。
这个规范提供完成如下操作的各项机制：
1） 得到、 更新、 创建和删除资源实例及其性质和值；
2） 以长表和日志形式枚举容器和集合 （collections） 的内容；
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3） 订阅由被管资源发送的事件；
4） 执行特定的管理命令。
对于这些域中的每个域， 规范都定义了一个最小需求集， 这是为履行 web 服务标准

而应该实现的。 一个特定的实现被允许扩展其功能超出定义好的操作集， 且它甚至可选

择不提供上面列表中的一个或多个功能域， 如果这样的功能不适合被管资源的话。
WS 管理利用 WS 寻址标准定义的端点参考 （EPR）， 作为资源单一实例的一个寻址

模型。 它也定义要在资源寻址中要用的一个 EPR 格式。 为 get、 set 和枚举各值， 对资源

的访问意味着同步操作。 WS 传递规范用于单一性的资源。 对于蕴含多个实例的操作，
它利用 WS 枚举消息。 如果服务能够发送事件， 它应该使用 WS 事件标准发布这些事

件。 WS 管理也对 WS 事件的通用规范施加一个额外约束集合。

16. 2. 2　 Web 服务分布式管理

WSDM 是一个标准， 其主要目标是统一管理基础设施， 方法是独立于平台、 网络和

协议而提供一个框架， 支持从具有管理能力的资源处访问和得到通知的管理技术。 它基

于一个 XML 标准化的套件， 可被用于大范围设备的管理标准化， 这些设备从网络设备

到电器设备， 例如电视机、 视频播放器和 PDA。
基于 web 服务标准集和 SOA 架构， 开发了 WSDM。 它是一个规范和一个标准集。

它定义两个主要标准： MUWS 和 MOWS。 前者处理使用 web 服务的任何资源的管理， 而

后者将一个 web 服务自身看作一个可管理资源， 定义了也使用 web 服务管理它的一种

方式。
WSDM 标准规定了使用 web 服务， 如何使一项资源管理可用于客户端。 WSDM 架构

基于所谓的可管理资源。 一个可管理资源由一个 web 服务代表。 换句话说， 有关资源的

管理信息应该通过一个 web 服务端点可访问。 为提供到一项资源的访问， 这个端点应该

能够采用由WS 寻址标准定义的一个 EPR 被引用。 为到一个可管理资源提供访问的 EPR
被称作管理能力端点， 且其实现应该能够恢复和管理相应资源处的信息。

一个 EPR 提供这样的点， 一个管理客户端应该将其消息发送到该点。 可管理资源

也发起事件通知， 这来自客户端的关注点， 前提是该客户端以前订阅过要接收这样的通

知。 采取这种方式， WSDM 提供了一个可管理资源和管理客户端之间的三种交互模式。
这三种交互模式如下：

1） 一个客户端可恢复有关一个资源的管理信息。 例如， 客户端可恢复资源的当前

状态或运行在资源中的一个进程的当前状态。
2） 通过改变一个资源的管理信息， 一个客户端可影响该资源的状态。
3） 采用一条相关事件， 一个资源可告知或通知一个客户端。 这个交互模型要求客

户端以前订阅从一个特定专题接收事件。
WSDM 尝试定义一个通用管理结构和一个消息交换格式， 通过该结构和格式， 一个

可管理资源和一个客户端可进行通信， 而不管它们的实现和平台。 对标准的符合性要求

客户端和资源都应该能够参数具有指定格式的消息， 同时满足几项需求。 因此， WSDM
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为应该由客户端和资源 （不管其平台和实现为何） 共享的信息管理定义一个消息传递

协议。
一个 WSDM 服务是 web 服务的一个管理接口。 但是， 除了一些度量指标外， WSDM

没有指定任何可访问管理信息的内容。 该标准仅指定恢复和操作管理信息的格式。
WBEM 和 WSDM 缺乏涵盖高级框架特征的一些机制 （例如冲突检测的策略检测、

监测或重配置能力） 以及一些功能 （例如处理一个得到安全保障的多域环境的能力）。
尽管如此， 在这两个框架中描述的概念和思想， 可作为在本章中描述的管理架构的构造

和设计参考。

16. 3　 新颖的管理架构

本节描述为信息系统管理提出的架构。 该建议拓展了以前在欧洲项目 “基于策略

的安全工具和框架 （POSITIF）” [6]实施的工作以及最近在作者的研究中实施的工作[7，8]。
在定义架构本身之前， 已经识别出应该满足的如下主要需求集。 这些需求中的多数

需求摘自文献[9]。
1） 域间。 系统应该能够与可能存在于其他管理域中的其他架构互操作。
2） 形式化基础 （underlined） 模型。 策略架构需要有独立于在用特定实现的一个良

定的模型。 在其中， 各组件之间的接口需要是清晰的和良定的。
3） 能够处理多样化设备类型的灵活性。 系统架构应该足够灵活， 支持以最小更新

的代价添加设备的新类型以及现有管理组件的重新编码。
4） 冲突检测和解决。 必须能够检查一个给定策略不与任何其他现有策略冲突。 如

果可能的话， 在检测到一个冲突时， 系统应该能够建议某种解决方案。
5） 与商务和联网世界集成。 系统应该能够将商务策略 （即高层策略） 映射到中间

件或网络策略 （即低层策略）。
6） 扩展性。 应该在系统负载增加的情况下维护质量性能。
7） 监测。 应该使用各种检测机制， 在所有被管单元上实施精细的和密集的监测，

以便确保严重事故的快速检测并避免任何影响传播。
8） 对事故的反应。 系统应该能够以一种快速的和合适的方式， 对大范围的事故做

出响应， 以便缓解对可信赖性的威胁， 并遏制问题。
9） 可重配置性。 系统应该能够改变它的行为， 使自己适应环境中的变化。 应该采

用快速重配置的方式， 优先处理紧急的活动。
所建议的管理架构尝试涵盖上述的需求。 它提供基于规则的管理， 并使用一个标准

数据模型表示信息， 得到一个分布式的和多平台的、 资源独立的管理系统。 该框架能够

提供监测机制， 确保合适的设备功能和可能的攻击检测。 它也提供一种状态控制机制，
具有针对可能攻击或故障 （由监测系统检测到的） 的响应能力， 监测系统能够做出一

个自动化的系统重配置。
在这个框架中， 行政管理人员以一种高级方式定义系统架构和行为， 将管理需求表
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示为一种定义语言， 相比在前一节介绍的标准模型所用的语言， 这种语言是不太详细的

且具有较高级的抽象。 它使用一些语境信息， 将具体的和详细的数据与高级需求分离。
所提管理架构由如下基本域组成：
1） 需求管理域。 它负责管理由管理人员以一种高级语言 （能够表示抽象概念） 定

义的需求。 它也管理那些抽象概念所需的语境信息， 这要被转换为低级的和具体的模

型， 代表所有的细节， 后来可被用来产生最终设备和服务的配置。 这个域也负责从高级

需求 （带有其语境信息） 到通用模型 （具有其他框架组件将使用的所有细节） 的转换

过程。
2） 通用模型管理域。 它管理标准的通用模型信息， 这些信息将由框架的其他部分

使用 （用来增强最终设备的配置， 监测系统满足管理人员所定义的需求） 和用于任何

其他附加功能 （可要求对被管系统建模的信息）。
3） 监测域。 它监测被管系统， 检测可能的异常、 故障或可能的入侵 （可攻破系统

的安全或可用性）， 并将之报告以便其他组件相应地做出动作。
4） 配置域。 基于由通用模型定义的信息， 这个域负责为每个最终设备或服务产生

和实施合适的具体配置， 目的是使系统的全局操作符合管理人员施加的需求。
5） 状态控制域。 它控制系统状态， 侦听来自监测系统的可能告警， 并能够对告警

做出响应， 方法是应用新的配置， 将系统从可能的故障中恢复过来， 或为了保护系统不

受可能的入侵而应用较高的安全等级。
通用和标准数据模型 （例如 CIM） 的使用使组成该架构的所有模块可使用单一模

型， 表示所需的管理信息。 另外， 因为这个模型独立于任何实现， 且 XML 和通信协议

的使用 （例如 web 服务也是标准和平台独立的）， 这使架构通过添加新的域和模块是容

易扩展的。
图 16. 1 给出管理架构， 图示出带有它们所包含不同模块的上述域。 圆圈表示模块

的 web 服务， 代表架构。 带有一个数据库图标的模块负责存储和检索数据， 数据的管理

是这些模块的职责。
需求管理域由如下模块组成：
1） 安全规划管理模块负责管理由管理人员针对系统定义的安全需求。 它提供得

到、 插入、 删除和修改不同需求和安全规划的方法以及得到元信息的方法， 例如由系统

支持的不同需求类型， 且它能够将元信息转换为通用模型并进行管理。
2） 系统描述功能模块管理描述被管系统的信息。 和在安全规划管理模块中一样，

它提供得到、 插入、 删除和修改不同系统组件 （正被管理的） 的描述。
3） 也定义了一个模块集， 用来管理可能需要的语境信息 （语境信息管理 A， …，

语境信息管理 N）， 目的是从以高级语言表示的抽象概念产生详细的模型， 高级语言定

义安全需求和被管系统描述。 每个模块负责与一个语境信息域有关概念的管理。 这些模

块的数量将随不同架构而改变， 取决于要考虑在内的不同语境信息域。 这些域的概念未

必需要由管理人员来定义。 在特定领域中的安全专家可提供抽象概念的详细定义， 之后

由非专业管理人员使用来产生安全规划， 该规划将被转换为良好的和安全的模型 （考
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图 16. 1　 建议的管理架构

虑到那些专家的知识）。 这使非专业的管理人员可自动化地实施与安全专家相同的决

策， 而不需要成为特定安全领域的专家。
4） 转换器模块实施一个转换过程。 这个模块将一个请求发送到安全规划管理、 系

统描述管理和 web 服务， 它们管理语境信息， 需要数据将定义的安全规划转换为通用模

型， 且它将得到的模型发送到通用模型管理模块[8]。
通用模型管理域包括通用模型管理模块， 它负责 CIM 管理和存储， 为其它单元提

供插入、 修改、 删除和得到这个模型的方法， 这些单元代表该系统， 且为完成它们的任

务， 需要存储在这个模型中的信息。
为了向最终设备产生和实施由通用模型描述的配置， 配置域包括配置管理模块和几

个用于被管设备的特定模块 （最终设备管理 1， …， 最终设备管理 N）， 它将实现由配

置管理服务 （实施配置执行） 使用的一个通用 web 服务接口。 在这个意义上， 这些小

型模块可被看作插件， 为执行从通用模型到特定设备相关配置的转换并实施配置， 应该

为每种被管设备提供这种模块。
注意， 虽然这种情况是可能的， 即如果需要它们的话， 但这些模块未必安装到最终

这被之中。 事实上， 应该为每种设备而不是为每单个设备都有一个模块， 原因是这些模

块之一可能负责一个或多个最终设备， 使用任何标准 （或专用） 协议 （通过文件传输

协议 （FTP）、 安全外壳 （SSH） 或任何协议） 实施它们的配置。 在此时， 一些标准管

理架构 （例如 WBEM 或 WSDM） 可这样使用， 即通过简单地定义带有合适接口 （由配

置管理服务使用） 的一个适配器 web 服务， 或甚至这个模块也能够与由那些标准定义

473 下一代融合网络理论与实践



的 web 服务接口交互， 原因是， 最终那些标准也基于 web 服务技术， 并能够管理诸如

CIM 等信息模型。
在监测域， 为检测违反由管理人员定义的要求的任何行为， 监测模块持续不断地检

查系统。 这个模块有一个弱点数据库， 负责收集从位于最终设备中传感器集接收到的事

件， 将监测到的数据与定义的要求进行比较。
应该指出的是， 这项监测服务可超出基本标准 IDS 功能， 因为它可理解管理人员在

安全规划中定义的并反映在 CIM 中的要求， 当检测到违反安全规划的一个事件时， 能

够产生告警。 这甚至允许检测未知攻击， 这些攻击在标准弱点数据库中是找不到的。 使

用安全规划管理模块， 管理人员能够定义不同的安全规划， 它可被用来应用到不同情态

之中。 依据系统的情态， 这可能得到不同的模型。
在状态控制域中， 状态控制模块负责控制不同情态或状态， 其中系统可能在应用合

适的安全规划， 且后续继续这样做。 例如， 可为不同安全等级定义不同的安全规划：
低、 中、 高。 开始时， 系统可能处在这些等级之一， 但在监测系统检测到任何攻击或入

侵时， 状态控制模块将通过应用较高的安全等级能够做出反应， 尝试以更受约束的系统

安全对抗攻击。 采用相同的方式， 如果认为危险已经消失， 则系统可回到其原始状态以

避免影响可能的操作， 这些操作可能受到较高安全等级的约束。
最后， 为保持架构的所有模块处于同步状态， 需要一个事件管理系统， 使不同模块

将其状态中的可能变化进行通信， 或使它们能够异步地发起告警。 例如， 监测模块应该

利用这样一个事件管理系统发起有关它检测到的可能异常的告警， 且这些告警会由状态

控制模块侦听， 通过应用另一个配置 （如有必要） 而做出反应。 同时， 在每次它实施

一个新配置时， 配置管理模块都将发起一条新事件。 这个事件将由监测模块侦听， 从而

注意到新的要求， 现在系统应该完成这样的要求。

16. 4　 所建议架构的实现

架构的各组件已经使用 web 服务标准进行设备， 这可取得运行在不同平台上异构管

理应用的集成， 同时允许新组件使用标准接口插入到架构之中。 设计了 web 服务技术，
来处理应用集成问题， 更具体而言， 指来自不同平台和实现技术的异构应用。 基于 web
服务的开放标准的广泛传播， 为使用这些技术集成一个异构资源集的管理应用赋予了

机遇。
为测试在前一节描述的管理架构， 开发了一个原型实现， 作为一个可扩展和可互操

作的框架， 可用作基于所提架构的管理系统的一个基础。 本节给出作为这样一个原型组

成部分的不同组件和技术的概述。

16. 4. 1　 安全策略语言和系统描述语言

针对安全规划和语境信息定义， 人们开发了两种高级语言。 这些语言允许管理人

员， 使用带有抽象语义的简单语言， 定义被管系统的策略和描述。 支持策略定义的语言
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称作安全策略语言 （SPL）。 这种语言用来定义安全规划和一些语境信息。 定义被管系

统描述的语言称作系统描述语言 （SDL）， 且它支持描述底层系统单元。 这个原型提供

对 5 种策略 （可采用 SPL 定义） 的支持

1） 认证策略， 定义实体在系统中是如何验证的；
2） 授权策略， 指定访问控制；
3） 过滤策略， 定义使用一个网元的过滤准则；
4） 信道保护策略， 基于安全关联 （例如 IPsec 或 SSL）， 定义一些需求；
5） 操作策略， 使之在出现一次事件时可描述网络的行为。
模型 CIM 被用作通用模型， 它在框架的不同组件间流动， 由框架实现架构。 具体

而言， 已经使用了这种模型的一个 XML 表示， 称作 xCIM[6]。 但 CIM 尝试涵盖与 IT 系

统有关的各种特征。 因此， 因为 Xcim 是 CIM 的一个完全实现 （包括扩展的类）， 它提

供了大量类， 这些类代表该模型。 与所需的类一起， 使用 xCIM 的一个子集， 表示由语

言 SPL 和 SDL 定义的概念。 具体而言， 使用两个子模型： xCIM-SDL 和 xCIM-SPL。 前者

允许概念模型中的表示采用带有系统描述信息的高级语言 SDL 定义。 后者允许策略、
组和一些语境信息的表示采用 SPL 定义。

16. 4. 2　 管理模块

图 16. 2 给出在前一节中给出架构模块的原型实例化。 使用 Web 服务为架构域的不

同模块提供所需的操作。 它们由图中的圆圈表示。 不同 web 服务之间的通信使用简单对

象访问协议 （SOAP）。 这些通信以箭头表示。 出于清晰性原因， 在图中没有画出与事件

管理模块的关系 （connection）。 任何模块使用由这个模块提供的事件机制， 在有关框架

状态方面保持在侦听状态。
需求管理域主要由安全规划管理和系统描述管理模块组成。 它们提供管理人员定义

被管系统描述和带有安全需求的策略 （应该得到满足） 所需的功能。 这个模块包含管

理以 SPL 表示的策略和以 SDL 表示的系统描述以及两种语境信息 （用于策略定义） 的

功能。 其中之一是通用单元集 （由 SPL 本身定义）， 且将由这个语言所定义的安全策略

引用。 第二个包含建立信道保护策略的安全关联所用的参数。 SPL 没有定义这最后一种

语境信息， 但它有其自己的管理组件， 出于清晰性的原因， 在图中没有画出。 开发了一

个控制台， 在系统管理中为辅助管理人员而提供一个图形用户界面。 这个控制台产生以

SDL 和 SPL 表述的相应描述和策略。 它也允许管理人员控制框架的一些其他模块， 例如

查看监测日志和告警， 或采用状态控制模块应用一个不同的配置。
转换器模块也在需求管理域内部。 这个模块实施由管理人员定义的安全需求转换到

CIM （由 xCIM-SPL 和 xCIM-SDL 形成的）。 这个转换过程是动态完成的。 每次添加、 修

改或从安全规划中删除一条需求 （即一条策略）， 就完成转换， 且通用模型得到更新。
同样的操作应用到由 SPL 的通用单元定义的语境信息， 它也是动态转换到 CIM 的。

如在前一节指出的， 语境信息可由安全专家提前定义， 这允许管理人员使用这个信

息， 将得到良好的模型。 例如， 当定义一条信道保护策略时， 管理人员不必选择应用在
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安全关联 （将保障通信信道的安全） 中应该使用哪些加密或签名算法。 那个信息将定

义在语境信息之中。 管理人员可利用诸如 “高级安全” 等概念， 且被选算法被保障是

足够安全的， 原因是安全专家是针对语境信息的高级安全概念确定这些算法的。

图 16. 2　 管理框架原型

在架构中定义的不同安全规划对应于不同的安全等级。 以 SPL 定义的每个安全策略

和策略组属于一个特定的安全等级， 以这种方式标定安全规划所属的安全等级。 这些安

全等级被指派优先级， 且如果由监测系统检测到一次入侵或攻击， 则改变到一个比较受

约束的安全等级。
就数据存储而言， 虽然所提架构支持一个全分布式的存储， 但这个原型框架实现使

用基于一个原生 XML 数据库的一个通用库 （common repository）， 用于存储框架所用的

所有数据。 这个库由图 16. 2 中的中心块表示， 且许多 web 服务利用它来存储其被管的

信息。
需求管理域也包含策略检查器模块。 这个模块检查所定义的安全策略是否语义上一

致的以及由它们定义的需求能否由系统描述中指定的被管系统得到满足。 如果这项检查

失效， 则它将被报告给管理人员， 这使他或她解决问题。 称为安全分析器的另一个模

块， 能够提供安全等级的一个理论性安全测量， 一旦完成配置的部署， 则可由系统实

施。 考虑到这项分析可在实际实施到真实系统之前根据需要进行多次， 则可针对系统架

构和安全需求， 评估几种替代配置。
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一旦安全规划和系统描述被转换到最终的通用标准模型 （CIM） 且系统的安全性已

经被成功地检查和评估， 则必需的和详细的信息就可用了。 所以， 就可能将这个数据模

型转换为将被应用到真实系统设备的最终配置。 这为管理人员提供了使被管系统和系统

的所有网络节点依据期望的安全需求进行配置的一种功能强大的方式， 其中不需要处理

带有多厂商和多平台架构的问题。
这个转换的第一步是在配置域中实施的。 这个域中的 HLC 引擎负责依据通用数据

模型定义中以 xCIM 格式指定的用户需求， 产生期望的安全配置。 这些配置是以一种通

用方式产生到所谓高级配置 （HLC） 文档的。 考虑使用这个层次的抽象， 是因为可能的

情况是， 具有不同特征的各种单元具有类似的能力。 所以它们必须应用相同的配置。 这

可能是这样的情形， 不同主机软件单元和联网设备实施相同种类恶意流量的过滤能力。
那么， 必须依据实际系统 （实施发生的位置） 将这些 HLC 转换为具体的配置。 这

项工作也是在配置域中由称为 LLC 引擎的另一个组件完成的。 这个模块以前面产生的

HLC 作为输入， 产生低级配置 （LLC） 文档。
LLC 文档是这样生成的， 方法是剖析 HLC 中定义的通用安全单元， 并产生特定的

配置参数。 为做到这点， 使用了 XSLT （XSL 变换） 和 Java 技术。 XSLT 提供固定参数

的剖析， 且 Java 类被用来支持任何动态的特征 （需要被包括在配置文件之中）。 用来从

HLC 转换到 LLC 的这些 XSLT 变换和 Java 类被称作配置变换器 （configuration transform-
ers）。 使用不同的配置变换器， 为不同种类的系统单元和设备产生设备特定的配置。

在配置生成结束时， 配置域中的 LLC 实施器模块将配置应用到目标系统设备或服

务上。 直到此时， 所描述的过程影响所有定义好的安全等级的整个策略集。 针对每个安

全等级， 检查和评估安全需求和系统定义， 且为所有这些都产生配置。 如果检测到一次

入侵或安全灾难， 则为提供快速反应， 这就允许快速部署。 LLC 实施器获得当前安全等

级的配置， 并将它们部署到最终设备和服务。 这种配置可使用不同协议来完成， 例如简

单网络管理协议 （SNMP）、 通用开发策略服务 （COPS / COPS-PR） 或超文本传输协议

（HTTP / HTTPS）。 多亏了 LLC 实施器模块提供的插件接口， 也支持专用协议。
监测域由系统监测器和称为安全监测器 （security watcher） 的一个安全模块集组成。

通过安装在系统设备上的一个轻量和小型指纹 （small-footprint） 模块集， 将这些模块部

署到被监测系统中。 它们提供监测能力， 并与系统监测器模块协作。 这个模块可访问带

有需求 （应该满足） 的定义好的安全策略和期望的配置。 多亏这种知识， 当检测到违

背需求的一个事件时， 该模块能够检测和产生告警。 为检测可能的攻击或系统中的弱

点， 它也可利用包含著名攻击和弱点的一个数据库。
如果检测到可能违背安全策略的系统的某种奇怪行为， 则系统监测器提醒状态控制

模块。 依据当前系统状态， 通过实施为那个新安全等级产生的配置， 则这个模块就能够

改变安全等级。 这提供了一个框架， 通过增加安全等级具有对可能的灾难做出反应的能

力。 如果检测到安全灾难， 应用较高安全等级将施加较强的安全约束。 如果灾难消失，
则该模块也能够再次回到以前 （较低安全等级） 的状态。

最后， 为处理事件， 在原型中， 选择必须使用 WS 事件标准， 且依据这个标准开发
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了事件管理器模块， 在框架内管理事件交付。

16. 4. 3　 扩展功能

在确定和开发框架时， 要牢记的主要设计目标之一一直是其扩展能力， 为提供对未

来框架扩展的支持尝试使用标准。
XML 是由各种工具支持的一个广泛传播的、 平台无关和技术无关的标准。 因此，

在框架设计中这样一项技术的使用， 使框架非常具有可扩展性， 支持未来模块或工具，
剖析由框架的每个其他模块管理的信息。

同时， 就组件通信方面， web 服务技术也提供非常好的互操作性。 通过在框架内利

用这项技术， 不同模块相互通信。 因此， 添加到任何域的任何新组件、 模块或工具， 就

能够与框架的其他部分通信。 通过使用 web 服务， 不仅一个新组件可与另一个组件通

信， 而且它可侦听由任何其他组件丢出的事件， 这就可利用 WS 事件标准， 这是用来管

理事件的一个标准。
但是使用这些技术仅解决将新扩展集成到框架问题的语法部分。 为由框架管理的信

息定义通用语义， 也需要一个通用模型。 这里是模型 CIM 扮演其角色之处， 为系统描

述和安全策略定义语义的一种通用方式。
此外， 为支持新的功能， 在不同域内， 由第三方提供一些扩展。 这是配置域的情

形。 在这个域中的 LLC 实施器是基于插件的， 为该域提供将一个配置实施到一个特定

设备的不同方式。 为这个模块开发一个新的插件， 为框架提供针对任何新设备实施一个

配置的支持， 这种设备不能使用标准协议 （例如 FTP、 SSH 等） 进行配置。
采用这种方式， 不同配置变换器可被定义为配置域的扩展。 这个域使用 XSLT 和

Java技术将带有设备无关配置的 HLC 变换到具有设备相关配置的 LLCS。 为这个域提供

一个新的扩展， 将使 LLC 引擎能够为以前不支持的新设备种类产生特定的配置。
新工具也可集成到框架， 提供改进的功能。 例如， 在需求管理域可开发和包括新的

管理控制台。 为管理系统描述和策略， 它们可被包括在高 （SDL、 SPL） 或低 （ xCIM-
SDL、 xCIM-SPL） 等级。 它们可被容易地集成， 原因是所有语言都是基于 XML 的。 在

低等级处， 工具可利用库的需求接口， 它是这样一项 web 服务， 为操作 xCIM 中的模型

表示提供方法。 在一个较高层次， 它们可使用安全规划管理和系统描述管理 web-服务

接口。 这些也是 web 服务， 且它们分别处理 SDL 和 SPL 高级语言。
为检测更多策略冲突添加新模块、 应用新的检查技术或为产生新的度量而分析该模

型， 也可改进需求管理域。 这些新模块可访问该模型， 模型通过库的检查器接口 web 服

务从库中定义系统。 类似地， 可添加新的监测模块扩展监测域功能， 能够通过监测器接

口 web 服务访问该模型， 目的是监测系统是否依据指定的模型和配置在正确地在运行。
所有这些特征使框架是可扩展的， 这支持改进工具和模块的集成或添加新的工具和

模块， 它们可为框架提供管理人员 （依据他或她的需要， 使系统得到管理） 所需的任

何领域特定的功能。
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16. 4. 4　 管理工作流

一旦描述了管理架构和原型框架实现， 则本节提供管理系统不同组件所遵循工作流

的概述。
作为第一步， 管理人员提供系统描述和安全策略， 使用 SDL 和 SPL 将策略应用到

系统。 通过直接编写 XML 文档或利用图形控制台工具， 可做到这点。 可定义不同的安

全等级， 它们包含指定安全需求 （应该针对每个等级， 满足这些需求） 的不同策略集

合。 框架核心使用的信息模型是基于 xCIM 的。 因此， 一个转换过程从 SDL 和 SPL 高级

描述产生 xCIM-SDL 和 xCIM-SPL 描述的这样一个模型。
一旦系统得以描述和策略得以定义， 则策略检查器模块采用这个信息， 并开始安全

验证过程。 这个过程确定系统是否满足期望的安全需求。 此时， 系统的安全也是由安全

分析器评估的， 它给出由指定的需求所提供安全等级的理论度量。
如果所定义的系统和策略满足管理人员的安全需要， 那么由以 xCIM 表示的核心信

息所描述的通用信息就准备用来产生部署到实际系统设备和服务的特定配置。 管理人员

也可重新定义系统和安全策略， 如果它们没有满足安全需要的话。 采用这种方式， 该框

架提供了验证和评估不同替代策略 （在它们实际部署到实际系统之前） 的一种机制。
配置生成和进一步的部署过程由一个步骤集合组成， 开始时是 HLC 引擎产生 HLC

文档， 接着是 LLC 引擎， 它产生 LLC 文档。 最后， LLC 实施器是负责将配置部署到实

际系统的模块， 将配置从 LLC 中取出并将配置部署到最终的设备和服务。
另一方面， 监测网络的是系统监测器， 寻找违反安全需求 （由所部署的安全策略

定义） 的任何行为。 由这个模块检测到的任何灾难被传递到状态控制模块， 后者能够

通过应用另一个配置 （使系统到达一个不同的安全等级）， 而能够做出反应。
为了使框架组件遵循指定的工作流， 定义了一个事件集。 定义了一个状态表图， 指

定了框架可能的不同状态， 在接收到不同事件时， 状态发生改变。 如在前一节所述， 在

框架中使用了 WS 事件标准。 因此， 为跟踪状态变化， 任何感兴趣的模块均可侦听那些

事件。 另外， 状态控制模块侦听那些事件， 并更新库中的状态信息。 之后， 其他模块可

查询这个信息， 得到框架的当前状态。 这个组件总是在监测状态变化， 使其他组件在任

何时间知道当前状态， 即使这些组件没有订阅到事件系统时也是如此。
图 16. 3 给出状态表图， 其中有框架的不同状态和事件 （在事件之间产生事务）。
工作流事务如下：
1） SECURITY_VERIFICATION_OK 事件表明， 框架的安全性已经成功地由策略检查

器验证。
2） 发出 SECURITY_VERIFICATION_FAILURE 事件， 表明在检查框架的安全性时，

策略检查器模块遇到一些问题。
3） SECURITY_EVALUATION_OK 事件表明， 框架的安全性已经成功得到安全分析

器的评估。
4） SECURITY_EVALUATION_FAILURE 事件表明， 在评估框架的安全性时， 安全分
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析器遇到一些问题。
5） CONFIGURATION_GENERATED 事件表明， 已经产生配置， 且准备好了要进行

部署。

图 16. 3　 工作流状态表图

框架可有四个可能状态。 在图中， 这些状态被标记为三个布尔变量值： SV （安全

经过验证）、 SE （安全经过评估） 和 CG （配置已经产生）。
最初， 安全既没有经过验证也没有经过评估。 所以不可能产生配置， 且三个变量取

false 值。 在这个状态中， 可发起的唯一工具是策略检查器， 因为为使所定义的系统描

述和安全策略得到验证， 它是应该在工作流中发生的第一步。 一旦验证过程成功地结

束， 则发出 SECURITY_VERIFICATION_OK 事件， 且框架移动到安全已经过验证的另一

个状态 （SV 变量设置为 true）。 在这个状态中， 激活安全分析器， 使管理人员可实施系

统安全的评估。 这个过程的结束发出一个 SECRUITY_EVALUATION_OK 事件， 将框架

状态移动到 SV 和 SE 变量都设置为 true 的一个状态。
一旦安全被验证和评估， 则激活 HLC 引擎工具。 这个工具为每个特定的系统设

备或服务产生带有通用配置的 HLC 文档。 LLC 引擎自动地启动， 并取这些 HLC （作

为输入） 产生具有特定的系统相关配置的相应 LLC 文档。 此时， 配置生成过程已经

结束， 且配置已准备好被部署到最终的系统组件。 之后， 发出 CONFIGURATION_
GENERATED 事件， 且框架切换到三个变量都设置为 true 的状态。 在这个状态中，
LLC 实施器被激活， 因为产生了一个被验证和评估的安全定义的配置， 并准备好要部

署到系统。
在三个变量都被设置为 true 的状态中， 所有工具都是可用的， 且所有需要的信息也
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存在于系统上。 一些这样的工具的执行， 可发出通知一次故障的一个事件， 将系统转回

到合适状态， 因此禁止相应的应用。

16. 5　 云计算中的管理

系统管理中的当前趋势导致 IT 管理外部化到第三方提供商。 这种方法称作云计

算[10]， 并正在快速发展， 这要感谢它提供的大量优势。 在这种应用域上有关系统管理

的研究兴趣正在得到大范围蔓延， 原因是当前的解决方案仍然处在其早期阶段。 云计算

是管理信息系统的新方式， 支持将虚拟 IT 架构高效地提供给第三方。 依据客户们的持

续变化的需求， 应需地动态创建和销毁这种虚拟资源。 使用弹性基础设施的这种方式支

持基础设施使用的新的按使用支付的商务模型。
云计算提供一个著名的逻辑栈： 基础设施即服务 （ IaaS）、 平台即服务 （ PaaS）

和软件即服务 （SaaS）。 IaaS 是计算机硬件的交付， 即服务器、 联网技术、 存储和数

据中心空间都作为一项服务。 该层也包括操作系统和应需虚拟化基础设施的交付，
目的是管理资源。 PaaS 层使用 IaaS 提供中间件服务， 后者用来实现最终的云服务。
这些中间件服务包括安全服务、 分布式处理服务、 用户管理服务等。 因此， 云分布

式系统管理的一种基于规则的架构 （类似于本章中描述的一种架构） 可被放在 PaaS
和 IaaS 层之间。

基础设施的创建仅是在云中提供服务过程的一个组成部分。 正在进行的工作焦点是

为在云基础设施上自动化地部署服务提供机制， 例如软件组件的安装、 配置、 弹性、 监

测、 重配置和管理。 这种种类的应用域将要求基于规则和一个著名模型的一个架构， 描

述一个通用库， 管理这些软件组件的部署和配置。 另外， 该架构应该是可扩展的， 原因

是新的软件组件可被容易地添加到库。 这些组件的工作流以及用于描述要被管理的不同

服务的语言和规则， 仍然是需要解决的关键挑战。

16. 6　 小结

本章描述的架构定义一个整体基于策略的管理框架， 为管理人员提供管理复杂系统

提供了功能强大的工具集， 以平台无关和技术无关的方式采用抽象语义定义它们的需

求。 如在本章中所展示的， 该管理架构符合任何管理框架应该满足的需求集。 这些特征

是域间的； 形式化基础 （underlined） 模型； 灵活性、 冲突检测和解决； 以及扩展性、
监测和重配置。

该架构遵循一个良定的模型， 即是平台和技术无关的， 使用 XML 和 web 服务技术，
这些技术本身都完全是平台无关的标准。 由框架的不同组件和域提供的接口是使用 web
服务良好地和清晰地定义的。

使用抽象语义定义了系统描述和不同策略， 这使管理人员在没有底层特定平台或技

术的条件下管理大范围的设备。 开发了提供灵活性的框架， 它支持新工具、 插件或扩展
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（像在本章中有关框架扩展一节中说明的那样）， 使之可为管理人员处理新的设备类型

并产生特定的配置。
采用通用语义定义框架使用的模型和不同组件管理的信息。 DMTF 在其 CIM 标准中

定义这些语义。 这使框架容易地与其他架构和域进行互操作， 特别当它们也基于 CIM
时 （因为语义会是相同的）， 这仅要求模型的语法变换。

检查和变换域实施由管理人员定义的不同组件的验证和检查， 检测可能的冲突并提

供一个理论上的安全度量。 在整个策略集应用到最终设备和服务之前， 这种检查和度量

可按照管理人员希望的那样进行多次， 这使他或她在找到满足他或她的需要的一个模型

之前定义几个模型， 并避免部署可能冲突的配置。
该框架能够将管理人员以抽象语义定义的策略转换为低层策略。 这些策略中的一些策

略可使用诸如 “高级安全” 的抽象概念 （将转换为更详细的概念） 加以指定， 依据的是

一些语义信息 （提前由安全专家定义）， 避免管理人员必须定义许多参数， 并使系统更加

安全， 原因是专家可能比管理人员在一些特定领域具有更多知识。 这些低层配置后来由映

射域 （mapping area） 被转换为特定设备配置， 且它们设备由实施域部署到最终设备。
此外， 这个框架包括一种功能强大的监测机制， 这考虑到由管理人员定义的需求，

并监测系统是否完成这些需求。 该框架也管理安全等级概念， 使管理人员可为每个单一

等级定义一个不同的安全规划， 并使框架能够在监测系统检测到一个不期望的状态时做

出响应。
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第 17 章　 在由 12 个节点组成的多核集群上
MPI- OpenMP 性能评估的实用方法

17. 1　 引言

高质量集群可被看作下一代网络 （NGN） 的基础部件的组成部分。 随着集群尺寸和

内核数持续增加， NGN 基础设施会大量 （heavily） 使用这种系统。 可以展望， NGN 将产

生巨量数据， 可能需要高性能计算集群进行处理。 因此， 为得到最优利用率， 需要对集群

和不同编程范型 （可用的） 的理解。 本章是从这样的理念撰写的， 即对一个实现 （imple-
mented） 集群得到的实践知识， 将有助于处理有关问题的未来技术和机制的开发。

在分布式计算和分布式联网有关的研究领域， 计算机集群扮演一个重要角色， 因为

要解决需要并行性的密集计算任务， 它们是必要的。 集群的较早期代次通常的特征是，
有巨量的节点， 每个节点上有少量内核。 当前处理器设备已经从增加每个处理的速度转

移到增加内核的数量方面， 这触发了一个新多处理器时代纪元。 处理器设计方面的最新

趋势目标是采用每种新的处理器模型， 锁定在每片上的内核数。 现有的集群技术提供由

带有多核的计算节点组成的解决方案， 可随时部署。 这些新集群的复杂特征一直挑战着

编程人员和研究人员。 这种复杂性一方面来自于不同节点间的分布式内存， 而另一方面

来自于网络间不同节点内的不一致的内存访问。 在这些集群中， 联网通信系统和互联是

同等重要的； 否则， 可能导致集群的低效率， 且从来就不会实现全部的潜力。 此外， 随

着高性能集群规模的增加， 具有充足共享内存的 N 核计算节点， 现在可通过高速网络

进行连接。
单词 “内核” 在这个新语境中指一个处理器， 且可互换使用。 一些著名的和常见

的这些处理器例子是 Intel 四核和 AMD Opteron 或 Phenom 四核处理器。 将经典内核聚集

成单个处理器这种做法在多个处理核间引入了工作负载的分割， 方法是利用计算的本地

性、 多线程和并行化技术。 在不同科学领域中解决多数类型的问题方面， 这也引入了对

并行和多线程方法的需要[1]。
当在一个集群中部署 N 核处理器时， 必须考虑三种通信：
1） 在相同芯片上的不同处理器之间

2） 在相同节点中的各芯片之间

3） 在不同节点之间

为了当考虑采用 N 节点和 N 处理器构造一个集群时处理相关联的挑战， 在这样一

个集群上就需要考虑所有这些通信方法[2]。 但从一个编程观点看， 当针对粗粒度并行性

在各节点之间使用消息传递的一种模型和当使用局部线程作为不同等级的细粒度并行性



在每个节点之间利用消息传递的一种模型间选择时， 选择可能是应用特定的 （即随应

用而不同的） [3]。
本项工作的主要目标是以试验方法深入考察和分析在一个 12 节点、 多核、 高性能

集群上的一种 MIP- OpenMP 方法的各关键方面。 为实施这项工作， 我们设置集群环境

（在后面各节中描述） 并讨论发现和未来期望， 这可能对采用一个类似集群进行试验的

其他研究人员多有裨益。 主要目标是有益于未来 NGN 模型方面的这种研究工作[4]。
本章的要点如下： 在 17. 2 节的介绍部分之后， 我们给出一些基本技术， 并写下一

些背景知识。 17. 3 节描述我们所提出集群的架构； 17. 4 节详细描述研究方法论和我们

的试验设置。 在 17. 5 节， 我们分析发现的各个方面， 最后， 17. 6 节以一些至关重要的

讨论结束本章。

17. 2　 基本术语和背景

17. 2. 1　 MPI 和 OpenMP

消息传递接口 （Message- Passing Interface， MPI） 和开放多处理 （OpenMP） 目前是

并行系统中使用的编程模型。 MPI 给出一个并行环境中分散的进程间通信的一种方法。
这些进程在一个集群中的不同节点上运行但通过传递消息交互； 这就是为什么给出这样

一个名字的原因。 在每个处理器中可能有一个以上的单一进程。 MPI[5]方法将焦点放在

发生在网络间的进程通信商， 而 OpenMP[6]将目标锁定在处理器之间的进程间通信。 记

住这点， 则在节点内为进程间通信采用 OpenMP 并行化、 为节点之间的消息传递和网络

通信采用 MP[7]将是比较理性的。 为每个核看作带有其自己的地址空间的独立实体而使

用 MPI， 也是可能的； 虽然这将强迫我们以不同方式处理集群。 采用 MPI 和 OpenMP 的

这些简单定义， 就出现了一个问题， 即采用一种混合模式是否将是有益处的， 其中一个

以上的 OpenMP 和带有多个线程的 MPI 进程处在一个节点上， 从而至少存在某种显式的

节点内通信[8]。 在一个 MPI- OpenMP 混合系统中， 简化如图 17. 1 所示 （即， 不像 MPI
（其中使用基于域的进程映射） 也不像 OpenMP （其中它取决于运行在相同处理器内一

个并行语境中不同线程上））， 该系统使用两级进程映射， 其中每个 MPI 进程控制另一

个派生出 （spawned） 的 OpenMP 进程。

17. 2. 2　 采用 HPL 的性能测量

高性能 Linpack （HPL） [9]是一个著名的基准测试程序， 它适合于内核有限的和内存

密集的并行工作负载。 在一个内核受限类型的工作负载中， 对处于诸如缓存位置中的处

理器， 需要数据是松散的， 且限制性能的主要因素是处理器的时钟频率。 HPL 是一个浮

点基准测试程序， 它并行地求解一个密集的线性方程组， 并尝试在求解一个方程组中测

量一个集群的最佳性能。 测试的结果是称为 Gigaflops 的一个度量， 翻译为每秒 10 亿次

浮点运算。 HPL 实施称作 LU 因式分解的一项运算[10]。 这是一个高度并行的进程， 利用
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图 17. 1　 一个混合 MPI- OpenMP 中的进程流， 这使我们在

单一地址空间 （由共享相同处理器的任意进程使用） 上优化指令

处理器的缓存， 到达最大可能的限制， 虽然 HPL 基准测试程序本身可能不被看作是一

个内存密集的基准测试程序。 它实施的处理器运算主要是 64 位浮点向量运算， 并使用

SSE [流水线 SIMD （单指令、 多数据） 扩展] 指令。 这个基准测试程序被用来确定世

界前 500 最快的计算机[11]。
在 HPL 基准测试程序中， 使用许多度量来对一个系统排名。 各度量是使用一个准

随机数产生器产生的， 且意图是强制部分主元消元法 （在高斯消元法中实施的[9] ）。 这

些重要措施中之一是 Rmax， 是以 Gigaflops 度量的； 它表示由一个系统可取得的最大性

能。 除此之外， 还有 Rpeak， 它是一个特定系统的理论峰值性能； 使用下式得到它：
[Nproc∗时钟频率∗FP / 时钟] （17. 1）

其中 Nproc是可用处理器数， FP / 时钟是每个时钟周期的浮点运算， 而时钟频率是以 MHz
和 GHz 表示的一个处理器的频率。

到此为止， 采用了不同方法来优化 HPL 基准程序 （使用不同方法）。 在文献 [12]
中， 讨论了一种方法， 其中使用与一种混合实现的重叠通信 （ overlapping communica-
tion）。 在文献 [13] 中， 讨论了 HPL 的另一个混合版本的实现， 它利用现有的 GPU 处

理器。 在这项工作中， 通过求解一个密集的线性方程组， 使用 HPL 来测量单个节点或

一个节点集群的性能 （通过模拟再现科学和数学应用）。

17. 3　 集群的架构

在本节， 我们给出集群架构的一个描述。 图 17. 2 给出由 12 个计算节点和一个头节

点组成的物理架构。

17. 3. 1　 机器规格

计算节点规格见表 17. 1， 对所有计算节点都是相同的。 每个节点都有运行在

3. 00GHz 的一个 Intel 双 Xeon 四核处理器。 注意系统有 8 颗所提到的 Xeon 处理器。 有大

量缓存就降低了访问指令和数据的延迟； 一般而言， 这改进了操作大量数据集的应用的
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性能。 头节点处理器的规格见表 17. 2； 它不同于其他节点， 因为它有运行在 2. 93GHz
的一个不同四核 Xeon 模型的 16 个核和 128GB 的 RAM。

图 17. 2　 集群的物理架构

表 17. 1　 计算节点的处理器规格

单　 　 元 特　 　 点

　 处理器 　 0 （至多 7 个）

　 CPU 族 　 6

　 模型名 　 Intel （R） Xeon （R） CPU E5450@ 3. 00GHz

　 步 （stepping） 　 6

　 CPU MHz 　 2992. 508

　 缓存大小 　 6144KB

　 CPU 核数 　 4

　 FPU 　 是

　 标志

　 fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov
pat pse36 clflush dts acpi mmx fxsr sse sse2 ss ht tm syscall nx lm
constant_ tsc pni monitor ds_ cpl vmx est tm2 cx16 xtpr lahf_ lm

　 Bogomips 　 6050. 72

　 Clflush 大小 　 64

　 Cache_ alignment （缓存对齐） 　 64

　 地址大小 　 38 位物理的、 48 位虚拟的

　 RAM 　 16GB
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表 17. 2　 头节点的处理器规格

单　 　 元 特　 　 点

　 处理器 　 0 （至多 16 个）

　 CPU 族 　 6

　 模型名 　 Intel （R） Xeon （R） CPU X7350@ 2. 93GHz

　 步 （stepping） 　 11

　 CPU MHz 　 2925. 874

　 缓存大小 　 4096KB

　 CPU 核数 　 4

　 FPU 　 是

　 标志

　 fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov
pat pse36 clflush dts acpi mmx fxsr sse sse2 ss ht tm syscall nx lm
constant_ tsc pni monitor ds_ cpl vmx est tm2 cx16 xtpr lahf_ lm

　 Bogomips 　 5855. 95

　 Clflush 大小 　 64

　 Cache_ alignment （缓存对齐） 　 64

　 地址大小 　 40 位物理的、 48 位虚拟的

17. 3. 2　 集群配置

该集群是采用 Rocks 64 位集群套件构造的。 Rocks[14]是基于 CentOS[15] 的一个 Linux
发行版， 针对的是高性能计算系统。 使用 Intel 编译器套件进行编译； 也使用 Intel MPI
实现和 Intel Math Kernel Library 被用来管理 MPI 任务。 使用两个网络连接该集群： 一个

网络用于基于 MPI 的运算， 另一个网络用于站点的本地数据传递。

17. 4　 试验的研究方法和细节

测试是在计算节点上运行的， 仅因为头节点在容量和速度上都有所不同。 事实上，
将之添加到集群将增加复杂性， 这超出了这项试验工作的范围。

测试是以两个主要迭代执行的； 第一个迭代针对每项单节点性能测量， 接着是包括

所有 12 个节点的一个扩展迭代。 这些测试花费很长时间才能完成。 我们的主要研究点

集中在集群会扩展到什么程度， 因为它是部署在站点的第一个四核集群。 注意在本章

中， 我们更多地将焦点放在采用 Intel 针对 Xeon 处理器实现的 HPL 混合实现的成功测试

运行上。 在每次迭代中， 实现不同的配置和设置； 这些包括依据不同设置改变 HPL 使

用的网格拓扑。 要求这种情况， 原因是该集群包括一个内部网格 （在处理器之间） 和

一个由节点们自己组成的一个外部网格。
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在每次测试试验中， 设置一个配置， 并使用 HPL 测量性能。 为每次不同试验， 记

录影响性能之各因素的分析。

17. 4. 1　 单节点测试

针对所有节点实施单一节点测试； 这是一项预防性的测量， 目的是检查所有节点是

否依据期望在执行， 原因是一次 HPL 测试运行中集群的性能受到最慢节点的限制。
表 17. 3给出单节点测试的结果； 平均值约为 75. 6Gflops。 使用式 （17. 2） 可计算最大理

论值。 在每个节点中， 有两个四核处理器， 这使理论峰值性能等于

Rpeak = 8∗3∗4 = 96Gflops / 节点 （17. 2）

表 17. 3　 独立计算节点的性能

节点类型 平均 Gflops N NB P × Q

计算节点 7. 517e + 01 4000 192 1 × 8

但是， 得到的最大性能是一个近似平均值 75. 6Gflops / 节点； 这被称作 Rmax值， 可针

对单节点得到的值。 因此单节点的效率是 78. 8% 。
表 17. 4 表示单节点测试使用的参数。

表 17. 4　 计算节点的全部 HPL 参数

选　 　 择 参　 　 数

　 6 　 设备输出 （6 = stdout， 7 = stderr， file）

　 1 　 问题规模 （N）

　 40， 000 　 Ns

　 1 　 NBs 数

　 192 　 NBs

　 0 　 PMAP 进程映射 （0 = 行主导， 1 = 列主导）

　 1 　 进程网格数 （P × Q）

　 1 　 Ps

　 8 　 Qs

　 16. 0 　 阈值

　 1 　 平板假设事实数 （#of panel fact）

　 0 1 2 　 PFACT （0 = 左， 1 = Crout， 2 = 右）

　 1 　 递归停止准则数

　 4 2 　 NBMIN （ > = 1）

　 1 　 递归中的平板数

　 2 　 NDIV

　 1 　 递归平板假设事实数 （#of recursive panel fact）
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（续）

选　 　 择 参　 　 数

　 1 0 2 　 RFACT （0 = 左， 1 = Crout， 2 = 右）

　 1 　 广播次数

　 0 　 BCAST （0 = 1rg， 1 = 1rM， 2 = 2rg， 3 = 2rM， 4 = Lng， 5 = LnM）

　 1 　 前查深度数 （#of look ahead depth）

　 0 　 DEPTH （ > = 0）

　 2 　 SWAP （0 = bin- exch， 1 = long， 2 = mix）

　 256 　 交换阈值

　 1 　 （0 = 转置的， 1 = 非转置的） 形式的 L1

　 1 　 （0 = 转置的， 1 = 非转置的） 形式的 U

　 0 　 平衡 （0 = 否， 1 = 是）

　 8 　 以 double 进行内存对齐 （ > 0）

17. 4. 2　 整体集群性能

整体集群性能测试要求几次迭代才能良好扩展并在我们的试验时段内达到一个最优

的性能。 要考虑的第一件事是， 为取得最优结果， 要使用的网格拓扑。 取决于从以前经

验中收集到的知识， 预期有几种网格可能。 当测量一个集群时， 高性能的取得取决于在

每个节点上使用的处理器的核数和频率。 因此， 网格间进程的细粒度分布对取得良好的

性能结果是至关重要的。
一般而言， HPL 由两个主要参数 （描述进程如何分布在集群的节点间） 控制： 值

是 P 和 Q。 当要求产生一个良好的性能时， 这两个参数是至关重要的基准调整参数。
P 和 Q应该尽可能接近地相等， 但当它们不相等时， P 应该小于 Q。 那是因为当 Q 乘以

P 时， 它给出要使用的 MPI 进程数以及在节点间它们是如何分布的。 在这个集群中， 可

使用几种选择， 例如 1 × 96、 2 × 48、 3 × 32、 4 × 24、 6 × 16 或 8 × 12， 每种选择都给出

一个完全不同的结果。 此外， 网络和其他低级因素， 例如在一个域或套接字内各进程的

分布， 都可能影响性能 [16]。 因此， 为取得最佳性能， 通常需要几次试验。 我们需要

的另一个参数是 N； 它代表要由 HPL 求解的问题规模。 我们使用下式估计问题规模：

[（（∑Msizes）MB∗1，000，000，000） / 8] （17. 3）

这给出近似为 N 的一个值， 例如，
N = sqrt（12∗16∗1，000，000，000） ～ = 154，919

但是， 首选的是不取全部结果。 在我们的情形中， 我们选择 140， 000 作为 N， 为

避免可能严重降低结果的虚拟内存的使用， 这将 25% 以上的赋予其他本地系统进程。
一个过载的系统将使用交换区； 这将负面地影响基准测试的结果。 建议全部利用主存，
但同时要避免使用虚拟内存。 可采用如表 17. 5 所示的 HPL 输入参数取得最优性能。 在
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图 17. 3 中， 我们给出在集群实施基准测试时在不同时间间隔捕获的结果。 我们观察到，
在一些点， 对于基准测试， 那个结果达到 760Gblops 的最大值。 因为这不是最终结果，
所以它不被看作整体测量。 在这些点， 在各节点之间发生较少的通信， 且多数计算是在

节点内完成的。 它是网络如何降低可从这个集群中可取得结果的指示 （我们倾向于使

用这个指示）。

表 17. 5　 整体集群测试的 HPL 配置

参　 　 数 值

N 140， 000

NB 192

PMAP 行主导的处理映射

P 6

Q 16

RFACT Crout

BCAST 1 个环

SWAP 混合 （阈值 = 256）

L1 置换形式

U 非置换形式

EQUIL 否

ALIGN 8 个双精度字

图 17. 3　 在求解问题的不同分形 （fraction） 时，
一个集群所捕获的性能

另一方面， 我们的第一个期望是 3 × 32 或 4 × 24 之一将产生最优性能。 如我们所指

出的， 一个 6 × 16 网格， 例如如图 17. 4 中所示的情形， 在 662. 2Gflops 得到最优整体性

能。 性能增加一定程度上是线性的， 但将不等于 12 个节点的整体绝对和 （大约为

907Gflops （见图 17. 6））。 虽然这是可接受的， 但作为一个集群的性能在现实中却是不
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能线性扩展的； 因此该集群的整体效率计算为近似是 60% ， 这对于基于 Gbit 的集群是

令人满意的， 虽然对于许多应用也许是不令人满意的。 在图 17. 6 中， 我们汇总了几次

试验的不同结果。 这对最优结果和期望结果， 进行了比较。 此外， 我们包括了仅有一次

MPI 执行的结果。 这些结果是一个清晰的指示， 从试验中看出， 一种 MPI- OpenMP 方法

可在 N-核集群中性能较佳。

图 17. 4　 6 × 16 内核网格的物理视图； 8 个核中的每个核代表单个节点

17. 5　 观察和分析

通过查看这个集群的通用拓扑结构， 可看到不同核是以并行方式完成同一进程的。
这导致这种类型集群中不同节点之间高的网络通信。 另外， 相比于可用于集群的吉比特

网络通信链路速度， 处理速度倾向于是较快的。 这被转换为等待时间， 其中一些核可能

变得空闲[17]。 在初步测试运行中， 基于我们以前使用常规集群的经验， 我们倾向于使

用一种仅有 MPI 的方法， 其结果是令人失望的， 达到的最大值约为 205Gflops。 我们确

定要改变的主要事情是仅有 MPI 的 HPL 实现。 我们注意到影响这个集群性能的另一个

因素是网络。
集群的设置包括两个网络， 其中一个网络单纯用于 MPI 流量； 它是得到最高可能

结果的网络。 从我们的发现， 建议为 MPI 任务部署的多核集群应该具有运行并行任务

的一个专用网络。 令人关注的是， 在测试运行节点中， MPI 进程一般可产生要被传递大

量数据， 而接下来， 大量数据要求大量 （substantial） 网络带宽。 这主要是由每个节点

中与测试集群中当前可用速度有关的多处理的较高速度导致的。
在这项研究中使用 Intel 的 MPI 实现的主要优势是其定义网络或设备机构 （ fabrics）

的能力， 或换句话说， 定义一个集群的物理连通性的能力。 在这个集群中， 机构可被定义

为一个带有共享内存核的传输控制协议 （TCP） 网络， 它与基于以太网的对称多处理

（SMP） 集群是同义的。 当在没有显式定义集群的底层机构条件下， 使用一个混合实现运

行一项测试时， 整体性能降级是显著的， 原因是集群的整体基准测试结果仅有 240Gflops，
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比以前提到的采用一种仅有 MPI 方法的失败尝试高 40Gflops。 当使用公式 （17. 2） 计算整

体期望性能并将那个值乘以 12 个节点时， 这个值被认为是较低的。 在性能降级背后的主

要原因是是使 MPI 进程在没有以前多核架构知识的条件下启动的。 在这个场景中， 每个核

将被看作单个组件， 与相同节点内的其邻核没有通信关系， 导致通信而非处理， 这产生那

个特定核的更多空闲时间。 在这样一个系统中的机构由被看作域的不同套接字和处理器组

成。 选项的添加， 导致执行感知到可用于这个集群的两种通信类型， 是节点之间的互通信

和一个节点的各核内的共享内存通信。 这本质上得到改进的较佳性能。
这些测试的另一方面是深入考察集群如何被物理地看待或感知的以及那与我们的期

望如何做出区分。 当处理多核处理器时， 也需要一个抽象视图， 且这样做的最佳方法是

使用图， 例如图 17. 4 和图 17. 5。 这些图显示了一个 6 × 16 拓扑是如何被选中和进程如

何被分布在节点间的。 从图中可注意到， 各过程是以一种轮转方式在不同核间而不是节

点间传递的。 在这个集群中， 每个节点有 8 个核， 所以它可被看作 8 个不同的单核处理

器节点。 这种进程分布也影响整体性能。 出乎意料的且与前面的暗示相反的是， 具有

P × Q的状态要尽可能地相等， 作为在单个节点上有多个相关处理器的结果， 6 × 16 网格

性能良好。 同样， 在集群间的各进程之间需要较少的通信[18]。 在这种配置中， 每个运

行的进程可大量 （heavily） 利用共享的缓存和局部通信桥接， 来完成一些任务。 另一方

面， 当处理核正被用于处理时， 可发生网络通信。

图 17. 5　 在 6 × 16 网格上 MPI 进程分布的抽象视图

（每 8 个进程都在单个节点内， 这降低了网络间的通信）

表 17. 6 汇总了由几个测试运行得到的最佳结果和没有预料到的结果。

表 17. 6　 试验的总体汇总

选 项 类 型 得到的 Gflops P × Q 问题规模 N

OpenMPI， MPI 207 8 × 12 140000

Intel MPI， 默认的 204 8 × 12 140000

Intel MPI， 默认的 224. 6 6 × 16 140000

Intel MPI， TCP + 共享的内存 662. 6 6 × 16 140000

由表 17. 6， 我们可观察到通过改变我们处理现代计算机集群的方式得到的性能增

益。 一个高的性能增加是对各进程如何分布在集群中的细节理解的结果。
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一般而言， 我们可从一个现代集群收集到的主要经验和观察结果， 汇总为如下

几点：
1） 网络显著地影响集群的性能。 因此， 我们认为将 MPI 网络与正常网络的隔离，

将得到集群的较佳整体性能。 此外， 一个以太千兆网络应该考虑升级到 10GE、 Infini-
band 和 Myrinet， 因为如在 17. 6 观察到的它将是非常难以扩展的。 对这样的集群， 需要

高性能通信链路[19]。
2） 必须考虑到使用的节点的物理架构和 MPI 实现。 不是所有的都提供相同的特

征， 且性能表现都类似于如图 17. 6 所示的， 虽然所有的都可运行 MPI 任务。 这些库中

的一些库支持更多的控制 （细粒度的）。 可用 MPI 库的一个例子是 OpenMPI、 MVAPI-
CH2 和 Intel MPI 实现。

3） 一个集群的物理视图和逻辑视图都是重要的。 程序员和集群管理员都必须知道

MPI 应用如何处理数据的细节， 因为这些细节将确定一个集群的性能如何。

图 17. 6　 当以一种混合模式运行基准测试时， 期望的和得到的不同结果

（最优、 线性和实际结果图示一个混合模式的那些结果，
而仅有 MPI 的结果给出一些显著差异）

17. 6　 结语和未来研究方向

在这项工作中， 我们给出了测量由 96 个核组成的一个 12 节点集群的性能中的经

验。 在实施这些试验时， 当应用通常实施的一些技术 （当进行这些试验时采用的） 时，
我们观察到有趣的行为。 由我们在本章中给出的结果， 我们可观察到一种混合的 MPI-
OpenMP 方法 （当与一种仅有 MPI 的方法比较时） 和它如何严重地影响基准测试的性能

（当在集群上执行时） 之间的差异。 在各种问题中， 我们希望突出的事实是， 当忽略架

构的深度知识时， 集群的性能有多差。 我们检测到的主要因素有处理器类型、 套接字布
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局、 网间通信、 编程模块和用来运行基准测试的不同参数。
我们发现， 对于采用千兆以太网通信系统的情况， 多核集群基准测试的扩展性是令

人怀疑的。 由规模扩展导致的性能降级是相对较高的； 我们假定， 就与这些类型的集群

的扩展性关系而言， 一个较快速网络可产生较佳的性能。 我们希望我们的工作以及至关

重要的观察和建议将有益于研究类似集群类型的研究人员。 在未来的工作中， 我们将进

一步深究其他类型的混合应用实现， 并深入考察这些应用在多核集群环境中的行为如

何。 未来研究的另一个方向可能是深入考察不同的网络互联系统， 在本项工作撰写时，
这些系统还是不存在的。
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第 18 章　 智能保健协作网络

18. 1　 背景

医院是具有专门人员和设备进行治疗的一个机构， 且经常的情况 （但并不总是）
是提供长期的患者住院治疗。 国与国间以及团体间享受保健的情况是不同的， 大部

受到社会经济条件和政府健康政策的影响。 在一些国家， 保健规划是分布在市场参

与方间的， 而在其他国家， 规划是由政府或其他协调机构以比较集中的方式制定的。
保健业集成了几个部门， 它们专门提供保健服务和产品。 保健的管理和监管是另一

个部门， 对保健服务的交付是非常重要的。 特别地， 健康专业人员的实践和保健机

构的运作典型地受到国家或州 / 省政府通过合适的规章制度制定机构 （出于质量保障

的目的） 的约束。
每家医院都由大范围的服务和功能单元组成。 这些包括床位有关的住院患者功能、

院外患者有关的功能、 诊断和治疗功能、 行政管理功能、 服务功能 （食品、 供应）、 研

究和教学功能等。 这种多样性反映在规章制度、 道德准则和监管等的范围和专门性方

面， 这些监管着医院的建设和运作。 一家医院的功能也包括复杂的机械、 电子和电信系

统。 另外， 各医院必须服务和支持许多不同的用户和干系人 （stakeholders）。 不管位置、
规模或预算为何， 所有医院都有某些共同的属性：

1） 在医院环境内员工效率和成本有效性；
2） 灵活性和扩展性， 满足治疗的多样化需求和模式；
3） 治疗环境， 使用 （例如） 类似的和文化上有关的材料、 令人兴奋的和变化的色

彩和纹理、 在可行情况下的丰富的自然光等；
4） 清洁性和卫生；
5） 可获取性， 以便满足由著名的可获取性标准组织设置的最小标准集；
6） 受控宣传 （controlled circulation）， 以便处理互相关的医院功能；
7） 增强医院的公众形象和对较佳的员工道德和患者看护有所贡献的美学；
8） （例如） 医院财产和资产、 患者保护等方面的安全和安保；
9） 医院基础设施设计方面的可持续性。
因为运作和监管规章制度的严格操作规则， 所以可典型地观察到患者所面对的排队

等待、 日常文书工作、 这种日常文书工作的成本、 誊录时间等。 在一家医院内的典型自

动化可解决这些问题， 但不能一起解决这些问题。 自动化医院管理系统典型地包括患者

相关信息的自动化， 目的是降低医院的运作时间。 等价地说， 这可能包括为患者提供一

项用户友好的技术、 便利降低时间的事务、 支持从药房的较快的药方接收、 支持方便的



预约和就诊、 支持结果信息的方便查询、 为确保医疗隐私防止在就诊前拥挤的排队、 降

低事务的一些不必要的职责等。 就医院员工对一个自动化医院系统的需求而言， 典型的

是建议为医院员工提供一个巨型患者信息数据库以便跟踪患者有关的信息， 目的是使系

统尽可能地避免交叉工作并为患者提供最好的服务等。 因此， 可安全地说， 一个演进的

医院的运作视图是非常复杂的， 且这要求对医院要提供的服务和益处之创新的仔细

研究。
为了理解公众保健的状态， 作者实施了一项研究， 深入考察在海湾合作委员会

（GCC） 中一个典型国家 （例如阿联酋 （UAE）） 为居民提供的保健水平。 研究揭示，
预期在未来几年 UAE 的保健场景将发生一次巨大突破 （quantum leap）。 在 UAE 中， 保

健服务得到国际认可为良好质量的， 并可相当于其他发达国家。 除了政府医院外， 公众

保健也为私有保健提供商占据一定份额。 在 UAE 各级政府或私有医院部署的医院或患

者信息和管理系统看起来是不同的， 但在功能上是类似的， 因为每个系统都将目标锁定

在提高运作效率、 增强的管理和控制、 改进的响应、 成本控制、 改善的可盈利性等方面

的益处， 所有这些大部都是针对任何医院的需求而定制的。 虽然这些医院或患者信息和

管理系统有助于向患者提供较好的保健服务和提高运作的效率， 但患者在医院的等待时

间典型情况下却增加了。
基于射频识别 （RFID） 的患者管理系统有助于跟踪在医院中患者的运动轨迹， 并

管理患者在一家医院的等待列表。 如果一名患者被跟踪发现处在医院内， 这意味着在数

据库中他的或她的医疗记录可通过使用他或她在医院的位置或出现在医院， 而拉取出来

（pull up）。 这种基于 RFID 的跟踪可以各种方式使用， 以提供医院运作的效率， 并在减

少患者在医院的等待时间而对患者有利。
让我们看看在一个典型国家保健的区域视图。 医院的层次结构 （在政府运作的医

院情形中） 通常的结构如图 18. 1 所示。 取决于人口规模， 许多类似的单元可在那个城

镇或城市运作。 虽然在一个共同的政府法规和运作规章制定下运作， 但每家医院都是独

立运作的， 维护其患者数据库等。 如果密切地加以研究， 图 18. 1 也显示私有医院、 政

府医院和基本健康单元可形成一个协作的保健团体或与不同城镇或城市中类似单元形成

这样的一种协作。 这种协作的优势可以是在一个约束集下共享研究有关的医疗信息、 医

疗数据记录等。 这些约束包括患者数据的隐私性、 医院业务信息、 员工和薪金信息等。
为了在医院运作中支持智能， 并为在一个保健网络内进行协作而连接它的信息数据

库， 要识别和深入探究关键技术需要， 这可帮助医院做到下面的内容：
患者关照： 一个智能的身份改进了医疗记录的安全性。 它是可靠的， 因此难以伪

造。 智能身份作为一个数字签名， 可用作保障措施， 因此为身份窃取提供了一个障碍。
管理效率： 一项智能技术的使用， 有助于降低患者接纳时间， 并由此节省医院的资

源； 它也降低了数据输入错误。 它也有助于提高医疗运作的效率， 这接下来降低了运作

成本并提供了患者体验。
医院安全性： 智能卡的使用， 限制了进入医院的那些建筑和区域， 其中适合于患者

和 / 或雇员。
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图 18. 1　 一个典型国家中的医院层次结构

医疗记录管理： 将医疗记录与一个智能 ID 链接， 有助于降低匹配记录和复制记录

产生中的错误， 并降低关联的成本。 这有助于计费、 注册和关照的连续性。
保健质量： 患者信息的缺乏经常导致医疗错误和事件。 通过准确地将智能卡上一名

患者的信息与一个机构的医疗记录链接， 可降低医疗错误和事件。 一旦在一个阅读器的

可读范围， 卡就在医院现场或路上提供重要的医疗数据。 为支持医疗记录的创建并访问

在一个保健提供商网络上存在的医疗记录， 可有效地使用智能卡。
隐私、 安全和机密性： 标准的和鲁棒的密码学方法 （已经被证明是极端安全的）

可被用来保护在智能卡上的信息。 因为卡是物理上由患者们自己持有的， 所以在卡上的

患者信息是安全的和私有的。
本章采用如下组织： 在下一节， 给出相关工作的回顾， 突出与智能医院信息系统

（HIS） 有关的现有方法， 并从 RFID 的现场部署中提取范例。 18. 3 节给出将 RFID 集成

到 HIS 中的一个框架， 并以相同视角讨论 RFID 部署问题。 在 18. 4 节， 提出一个协作的

保健区域， 深入考察由这种协作产生的架构性挑战和问题。 也深入考察了访问控制问

题。 18. 5 节讨论一个医院内和超出一家医院的信息边界 （带有实际考虑） 部署 RFID 的

动机和益处。 在 18. 6 节突出一组相关标准， 为步向智能医院的一种通用方法设置方向。
18. 7 节给出挑战和出现的趋势。

18. 2　 相关工作

在文献中， 为自动化和优化在医院内的功能和运作， 人们研究了各种方法和工具。
Lina 和 Yang[1]给出一个可扩展的、 可维护的、 安全的和成本有效的三层电子患者记录

管理系统。 使用各种技术， 在一家医院的数据流和活动， 以及在医院医疗部的一个功能

性和运作的分析， Lina 和 Yang[1] 设计了数据库结构。 在文献 [2] 中， Hu 等讨论中国

的各家医院处在一个竞争环境之中。 为分析保健服务管理的内容和功能， Hu 等[2] 讨论
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了医院服务和管理系统。 他们设计了框架并研究了实现技术， 讨论如何将医院服务和管

理系统集成到一个 HIS 之中。 类似地， Zhao[3]以一个广阔的应用和提升空间展望了中国

的电子健康。 为获得可持续的电子保健， Zhao 在区域层次上讨论了协作保健系统的

角色。
与用于商务中应用中的条码和电子卡相比， RFID 已经是目标识别和自动化的一个

成功竞争者。 RFID 和其他传感设备的潜力已经由许多研究人员做了深入考察[4-7]。 在文

献 [8] 中， Vanany 和 Shaharoun 开发并测试了一个框架， 形成 RFID 合理存在之复杂性

做了结构剖析。 事实上， 其实现的阶段被用来证明 RFID 投资的合理性， 且宣称部署适

合于保健部门。 就自动化和效率而言， Jeon 等[9] 提出针对医疗图表 （chart） 系统使用

一个 RFID 系统。 一旦图表被打上标记， 在这项工作中要解决两个问题： 第一个问题是

如何通过优化阅读器分配方法， 同时正确地识别更多的标签； 第二个问题是降低读取时

间。 沿着相同的思路， 在文献 [10] 中深入考察了 RFID， 目的是针对患者和保健提供

商高效识别、 跟踪关键的外科过程以及药物和医疗材料的控制 （为防止医疗错误）， 增

强手术室管理信息系统。 为了在医院自动化中工程化实施 RFID， 启动了许多项案例研

究。 Lai 等[11]提出使用 RFID 的一个框架， 将之与医院的信息系统集成， 并对住院患者

用药过程重新工程化改进患者的安全性并降低严重的医疗错误。 在 Taichung 医院实现了

这个框架， 目的是改进医院管理和患者安全的效率。 在文献 [12] 中也深入考察了

RFID 技术， 其中针对 HIS 在房间的层次上监测患者。 Kim 等实施了患者均值等待时间

的中断式时间序列分析， 并宣称患者的均值等待时间得到极大降低 （聪 5. 4 分钟降低为

4. 3 分钟， 有 20%的减少）。 Wang 等[13]深入考察了 RFID 作为一家台湾医院保健环境中

基础设施的组成部分， 并得出结论， 即 RFID 部署可能对医院医疗实践产生革命性

影响。
一旦部署在一个运行域中， RFID 设备就带来了其架构性的挑战。 实施了一定程度

的研究工作以解决相关的问题和约束。 例如， 为查询物理物体， 在文献 [14] 中深入

考察了一个时间 RFID 模型， 在真实世界中构造最复杂的应用。 相应作者们宣称， 所提

出的模型为查询基于 RFID 应用中的物理物体提供强大的支持。 Carbunar 等[15] 给出了一

个算法集合， 解决与 RFID 系统中标签检测相关联的三个问题， 即在存在干扰的情况下

准确地检测标签、 消除通过多个阅读器报告的冗余标签和最小化来自多个阅读器的冗余

报告。 类似地， Cao 等[16] 讨论当 RFID 部署在一种可扩展的和分布式环境 （例如供应

链） 中时的架构性挑战， 目的是跟踪和监测。 其中， 详细研究了中心式和分布式 RFID
数据仓库概念并在最小化 RFID 相关的数据存储和数据方面比较了它们的作用。 作为一

个案例研究， Welbourne 等[17]给出一个较小规模先导项目过程中遇到的挑战， 其中部署

了数百个天线和数千个 RFID 标签， 揭示泛在 RFID 部署中的问题。 Welbourne 等最后通

过突出数据的安全性和隐私性以及系统的整体可靠性而得出结论。 在另一项研究工作

中， Chen 等[18]使用基于角色的密钥管理， 解决企业层次 RFID 部署中的安全和隐私问

题。 作者们宣称这种方法有助于消除在协作商务事务内 RFID 码内容的泄露所产生的担

忧。 作为一项使能性技术， 在文献 [19] 中提出 RFID 中间件， 目的是为将数据从事务
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点转移到企业系统提供一个无缝的环境。
对于企业层次， 涉及 RFID 研究的一个协作网络已经在文献 [20] 中实施， 目的是

为停车区、 收费和加油站中服务实现自动支付。 对于在区域层次健康机构间的协作，
Winter[21]讨论协作需求， 例如通信链路 （连接不同厂商的异构软件组件）， 以及不同数

据库纲要 （schemata） 等。 对于这点， Winter 提出 3LGM 作为信息系统建模的一个元模

型。 Winter 使用统一建模语言 （UML） 定义 3LGM。 该工具提供了分析信息系统模型

（为评估其质量） 的一种方法。 GS1 标准[22]是保健专业人员唯一地识别位置、 商品、 产

品、 患者、 服务等的一种通用语言。 这个系统有三个不同组件： 唯一识别号、 数据承载

商和电子数据交换的消息传递标准。 使用电子跟踪和识别， 在这整个系统中的可跟踪能

力 （tracebility） 是其有用部署的关键。 RFID 已经证明是建设一个智能医院的一个有力

候选[23]。
总之， 在文献中就使用 RFID 自动化一家医院内一组服务， 在设计层次或实现层次

人们已经报告了各种工具和方法论。 但是， 在一个典型的医院信息边界外使用 RFID 的

深入考察， 仍有研究空间。 就协作保健单元方面， 在以前还没有深入考察这个领域中将

RFID 数据连接到一个外部数据仓库的情况。 在 18. 4 节将进一步详细研究这个话题。 在

下一节， 讨论了一家智能医院的基于 RFID 的信息和管理系统的关键组件。

18. 3　 基于 RFID 的部署考虑

基于前面各节的讨论， 可形成如图 18. 2 所示的一个框架。 它描述要集成到一个典

型 HIS 中的各种组件。 数据管理器包括使用协议 （例如 web 服务、 套接字等） 到外部

系统的各功能以及使用数据库进行数据输入和输出处理的一个数据访问模型。 安全管理

器为网络中的分布式服务提供认证。 商务管理器将来自中间件的事件关联到高端应用数

据库。 这个框架可用于基于 RFID 的信息系统架构的实现。 在这个框架的开发过程中，
假定：

1） 就标签和阅读器的数量， 或标签分布或阅读器部署， 是没有任何假定的；
2） 基于低成本， 假定无源标签， 原因是它们也有有限的内存。
原型开发首先要求选择跟踪技术。 透彻地考察了三项跟踪技术， 并进行了比较， 提

出适合需求的最适合的跟踪技术。 下面是被选择的各种组件和原型的一个子系统开发的

概述。

18. 3. 1　 技术选择

三项著名技术 （即条码、 接触式智能卡和非接触式智能卡[24] ） 提供相同的服务，
即识别和跟踪， 以及数据库管理灵活性。 条形码可由光扫描器阅读， 且为了被检测到，
在每个点患者都应该将他或她的条形码放到扫描器。 一个智能卡、 芯片卡或集成电路卡

的情形是确定为任何口袋大小的卡， 带有可处理信息的内嵌的集成电路。 采用一个智能

卡， 当卡插入到一个阅读器时， 芯片与电子连接器连接， 可从芯片阅读信息并写回信
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图 18. 2　 基于 RFID 的医院信息应用框架

息。 非接触式智能卡是另一种类型， 其中芯片通过 RFID 感应技术， 与卡阅读器通信。
非接触式智能卡甚至在不需要从钱包中取出的情况下加以使用。 因此， 可得出结论， 基

于 RFID 的非接触式智能卡技术比较适合开发， 原因有两个：
1） 它可提供大范围检测， 可达到大于 10m 的距离；
2） 移动性检测有助于检测患者， 在他们的卡在钱包中时不需要请他们在阅读器前

停留即可检测。

18. 3. 2　 规格

RFID 封装使 RFID 标签可被附接到要被跟踪的一个物体。 存在不同类型的 RFID 标

签， 即在 RF 场的范围内单独由 RFID 询问器 （interrogator） 对无源标签供电； 有源标签

带有它们自己的电源 （目的是从询问器接收一个较弱的信号， 并放大返回信号） 以及

准无源标签带有对标签上感知所用的一个电源 （但不放大距离） [24]。 选择无源标签， 源

于这样的事实， 即它们薄且小， 它们不消耗许多能源， 且它们不需要一块电池。 就使用

一个只读的、 写一次读多次的还是读 / 写-无源标签而言， 选择只读标签， 原因是它价格

低廉， 且因为它有最少的内存需求。 因为选择了无源标签， 完成一次检查， 为无源标签
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选择频率， 这些频率锁定在至少 8 到 10m 距离的标签阅读器。 对于典型的基于医院的

跟踪需求， 选择带有高频 （HF） 带的无源标签， 因为这些频率不与某个已知的医疗设

备相互干扰[25]。
18. 3. 2. 1　 阅读器考虑因素

一个 RFID 阅读器就简单地是一个收音机； 唯一的差异是 RFID 阅读器检取模拟信

号， 而不是霹雳舞音乐 （hip- hop）。 阅读器不仅产生通过天线进入空间的信号， 而且侦

听来自标签的一个响应。 标签和阅读器在一个特定频率上工作。 频率越低， 对一个等尺

寸的标签， 阅读器的距离越短。 因为范围要大于几英尺， 所以使用一个 HF 频带。 就类

型而言， 选择一个只读阅读器。 典型情况下， 1 ～ 4 个天线可附接到单个阅读器。 在原

型中， 在一家医院入口门处的一个金属门的对侧附接两个天线， 被认为就够了。 依据检

测范围的面积和位置， 天线数据会有不同。
18. 3. 2. 2　 管理考虑因素

诸如典型情况下大约有多少患者访问医院以及每名患者将如何能够接收一个唯一的

ID 号等考虑因素， 对医院的管理是非常重要的。 当计算一个号码系统 （对应于一家医

院的一个编号系统） 可产生的唯一 ID 总数时， 要考虑这些因素。
阅读器位置： 考虑一个典型的医院诊所地图， 研究了许多情形， 并最终依据阅读器

数量， 选择其中一种情形包括在实施过程之中。 在这种情形中， 在主门和每个区的出口

处使用一个阅读器， 从而它将检测患者是否进入该区。 依据在一家典型医院中， 一座多

层医院建筑上跟踪患者要覆盖的区数以及一个药房、 一个主门和独立的男性和女性入

口， 在三层 （比如） 上总共分散放置 38 个阅读器。
18. 3. 2. 3　 患者考虑因素

在医院中使用的典型健康卡尺寸是长 8. 5cm、 宽 5. 3cm 和厚 1mm 的卡。 这个尺寸

似乎是合适的， 且剩下的唯一事情就是将 RFID 贴在卡的背面， 要求患者在进入医院时

必须携带该卡片。 在系统的任何技术故障情况下， 信息 （目前留在卡片上） （例如名

字、 卡的发行和过期日期、 卡号、 血型、 健康卡发行商电话号码和保险信息） 也要与

印在卡上的信息一致， 以便医院管理系统在急救室救治患者。

18. 3. 3　 过程流图

依据上述考虑， 适合典型需求的技术是 HF RFID 技术， 且在市场上可选作符合需

求的合适产品是 Alien ALR 8800 RFID 套件[26]。 患者进入医院的过程流如图 18. 3 所示。

18. 3. 4　 软件开发和数据库

剩下的软件开发的主要集中点是如何构造软件， 该软件连接到阅读器， 并连接到一

个 MySQL 数据库[27]， 之后如果患者进入诊所或离开， 则将 （信息） 存储在数据库表

中。 Alien RFID 网关软件是由制造商为 Alien ALR- 8800 RFID 开发人员套件提供的[26]。
其软件工具被用来为阅读器、 标签检测以及信号强度功率的知识和标签电子产品编码

（EPC） 号等定义属性。
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图 18. 3　 过程流图

phpMyAdmin[27]是以 PHP （超文本处理器） 编写的一个工具， 设计用来处理在万维

网上管理MySQL。 当前， 它可创建和删除数据库； 创建、 删除或改变表； 删除、 编辑或

添加字段； 执行任何 SQL 语句； 管理各字段上的键； 管理权限； 并将数据输出到各种

格式， 且可使用 55 种语言。 也发现， 可编写某种 VB 程序连接到设备、 侦听端口， 之

后将信息发送到在用的数据库。 出于形象说明的目的， 图 18. 4 给出连接和侦听端口的

所编写的 VB 代码部分。

图 18. 4　 连接和侦听端口的样例 VB 代码

编写一个 PHP 代码， 从数据库到一个网页输入和输出数据。 作为一个说明， 用于

药房库表的 “config” 代码、 “open db” 代码和 “close db” 代码如图 18. 5 所示。 为各

种形式的网页 （例如护士、 患者、 医生、 接待员、 行政管理等） 完成类似编程。 每种

相应的员工都被感知可访问他们自己的数据和表 （ form）， 开发这些表是为实现数据隐

私规章制度， 这对当今所有类型的医院和诊所是共同的。
为了得到从卡到阅读器的较佳信号质量， 在阅读器中的控制衰减因子被设置使用一
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图 18. 5　 药房库表的 PHP 代码

种试错 （hit and trial） 方法。 发现， 在 0 ～ 150 的范围 （在这个阅读器上允许的） 上需

要将衰减因子设置为 100， 且为取得最佳效果， 天线需要放置在离地面 109. 5cm 的一个

位置。 在完成测试过程之后， 在不同类型的材料 （例如塑料、 铁等） 中实现 5 个标签。
发现， 当通过门时， 铁材料的不能工作。 遇到的另一项挑战是当他或她正在进入或离开

位置时确定患者的方向。 在两种情形中， 确定了应该涉及一个内存， 目的是知道以前的

状态。 这实际上是在数据库中完成的。 对于符合随机流到达的一个正常人， 阅读器读取

标签的速度 （由制造商设置的） 证明是可接受的， 且对于 15 次试验没有读漏发生。

18. 3. 5　 患者识别

EPC 是由 MIT 自动 ID 中心[28]设想出来作为识别物理物体的一种方式， 在范围上类似

于条形码编号方案。 它由一个 96 位号码 （头 8 位、 管理器 28 位、 物体类 24 位和序列号

36 位） 组成。 由此 96 位码可为 2 亿 6800 万公司提供唯一的标识符。 每个制造商有 1600
万物体类， 每类中有 680 亿序列号。 物体类可表示采用这个系统的一家典型医院， 序列号

表示患者 ID。 基于这种编号方案， 可保险地说， 这种编号方案可唯一地表示一个典型保

健区域内的一个患者群体。 EPC 号码成为表示医院中一个患者的医疗记录的主键。

18. 3. 6　 数据库组件

基于前面提到的考虑， 开始数据库设计。 为了支持患者数据上的视图， 首先画出一

个典型的患者数据模型， 如图 18. 6 所示。 图 18. 6 给出一个通用的患者数据模型， 在患

者访问一家医院时使用。 模型中的 “patients” 实体包含个人细节， 并与持有所有事务

的记录的 “Patient_ Record” 实体对应起来。 对于每次访问， 无论是一次住院或例行检

查， 都要为患者指派一名医院员工， 且产生一个 “ patient _ bill _ id”。 图 18. 6 中的

“Staff” 实体包含所有医院员工的个人信息， 依据 “Ref_ Staff_ Categories” 表中存储的

每类进行分类。 “Patient_ Bills” 实体存储有关医院账单的所有信息， 是依据 “Patient_
Bill_ Items” 的记录进行逐条详细记录的。 患者可通过不同方式 （例如保险、 信用卡或

现金） 支付他或她的账单。 这种方法的细节被存储在 “Patient_ Payment_ Methods”。 通

过 “Patient_ Record”、 “Record_ Components” 和 “Ref_ Billable_ Items” 产生账单。 使用

了 “patient_ record_ visible_ yn” 的另外一个参数赋予医生如下权力， 即使患者记录的一

些部分通过网络可由另一名医生看到用于参考。 这里应该指出的是， 仅有一名医生可确

保患者记录是可见的或根本不可见的。
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图 18.6 患者的通用数据模型
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18. 4　 协作保健和挑战

当人们 （作为患者） 在移动中———访问一个不同区域、 另一座城市， 或短期或长

期重新安置到另一个地点———那么通常他们要在其新地点的医院进行类似的初始测试和

检查， 也许要进行健康问题的完全重新体检。 就重新安置人员的益处而言， 在过去所在

点一家医院处的医疗数据在任何方面都无所作为。 这里的想法是在一个受约束的医院协

作内使访问这些医疗数据成为可能。 换句话说， 在新地点的医院 （称为远程医院） 使

用一个协作系统网络和一个数据库， 从过去地点的医院 （称作本地医院） 处访问一名

患者的医疗记录。 为了支持这种访问， 患者 RFID 可作为一个键的角色。 所以在一家远

程医院， 使用一个网络检测到一名患者 （带有 RFID）， 且医生发现从本地医院访问患

者的医疗记录 （历史） （为方便治疗） 是方便的。
在这个概念中浮出的有两项主要挑战。 一个挑战是在一个协作区域内如何共享医疗

数据和共享哪种类型的数据。 第二个挑战是 RFID 是否能够用来简化和有助于提高医院

内的运作以及 RFID 是否为协作保健域内的一个键。 对于第一个挑战， 主要考虑是数据

（例如医疗数据记录） 在医院的一个协作网络间如何存储和处理。 一个明显的选择是在

一个中心位置存储来自各联网医院的医疗记录 （目的是支持医疗记录的全局查看）， 接

下来就是支持简化的归档。 另一项选择是在每家医院处分布式记录归档， 并在需要的基

础上支持其他医院访问患者医疗记录。 这些方法有优势和劣势。 为了简化分析， 依据发

生频率和数据价值， 可将医疗数据记录分为两个主要种类：
1） 在医院内患者的较高频率 RFID 跟踪数据， 实际上对一家远程医院是没有价

值的；
2） 在医院内基于测试和用药的较低频率患者数据记录， 对一家远程医院处的医生

而言具有较高价值。
如果来自每个被部署阅读器的 RFID 跟踪数据 （典型情况下， 每名患者每次读取为

30 ～ 50B） 也允许存储在一个中心位置， 这将显著地增加中心位置处的数据体量， 因为

典型情况下每家医院要每天接待数千名患者。 进而， 如前所述， 这种类型的数据实际上

对协作区域是没有价值的。 由此， 可认为这种类型的数据应该在每家医院以本地方式处

理和存储。 现在在下面描述每种方法的分析。
中心式数据处理： 这种方法中的思路是利用一个中心式架构， 其中为进行流处理和

归档， 要发送所有患者数据。 明显优势是简化的流处理， 以及系统具有一组区域性保健

单位的全部医疗数据记录的全局视图。 这也有助于有关某些疾病的医学研究， 原因是在

一个位置有所有数据。 因此， 为了在中心位置处的后续归档， 局部服务器 （在每家医

院处） 需要预处理医疗数据。 这种方法的明显劣势是将数据流传输到中心位置 （相反

方向亦然） 的较高通信开销， 原因是网络带宽开销是相当高的。
分析： 考虑由五家医院组成的一个协作网络， 其中每家医院典型地存有 2000 个患

者案例， 且每个案例包含 20 项 （它包括患者描述、 物理检查、 医生诊断、 测试、 药物
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治疗、 药房等）， 并假定每项大约为 100KB。 一个简单的计算表明， 每个协作区域每天

大约要处理 20GB， 以便在中心位置进行归档。 因为所有五家联网医院的全部数据都驻

留在一个中心位置， 所以为了在接下来的访问中接待患者， 医院医生要访问近似相同的

患者数据量。 如果允许更多的人查看医疗记录， 则被访问的数据将是庞大的， 且相关的

访问时延和通信开销将增加。 此外， 这也将使医疗记录的隐私性变得复杂起来， 原因是

不同的医院会希望依据患者偏好和商务需求实施不同的隐私等级。
分布式数据处理： 这是中心式处理的一种替代方法， 其中所有的患者医疗数据都驻

留在本地医院以进行处理和归档。 如果患者数据需要由一家不同的 （远程） 医院的其

他医生查看， 则该医生可登录到本地医院的系统， 来查看患者的相关医疗记录。 明显优

势是， 这种方法对于医院的商务和患者的隐私需要而言是非常自然的。 此外， 相比于中

心式数据处理， 和预期的一样， 数据访问和通信开销是最小的。 这种方法的明显劣势

是， 系统是分布式的， 且在每家医院处可能有一个不同的视图。
分析： 考虑由五家医院组成的一个协作网络， 其中每家医院典型地访问在一家远程

医院处的 50 个患者案例且每个案例包含 5 项 （包括患者描述、 医生处方笔记、 测试、
用药等）， 并令每项约为 20KB （因为医生仅需要查看 100KB 中的一个集合）。 一个简单

计算表明， 每天每家远程医院从本地医院访问的数据大约有 5MB。 因为在这些案例中

仅有处方记录会由医生更新， 所以每名患者有数 KB 数据要存回本地医院。 因此网络带

宽开销是最小的， 且允许每家医院维持其隐私性需要。
依据刚给出的分析， 可画出协作保健区域的框架如图 18. 7 所示。 对于每家医院，

该框架保持与图 18. 2 所示的相同， 这里的例外是在远程医院处的医生们被允许访问选

择的医疗记录， 其中使用在协作系统中指派给他们的权限。

图 18. 7　 协作医院 “A” 的框架

给出一项独立的服务， 实施对医疗数据的访问。 这台服务器包括赋予远程医院处医

生们的访问权限， 并由此需要连接到服务和应用层中的远程访问权限———典型地通过专

用互联网线路。 为了实施对医疗记录的有限访问， 下面讨论一项范例开发， 假定如下

情况：
1） 为了有助于与其他医院协作域的集成， 数据库设计应该是简单的， 并应该实施

医院的隐私性需要；
2） 对患者医疗记录的访问权限 （在远程医院处） 更可取地是应该仅赋予医生。
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为了设计数据库系统， 人们认为在一个区域的自动化医院乐意相互协作共享患者们

的医疗记录。 就医院是否乐意与另一家医院共享， 或如果乐意共享的话， 要共享哪种类

型的数据， 在有关这方面的过滤部分是存在争论的。 出于简单性， 认为在一个区域中的

所有官方医院都采用一个类似系统加以管理 （但未必采用相同数据库）， 且共享患者们

的医疗记录， 例外是患者们的财务信息和隐私信息以及医院和医生的信息。 在数据库中

有患者的所有信息的医院被称作一家本地医院， 而一家被访问的医院 （在区域中） 被

称作一家远程医院。 因此， 数据库将有多个视图： 本地视图和远程视图。 患者的医疗记

录的远程视图可以类似于典型 web 应用访问患者数据所提供视图进行可视化显示。 数据

库的约束汇总如下：
1） 数据的隐私性： 在一家远程医院仅可查看医疗记录；
2） 数据库独立性： 考虑到各协作医院不使用相同的数据库技术；
3） 医疗数据的安全性： 依据指派的权限， 在本地医院的员工可访问医疗记录的指

定页， 而在远程医院仅有医生可从本地医院查看医疗数据；
4） 在远程 （或本地） 医院提供医疗帮助之后， 在本地医院的数据库会被更新。 在

远程医院处将更新存储到数据库是可选的 （取决于患者的选择）。
依据这些约束， 开始进行远程医院的数据库设计。 为了支持患者数据上的多个视

图， 首先考虑一个典型的患者数据模型， 参见图 18. 6。
图 18. 8 给出当远程医院治疗患者时， 患者们的数据模型。 在这个模型中， 本地医

院的员工信息是不可查看的， 且依据在那家远程医院中存在的服务， 记账项可能是以不

同方式记录的。 医生使用他或她的权限， 可通过互联网登录到本地医院系统而访问患者

数据。 医生可输入他或她的处方和笔记 （如果期望这样的话） 到患者的医疗记录。 换

句话说， 在远程医院处患者受到的治疗类似于患者在本地医院受到的治疗。 唯一的区别

是在本地医院处的医疗记录现在是由远程医院处的医生访问和更新的。 患者更新过的医

疗记录也可由本地医院的医生和有关员工访问。 在互联网上数据库的这些多视图可得到

各种技术的支持[29-30]， 来实施数据的隐私性和安全性。 在下一小节进一步深入考察

这点。
数据库纲要表： 针对 （例如） 阅读器、 标签、 医院管理表等设计了许多表。 出于

说明目的， 图 18. 9 给出数据库关系设计。

18. 4. 1　 患者数据的访问控制

为这种实现选择的数据库应用是一个保健中心， 并被称作一个协作的保健管理系统

（Collaborative Health- care Management System， CHMS）。 这个模型的选择是任意的， 并被

选作一个实现范例， 虽然对任意的协作保健单元组可设计一种类似的开发设计。 数据驻

留在院外患者记录、 住院记录和家庭访问记录 （family- visit records） 中， 且是在每天的

基础上执行事务的。 负责实施各种事务的协作保健单元管理者、 医生、 母亲们和儿童保

健单元管理者使用该应用。 它也由护士、 健康检查人员 （health visitor）、 负责手术台

（Operating Theater， OT） 的人以及办公室助理来发布数据。 财务经理、 会计和内部审核
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图 18. 8　 用于远程医院的患者数据模型

员发布、 产生和验证财务数据。 数据访问及其使用情况的思路是这样的， 即使用户们被

赋予角色的成员关系， 依据的是在组织结构中和在协作保健单元框架内他们的职责[31]。
为这种应用开发基于角色的访问控制的过程是如下开始的。

（1） 角色定义和功能识别： 依据预期使用这项网络应用的各种参与人员， 在保健

单元中 （医院 / 基本健康单元） 所需要的参与角色和功能可如下定义：
医院角色：
1） 医生 （本地）： 创建、 修改或删除院内和院外患者记录； 输入处方； 创建或修

改患者的医疗服务记录； 创建、 修改或编辑患者的看护需求； 输入在远程医院或基本健

康单元处产生的一个患者记录的批注。
2） 医生 （远程）： 修改院内和院外患者记录、 输入处方、 修改患者的医疗服务记

录、 修改或编辑患者的看护需求。
3） 实习医生 / 副医师： 修改院内和院外记录； 输入有关处方的批注； 有关医疗服

务的批注； 创建、 修改或编辑患者的看护需求。
4） 看护员工： 创建或修改患者的看护需求。
5） 值班护士： 修改或批注患者的看护需求。
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图 18. 9　 数据库关系范例

6） 财务经理： 除了财务功能外， 修改分类账发布规则。
7） 计费会计： 输入所有的医院事务、 产生一般分类账报告、 产生患者账单、 产生

有关应收款项的报告。
8） 医院行政管理经理： 在出现紧急情况时实施任何其他角色功能以及查看所有事

务、 财务状态和有效标志的能力。
9） 值班记录部 （record section in charge）： 输入患者记录中的输入， 包括院内患者

和院外患者。
10） 医疗服务经理： 实施有关医院服务、 查看所有事务、 与患者的医疗服务有关

的会计规章等任意功能的能力。
11） 值班实验室： 输入实验室有关的患者数据、 产生和接收院外患者的账单、 产

生材料的需求条件。
12） 值班药房： 输入药房有关的患者数据、 产生和接收院外患者的账单、 产生材

料的需求条件。
13） 内部审计人员： 验证所有事务和应付款项发布规则。
基本健康单元角色：
1） 办公室助理： 在家庭文件夹中输入有关营养和接种 （提供给相应家庭） 的

数据。
2） 值班的妇幼单元 （Mother- child）： 除了为办公室助理定义的任务外， 创建和删

除家庭文件夹。
3） 健康访问人员： 输入或修改 10 岁以下儿童的接种信息， 输入和修改妈妈 （母

亲） 营养表。
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4） 护士： 输入或修改院内患者记录。
5） 值班手术台 （OT）： 输入或修改 OT 记录。
6） 医生： 创建、 修改或删除院内患者记录； 输入处方； 创建、 修改或删除 OT

记录。
7） 会计： 输入所有的健康单元事务， 并产生通用的应收款项报告。
8） 财务经理： 除了会计功能外， 具有修改应收账款发布规则的能力。
9） 内部审计人员： 验证所有事务和应收款项规则。
10） 值班的基本健康单元： 在紧急时间实施任意其他角色功能的能力， 以及查看

所有事务、 会计状态和验证标志的能力。
（2） 角色图： 依据为每个角色所需的拟设功能和权限指派， 在角色间出现的一个

结构化关系如图 18. 10 所示。 从图中看到， 明显的是层次结构中较高位置的角色比层次

结构中较低位置的角色积累有更多的权限。 为不是相同链组成部分的任意两个角色的权

限集合是不交的。
（3） 约束的形成：
1） 可被指派给医疗服务经理、 看护员工协调员、 财务经理、 医院行政管理经理、

内部审计人员和本地医院及远程医院中的医生等的最大用户数为 1。
2） 如下角色对不能指派给同一用户 [角色的静态分离 （ SSD） 或成员关系互斥

（MME）]。
① 医疗服务经理和看护员工协调员， 医疗服务经理和医生， 医疗服务经理和财务

经理， 医疗服务经理和医院行政管理经理， 医疗服务经理和内部审计人员， 医疗服务经

理和值班护士， 医疗服务经理和实习医生， 医疗服务经理和计费会计， 医疗服务经理和

医疗保险会计， 医疗服务经理和值班记录部。
② 值班护士和实习医生， 值班护士和计费会计， 值班护士和医疗保险会计， 值班

护士和值班记录部。
③ 财务经理和医院行政管理经理， 财务经理和内部审计人员。
④ 看护员工协调员和医生， 看护员工协调员和财务经理， 看护员工协调员和医院

行政管理经理， 看护员工协调员和内部审计人员， 看护员工协调员和值班实验室， 看护

员工协调员和值班药房， 看护员工协调员和实习医生， 看护员工协调员和计费会计， 看

护员工协调员和医疗保险会计， 看护员工协调员和值班记录部。
⑤ 医生和财务经理， 医生和医院行政管理经理， 医生和内部审计人员， 医生和值

班实验室， 医生和值班药房， 医生和值班护士， 医生和计费会计， 医生和医疗保险会

计， 医生和值班记录部。
⑥ 财务经理和值班实验室， 财务经理和值班药房， 财务经理和值班护士， 财务经

理和实习医生， 财务经理和值班记录部。
⑦ 医院行政管理经理和内部审计人员， 医院行政管理经理和值班实验室， 医院行

政管理经理和值班药房， 医院行政管理经理和值班护士， 医院行政管理经理和实习医

生， 医院行政管理经理和计费会计， 医院行政管理经理和医疗保险会计。
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⑧ 内部审计人员和值班实验室， 内部审计人员和值班药房， 内部审计人员和值班

护士， 内部审计人员和实习医生， 内部审计人员和计费会计， 内部审计人员和医疗保险

会计。
⑨ 值班实验室和值班护士， 值班实验室和实习医生， 值班实验室和计费会计， 值

班实验室和医疗保险会计， 值班实验室和值班记录部。
⑩ 值班药房和值班护士， 值班药房和实习医生， 值班药房和计费会计， 值班药房

和医疗保险会计， 值班药房和值班记录部。
○⑪�� 实习医生和计费会计， 实习医生和医疗保险会计， 实习医生和值班记录部。
○⑪⑫ 计费会计和值班记录部。
○⑪⑬ 医生 （本地） 和医生 （远程）。
○⑪⑭ 角色 （本地） 和角色 （远程）： 仅是等价角色。

18. 5　 动机和益处

如前所述， 通过在协作医院内部署 RFID， 解决了许多关键的运作问题。 让我们使

用一些案例来分析这点：
紧急输血系统： 作为一个例子， 在紧急情况中时， 携带 RFID 的患者的任何过敏状

态都可由来自本地医院他或她的记录中得到验证 （使用一台 PDA）， 此时要启动对患者

的输血。 在没有使用基于 RFID 的 IT 基础设施的典型医院中， 在紧急情况下， 这种类型

的服务是不可能提供给患者们的； 相反， 在提供任何这样的服务之前， 都要典型地进行

测试。 为了支持这种服务， 院外患者和紧急输血系统要与医院内的基于 RFID 的 IT 基础

设施集成， 从而使医疗员工可以前所未有的准确度实施紧急服务。 这也有助于监测输血

流体、 患者和实施输血的医疗员工。
前台初步身体检查： 一般情况下， 在医院内可见到进行初步身体检查的长队。 为了

减少前台护士的工作负担并降低患者的等待时间， RFID 可成功地用于自动化重复的过

程 （规程）。 例如， 如果在医院中存在患者记录， 则患者可直接到安装好的检查台进行

识别并发起支付模式， 打印检查过程， 并前进到相应的测试室， 之后更新系统中的记

录。 之后依据患者是否在患者等待室， 医生可呼叫患者。
医生实施的医疗检查： 在远程医院可访问患者记录的情形中， 在检查过程中为更好

地诊治患者， 医生可拉取患者的医疗历史记录。 这项服务仅在协作网络医院中才是可

用的。
旅行过程中的检查： 有时， 一名患者要求在每天的基础上进行频繁的医疗检查， 因

此是不能旅行的。 在区域性的协作保健中， 患者可被允许旅行， 并在各网络医院处继续

他或她的治疗， 因为他或她的医疗历史可由远程医院处的医生们拉取。 此外， 为了更好

地管理时间， 可在一家本地医院完成一些医疗测试， 在一家远程医院处由一名医生完成

详细的检查。
药物配发系统： 正常情况下， 在药物配发之前， 要打印标签并贴在药盒上。 一旦医
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生为患者开药并在系统中进行更新， 就发生这种操作。 在采用 RFID 的系统中， RFID 标

签被贴到药物容器上并被记录到系统。 患者们也被赋予一个额外的处方 RFID 标签 （带
有相关的药物信息）， 以便从配药员处收集药物。 一旦患者提供处方标签， 配药员就在

患者面前的药架上捡取药物， 并将药盒与处方标签匹配。 因此， 准确地配发药物， 患者

的等待时间也得到降低。

18. 6　 标准化工作

针对 RFID 系统的运作， 人们开发了许多标准， 且这些标准都在进行实践验证。 出

于为读者考虑， 下面简短地描述其中一些。
ISO 18000： 用于 RFID 系统中空中接口协议的一系列国际标准， 在供应链内标记商

品。 沿类似线路， 医疗器件、 设备和 IT 基础设施等可在医院域中被打上标记。
ISO / IEC 10536 和 ISO 15693 （ISO SC17 / WG8） —近距离卡 （vicinity card）： 非接触

智能卡物理接口的一系列国际标准。 符合 ISO 15693 标准 （ ISO 18000- 3 标准的另一个

子集） 的 HF 标签和询问器已有报告称在保健应用中试用。
对于保健运作， RFID 的渗透水平仍然要提高以便使医院是真正比较智能的。 主要

有两个问题阻止它在较宽规模上的渗透： 与医疗设备的干扰和隐私担忧。 美国国家标准

机构 （ANSI， 2009） 最近批准了一个新的标准 （ANSI / HIBC 4. 0） [32]， 使用 RFID 标签

来标记和跟踪医疗产品。 该标准允许对保健产品贴上标签， 防止 RFID 干扰其他医疗设

备。 该标准建议， 保健产品打上带有 13. 56- MHz HF 编码的标签。 事实上， AIM Global、
MET 实验室和乔治亚理工已经开始开发协议 （在 2009 年）， 该协议针对的是检测由

RFID 传输导致的电磁干扰以及它们对医疗设备的影响[33]。
就安全性和隐私性而言， 1996 年健康保险可迁移性和可访问法案 （Health Insurance

Portability and Accessibility Act， HIPAA） 法规解决 “被保护健康信息” 的安全性和隐私

性。 这些法规将重点放在声学和视觉隐私， 并可能影响工作站的位置和布局， 这些工作

站处理医疗记录和其他患者信息 （纸质的和电子的） 以及患者膳宿。 HIPAA 隐私规则

的关键条款之一是一名个体的健康信息得到合适的保护， 且个体可控制他们的健康信息

如何被访问和使用。 HIPAA 隐私规则应用到特定被涵盖实体， 例如保健提供者 （例如

医生、 牙医、 药房、 疗养院）、 健康计划 （例如 HMO、 健康保险公司、 公司健康计划）
和健康情报交换所。 RFID 技术、 加密和其他密码学措施的使用， 使非授权用户访问信

息变得极端困难， 由此有助于保护患者们免遭身份失窃， 保护保健阻止免受医疗欺诈，
并有助于保健提供商满足 HIPAA 隐私和安全性需求[34]。 因此， 基于 RFID 的卡是便于

符合 HIPAA 隐私规则的一项有效工具。 美国振兴和再投资法案 （ARRA， 2009） 建立了

一个政策委员会， 研究有利于一名个体安全访问一名个体受保护健康信息的方法， 以及

有利于护理工、 家庭成员或一名监护人安全访问的方法、 指南和预防措施。 基于 RFID
的患者 ID 卡解决有关访问健康信息的一项关键 ARRA 政策问题。 ARRA 将保护扩展到

HIPAA 规则之外， 包括其他实体， 例如个人健康记录的厂商。 隐私规则的一个主要目
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标是定义和限制被保护健康信息由被涵盖实体如何和何时使用或披露。 智能卡可帮助被

涵盖实体和 ARRA-约定的实体符合 HIPAA 隐私规则以及 ARRA 下指定的安全和隐私。

18. 7　 讨论和出现的趋势

为了简化实现， 在原型中使用的技术可在市场上可购买到并在世界范围内是得到广

泛接受的。 要考虑的最重要问题是有关医疗记录的共享和医院之间信任的决策， 原因是

在提供高质量的保健方面， 如今医院的业务已经成为充满竞争的。 如果仅有政府和非盈

利医院或基本健康单元为较佳的保健而协作， 那么医疗记录的共享就不是严重的问题，
原因是像政府部门或权威机构的一个监管机构可确定在医院间实施协作作为一项政策。
一般而言， 从隐私和安全角度看， 这个医疗记录问题被认为是严重的， 原因在于服务器

的弱点、 网络入侵和无线域。 在财务部门成功地解决了安全和隐私问题[30]。 更确切地

说， 数据隐私可作为使用无源 RFID 的结果而得以增强[31]， 通过使用 RFID 安全的合适

协议， 可容易地提高安全性[35]。
随着智能卡和智能卡阅读器的成本急剧下降以及随着阅读器基础设施被替换或升

级， 人们认为基于 RFID 卡的技术预期可革命化财务服务、 个人识别和保健市场———其

中安全、 隐私和信息可携带性 （portability） 是至关重要的。
在影响医院设计的许多新进展和趋势中， 有手持计算机和便携诊断设备的使用， 这

支持更具移动性、 去中心化的患者看护以及所有种类患者信息计算机化的一个通用转移

趋势。 这也许要求在患者病房外走廊中的数据港， 且由此这种环境非常适合 RFID 的

部署。
来自 Frost 和 Sullivan[36]的分析家机构发现， 在保健和药品内 RFID 的收入将增长近

6 倍， 从 2004 年总计 3 亿 7 千万美元到 2011 年的 23 亿美元。 依据他们的预测， 保健市

场可能看到 RFID 技术的快速上升， 原因是在传统的投资回收 （ROI） 之外存在容易展

示的效益———例如， 消除了药品被错放或不正确地交给患者的风险。 但是， 条形码仍然

受到许多保健监管机构的青睐， 相对于条码， 考虑到 RFID 的较高价格， 条码至少在

2015 年之前不太可能从市场消失。
RFID 已经挺进欧洲和美国的保健领域。 例如， 德国的 Klinikum Saarbrücken 实施了

有关 RFID 使用的先导研究， 确保患者被给予正确的治疗， 而英国已经有使用到药品跟

踪试验方面的技术。
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第 19 章　 下一代无线网络中的
协作服务： 物联网范型

19. 1　 引言

从单一技术所提供的能力看， 移动网络系统正在达到一个顶峰。 随着使用相同的自

私性网络， 在满足用户的需要方面， 我们不能提供进一步的改进。 但是， 广义协作的思

想现在摆上了台面。 创建一个大型网络的思想 （其中所有不同的接入技术可作为大型

网络的组成部分） 现在可能要感谢 （多亏） 无干扰的协作。 尽管如此， 这样一个网络

的开发仍然面临许多问题， 同时还有来自现有技术的限制。 另外， 端用户可能拒绝采用

这些技术， 原因是看来要增加成本。 本章的主要焦点是突出不同网络技术之间的协作服

务。 更具体地说， 本章由三节组成。
在第一节， 给出有关物联网 （Internet of Things， IoT） 的一个通用描述， 还有在人

们日常生活中可得到的正面结果。 IoT 的广义思想是随着已经存在的相关技术而被引入

的。 此外， 讨论了 IoT 的困难和限制。 最后， 介绍了一个带有智能物体的智能家庭环境

网络的模型架构范例， 同时介绍 IoT 应用的几个例子。
本章的第 2 节专门讨论下一代无线网络中的协作服务。 采用不同接入技术的协作，

可向端用户提供得到显著增强的服务。 另外， 现有服务甚至可更快速地得到支持， 由此

创建这样一个环境， 其中可提供具有较低成本的较高 QoS。 此外， 讨论了协作服务场

景， 还讨论了真实世界中有关实现的思路， 以及协作网络的限制和问题。 最后， 基于声

望机制， 提出用户和服务提供商的动机。
本章强调在 IoT 范型中如何实现协作。 因为 IoT 的发展要求一个泛在网络， 其中所

有事物均可在任何时间连接和通信， 现有网络的协作是唯一使之成为可能的廉价方式。
另外， 为在这项研究的框架内支持协作的思想， 开发了一个仿真项目。 在本章的第 3
节， 我们描述仿真过的场景， 并讨论结果。 结果表明， 一个协作服务场景如何显著地改

进提供给端用户的服务质量 （QoS）。

19. 2　 物联网

19. 2. 1　 IoT 概念

现在， 绝大部分世界范围的连接是在人类之间进行的， 特别是在通过计算机或移动

手机连接的人类之间。 结果是， 主要通信是在人类之间进行的。 在 IoT 的概念中， 每台



机器或物体都必须能够在线连接到互联网， 并与其他机器或事物通信， 代表人类但不需

图 19. 1　 三维连接模型

要人类在线。 另外， 没有 IoT 的一个标准定义，
但 IoT 背后的一般思想是为每个实体赋予通信能

力的必要性。 也许描述 IoT 的最好想法是为信息

和通信技术世界添加一个新维度， 并将在任何时

间、 从任何地点和寻找任何人的当前连通性转换

为寻找任何事物的连通性， 如图 19. 1 所示[1]。
下一步是， 无论人类是否存在， 指定这些智

能物体通信的方式。 也许这是 IoT 项目的本质组

成部分， 其中每条 “愚蠢的” 机器必须变得聪明

起来， 能够进行通信。 在 IoT 中， 这些事物或机

器被称作 “智能” 事物。 采用理论方法， 即可通过将现有形式扩展到机机 （M2M） 通

信或物物 （T2T） 通信， 对基本功能进行建模[2，3]。 想象一下， 这就像对等 （P2P） 逻

辑的一种演化形式[4，5]。 相反， 实现那种扩展并创建一个稳定的和值得信赖的网络是非

常困难的， 原因是存在各种限制， 这将在后面讨论。

19. 2. 2　 相关技术

如前所述， 能够在线连接和通信的所有物体都被称作智能体。 为使一件日常物体成

为智能的， 必须使用算法和微处理器的一个完整集合， 目的是取得期望的结果。 此外，
应该提到一个细节： 这些物体的尺寸可从大型物体变化到微型物体。 因为这些微型物体

的尺寸， 它们不能完全地配备所有这些微型处理器和传感器。 在那种情形中， 可使用无

线射频识别 （RFID） 标签， 这是为无线数据传输设计的小型微芯片， 并用于帮助识别

物体。 另一方面， 在 IoT 场景中， 配备有著名的商用无线和移动卡的物体， 能够参与

其中。
一般而言， RFID 标签被连接到一个封装中的一个天线， 该封装就像一个日常的粘

贴物， 并作为对一个 RFID 阅读器查询的响应， 在空中传输数据。 它们的成本和尺寸使

之适合于 IoT 的智能体项目。 另外， 唯一识别和自动化是使 RFID 标签适合物体打标签

的两个特点。 一个 RFID 标签发射一个唯一序列号， 这将之从数百万个同样制造的物体

中区分出来。 RFID 标签中的这些唯一识别符可作为到数据库表项的指针， 其中包含个

体条目的丰富事务历史。 此外， 在没有视距接触和精确定位的情况下， RFID 标签就是

可读取的。 在每秒数百个的速率下， RFID 阅读器可扫描标签。
存在三种类型的 RFID 标签。 一般而言， 小型的和不太昂贵的 RFID 标签是无源的。

特别是无源标签没有任何板上电源。 相反， 它们从一个查询阅读器的信号中抽取它们的

传输功率。 一些 RFID 标签包含电池。 存在两种这样的类型： 准无源标签 （当它们被查

询时， 其电池对其电路供电） 和有源标签 （其电池对其传输提供功率）。 注意有源标签

可发起通信， 并具有 100m 以上的阅读距离[6]。
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19. 2. 3　 日常生活中 IoT 的应用

理解 IoT 项目的最佳方式是给出在人们日常生活中 IoT 应用进展的一般思路。 因为

难以提供 IoT 项目确定性成功的真实证据和证明， 给出一些例子支持上述思路。 采用

RFID 标签和 RFID 阅读器， 可使用功能和服务的全集来帮助人们。 另外， 协作实体可支

持更好的能力和智能物体之间的更好通信。 强调一下， 协作是创建一个比较安全和更有

效率的网络的唯一方式， 其中打上 RFID 的智能物体可相互通信， 提供准确的结果。 例

如， 药品和食物上的 RFID 标签可帮助人们识别来源和它们的质量。 另外， 采用一条互

联网连接和一个数据库， RFID 标签和阅读器可支持一个全功能的跟踪系统[7]。
此外， 装备有传感器、 执行器和 RFID 标签的轿车、 火车和公交车———和道路及铁

路一起， 可为司机和乘客提供有关导航和安全的重要信息。 还有， 碰撞避免系统和交通

监测可使司机免于危险材料运输和其他危险[8]。 当然， 这样一个系统的开发是困难的，
原因在于不同的环境因素， 即使已经做了这样的研究， 其中创建一个通用架构模型， 每

个实体可与每个其他实体进行通信[9]。
展示 IoT 项目重要性的最佳例子是由韩国工业技术研究所 （KITECH） 建立的一个

智能家庭环境项目， 目的是展示一个机器人辅助的未来家庭环境的可行性。 这个环境由

带有 RFID 标签的智能物体和带有传感器功能的智能仪器组成。 连接这些智能设备的家

庭服务器， 为可靠服务维护信息， 且服务机器人与环境协作实施任务。 此外， 提出这样

一个网络的有趣的架构， 它展示出在智能物体仪器中广泛使用 RFID 标签之后一个计算

机网络将看起来是什么样子的方式， 如图 19. 2 所示。

图 19. 2　 带有智能物体的一个智能家庭环境网络的架构
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通过详细研究相同的智能家庭环境， 我们描述这样一个场景， 意图是识别和获取被

包括在环境中的一个被请求物体， 目的是帮助房主。 目标物体是智能的， 这意味着它是

打上 RFID 的。 使用智能设备， 例如智能餐桌、 智能书架和智能书箱， 则检测被请求物

品的存在就是可能的。 一旦检测到智能物品的 RFID 码， 就通过无线网络传输到家庭服

务器。 如果智能网络的用户希望 （例如） 知道一个杯子的位置， 他或她可将一条命令

发送给家庭服务器。 之后， 家庭服务器搜索设备的状态信息， 并将位置数据发送给机器

人。 在从家庭服务器下载数据之后， 机器人移动到目标物体所在位置， 并将物体交给

用户[10]。

19. 2. 4　 IoT 的限制和问题

当然， 在人们的日常生活中， IoT 项目不只有益处和积极的产出。 特别地， 在 IoT
的发展中和安装结果方面， 有一些问题和限制。 首先， 必须要解决的主要问题之一是无

线网络的通信距离。 在室内， 这可采用带有无线连接的一台路由器或一组路由器解决。
但在室外， 因为时变衰减现象， 这是远较困难的。 此时， 可应用的唯一解决方案是现有

网络的协作， 这将创建一个泛在的无线网络集群[8，11]。 同时， IoT 发展的另一个限制是

对电源 （能量） 的日渐增加的需求。 作为使用无线连接的一个结果， 作为多径衰落结

果最常发生两个副作用： 第一， 由于重传导致的智能体的电源消耗， 第二， 智能物体的

电池寿命得到降低。 结果是， 通过降低重传数据和采用它们的智能管理， 从这些网络中

物体的可能协作中得到解决方案。
IoT 问题的第二部分涉及安全、 隐私和识别担忧。 智能物体的自动通信网络的部

署可能代表社会的一个危险。 在每个物体中内嵌 RFID 标签可能导致对人们个人生活

的入侵。 在没有得到用户允许的情况下， RFID 标签可不知情地被触发以其 ID 和其他

信息做出应答； 因此， 为防止窃听， 必须采取安全措施。 可采取的措施之一是重新

打标签 （ relabeling）。 依据这种模式， 用户们可物理地改变标签限制它们的数据发

送， 并得到其改变状态的物理确认。 尽管如此， 唯一标识符的使用不会消除秘密地

列出清单的威胁或跟踪的威胁。 另外， 即使打标签可被应用到采用有源 RFID 芯片的

智能物体中， 它也不能应用到无源 RFID 标签中。 这就是为什么使用最小化密码学模

型是较好的原因。 依据这种模型， 每个标签包含假名的一个小集合， 通过在每次阅

读器查询时释放一个不同的假名而轮转使用。 一个经授权的阅读器可提前存储一个

标签的假名全集， 并一致性地识别标签。 另一方面， 一个未经授权的阅读器不能将

同一标签的不同出现关联起来。 极简方案可对团体共谋提供某种抵御， 这种共谋如

零售环境中产品库存的秘密扫描[6] 。 最后， 在无线传感器网络中提出的协作安全协

议可在 IoT 配置中找到应用。

19. 2. 5　 利用 IoT 技术的益处

在日常生活中的每个方面均可看到 IoT 的益处。 针对开发， 特别巨量的应用是可能

的， 但当前仅见证其中的一小部分。 新应用可改善人们生活质量的域和环境有许多： 从
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家庭到工作， 从健身房到旅游， 在医院， 在可能使用智能物体的任何地方。 现在这些环

境都配备仅有原始智能的物体， 通常的情况是没有任何通信能力。 赋予这些物体以相互

通信的可能以及对从其周边环境感知的信息进行精化处理， 在使人们的生活更加便利方

面使之更加有效[8]。
IoT 项目的另一组成部分涉及到从异构网络的协作中产生的优势。 协作网络的核心

点是创建一个泛在网络， 从而每件事物均能够在任何时间通信。 这整个过程具有扩展现

有网络覆盖和增加连通性能力的效果。 由于这个特点， 智能物体可容易地访问网络。 结

果， 为智能物体的通信消耗较少能量， 由此， 其电池的寿命最大化是可能的。 此外， 支

持一个高效安全模型的困难过程， 在智能网络的不同实体中采用不同比例的安全步骤

后， 则是可能的。

19. 3　 下一代无线网络中的协作服务

19. 3. 1　 协作网络： 一般概念

词 “协作” 的含义是从我们社会自身的最初派生来的， 也可在生物学的术语中找

到。 例如， 人们为了更快速地和以一种更具生产力的方式完成他们的任务， 他们相互帮

助。 在计算机或移动网络中的协作产出是以一种更快速的方式得到较好的结果， 消耗少

得多的能量、 时间、 思考和金钱。 为创建下一代 4G 网络， 最新的研究方法在将协作的

概念引入电信方面做出了巨大努力。 人们展望， 通过增强和优化感知到的 QoS、 向端用

户提供服务的数量以及对环境更加友好， 这些演进的网络将为移动通信的用户们提供许

多优势。 对较高吞吐量能力、 较高可靠性和高速移动性的需求 （正如国际电信联盟

（ITU） 标准为 4G 网络描述的那样）， 要求来自移动设备和电信服务提供商的巨大复杂

性、 能量消耗和支出。 这些标准中的一些标准是高达 1Gbps 的数据速率， 与以前各代网

络的兼容性以及更好的多媒体服务质量 （例如视频点播、 移动 TV 和高清 TV）。 另外，
4G 网络使用报文交换和 IP， 而不采用以前的方式。

4G 网络的展望是协作网络的思想。 协作的 4G 网络的基本技术特征和目标在

表 19. 1中列出。 协作网络的最新特征是具有不同数据速率、 移动性能力和不同技术特

征的许多异构网络的共存[12]。 一般而言， 有两种类型的无线移动网络： 广域和局域接

入无线网络。 广域接入无线网络 （WAN） （例如通用报文无线业务 （GPRS）、 全球移动

通信系统 （GSM） 和统一移动电信系统 （UMTS） （或 3G））， 相比局域接入无线网络，
要提供较低的数据速率， 但它们为用户支持较大的覆盖和较高的移动性。 相反， 局域接

入无线网络 （LAN） （例如蓝牙和 WLAN） 以相对少得多的能量消耗支持高得多的数据

速率， 但它们遇到移动性和覆盖范围问题。 为在数据速率、 能量消耗、 移动性和覆盖方

面取得最大的收益， 出现了将这两种类型的无线网络组合在一起的思想。 采用那种方

式， 可最小化覆盖和数据速率之间的折衷。 在世界范围上使用的不同网络将被融合到一

个范围更大的网络[12]。
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表 19. 1　 4G 协作网络的特征

数据传递能力
　 ● 100Mbit / s （广域覆盖）
　 ● 1Gbit / s （局域范围）

　 联网

　 ● 全 IP 网络 （接入和核心网络）
　 ● 插入和接入网络架构

　 ● 由各网络组成的一个等机会网络

连通性 　 ● 泛在的、 移动的、 连续的

网络容量 　 ● 3G 网络的 10 倍

延迟
　 ● 连接时延 < 500ms
　 ● 传输时延 < 50ms

开销
　 ● 每比特开销： 比 3G 的低 1 / 10 到 1 / 100
　 ● 基础设施开销： 比 3G 的低 1 / 10

　 被连接的实体 　 ● 任何事物到任何事物

　 4G 网络关键目标

　 ● 网络、 终端和服务的异构性和融合

　 ● 协调的无线生态系统

　 ● 感知到的简单性， 隐藏复杂性

　 ● 协作作为其基础原则之一

但是， 在展望 4G 网络的实现方面， 必须要面对许多困难。 总是在线的互联网、 数

据传递、 频谱管理、 由 ITU 描画的甚高数据速率、 将被引入到整个系统中的复杂性、
IP 地址的短缺等， 是科学家和网络工程师们不得不面对和克服的这些问题中的一些问

题而已。 这些特征中的一些特征将增加能量消耗， 这是 ITU 定义为对下一代网络具有极

大重要性的主要因素之一。 在网络和移动设备设计中， 这个事实也增加了额外的困难。
在协作网络中， 引入概念 “端节点 （ term node）”。 在移动设备和一个基站 （BS）

图 19. 3　 基本协作传输配置

之间的 P2P 通信不再是适用的， 原因是节点 （用户或

移动设备） 可作为一个中继。 在这样一个场景中， 目

的地 （D） 从 BS / 源 （S） （通过一条直接链路） 和中

继 （R） （通过一条两跳传输） 接收数据， 如图 19. 3
所示。 这也意味着中继节点不仅具有从 BS 接收数据的

能力 （用于个人用途）， 而且具有将数据转发到其他节

点的能力。
一般而言， BS 可通过一条直接链路向用户发送数

据。 但是， 这条链路可能遭遇噪声， 这使通信是困难

的或不可能的。 衰减， 用户和 BS 之间的长距离， 高的信噪比 （SNR）， 以及高的报文丢

失率是压在通信上的一些问题。 用户节点的引入可有助于克服这些问题， 这是由于它作

为 BS 和节点之间或节点和目的用户之间的联系 （link）。 这将使数据传递到目的地是更
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可行的， 并可改进所提供服务的质量。 在这样一个场景中， BS 可同时发送数据到节点

和目的地用户， 由此取得数据的更快速和更可靠的传递。 这个简单的模型可应用到一个

以上的协作终端或网络。 但是， 在许多异构网络的终端之间的协作， 可能要求开发新的

网络协议， 并在数据消息 （各终端交换的） 的首部中引入一些额外比特， 这会降低取

得的吞吐量。 尽管如此， 通过协作在数据速率、 能量消耗和覆盖方面的整体增益， 使在

吞吐量中的这个微小减少是可忽略的。 协作网络的益处可汇总在如下方面：
1） 数据速率： 邻接节点之间的协作将显著地增加数据速率， 原因是各设备将从蜂

窝和短距离链路上接收数据。 在一些情况下， 数据速率的增加得到翻倍或甚至

更大[13，14]。
2） 传输时间： 随着整体数据速率的增加， 必然结果是， 传输一名用户所请求的所

有数据的时间， 将得到显著地减少。 传输时间可减少 50%以上[15]。
3） 容量： 上个优势的一个直接后果是系统容量的增加。 在协作网络中， 用户们倾

向于通过蜂窝网络仅下载整体数据信息的一部分。 结果， 它们相当少地占用这条链路，
它们从系统中消耗远较少得多的资源， 系统的整体容量得以增加。

4） 覆盖： 通过网络和移动设备的组合与协作， 系统的覆盖范围得以增加。 另外，
短距离链路可进一步地传输信息[13，14]。

5） 能量消耗： 正如广为人知的， 相比于蜂窝链路， 在短距离链路中的能量消耗是

极低的。 在协作网络中， 用户们通过短距离链路接收大量信息， 这就减少了用户和 BS
所花费的能量总量。 但是， 必须要提到的是， 协作节点在从各 BS 接收数据和将数据发

送到其他用户处时将花费能量。 这是下一代网络设计中的主要问题之一， 且可通过为这

些节点赋予某种动机 （为做到相互协作） 可解决这个问题[13，14，16]。
6） QoS： 所有上述方面， 与 SNR 和信噪比 （SIR） 的提高 （短距离链路可提供）

组合在一起， 对比特错误率和概率 （BER 和 BEP） 中的减少发挥作用， 结果， 观察到

QoS 方面的改进。 这个事实可为用户产生 （import） 新的非常受人欢迎的服务。
7） 协作服务的成本： 以终端用来接收数据的时间或终端通过蜂窝网络接收的数据

量作为参考， 相比于以前各代网络， 协作网络显著地要胜出。 结果是， 估计成本会低

得多[15]。
在节点之间传递数据 （与协作用户从服务器下载数据的方式方面是存在差异的）

有两种可能方式。 在静态服务器感知的方法中， 假定用户们可同时通过短距离链路或蜂

窝链路发送或接收数据。 在这种情况下， 服务器必须知道必须要发送到每个用户的数据

量； 结果是， 在过程开始之前， 移动设备必须向服务器发送一些信息。 让我们假定存在

两名协作的用户且在服务器侧有两个文件 （是整个文件的组成部分）。 在目的地节点下

载第一部分时， 它通知协作节点下载该文件的第二部分， 那么它们通过短距离链路交换

数据。 在安装短距离链路时， 每个协作节点知道了要从服务器下载什么数据。 这个场景

可容易地扩展到两个以上的终端节点。
第二个场景依赖于一种动态的服务器不感知的方法， 这种方法利用 HTTP / 1. 1 可能

性范围请求 （possibilities range request）。 在那种情况下， 每个终端具有确定一个文件的
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哪些字节将通过 HTTP GET 请求从服务器下载的能力。 在安装短距离链路的过程中， 各

协作终端确定每个终端将下载哪些字节， 之后一条 HTTP GET 请求被发送到服务器， 带

有 GET 请求中的预同意的范围请求。 这个场景的优势之一是服务器提供给用户的灵活

性。 用户们可决定下载数据要通过具有最大数据速率和最小噪声与衰减的最佳蜂窝链

路。 即使由于某种原因， 短距离链路不可用了， 终端也将向服务器发送另一条 HTTP
GET 请求， 目的是接收文件的剩下部分[15]。

19. 3. 2　 协作服务场景

从用户观点观察 4G 网络， 预计将出现许多新的应用和服务。 新的通信系统， 虽然

是蜂窝的， 但并不完全基于 BS-终端通信， 而是高度依赖短距离通信。 各节点之间的协

作改进了所提供服务的可靠性， 同时使覆盖范围和数据速率得以激增， 并减少了能量

消耗。
第三代网络的主要缺陷是以新的投资为用户提供的低效率。 这一代的网络被表征为

第二代网络的一个扩展。 在向现有服务添加新服务的能力以及满足使用第三代网络的数

百万用户的能力方面， 第三代伙伴计划 （3GPP） 具有缺陷。 最近， 3GPP 开发了新的服

务， 例如合并两种高需求服务 （多媒体广播和组播服务 （MBMS）） 中心， 并与一个 IP
多媒体系统 （IMS） 组合使用。 但是， 后者没有得到用户的欢迎， 且这些微小的改进不

会鼓励顾客改变他们的设备。 因此， 这些困难为通信产业和工程师们带来了 4G 网络的

立足之本， 这样一项投资以高 QoS 和显著的低价格向每名用户提供多项新的服务， 使在

世界范围都是可支付得起的。 另外， 下一代网络必须是后向兼容的， 且将具有一种以用

户为中心的方法， 原因是它们将焦点放在个性化服务上[16]。
作为一个协作服务场景的例子， 想象一个中等规模的区域， 其中通过短距离链路的

通信是可能的。 这个场景在毫微微蜂窝网络中是有用的。 假设， 如果许多现有用户们都

在尝试从服务器访问相同服务或数据， 则协作是可能的。 首先， 尝试通过一条短距离链

路的查询， 在邻接节点中寻找期望的数据。 如果这些数据存在于这些节点中的一个节

点， 那么在它们之间可开始交易， 且目的地可使用一条短距离链路得到期望的信息。 否

则， 如果在协作节点之一中不存在期望的数据， 那么可应用协作下载， 即用户们可预同

意下载期望信息的不同部分， 之后通过短距离链路交换它们。 在任一场景中， 各终端对

蜂窝链路做出有限的使用 （或根本不用）， 而是使用一种局部重传方案， 这种方式使数

据接收更快速， 且以较高数据速率、 更准确和较少能量消耗的方式进行。 另外， 蜂窝链

路的较低使用极大地方便了频谱管理， 原因是各终端以较少的时间使用特定频率。 结果

是， 频谱在多数时间是空闲的， 以这种方式显著地提高了总系统容量。 此外， 短距离通

信系统使用频谱的另一部分， 这与蜂窝频谱不产生干扰。 这项服务是从较低 OSI 层 （物
理层和链路层） 管理的， 这使之不太复杂且要快速得多。

因为蜂窝链路所具有的限制， 各终端不能单独处理高的数据速率。 通过分配下载，
各协作节点接收文件的不同部分， 之后通过局部重传， 每部分都到达目的地节点。 可以

那种方式取得增强的 QoS。 展示了使用多描述编码 （MDC） 的一个例子， 但同一框架可
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被一般化到多种服务类型。 因此， 协作用户聚集越大， 则到目的地接收的数据就越快，
且可提供给用户的质量就越高。

在为协作网络实现的应用中， 可看到上述服务。 例如， 考虑用于无线网络的一个

bittorrent 应用， 它在一个塞班 OS 平台上进行了实现[12]。 对于蜂窝链路， 使用 GPRS，
而对终端之间的短距离链路， 首选蓝牙。 两个终端希望从服务器下载相同文件。 下一代

网络为用户们提供了协作的可能性， 并以一种协作方式而不是每个人自己下载这个文

件。 通过协作， 每名用户下载整体文件的一部分， 并通过蓝牙与其他人共享。 统计表

明， 对于两个终端， 相比于非协作场景 （其中每名用户下载整个文件）， 传递时间是其

1 / 2， 而注意到能量消耗节省为 44% 。 这种行为缘于蓝牙的每比特低能量和较高的数据

速率[12]。
如今， 非常流行的另一项应用是视频流化。 这项应用具有高的功能需求， 原因是它

要求甚低的时延和报文丢失， 并绑定相当的带宽。 另外， 就能量消耗方面它是非常紧迫

的， 并在这方面限制了电池寿命。 为满足这些需求， 引入了一些视频编码方案， 例如

MDC 和可伸缩视频编码 （SVC）。 通过 MDC， 总的流被分成小的子流。 视频的质量取决

于用户接收到的正确子流数量， 且不同子流具有可被独立解码的能力。 另一方面， SVC
将视频分成一个基层 （负责视频的质量） 和许多增强层。 当不同用户从服务器下载不

同子流冰通过短距离链路交换它们时， 在协作网络中可使用这两种技术。 不管已经使用

蜂窝和短距离链路的哪种类型， 人们都注意到显著的高能量和传递时间增益[17]。
网页浏览是将被协作网络重新发明的另一项服务。 在移动电话中对互联网的需求正

在非常快速地增长。 低数据速率和高价格使这项服务数年内保持静止状态， 使用户们不

情愿使用该服务。 4G 网络承诺以显著较低的价格为网页浏览提供高的数据速率[18]。 通

过协作的网页浏览可以是极快的。 在一名用户的网页浏览中有三个阶段。 第一个阶段是

一名用户到一台服务器的查询， 请求一个特定网页， 第二个阶段是下载这个网页的必要

信息， 最后一个阶段是那个信息的处理。 研究简单情况， 其中在一个小型区域仅存在两

个终端 （其中通过短距离链路 （通常是蓝牙） 进行通信是可行的）， 希望下载一个网页

的用户 （主） 向第二个用户 （辅） 发送一条请求， 所以第二个用户从服务器下载整个

信息的一部分。 辅助终端通过一条高速短距离链路将检索到的数据发送到主终端。 系统

的容量得以增加， 传递时间以那种方式显著地减少。 在这个场景中， 有必要的是， 辅助

终端不要有任何其他网页浏览活动[18]。 能量、 数据速率、 传递时间、 系统容量和频谱

利用增益， 通过统计和度量指标可容易地观察到。
所有上述应用和服务可进行一般化处理， 支持两个以上的终端， 改进上面所有各节

中提到的整体增益。 作为一个结论， 我们可以所， 协作网络可向用户和通信产业提供极

大益处， 方法是引入新服务或以一种更有效的方式使用已经存在的服务。
在下一个场景中， 要研究一个文件下载的简单情形。 每个终端可支持两个空中接

口： 蜂窝链路和短距离链路。 第一个接口用于与 BS 的通信， 第二个接口用于终端之间

的通信。 对于第一个空中接口， 使用 UMTS 通信协议， 而对于第二个空中接口， 终端使

用蓝牙协议。 假定终端可同时使用这些接口， 意味着每个终端可从 BS 接收数据， 同时
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通过蓝牙发送或接收数据。 如在如图 19. 4 中给出的例子中看到的， MT1 从 BS 下载一个

中等尺寸的文件， 而在并行情况下， 它同时可使用终端 MT2 和 MT3， 目的是更快速地

下载该文件。

图 19. 4　 三个协作的移动终端 （MT） 的例子

在有两个邻接终端的情形中， 如果第一个终端希望下载文件， 那么它 （作为主终

端） 向另一个终端 （作为辅助终端） 发出一条询问， 目的是在下载阶段过程中协作。
假定是两个终端位于蓝牙覆盖区域， 在本项研究的框架中研究三个不同场景。 在第一个

场景中， 假定辅助终端有空闲资源； 在第二个场景中， 两个终端同时下载同一个文件，
而在第三个场景中， 辅助终端没有空闲资源。

在第一种情形中， 辅助终端确定它将协作并将其资源提供给主终端。 在第二种情形

中， 终端确定是协作 （因此形成一个集群， 其中在主终端和辅助终端之间不存在区别）
还是不协作 （因此它们自己下载整个文件）。 在上面的情形中， 如果协作继续的话， 那

么用户们可享受到前面提到的优势。 事实上， 每个终端下载文件的组成部分， 同时将之

发送到集群的其他成员[14]。 在最后一个场景中， 主终端既不使用辅助终端的资源也不

形成一个集群； 由此， 它通过一条蜂窝链路下载整个文件。 在辅助终端转换到一个待定

情形中时， 它将其资源提供给主终端， 以便进行协作[13]。 此时， 必须要指出的是， 如

在前面各场景中所解释的， 协作的基本部分是在一个区域存在可形成集群的许多终端，
通过选择一个主终端和辅助终端而以一种动态方式进行协作。 特别地这个过程可发生在

人群密集的区域， 其中短距离链路是可行的。

19. 3. 3　 协作服务的限制和问题

为了使协作网络的实施成为可能， 必须解决特定问题， 为使用户们进行协作应该给

他们以动机。 首先， 在上述技术中， 在某些应用中 （网络编码， 软件包和数据的推销

等） 中间节点的协作被认为是当然的； 但是， 在真实网络和应用中这是不能保障的。
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更具体而言， 在许多情形中， 中间节点 （移动终端中继） 没有从协作中获得直接利润，
而只会浪费其电池的能量或甚至延迟其自己数据的分发 （如果它已经是一个呼叫或数

据传输中的一个中间节点）。 此外， 对于中继要接收报文， 甚至是不可能的， 原因是它

“侦听” 的所有信道都被占用。
涉及协作网络标准化的另一个问题是应该开发的算法的复杂性。 已经针对各领域

（例如寻找最近的节点和针对网络编码的网络拓扑识别） 提出某些算法[19]。 但是， 在移

动终端中构造算法和协议也是必不可少的， 目的是使它们可高效地协作。 所有上述问题

都增加了 4G 网络和相应移动终端等设计所需的复杂性。
要解决的另一个问题是对现有通信协议和接入技术的扩展， 目的是涵盖所有不同的

协作场景。 作为一个例子， 在蓝牙中， 在每个通信中同时仅可存在一个主设备和七个从

设备。 此外， 从设备不能相互通信； 由此， 它们不能满足协作网络的规范需求[12]。
实际上， 这三个问题揭示了为使所有不同网络同时相互通信而存在的现有复杂性和

困难。 但是， 相反， 除了这些复杂问题外， 网络协作的结果可导致网络和通信分支

（branch） 的巨大增长， 其中带有迄今为止讨论的所有优势。

19. 3. 4　 协作的动机

依据上面讨论的内容， 为中间节点提供某些动机从而使它们可将其资源应需地授予

其他终端使用， 就是必不可少的。 就这些动机应该是什么， 人们提出了许多建议。 基本

建议 （下面也要仔细研究） 是构造一种机制， 它记住协作的节点和没有协作的节点。
这种机制基于每个终端的 “声誉”， 即它提供帮助的程度 （基于声誉的机制） [20]。

依据这种机制， 与每个终端的交互可能性取决于它有的声誉。 每个终端可以两种方式管

理它的声誉： 中心式的或分布式的。 在一个中心式声誉系统中， 检查终端声誉的机构，
为终端收集各元素， 并在网络处提供这些元素。 因此， 相对于其他用户的声誉， 每名用

户被赋予访问信息的可能性。 在一个分布式系统中， 每名用户在邻接终端上存储信息。
因此他或她有自己的数据库， 且将数据库与其他用户的进行比较。 这种特定机制的基本

思路是， 因为它关注协作并具有一个良好声誉的用户们， 所以它必须为用户们赋予获得

某种利润的可能性[21]。 作为一个例子， 如果一名用户作为一个中继在数据传输中帮助

了另一名用户， 那么在未来为其自己的利益而使用其他用户的资源就应该是可

能的[13，22]。
第二项建议是具体的和更复杂算法的使用， 目的是用户的局部化 （它们是协作用

户和不协作用户）， 并采取相应决策[13，21-23]。 此外， 也有在协同增效网络中动机的控制

和益处的其他机制， 例如工资机制 （付报酬机制）， 有点不太流行。 应该强调的是， 这

些机制将额外负担引入到系统之中， 原因是它们为节点间的通信要求进行编码的机制。
据此， 流量增加且网络的容量减少， 导致吞吐量的性能降低[21，24]。

此外， 为协作可使用独立于机制的某些动机， 可由移动电话的每个提供商给出这种

动机。 更具体而言， 后者可为 “良好” 用户 （即为协作的并将其资源提供支持其他用

户的用户， 或换种方式说， 是对具有良好声誉的用户） 提供低的借项额度 （debit） 或
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甚至较佳服务的好处作为较高的数据速率。

19. 4　 协作网络场景的仿真和讨论

19. 4. 1　 仿真场景

在本段， 我们描述如何仿真前述的协作框架。 为量化 4G 协作网络的效果， 对如下

三种场景进行了建模：
1） 场景 1 （基线场景）： 首先， 仿真了这样的一个 UMTS 网络， 它服务一些用户，

这些用户为下载一个变尺寸的文件而利用文件传输协议 （FTP） 服务。 在那种情况下，
不发生协作， 且为从最近的 BS 下载特定文件， 每名用户自治地运行。

2） 场景 2 （远程节点辅助场景）： 在第二种场景中， 通过在一名用户 （主） 和所

有其他用户 （在蓝牙覆盖区的半径内， 即在小于或等于 10m 的距离内） 之间引入蓝牙

链路。 这个仿真对应于在不能与 BS 通信的一个终端处提供服务的能力。 因此， 为从 BS
下载期望文件的组成部分， 附近节点或终端提供其帮助， 方法是将它们的资源提供给主

终端。 这些节点从 BS 通过蜂窝链路接收数据， 并将数据通过蓝牙转发到主终端。 文件

的剩下部分通过一条蜂窝链路 （UMTS） 进行下载。
3） 场景 3 （协作广播场景）： 在上一个被仿真的场景中， 考虑了协作网络的有效

性。 单个用户的移动设备 （恰巧通过 UMTS 协议从邻接节点处得到较佳数据速率） 自

动地成为集群的主终端， 并与在蓝牙覆盖范围半径内的终端建立蓝牙链路。 为帮助其他

用户更快速地并以显著较低的功率消耗下载期望的文件， 主终端使用它自己的资源。
仿真的多个变量为上述场景的有效检查提供了得到期望结果的能力。 下面给出这些

参数中的一些参数。
1） 用户数： 可参与的最大用户数受到蓝牙协议 （用于短距离链路） 的限制， 限制

为总共 8 个移动设备， 即 1 个主设备和 7 个辅助设备。 参与用户的数量在协作网络中特

别是在场景 2 和场景 3 中扮演一个重要的角色， 因为这个数量显著地影响结果。
2） 拓扑维数： 蜂窝网络的 BS 和移动终端被放置在一个三维坐标系中， 在随机位

置覆盖 3375m3 的一个区域。 蓝牙覆盖范围是 10m， 而 BS 能够与每个终端通信而不管其

距离为何。
3） 文件尺寸： 在我们的研究中， 文件尺寸从 10KB 到 1MB 不等。

19. 4. 2　 网络模型

仿真主文件被分成 IP 报文和协议数据单元 （PDU）。 这些报文的数据取决于文件尺

寸 （是针对 FTP 服务定义的） 以及 IP 报文和 PDU 报文的尺寸。 在本项工作的框架中，
IP 报文尺寸等于 1500B （40B 首部和 1460B 数据）。 PDU 单元尺寸被定义等于 40B， 这

和在文献 [25] 中确定的一样， 还有一个 2 字节的首部 （可认为是可忽略的）。
在协作网络的场景中， 也传输蓝牙数据。 在那种情形中， 主或辅助终端通过蜂窝链
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路接收的各 PDU 被封装到蓝牙报文。 在每个网络中蓝牙报文尺寸是不同的。 在我们的

仿真中， 考虑一个低的 BER （10 - 4）， 使用了 DH5 报文[26]。 估计它们的尺寸为每条报

文 339B （15 ～ 16 字节首部）， 且蓝牙数据速率处在 723kbit / s[26]。 每次产生的数据报文

是不同的， 这取决于被仿真的场景。 在基线场景的情形中， 整个文件被分割成 IP 报文，
之后被分割成 PDU。 在远程节点辅助场景的情形中， 在查询协作用户之后， 每个协作用

户假定要下载整个文件的 10% 。 用户每次下载一定数量的 PDU 之后， 这些 PDU 被封装

到蓝牙报文， 并被发送到主终端。 在最后一个场景中， 主终端每次从 BS 接收到一些

PDU 之后， 它将它们封装到蓝牙报文之中， 并将报文发送到协作用户。 更具体地说，
每条蓝牙报文由 8 个或更少的 PDU 组成。

在每条链路处认为数据速率和 BEP 是常量。 对于蜂窝链路 （UMTS）， 数据速率具

有 384kbit / s 的峰值速率， 对于蓝牙， 则是 723kbit / s。 上述数据速率是每条链路的最大

可行速率； 但是， 由于许多原因它们是很少会达到的。 BEP 高度影响数据速率， 因为传

输中的错误导致重传的报文， 即较低的吞吐量。 结果是， BEP 越高， 则端用户经历的

QoS 就越低。 重传的时间和方式由 TCP 决定。 对于蜂窝链路， BEP 被设置为 10 - 3， 对于

短距离链路， 被设置为 10 - 4。
此外， TCP （是传输层的最流行协议） 负责在不可靠 IP 之上建立一条点到点可靠

的链路。 这个协议具有数据流控制的机制 （为避免拥塞）， 也有报文重传的机制 （为取

得可靠性） [27]。 在当前研究中， 我们不研究链路建立的初始条件 （例如三个手持设备

（triple handset）， 译注： 怀疑是三次握手）； 相反我们将焦点放在重传机制上。 在发送

PDU 到用户之后， BS 等待来自用户的响应 ACK （确认报文）。 在负面 ACK （NACK） 或

没有相应 ACK 的情况下， BS 不得不重传文件。 在每次重传中， 被发送报文的一个拷贝

进入一个独特的缓冲 （传输缓冲）。 在 ACK 的情形中， 从这个缓冲中删除报文拷贝， 而

在 NACK 的情形中， 为再次调派， 报文拷贝被移入重传缓冲[27，28]。
应该考虑的另一件事情是流控， 其中使用了滑动窗口机制。 采用这种方法， 可做到

一条报文以上的同时调派， 这极大地增加了频谱使用。 报文传输开始时有一个小尺寸窗

口 （1 到 2 个 PDU）， 但每当 BS 接收到一个 ACK 时， 直到到达一个最大阈值 （定义为

带宽时延乘积 （BDP）） 之前， 这个窗口都增加 1。 在这种情形中， 窗口保持稳定， 除

非 BS 接收到一条 NACK， 这将滑动窗口变为当前窗口的 1 / 2。 对于 UMTS， BDP 的变化

范围从 7200B 到 64000B[28，29]。 考虑到最小 BDP， BS 可发送 5 条全尺寸的 IP 报文， 即

180 个 PDU。 但是， 由于被重传的报文， 这个事实可能限制链路容量； 很少达到这个

限制。
最后， 对于 UMTS， 在物理层之上， 有另一个层， 该层被分为无线电链路控制

（RLC） 和媒介访问控制 （MAC） 层。 RLC 层负责到下层和上层的报文的分段和重组

装， 而 MAC 负责媒介访问[28，30]。 在从 MAC 到物理层的报文转发过程中出现的超时， 称

作 TTI， 通常被设置为 10ms。

19. 4. 3　 能量消耗估计

对于在仿真过程中能量消耗的研究， 必须计算为移动终端操作而消耗的能量。 下
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面， 我们给出为在蜂窝链路和短距离链路中评估能量所使用的模型。
19. 4. 3. 1　 蜂窝链路 （UMTS）

蜂窝链路是与 BS 通信的主链路。 由于终端和 BS 之间的距离， 从 MT 要消耗大量能

量。 可以准确地计算在这种类型连接中消耗能量的蜂窝系统模型， 是难以形成的。 实际

上， 从 BS 下载文件的最大百分比能量， 涉及移动设备仍然处于高态 （high state） 的时

间， 其中它处于这样的状态， 从而使之可接收所有的 PDU （目的是重构整个文件） [31]。
每千位消耗能量的恒定速率可看作仿真的结果， 是在文献中给出的， 即为 35121J / MB
或 0. 0044J / Kb[32]。 由此， 在本项研究的框架中， 我们估计每 PDU 消耗的能量为

0. 0014J / PDU。
19. 4. 3. 2　 短距离链路 （蓝牙）

短距离链路 （蓝牙） 涉及各 MT 之间的通信。 出于仿真目的， 假定在 MT 之间蓝牙

协议可无中断运行的最大距离是 10m。 此外， 为构造 MT 能量消耗的一个较佳度量模

型， 我们分别估计主 MT 和辅助 MT 所消耗的能量。 依据文献， 由移动终端所消耗的每

千位和每类 （主或辅） 的能量可如下就算[33]：
● 从 0m 到 5m。 就距离方面观察到一个稳态， 所以可考虑消耗能量的恒定值：
主： 能量 = 0. 001J / Kb = 0. 0029J / 蓝牙报文

辅： 能量 = 0. 008J / Kb = 0. 0023J / 蓝牙报文
● 从 5m 到 10m。 观察到能量与距离的一个线性相关。 此外， 可认为主和辅 MT 的

互相关趋势是类似的[33]。 因此可如下估计每蓝牙报文的能量：
主： 能量 = 5. 74 × 10 - 5 × d [m] + 2. 6 × 10 - 3， 对于 5≤d≤10
辅： 能量 = 5. 74 × 10 - 5 × d [m] + 2. 10 - 3， 对于 5≤d≤10

19. 4. 4　 仿真结果

在本节， 为说明可由未来协作网络得到的可能收益， 给出不同场景的大量仿真的结

果。 这些结果基于在一个大型系列仿真过程中所发生的测量基础之上。 结果的分析可被

分成两部分： 第一部分涉及前两个场景的比较， 而在第二部分中， 是在第一个场景和第

三个场景之间的比较。 为在这项研究中实施比较， 我们考虑的度量指标 （值得关注的

质量指数的数据速率、 传递时间和能量消耗。
19. 4. 4. 1　 远程节点辅助和基线场景之间的比较

可预料， 随着更多的用户在下载方面有所贡献， 则对主终端而言在数据速率和传递

时间方面我们得到的增益就越大。 对于这个场景， 文件尺寸是 500KB。 如可从图 19. 5
看到的， 主终端得到其数据速率正比于协作用户的数量。 因为蓝牙协议占主导地位， 所

以协作终端数要小于 8。 在有 7 个贡献节点的情形中， 数据速率增益可大于 100% 。 其

他用户们没有从这种协作中得到任何好处。 对于这些用户， 和前面解释的一样， 为进行

协作， 必须由服务提供商赋予一些动机。 另外， 传递交付时间有显著的减少。 采用协作

模式， 主终端从其他节点处接收文件的各组成部分， 以这种方式减少了传递时间。
就能量消耗 （如在 19. 4. 3 节中解释的那样） 而言， 预期会小于单个 UMTS 网络中
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图 19. 5　 平均数据速率和协作终端数 （场景 2）

的情况， 特别对于主终端的情况尤其如此， 原因是它通过蓝牙接收整个文件的组成部

分。 但是， 相比一个 UMTS 网络， 主终端浪费 9% ～ 11% 多的能量。 这个悖论在于这样

的事实， 从短距离链路上下载文件， 主终端比辅助终端浪费较多能量。 尽管如此， 整个

能量消耗类似于一个 UMTS 网络。 结果如图 19. 6 所示。 作为一个结论， 我们可声称，
在这个特定场景中， 我们可得到较好的数据速率和传递时间， 为帮助主终端下载期望的

文件， 消耗相同的能量。

图 19. 6　 能量消耗和协作终端数 （场景 2）

除了协作用户数外， 上述度量指标也取决于主终端期望下载的文件尺寸。 在这项研

究中， 文件尺寸范围从 100KB 到 1MB， 且协作用户数取离散值。 重要的是指出， 文件

越大， 期望的数据速率就越高， 因为需要一些时间才能到达峰值。 具体而言， 数据速率

具有类似于文件尺寸的一个良好改进。 数据速率增益达到 35% ～ 40% 。 一般而言， 相

比于一个 UMTS 网络， 数据速率有一个稳定的较大值， 且这个事实极大地影响传递交付

时间， 传递交付时间得到降低。 最后但丝毫不减重要性的是， 如所预期， 较大文件尺寸

导致终端的较高能量消耗。
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19. 4. 4. 2　 协作广播和基线场景之间的比较

在第三个被仿真的场景中， 从他或她的邻接节点处有较佳蜂窝链路的一名用户， 接

收到来自邻接节点的查询， 目的是帮助它们进行传输， 并安装与它们的蓝牙链路。 主终

端下载整个文件的组成部分， 并将它们发送到想要这个文件的其他节点。 想象一个非常

流行的文件 （例如一部视频）， 在一个小区域中有许多用户希望下载它。 直到整个文件

从各用户接收到之前， 蓝牙报文的传递不会停止， 而且这种传递是动态的。 但是， 假定

所有用户同时开始使用 FTP 服务， 他们通过蓝牙接收的文件百分比是 35% ～ 40% 。
在那种情形中， 和在前面场景中一样， 一个大小为 500KB 的文件用于 FTP 服务，

而协作用户数是从 1 ～ 7 可变的。 如图 19. 7 所示， 相比于 UMTS 网络， 协作用户得到的

增益要高 120% 。 这个增益独立于协作用户数， 原因是主终端将带宽均匀地分配到各辅

助终端处。 采用那种方式， 所有协作用户具有相同的增益。

图 19. 7　 平均数据速率和协作终端数 （场景 3）

数据速率方面的巨大增益得到传递时间方面的同等巨大增益。 这个增益是恒定的，
且不依赖于协作终端数， 原因是数据速率方面的增益是稳定的， 且相比于 UMTS 网络

（基线场景）， 传递时间降低约 50% ～ 60% 。
因为作为协作的结果， 各辅助终端具有大得多的数据速率， 并相比非协作用户以快

得多的速度下载它们的文件， 所以在能量消耗方面有巨大降低。 和以前一样， 能量增益

是稳定的， 相对于一个 UMTS 网络， 能量增益是相当大的。 如在图 19. 8 中看到的， 能

量收益大约为 50% ， 而如果我们仔细研究系统的所有用户 （不管他们是否参与到协作

之中） 的平均能量消耗， 能量增加从 0 ～ 50%间变化。 因此， 在移动设备中存在极大的

能量节省， 得到电池寿命的改善， 同时在电磁能量 （会是有害的） 的速率方面会有同

样的降低。
另外， 也详细地研究了数据速率、 传递时间和能量消耗与文件尺寸的关系。 只要数

据速率、 传递时间和能量增益对这个场景是稳定的， 则要仔细研究协作用户和所有用户

的平均增益。 如前所述， 协作用户数不影响这个场景中的度量指标。 最后， 就能量消耗

而言， 注意到一个增长的增益， 它取决于文件尺寸， 并从 0%变化到 50% 。 对于较大型
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图 19. 8　 能量消耗和协作终端数 （场景 3）

的文件， 能量增益可能甚至更大。 这是从如下事实推断出来的， 即文件越大， 仿真时间

增加得越快， 且主终端通过蓝牙链路发送整个文件的较大百分比部分。

19. 4. 5　 讨论

基于在前一节中给出的仿真结果和图形， 相比没有协作的单一移动网络 （例如

UMTS 网络） 而言， 具有协作的一个集成系统的卓越性是明显的。 特别地在远程节点辅

助的场景中， 数据速率翻倍， 且下载时间降低 1 / 2。 这是仅有一个用户得到益处的场

景。 此外， 有关数据速率的结果是令人印象深刻的， 但它们取决于协作终端数。
在协作广播场景中， 能量增益随被下载文件的尺寸而增加。 另外， 对协作终端数没

有依赖关系。 存在的唯一依赖关系是主终端。 主终端下载文件的速度越快， 则它就能越

快递将文件各部分发送到辅助终端。 换句话说， 蓝牙协议的速度受到 UMTS 协议较低速

度的约束。 导致那个问题是因为主终端应该在发送文件各部分之前下载它们。 这个仿真

场景最令人受到鼓舞之处是， 只要各辅助终端从主终端处下载大部分的文件组成部分，
就观察到较佳的数据速率， 它逼近 723kbit / s 理论值， 因为这些终端达到 600 ～ 650kbit / s
的平均速度。 尽管如此， 这个场景的增益是非常重要的。

作为最后一条评语， 仿真结果给出一种最优的感觉， 即 4G 网络可支持 1Mbit / s 以

上的数据速率， 且如果用户节点协作的话， 它们的能量消耗需要甚至更低。 当然在这些

被仿真的场景可部署到真实网络中并取得类似结果之前， 必须要克服许多障碍。

19. 5　 未来研究方向

应该考虑在内的问题之一是用于辅助空中接口的协议， 可能会造成差异。 考虑使用

一条 Wi- Fi 互联网连接的情形， 我们以一种正面的方式得到时间和数据速率巨大变化的

一个结果。 依据仿真结果， 可以确信的是， 协作服务和网络领域的研究将不会是浪费时
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间。 在许多协作通信领域可进行更多的研究， 但移动用户和移动电信提供商必须理解协

作服务的收益。
另外， 支持协作服务的移动终端软件的演化是最令人感兴趣的方面之一。 各协议的

调整 （确保在物体之间没有衰减和干扰的通信） 可创造一个稳定的环境， 其中不同协

议是无干扰运行的， 提供甚至更好的数据速率及甚至更少的能量消耗。 因为移动用户之

间合适的交易对于使用户们协作是重要的， 所以创造合适的软件 （跟踪协作服务的使

用） 当然要有利于协作用户， 就是必不可少的。 为实现 IoT 服务的环境适应性， 赋予

IoT 软件系统语境感知和动态部署能力， 需要引入新颖的软件开发理论和支撑技术。 为

提供智能服务， IoT 软件应该能够灵活地适应于动态环境。

19. 6　 小结

本章的主要目标是讨论由协作网络的发展带来的好处。 首先， 进行了 IoT 的分析，
并讨论了协作战略在 IoT 概念上的可能好处。 在本章的第二节， 我们描述了协作网络特

点， 并给出使用协作网络的好处。 最后， 我们给出一项协作服务的仿真结果， 展示了在

能量消耗最小化和数据传递速度增加方面协作网络的优势。 结果表明， 许多优势可从节

点协作中得到。 尽管如此， 对于未来研究， 协作网络的许多技术挑战仍然是开放的， 例

如互操作性问题或协作的动机问题。 即使可良好地形式化理论的协作场景并对之进行仿

真， 但在真实生活中， 为使理性节点共享它们有价值的资源， 应该为它们提供激励。
未来网络日渐明显的愿景是， 现有异构无线网络和移动终端将演进到相互协作， 目

的是便利网络流量并为甚至最苛刻的用户都保障 QoS 需求。 当前正在开发的用于监视

（例如用于预报） 的大型 IoT 应用， 将无线传感器网络与车载网络、 智能电源使用

（power- usage） 网络、 3G 移动网络和互联网集成， 目的是为 IoT 建立多应用验证平台。
对大型异构网络单元的访问和网元间的海量数据交换， 是与 IoT 广泛应用相关联的重要

的新颖特征。 同时， 在每个局部区域中的网元必须能够动态地自组织， 并以一种互操作

方式实现互联。 结果是， 与 IoT 有关的最重要挑战之一是对在带有并发局部动态自治的

大型异构网络单元间数据交换的支持。
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第 20 章　 用于无线传感器网络的
基于调度的多信道 MAC 协议

20. 1　 引言

设计一个多信道媒介接入控制 （MAC） 协议， 作为满足一个无线传感器网络

（Wireless Sensor Network， WSN） 中有限带宽的较高带宽需求的一种成本有效方案， 吸

引了许多研究人员的兴趣。 因为快速的技术发展， 某个地理位置可被可视化为使用细粒

度处理的一个全连接的信息空间， 它可使用传感器技术进行实现。 传感器节点可被看作

一个原子性的计算粒子， 为捕获和处理其周边的数据而被部署到各地理位置。 这种传感

器网络的预期成效是在一个长时间段上从个体传感器感知的局部数据中产生全局信息。
将传感器节点协调为一个复杂的计算和通信基础设施， 称作一个 WSN， 对各种各样的

敏感应用[1-4] （例如军事、 科学、 工业、 健康和家庭网络） 具有强烈影响。 但是， 因为

传感器无线电的半双工性质和无线介质的广播特征， 有限的带宽仍然是 WSN 的一个紧

迫问题。 对于多跳 WSN， 带宽问题是比较严重的， 原因是相同路径上的连续跳之间的

干扰和邻接路径之间的干扰。 结果， 常规的单信道 MAC 不能充分地支持带宽需求。
在最新的研究中， 大量注意力投向设计吞吐量最大化 MAC 协议[5-11]， 当使用一个

物理信道时这种协议工作良好。 但是， 因为 WSN 中的有限无线电带宽 （例如 MICA2[12]

中的 19. 2kbit / s、 MICAz[13]中的 250kbit / s 和 Telos[14]）， 单个信道 MAC 协议进一步限制

了对带宽的较高要求。 典型情况下， WSN 的无线电收发器是廉价器件， 仅提供低带宽

通信。 当真实世界中的物理事件触发许多节点中的自发通信， 单个通信信道处在繁重负

载之下， 作为冲突的结果， 丢失了许多消息。 载波侦听多路接入 / 冲突避免 （CSMA /
CA） 方案非常适合自发通信， 但不提供繁重负载下的高信道利用率。 因此， 另一种成

本有效的解决方案以其使用多个信道的可能性而吸引了人们的注意力。 针对并行数据传

输可工作的解决方式是基于当前 WSN 硬件的， 例如 MICAz 和 Telcos， 以单无线电提供

多条信道。
针对单个无线电的一般无线网络， 人们开发了许多多信道 MAC 协议[15-17]。 考虑到

WSN 的典型应用和能力， 这些协议是不合适的。 因为相比于一般无线网络， WSN 中较

小的 MAC 层报文尺寸， 人们设计了诸如文献 [15- 17] 的协议， 带有针对信道-时间协

商的请求发送 / 清除发送 （RTS / CTS） 或三次握手， 为受约束的传感器节点提供了显著

的控制额外负担。 因此， 针对 WSN 的一个多信道 MAC 协议， 应该考虑到协商时间-信
道选择中可能的最小控制额外负担。 研究人员们提出了多个多信道 MAC 协议[18-20，21]，
它们利用多个信道增加 WSN 中的网络吞吐量。 但是， 这些协议遇到高控制额外负担的



问题。
在本章中， 我们讨论针对无线自组织和传感器网络的各种多信道 MAC 协议， 还讨

论它们的优点和缺点。 之后， 我们描述一种新方法， 这是针对静态 WSN[22] 的一个基于

组方式调度的多信道 MAC 协议 （GS-MAC）。 这种方法的目标是通过将邻接节点分组而

使用无冲突的、 多信道调度， 改进网络吞吐量。 该方法是完全去中心式的， 且在传感器

的局部化范围内是高效的。 对这种方案进行了仿真， 就聚集吞吐量、 报文交付率、 端到

端时延和能量消耗等方面评估了其有效性。
本章的后面部分如下组织： 在 20. 2 节， 我们介绍WSN 中的多信道MAC， 并回顾了

无线网络中现有 MAC 协议的相关工作， 特别将重点放在自组织和传感器网络上。 在

20. 3 节， 我们讨论 WSN 的基于调度的、 多信道 MAC， 并讨论了为传感器节点调度一个

无冲突的时槽 / 信道指派的各种算法。 在 20. 4 节， 我们通过大量仿真， 评估和讨论该方

法的性能。 在 20. 5 节， 我们概要列出有关这项工作如何增强以开发适用于资源受限传

感器网络的一个更高效多信道 MAC 协议的未来研究方向。 最后， 在 20. 6 节以潜在研究

研究方向的简短总结和路线结束本章。

20. 2　 背景

在 WSN 的语境中， 存在最新的建议， 它们使用多信道介质访问技术的概念提升网

络性能。 Zhou 等[18]最近介绍了无线传感器网络多频率介质访问控制 （MMSN）， 这是特

别针对 WSN 设计的多频率 MAC 协议。 这是一个分时槽的 CSMA 协议， 在每个时槽的开

始时， 各节点在能够传输之前都需要竞争介质。 MMSN 将信道指派给接收者。 当一个节

点打算传输一条报文时， 它必须在其自己的频率和目的地的频率上侦听到达报文。 使用

一种嗅探机制来检测不同频率上的报文， 这使节点频繁地在信道之间切换。 MMSN 为广

播流量使用一个特定的广播信道， 且每个时槽的开始部分为广播预留。 MMSN 要求一个

专用的广播信道。
多信道轻量介质访问控制 （MC- LMAC） 协议[21]使用一种调度的访问法， 其中每个

节点提前被授予一个时槽， 并在无冲突的条件下使用这个时槽。 在每个时槽开始时， 为

交换控制信息， 要求所有节点侦听一个公共信道。 但是， 信道额外负担是相当高的。 基

于树的多信道协议 TMCP[23]是用于数据收集应用的一种基于树的、 多信道协议。 目标是

将网络分成子树， 同时最小化树内干扰。 该协议将网络分成子树， 并为驻留在不同树上

的各节点指派不同信道。 TMCP 被设计为支持收敛播 （ convergecast） 流量， 但由于分

隔， 它难以成功地实现广播。 因为各节点是在相同信道上通信的， 所以没有解决各分支

内的冲突。
有许多 MAC 协议提案， 它们都考虑在 WSN 域中的单信道通信[5，8，8，10]。 这些协议在

单信道场景中工作良好， 其中主要设计目标是能量效率[24]、 扩展性和对变化的适

应性[25]。
存在目标为提供高吞吐量的单信道 MAC 协议， 它们特别采用调度式通信， 例如
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Z-MAC[26]和突发- MAC[27]。 虽然这些协议在单信道场景中性能良好， 但在多信道之上

并行传输可进一步提高吞吐量， 方法是去除单个信道上的冲突和干扰。
除了多信道通信外， 存在降低干扰影响的其他方法， 例如传输功率控制[28]、 构造

最小干扰目的 （sink） 树[29]。 在一项以前的工作中， Incel 和 Krishnamachari[30]采用一个

真实设置深入考察了传输功率控制对网络性能的影响， 并发现在无线电上离散的和有限

等级的可调传输功率， 不能完全地消除干扰的影响。
在一个 GS-MAC 机制中， 数据传输和接收调度以及实际数据传输都是以一种无

冲突的方式进行的。 不像现有协议的是， 在 GS- MAC 中， 一个周期时间被分成三部

分。 在第一部分中， 一个周期的开始， 每个节点简单地获取每个节点将公告数据传

输-接收调度的顺序。 在第二部分中， 各节点依据这个顺序广播它们的调度。 每个节

点仅广播一次它的传输调度和其邻居节点的调度信息。 最后， 每个节点实际上依据

在周期的第二部分中公告的调度信息传输数据报文。 因为每个节点使用一条广播公

告它的调度信息， 两跳节点中的一些节点可能没有收到调度。 GS-MAC 采用如下方法

克服这个问题， 即将数据传输时槽分成不同组， 并引入安全间隙， 其中每个节点传

输和接收其中一个组的实际数据报文。 每个节点使用组数和顺序计算它所在的组。
这使调度为无冲突的。

20. 3　 多信道 MAC 协议： 基于调度的方法

20. 3. 1　 网络模型和假设

我们考虑这样一个 WSN， 通过大量静态传感器节点和称作目的 / 基站 （BS） 的一个

数据收集点， 它监测感兴趣的大范围地域。 这个 WSN 可由一个无向图 G = （V， E） 表

示， 其中 V 表示网络中的所有传感器集合， E⊂V × V 表示任何节点对之间通信链路的集

合。 V 中有称为 BS 的一个数据收集点。 在各传感器处产生的所有流量目的地均为 BS。
这样一个网络称为一个多对一传感器网络。 节点 i 和 j 之间的距离 d（ i， j） 被定义为从

一个节点到另一个节点需要穿越的最小边数。 由这个定义， 传感器网络的拓扑可由一个

N × N 对称邻接矩阵 C 描述， 是这样定义的， 如果 d（ i， j） = 1， 则 C ij = 1， 否则 C ij = 0。
我们假定每个传感器节点有一个唯一 ID。 每个节点装配有一个半双工收发器； 一

个节点可传输或侦听， 当不能同时传输和侦听。 一个收发器可调谐到不同频道 （非重

叠频率）， 且所有信道有相同带宽。 目的汇点 （或 BS） 是配备有足够计算和存储能力

的一个数据收集中心， 而传感器是靠电池运行的， 且装备有有限数据处理能力的引擎。
为提供高效的广播支持， 各节点是时间同步的[31]。 传感器的任务是动态地服务从目标

区域到目的汇点的数据需要。

20. 3. 2　 问题陈述

在网络中的冲突关系可由一个干扰矩阵 IN × N描述， 其中如果 d（ i， j） ≤2， 则 I ij =
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1， 否则 I ij = 0。 这个冲突关系 （因为干扰） 导致并行传输成功的两个条件：
1） 如果通信距离 d（ i， j） 大于 2， 则节点 i 和 j 可同时在相同信道上传输数据；
2） 如果通信距离 d（ i， j） 小于或等于 2， 则节点 i 和 j 可同时在不同信道上传输

数据。
为设计一个多信道 MAC， 通常一个时间段被分成称为时槽的一些相等间隔。 设计

每个时槽处理在网络中节点对之间传输和接收的一条或多条报文。 因此， 时槽的分配直

接影响网络的性能。 此外， 当几次传输同时运行时， 合适的信道 / 时槽分配也确保无冲

突的通信。 为最大化网络吞吐量并改善其他性能问题 （例如时延、 能量消耗等）， 就需

要调度信道 / 时槽的一种高效方式。

20. 3. 3　 协议描述

在本节， 我们详细描述 GS- MAC 方法。 目标是设计一种高效的多信道 MAC 协议，
它审慎地调度消息传输以便在 MAC 层避免冲突， 利用多信道来最大化邻接节点间的并

行传输。 GS- MAC 的介质访问设计是全分布式的， 并避免了一个多信道隐藏终端

问题[16]。
这里的主要关注点是设计一种方法论， 从而避免不同传感器节点的传输间的冲突。

冲突背后的关键原因是所谓的隐藏终端问题， 当一个发送者不知道其他发送者的传输时

导致这个问题。 此外， 在许多情形中， 如果发送者处在干扰范围之外， 它们甚至注意不

到冲突。 作为冲突的结果， 正是接收者实际上在接收中要面对这个问题。 记住这点，
GS-MAC 协议中的信道指派是基于接收者的。 在网络初始化过程中， 接收信道被指派给

节点进行数据接收， 且每个节点将其接收信道广播给其邻居。 当一个节点希望传输数据

时， 它需要切换到接收者的接收信道。
在 GS-MAC 协议中， 不同时槽被指派给不同发送者-接收者对， 且多信道的使用，

确保在不同信道上在相同时槽中不同发送者-接收者对直接的并行传输。 在不同信道照

中不同时槽中数据传输调度是审慎地进行的， 这就避免了冲突。 当一个接收者选择一个

信道和一个数据接收槽时， 它知道其他调度已经由其干扰距离内其他阶段所选择 （典
型情况下， 指其两跳距离内的各节点）。

在 GS-MAC 协议中， 一个周期 （时长） 由三部分组成：
1） 冲突时段 （CP）， 为各节点提供一个排序；
2） 控制槽窗口 （CSW）， 实施数据传输调度算法；
3） 数据传递窗口 （DTW）， 其中发生实际数据传输。
但是， 一旦选择数据槽 （在 CP 和 CSW 过程中）， 各节点可使用调度 （仅重复

DTW）， 直到作为拓扑改变 （例如节点失效等） 的结果有必要做出任何改变时才发生

改变。
我们在下面各小节详细描述 GS-MAC 协议。

20. 3. 3. 1　 周期结构

一个周期的结构如图 20. 1 所示。 如前所述， 一个周期 （时长） 被分成三部分， 即
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CP、 CSW 和 DTW。 CSW 和 DTW 是无冲突时段 （CFP）。 CSW 被分成 m（0， 1， 2， …，
m - 1） 等尺寸槽。 在 CSW 中一个槽的时长被设置为检取期望接收槽的时间加上一个控

制消息的传输接收时间。 类似地， DTW 被分成 n（0， 1， 2， …， n - 1） 个等长时槽，
而 DTW 中一个槽的时长被设置为一个或多个数据报文与 ACK 的传输接收时间。 DTW
中各时槽被进一步分成具有等数量时槽的 R（G0， G1， G2， …， GR - 1） 个组。 在后面各

节中讨论参数 m、 n 和 R 的选择。

图 20. 1　 周期结构： 周期被分成 CP、 CSW 和 DTW。 DTW 被分成 R 个组

20. 3. 3. 2　 调度传输

针对 CP 过程中在一个周期开始时的通信， 各节点使用 802. 11 CSMA / CA 中使用的

广播机制。 在这个时段过程中， 每个节点停留在一个公共信道， 并竞争 CSW 中的一个

槽。 通过在 CP 过程中相互竞争， 每个节点得到一个顺序 s （0≤s < m）， 即 CSW 中的槽

（参数 m 被设置为可能落在一个节点一跳邻居范围内的最大节点数 （包括节点本身））。
采用这种方法， 定理 20. 1 保障在一个节点两跳通信距离内没有其他节点具有相同的

顺序。
定理 20. 1
如果在一个节点的一跳邻居内的每个节点， 在 CSW 中选择一个不同的槽， 则确保

在该节点两跳邻居内没有其他节点将选择相同槽。
证明

假定两个节点 A 和 B 相互落在两跳邻居关系内， 且在 CSW 中它们都选择相同槽 s。
一定有另一个节点 C， 节点 A 和节点 B 都在其一跳邻居关系内。 这与前提矛盾。

在 CSW 过程中， 所有节点选择要在接下来的 DTW 中使用的时槽 / 信道。 各节点也

调谐到一个公共信道， 将其选择广播到其他节点。 CSW 被分成 m 个槽， 它们被分配给

各节点 （依据各节点在 CP 过程中得到的顺序 s）。 在 CSW 中它的被指派槽期间， 每个

节点在其接收信道中选择一些空槽 （在 DTW 中）， 用于从将发送数据给该节点的各节

点接收数据。 这种槽的分配是由每个节点完成的， 它们可能从一些其他节点接收数据。
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依据算法 20. 1， 以一种分布式方式完成选择。 每个节点 noder在 CSW 中其槽 s 过程中遵

循算法 20. 1。
在 GS-MAC 算法中使用的数据结构在下面列出。
信道 （Channel）： 存储在一个信道中 n 个槽的传输调度
● Sender[n]
● Receiver[n]
节点 （Node）： 存储一个节点的信息
● recvChannel / ∗接收信道∗/
● s / ∗在 CSW 中的顺序∗/
● channel[nc] /∗nc = 信道数∗/
在算法 20. 1 中， 具有相同顺序 s 的所有节点同时在 DTW 中分配它们的时槽。 因为

顺序是两跳感知的， 所有在由这些节点接收的并发传输间将没有机会出现冲突。 在选择

时槽之后， 一个节点更新并广播其 channel 信息， 其中包含其调度以及对其可用的其他

节点的调度。 通过侦听这条广播消息， 在传输距离内的各节点更新这个信息。 在从一个

节点 noder接收到该消息时， 一个传输节点就可知道它应该在 DTW 中的哪个槽上向noder
传输数据， 以及使用哪个信道。

　 　 算法 20. 1　 Assign Transmission Slots
y = s mod R；　 　 　 　 　 　 　 　 　 　 　 / ∗选择组∗/
f = min（0≤i < m），其中 i mod R = y
Pos = s / R； / ∗在组中的位置∗/
for k = Pos - 1 downto f do
　 if noder在其 2-跳邻居关系中没有具有顺序 k 的任何节点的槽分配信息

　 then
　 　 break；
　 endif
endfor
NoInfo = k - f - 1；
AssignSlots（nodei，Gy，NoInfo）；
广播 nodei，Channel 到一跳邻居

一个节点 noder遵循算法 20. 2 在其接收信道 ch 中为一个传输节点 nodei选取一个时

槽 slot。 在选择时槽之前， noder检查 nodei或 noder是否在 slot 中已经存在， 或 ch 在 slot 期
间是否为另一个传输所占。 这样就确认了无冲突的调度。

在一些情形中， 会发生如下情况， 即一个节点 noder没有其两跳邻居中一些其他节

点 （在 CSW 中具有较低的控制槽顺序） 所做调度的信息。 在这种情形中， 它在 DTW
的开始部分预留一些 SafetySpace （安全空间）， 由该空间那些节点可能选择它们的槽；
noder尝试从其他槽为自己分配。 但是， 这可能导致将大量槽预留为 Safetyspace， 而这并
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不总是可行的。 为最小化这种情况， GS- MAC 协议将 DTW 分隔成 R 个组， Gy（0≤y≤
R - 1）。 依据式 （20. 1）， 一个节点可从 R 个组之一选择它的时槽：

y = smodR （20. 1）
这种分组法有两个优势。 第一， 因为每个节点仅需知道在其相应组中的各节点，

所以一个节点的额外负担得以最小化。 第二， 它最小化了一个节点在选择信道和时

槽时必要的而不可用信息的量。 这降低了预留为 safetyspace （复数） 的时槽 （们）。
结果是， safetyspace （复数） 的减少就降低了 DTW 中所需时槽数 n， 这接下来， 就增

加了吞吐量。
依据干扰和传输距离的比值 k， 对 DTW 分组。 在本章， 我们考虑值 k = 2， 并将

DTW 分成 R = k + 1 个组。

　 　 算法 20. 2　 AssignSlots（NodeI，GY，NoInfo）
start = group∗Gsize；　 　 　 　 　 　 　 /∗Gsize = 一个组中的总槽数∗ /
SafetySpace = NoInfo∗ns； /∗ns = 一个节点的最大拟发送者数量∗ /
start = start + SafetySpace；
end = start + Gsize - 1；
for nodei的每个接收节点 noder do
　 for slot = start to end do
　 　 if nodei和 noder在 slot 中都没有一条以前的表项 then
　 　 　 ch = noder. recvChannel；
　 　 　 if 在 slot 中没有信道 ch 的表项 then
　 　 　 　 nodei. Channel[ch]. Sender[ slot] = i；
　 　 　 　 nodei. Channel[ch]. Receiver[ slot] = r；
　 　 　 　 break； / ∗尝试下一个接收邻居∗/
　 　 　 endif
　 　 endif
　 endfor
endfor

为确保每个节点在 DTW 中都至少接收一个时槽， 则 DTW 中时槽数 n 应该是

ns m
R - 1 

 
 

 
 
 + 1， 其中 ns 是一个接收节点的最大发送者数， 且乘积项定义最大可能 safe-

tyspace 数， 这是一个接收节点必须为其组中其他节点预留的 （在最坏情形中）。 注意，
如果为 n 使用这样的一个最大数， 则在 DTW 中极可能会有一些空 （未用） 时槽。 但

是， 如前所述， 对留下 safetyspace 的需要不是非常高的， 原因是在组中其他节点的必要

信息在多数情况下是可用的。 因此， 在确定 n 时也要做出一些折衷， 这可能导致一个

DTW 中的一些节点接收不到报文。 但是， 因为报文是被传输到所有可能接收者的， 所

以即使避免一些节点， 到目的汇点的路径非常可能是存在的。
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不像 RTS / CTS （两次握手） 或请求- 响应- 预留 （三次握手） 的是， GS- MAC 方案

仅涉及每个节点调度其传输所需的一条广播消息。
20. 3. 3. 3　 调度的例子

我们以如图 20. 2 所示的一个例子， 描述传输调度算法。 考虑图 20. 2a， 其中每个节

点以其节点 ID 和接收信道表示， 且每个箭头给出它可能将其数据传输到的拟设接收者。

图 20. 2　 GS-MAC 协议的传输调度例子

a） 带有节点 ID 和接收信道的拓扑　 b） CSW 和每个节点从中选择其接收调度的顺序

c） 在一个 DTW 中采用三个信道进行槽分配， 其中 12 个时槽被分成 3 个组

这个例子考虑来自一个大型网络的由 9 个节点组成的一个小型快照 （S2、 S3、 S5、
S6、 S8、 S9、 S10、 S11 和 S12） 这些节点落在 S6 的一跳通信距离内。 假定在 CP 过程中
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冲突之后， 这 9 个节点依据如图 20. 2b 所示的顺序得到 CSW 中的槽。 由图 20. 2b 中可

看出， S11 是选择并宣告其接收调度的第一个节点 （ s = 0）， 且它有三个拟设的发送者：
S3、 S6 和 S9。 为确定组 y （从中它选择从其发送者处接收数据的时槽）， S11 依据式

（20. 1） 得到 y = 0， 这是 DTW 中的第一个组。 因为它有三个拟设发送者， 所以它从如

图 20. 2c 所示组 0 开始处的信道 2 选择三个槽。 之后， 它广播它的调度， 从而其直接邻

居可更新这个信息。
采用一种类似方式， 其他节点可选择它们的时槽 / 信道。 考虑带有控制槽顺序 5 的

节点 S5。 依据式 （20. 1）， 它将从组 2 选择时槽。 在选择槽之前， S5 检查 S6 的调度，
S6 应该已经选择了它的槽。 从 S6 的广播消息中， 它知道 S6 从组 0 中选择了哪些槽， 并

据此， S5 选择信道 3 中的槽 0， 如图 20. 2c 所示。
在如下情形中， 此时两个节点落在同一组内， 但一个节点不知道前一个节点的调度

（即两个节点不是直接邻居， 且一个节点还没有通过其他节点接收到前一个节点的广播

消息）， 则该节点从那个组的开始可留下该时槽 （safetyspace） （因为前一个节点已经从

那个组中得到槽）， 并据此选择时槽。
两跳以外的各节点可能得到 CSW 中控制槽顺序的相同模式。 例如， 节点 S1， 有相

同的控制槽顺序， 可能在 S10 相同的时间选择它的调度， 等等。 采用这种方式， 在两跳

内在一个特定槽期间， 仅有一个节点在一个信道中进行接收。 同样， 调度允许在两跳内

具有不同信道的不相交源-目的对集合的并行传输。

20. 4　 仿真性能

为判断这种多信道 MAC 协议的有效性， 我们考虑三个重要的性能度量元： 聚集吞

吐量、 报文交付率和平均报文时延， 都作为信道数的一个函数。 我们将 GS- MAC 与

CSMA、 MMSN 和 MC- LMAC 协议进行了比较。
在我们的仿真模型中， 我们假定一个多跳网络环境， 其中 100 个节点均匀随机地分

布在一个方形地域之上。 目的汇点被放在一个边界的中点。 我们假定网络拓扑是静态

的， 且所有节点的无线电距离是相同的。 假定一个自由空间传播信道模型， 容量设置为

250kbit / s。 对于数据报文， 报文长度是 32B。 一个传感器节点的最大传输距离假定为

40m。 信道数的变化范围是 1 ～ 10。 每个节点有朝向目的汇节点的最大接收者数为 3
（直接邻居）。

图 20. 3 给出聚集吞吐量的结果。 聚集吞吐量是作为信道数的一个函数给出的

（以目的节点接收到的 B / s 表示）。 对于 GS- MAC 协议， 在目的节点的最大聚集吞吐

量是 1963 字节 / s。 为比较性能， 也给出了 CSMA、 MMSN 和 MC- LMAC 协议的结果。
图 20. 3 表明， 除了 CSMA （信道数固定为 1） 外， 随着信道数从 1 增加到 10， 聚集

吞吐量都增加。 相比于 CSMA、 MMSN 和 MC- LMAC 协议， 使用 GS- MAC 协议， 取得

了极大的性能改进。 平均而言， 单信道 CSMA 取得的吞吐量要小于所有其他协议的。
由于高冲突， 该协议不能成功地将介质分配给各节点。 观察到， 采用 MMSN 的聚集
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吞吐量是有限的， 且在 6 个信道之后不再增加。 这是目的节点周围各节点不能成功地

感知信道以及预防冲突的结果。 MC- LMAC 遭遇冲突， 冲突是在两跳节点内选择空闲

时槽过程中发生的。

图 20. 3　 具有不同信道数的聚集吞吐量

图 20. 4 给出报文交付率的结果， 它是目的节点接收到的报文数与各节点所产生报

文总数之间的比值。 性能要优于两种协议， 并取得 99%以上的报文交付率。

图 20. 4　 不同信道数下的报文交付率

图 20. 5 给出平均端到端报文时延， 它是在源节点处一条报文的传输时间和在目的

节点处的接收时间之间的时间 （差）。 相比 MC- LMAC 协议， GS- MAC 协议得到低得多
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的时延。 不像 MA- LMAC 的是， 随着信道数的增加， GS-MAC 协议具有降低的端到端时

延。 这是因为从源到目的的平均时延， 受到 MC- LMAC 协议中一个帧的尺寸的影响。 此

外， 减小帧尺寸， 不会降低时延， 原因是每个时槽可交付的报文数也将减少， 且各报文

将被缓冲以便后来传输。 相比所有其他协议， CSMA 经历一个较大的时延， 原因是由高

冲突导致的指数回退和较大的回退次数。

图 20. 5　 不同信道数下的端到端报文时延

图 20. 6 给出每条成功交付报文的能量效率的结果。 我们考虑接收和传输所花费的

能量和将报文向目的节点中继所花费的能量。 当今有单个信道时， MC- LMAC 的每条交

付报文所花费的能量是非常高的。 这是因为非常低的交付率导致的。 随着信道数增加，

图 20. 6　 不同信道数下每条成功交付报文的能量消耗
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相比 CSMA， 所有三个协议 （MC-LMAC、 MMSN 和 GS-MAC） 都花费较少能量。 虽然在

1 个和 2 个信道的情形中， 相比于 GS- MAC， MMSN 具有少得多的能量消耗， 但相比所

有其他协议， GS-MAC 协议是要能量高效的。 这是因为相比现有协议而言， GS- MAC 具

有少得多的冲突。

20. 5　 未来研究方向

就未来工作而言， 采用不同系统负载和不同节点密度运行该试验， 将会有所裨益。
尽管如此， 深入研究移动目的节点和多个目的节点性能问题的更多研究兴趣， 也许会进

一步有助于判断 GS-MAC 方法对 WSN 的适用性。

20. 6　 小结

在本章， 我们讨论了多信道 MAC 协议， 并描述了用于 WSN 的一种新的基于调度的

多信道 MAC 协议。 新协议有一个 CP 组成， 它向一个 CSW 中的各节点提供顺序， 依据

这个顺序， 每个接收节点从一个 DTW 中选择一些时槽 / 信道。 该方法是完全去中心式

的， 并在传感器局部化范围内是高效的。 GS-MAC 协议利用控制槽顺序的优势以及数据

传输和接收窗口组， 以一种无冲突的方式来最大化并行传输。 同样， 每个节点仅需要一

条广播消息通告它拥有的调度信息。 通过仿真表明， 在聚集吞吐量、 报文交付率、 平均

时延和能量消耗方面， GS-MAC 机制提供显著的性能改进。
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第 21 章　 用于无线传感器网络的
基于移动 IPv6 的自治路由协议

21. 1　 引言

在无线通信、 电子和 IC 制造领域中， 在过去数年间取得了巨大进展。 在低成本、
低功率和多功能传感器网络部署中的进展受到极大关注。 一般而言， 传感器配备有数据

处理和通信能力。 一个无线传感器网络 （WSN） 被设计为将物理世界连接到数字世界，
方法是通过捕获和揭示实时活动， 并将之转换为之后可被处理和存储的形式， 再后在其

上采取动作。 在传感和监测系统中， WSN 具有一个极端有价值的位置。 监测系统包括

军事和民政应用， 例如目标战场成像、 入侵检测、 天气监测、 安全和战术监视、 分布式

计算和检测周边状况。
巩固 WSN 可能部署的最著名倡议之一是 IEEE 802. 15. 4[1]。 IEEE 802. 15. 4 为 WSN

中多样化应用提供简单的、 能量高效的和廉价的解决方案。 IEEE 标准 802. 15. 4 规范了

一个物理 （PHY） 和一个介质访问控制 （MAC） 层， 它专用于低速率无线个域网 （LR-
WPAN）。 IEEE 802. 15. 4 的主要动机是开发一个专用标准， 且不依赖于现有技术 （例如

蓝牙或 WLAN）， 并确保低复杂度的、 能量高效的实现。
WSN 由无线传感器节点组成， 这些节点是小尺寸的并能够感知、 处理数据， 且典

型情况下在射频 （RF） 信道之上可相互通信。 传感器节点是包含如图 21. 1 所示四个主

要组件的设备。 广义而言， WSN 是针对事件和现象的检测而设计的， 收集和处理数据，
之后将感知的数据传输到一名感兴趣的用户。 因为传感器节点有有限内存， 且典型地部

图 21. 1　 无线传感器节点的各组件



署在难以接触的位置， 为无线通信实现一条无线电 （链路）， 将数据传递到一个基站

（例如， 一个台式机、 一个个人手持设备或一个固定基础设施上的一个接入点）。 能量、
传输功率、 内存、 计算能力、 自组织、 短距离广播通信、 多跳、 密集部署等方面的限

制， 频繁地改变拓扑， 以及节点失效是传感器网络的基本特征[2，3]。
一个传感器网络中最具有挑战性的问题是有限的和不可充电的能量提供以及低功率

和内存， 所以许多研究人员将其研究焦点放在从不同角度提高能量效率上。 在传感器网

络中， 主要是针对三个目的而消耗能量的[4]： 数据传输、 信号处理和硬件操作。 WSN
将传感器数据发送到目的节点， 该节点是传感器节点的目标之一。 虽然 WSN 的维度日

渐增长， 但绝大多数传感器节点没有足够的传输功率直接到达目的节点。 为克服这个问

题， 经常使用层次化的或基于网状网的路由。 在最近几年来， 在考虑最重要度量元———
能量效率的情况下， 许多研究人员正在尝试改进 WSN 的传输和网络协议。

通过牢记 WSN 挑战， 人们实施了有关新协议的工作； 传输控制协议 / 互联网协议

（TCP / IP） 和其他最新的解决方案被认为不适合 WSN[5]。 因为要求多数 WSN 应用实施

现象的监测或检测， 所以对于这样的应用， 网络不能在完全隔离的情况下运行； 必须存

在一种方式确保数据获取。 例如， 当 WSN 直接与一个现有网络基础设施 （例如全球互

联网、 一个局域网 （LAN） 或私有内网） 通信时， 可取得到 WSN 的远程访问[4]。 一个

WSN 与基于互联网协议 （IP） 的互联网连通性， 可使泛在计算成为真实存在的。

21. 1. 1　 当前基于 IP 的 WSN 的约束

TCP / IP 是互联网通信的事实标准， 不仅对互联网而且对局域网也是如此。 期望的

WSN 互联网连通性必须通过一台网关、 网桥或路由器， 支持协议转换或直接在传感器

层次的某个点使用 TCP / IP 族。 在 WSN 中， IP 的使用总是被认为理由不充分的， 且与

无线传感器联网的需求相矛盾的。
IP 不是针对能量受约束的、 低内存和低处理能力的设备设计的， 因此， IP 不适合

于 WSN。 除了这些问题外， 研究人员们正在深入研究在WSN 中使用 IP， 这是因为 IP 所

具有的潜在优势。 IP 连接性对于 WSN 的问题包括较大的首部额外负担、 需要一种全局

地址方案、 有限的带宽、 节点有限的能量、 架构模型、 数据流模式、 实现挑战， 还有

TCP / IP 传输协议[5]。
在演进到互联网协议版本 6 （IPv6） 之后， 为减轻 IPv4 地址短缺， 它引入 128 位的

一个大型统一的寻址结构。 自动配置 （autoconf） 使主机在具有改进的安全性 （安全扩

展首部、 集成的数据完整性） 和较佳的性能 （聚集、 邻居发现 （而不是地址解析协议

（ARP） 广 播 ）、 没 有 分 段、 没 有 首 部 校 验 和、 流、 优 先 级、 集 成 的 服 务 质 量

（QoS）） [6，7]下自动配置 IP 地址。 IPv6 也在核心设计中支持较丰富的通信范型集， 包括

一个带范围的寻址架构和组播。 针对低功率无线电通信的 IP 联网目标是这样的应用，
它们需要在低数据速率下无线互联网连接性， 用于具有非常有限外形因素的设备。

最近， 互联网任务组 （IETF） ROLL 工作组 （在低功率和丢失性网络上进行路由）
的目标是， 为低功率和丢失性网络 （Low- power and Lossy Network， LLN） 规范一个路由
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解决方案， 它支持各种链路层、 低带宽、 丢失性和低功率， 并针对一个基于 IP 的智能

物体网络标准化一个基于 IPv6 的路由解决方案。 这个工作组的成果是 “ripple” （涟漪）
路由协议 （ RPL） [8]。 此外， 为支持较好的估计， RPL 需要采用链路质量估值加以

改进[9]。
要求 IPv6 方面的推进。 通过使用优化机制， 就可能在能量和吞吐量方面得到性能

提升。 当前可用的基于 IPv6 的路由协议 （例如 6LoWPAN[10]、 RPL[8]等） 不处理或支持

移动性。 在存在的路由协议中实施研究有许多领域， 例如节点发现、 路由协议、 安全部

署和电源管理。 另外， 除了所有 WSN 约束外， 网络寿命或无线传感器节点能量仍然是

WSN 中的主要问题。

21. 1. 2　 提出的解决方案和目标

为解决上述的问题和挑战， 我们提出基于移动 IPv6 的自治路由协议 （Mobile IPv6-
based Autonomous Routing Protocol， MARP） 的一种新颖架构， 它可高效地从移动源节点

将数据报文转发到要求的目的地。
一个 MARP 在最小化报文额外负担有高的报文交付率， 具有在 WSN 中路由的高效

电源消耗。 为满足路由特征， 在所提路由协议中的数据报文应该在一个给定的存活时间

（TTL） 或最后期限内得到交付。 一个经选择的最优转发节点会延长 WSN 寿命。 RPL 在

报文接收速率 （PRR） 方面得到增强， 它依据的是端到端时延和能量消耗度量元。 其他

度量元帮助网络最大化吞吐量， 同时最小化时延和报文丢失。
拓扑上的节点移动性是物理移动和 / 或一个变化的无线电环境的结果。 因此， 即

使在具有物理上静态节点的一个网络中也需要处理移动性。 我们在 MARP 下解决了

移动性因素， 方法是采用自优化的路由机制 （生物学激励的自治路由协议 （ BIO-
ARP） 增强 RPL[11-13] 。 所提 MARP 可以一种自治方式处理环境和移动性中的高度动态

变化。

21. 1. 3　 本章的组织结构

接下来的一节回顾有关 IPv4、 IPv6 以及基于移动的 IPv6 路由方法的相关研究工作。
21. 3 节描述实现移动 IPv6 自治路由方案的方式。 21. 4 节给出所做工作以及迄今为止通

过所做工作得到的结果。 在 21. 5 节下陈述研究的未来方向和结论。

21. 2　 背景

WSN 由极大数量的传感器节点组成， 这些节点部署在目标场地， 且它们协作形成

一个自组织网络， 能够将现象报告给称作目的节点或基站的一个数据收集点。 一个自组

织网络是一个对等无线网络， 在没有基础设施条件下由相互连接的节点组成。 因为一个

网络中的各节点可作为路由器和主机， 它们可代表其他节点转发报文， 并运行用户应

用[14]。 在表 21. 1 中给出传统网络和 WSN[15]之间的一个比较。

854 下一代融合网络理论与实践



表 21. 1　 传统网络和 WSN 之间的比较

传 统 网 络 WSN

　 通用设计； 服务许多应用 　 单目标设计； 服务一项特定应用

　 典型的主要设计关注点是网络性能和延

迟； 能量不是一个主要关注点
　 在所有节点和网络组件的设计中， 能量是主要约束

　 依据计划， 设计和工程化实现各网络
　 在本质上， 部署、 网络结构和资源使用经常是特定的 （没
有计划）

　 设备和网络运行在受控环境中 　 传感器网络经常运行在具有严苛条件的环境中

　 维护和修复是常见的， 典型情况下网络

是容易接触到的
　 物理上接触到传感器节点经常是困难的或甚至是不可能的

　 通过维护和修复， 解决组件故障 　 在网络设计中， 预料到组件故障并解决之

　 典型情况下， 得到全局网络知识是可行

的； 中心式管理是可能的
　 在没有中心管理器的支持下， 多数决策是本地做出的

21. 2. 1　 WSN 的操作系统

在硬件管理中， 操作系统 （OS） 扮演了一个重要角色。 在一台机器上硬件或系统

的性能主要取决于 OS 的可靠性。 在WSN 中这是特别相关的， 其中无线传感器节点的设

计是以有限资源运行的。 在一个 WSN 中， 最常见的约束是整个网络的寿命， 它取决于

无线传感器节点的电池功率。 第二， 相比在一个常规 OS 的计算而言， 内存和 （例如）
感知的操作能力是不太紧迫的资源。 WSN 经常是针对可靠实时服务设计的。 人们为

WSN 给出各种 OS 解决方案； 最流行的 OS 解决方案列出如下。
21. 2. 1. 1　 TinyOS

TinyOS[16]是一个微型的 （小于 400B）、 灵活的 OS， 它由可重用组件集构造而来，
各组件可被组装成一个应用特定的系统。 TinyOS 是由加州大学伯克利分校开发和维护

的。 制造无线传感器节点的大量制造公司采用 TinyOS。 TinyOS 的当前版本是 2. 1. 1。
TinyOS 是基于组件编程的， 是以 NesC 语言 （联网的嵌入式系统 C） 编码的， 这是 C 语

言的一个变种[17]。 在传统意义上 TinyOS 不是一个 OS。 它是嵌入式系统和组件集的一个

编程框架， 支持在每项应用中构建一个应用特定的 OS。 一个典型应用约为 15KB 大小，
其中基本 OS 为 400B。 最大型的应用是一个类似数据库的查询系统， 约为 64KB[18]。

6LoWPAN 的 OS， 称为 blip， 是基于 TinyOS 的， 并由伯克利分校实现的[16]。 它使用

6LoWPAN / HC-01 首部压缩， 并包括 IPv6 功能 （例如邻居发现、 缺省路由选择、 点到点

路由） 和网络编程支持。 标准工具 （例如 ping6、 tracert6 和 nc6） 可被用来与 blip 设备

交互并对 blip 设备组成的一个网络排错； PC 侧的代码是使用标准伯克利套接字 （BSD
套接字） 应用编程接口 （API） （或任何其他内核提供的联网接口） 编写的。 为提供全

局连通性， 一个传感器网络也可容易地被映射到公共子网。
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21. 2. 1. 2　 Contiki
Contiki 是针对称为物联网 （ IoT） 的下一代 10 亿级连接的设备的开源 OS[19，20]。

Contiki 是用于内存受限联网的嵌入式系统和 WSN 的一个高度可移植的、 多任务 OS。 它

是由来自业界和学术界的一群开发人员开发和维护的， 这些人由瑞典计算机科学研究所

（Institute of Computer Science） 的 Adam Dunkels 领导的。 Contiki 已经用于各种项目中，
例如道路隧道防火监测、 入侵检测、 野生动物监测、 监视网络等。 它是针对具有少量内

存的微型控制器设计的。
一个典型的 Contiki 配置是 2KB 随机访问内存 （RAM） 和 40KB 只读内存 （ROM）。

Contiki 运行在各种平台上， 范围从嵌入式微型控制器 （例如德州仪器 （TI） 的 MSP430
和 Atmel AVR） 到老式家庭计算机。 代码大小在数千字节的量级上， 且内存使用可配置

为低到数十字节。 该 OS 是以 C 编程语言编写的， 由一个事件驱动内核组成， 在其上在

运行时动态地载入和卸载应用程序。
此外， Contiki 使用轻量的协议线程 （protothread）， 在事件驱动内核之上提供一个

线性的、 类似线程的编程风格。 Contiki 也支持每进程可选的多线程和使用消息传递的

进程间通信。 Contiki 为 IPv4 和 IPv6 提供 IP 通信。 Contiki 的最新版本是 2. 5 （2011 年 9
月 9 日发行）。 ContikiRPL 是低功率 IPv6 路由的建议 IETF 标准 RPL 协议的一个新实现。
它现在是 Contiki 中默认的 IPv6 路由机制。

21. 2. 2　 网络仿真器

在 OS 之上的网络仿真器 （NS） 为程序员提供合适的结果和输出。 在 NS 的帮助下，
检查和矫正必备网络场景的编码程序输出。 通过 NS 的逻辑实现和深入考察， 节省了大

量资源， 在由一个写好的程序重新写入到实时设备和这些被编程设备的部署中要耗掉这

些资源。 多数情况下作为重新写入 / 重新编程的结果。 实时设备 （无线传感器节点） 会

受到物理上的损坏。 逻辑输出和分析的能力绝对地取决于 NS 的效率。
在表 21. 2 的帮助下， 比较了一些开源仿真器。[8]。

表 21. 2　 开源仿真器比较

仿真器 NS2
Castalia

OMNet + +
TOSSIM Cooja / MPSim WSim / WSNet

详细程度 　 一般 　 一般 　 代码级 　 所有等级 　 所有等级

定时 　 离散事件 　 离散事件 　 离散事件 　 离散事件 　 离散事件

仿真器

平台

　 FreeBSD Linux、
SunOS、 Solaris Win-
dows （Cygwin）

　 Linux、 Unix
Windows （Cygwin）

　 Linux、 Win-
dows （Cygwin）

　 Linux
　 Linux Windows
（Cygwin）

WSN
平台

　 Zigbee 　 n / a 　 Micaz
　 Tmote Sky，
ESB、 Micaz

　 Micaz、 Mica2、
　 TelosB、 CSEM、
　 Wisenode、 ICL、
　 BSN 节点
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（续）

仿真器 NS2
Castalia

OMNet + +
TOSSIM Cooja / MPSim WSim / WSNet

GUI
支持

　 仿真流的监测
　 仿真流、 C + +
开发的监测

　 无 　 是 　 无

物理层[21-23]
　 Lucent Wave- Lan
DSSS

　 CC1100
　 CC2420

　 CC2420
　 CC2420
　 TR1001

　 CC1100
　 CC1101
　 CC2500
　 CC2420

MAC 层
　 802. 11、 基于前导

的 TDMA
　 TMAC、 SMAC

　 Slandered
　 TinyOS 2. 0
　 CC2420
　 Stack

　 CSMA / CA
　 TDMA
　 X-MAC LPP
　 Contiki MAC

　 DCF、 BMAC
　 理想的 MAC

网络层
　 DSDV、 DSR、
　 TORA、 AODV

　 简单树、 多路

径环
　 无数据 　 RPL、 AODV 　 贪婪的地理性的

传输层 　 UDP、 TCP 　 无 　 无数据 　 UDP、 TCP 　 无

能量消

耗模型
　 是 　 是

　 具 有 电 源

TOSSIM 附加件
　 是 　 是

21. 2. 3　 文献综述

为采用互联网互联各 WSN， 人们实施了研究。 对于这点， 电源限制是主要约束，
并被看作是互联功能的约束因素。 我们将采用互联网互联 WSN 的研究分成两种方法：
TCP / IP （v4） 方法和 IPv6 方法， 下面进行讨论。
21. 2. 3. 1　 WSN 的 TCP / IP （版本 4） 互联

在文献 [5] 中给出 WSN 与一个外部网络的互联。 Liutkevicius 等为将一个 WSN 连

接到一个外部网络给出了两种方法： 网关方法和重叠网方法。 就电源效率而言， 网关方

法是较佳的， 而与外部网络的集成是简单的。 Liutkevicius 等[5]特别指出， 基于集群的架

构 （拓扑） 是更加电源高效的和可扩展的， 如图 21. 2 所示[5]。
在文献 [24] 中， Neves 和 Rodrigues 给出 IP 在传感器网络上的优势和挑战[24]。 他

们以一些实现范例综述了最新技术， 并进一步指出这个领域中的研究专题。 他们也给出

有关 WSN、 路由协议、 IPv4 和体传感器网络的一些概念， 并进一步提到采用 IP 互联各

WSN 领域中的研究。
在文献 [25] 中， Dunkels 等给出采用 TCP / IP 网络连接无线传感器网络的情况。

在这篇文章中， 他们讨论以 TCP / IP 网络连接传感器网络的三种不同方式： 代理架构、
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图 21. 2　 多跳 WSN

时延-容忍联网 （DTN） 重叠网和传感器网络的 TCP / IP。 另外， 他们给出在某个方面是

正交的三种架构， 并可通过组合加以最佳使用， 例如带有一个 DTN 重叠网的部分基于

TCP / IP 的传感器网络， 使用一个前端代理连接到全球互联网。
21. 2. 3. 2　 采用 IPv6 互联 WSN

如前所述， 除了在 WSN 中发现的问题外， 研究人员们正在研究在传感器网络中使

用 IP， 这是源于 IP 所具有的潜在优势[24]。 人们发明和评估了一个大型协议集合。 同

时， 互联网也在演进发展。 在 1998 年， 请求评述 （RFC） 2460 定义了 IPv6[26]。 IPv6 是

IPv4 指定的后继者。 IP 主机的增长和扩展性是 IPv6 的主要目标。 在每个方面， 相比

IPv4， IPv6 都比较适合 WSN 的需要。
互联网协议技术中称作 6LoWPAN 的一项新创意， 正使 IoT 成为现实。 6LoWPAN 是

IETF 于 2007 年发布的一个标准， 它在低功率、 低带宽通信技术 （例如 IEEE 802. 15. 4）
中优化 IPv6 的使用。 形成 IETF 6LoWPAN 组， 是为在 IEEE 802. 15. 4[27] 之上传输 IPv6
报文标准化其成帧和首部压缩。 该文档描述 IPv6 报文传输的帧格式以及在 IEEE
802. 15. 4 网络上形成 IPv6 链路本地地址和无状态自动配置地址的方法。

6LoWPAN 的工作原理是， 将 60B 的一个标准 IPv6 首部下压缩到仅 7B， 并优化无线

嵌入式联网的机制。 其他规范包括一种简单的首部压缩方案 （使用共享的语境） 和在

IEEE 802. 15. 4 网状网中为报文交付做好准备。 IEEE 802. 15. 4 链路层在尺寸上具有严

苛的约束， 原因是报文尺寸不能大于 127B。 由于这个原因， 一条 IPv6 报文可能需要被

分片为多个链路层帧。 此外， 为高效使用可用带宽， 需要压缩 IPv6 报文首部。
6LoWPAN 为远程操作 WSN 提供了一个巨大机遇。 在文献 [28] 中， 为采用 IPv6 和

IPv4 客户端互联 6LoWPAN WSN， 设计了一种网关构造， 这使这些客户端在任何时间通过

与传感器节点的直接通信， 接收传感器节点读数或发送一条命令道 6LoPWAN WSN。 网关

作为 IPv4 主机和 WSN 之间的一个桥梁， 从 IPv4 网络接收一条客户端的请求， 发送 WSN
的一条相应的压缩 IPv6 消息， 从 WSN 接收一条响应， 最后通过 IPv4 网络将结果返回给
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IPv4 客户端， 如图 21. 3 所示。 为确认所提架构， 建立了一个实验室测试床。

图 21. 3　 IPv6 和 IPv4 主机及网关之间的交互图

在文献 [29] 中给出在 IP 网络互联上传感器网络的一个基于网关的框架 （VIP 桥

方法）。 VIP 桥方法虚拟地将一个 IPv6 地址指派给传感器节点， 并使用一个低级网关

（桥） 进行互联。 框架实体有传感器节点、 IP 主机和网关节点。 框架进一步分成两个主

要组件： 虚拟地址指派和报文转换。 通过将一个 IP 虚地址指派给网关， 网关实施两个

映射过程。 网关将 WSN 内部 IP 虚地址映射到一个全局地址， 反之亦然。 它支持以地址

为中心和以数据为中心的 WSN 协议。 Emara 等[29] 提供 VIP 桥的缺陷， 即单一故障点、
瓶颈问题和路由协议方面的一个主要限制。

在文献 [30] 中， 提出一种互联方法， 将 IPv6 网络连接到一个大型 WSN。 Juan 等提

出一种以数据为中心的方法， 使 WSN 在 IPv6 协议下访问互联网。 在这种方法中， WSN 被

分成格形网络， 并将一个 IPv6 地址指派给每个格形地图 （grid map）。 提出一个顺时针方

向的格形路由协议 （CGRP）， 该协议旁路基于路由空洞 （hole） 的边界效应， 同时得到高

的报文传输成功率。 在 OMNET + +中实施 WSN 和外部网络之间机制的实现。
在文献 [31]， Ludovici 等讨论在一个真实 6LoWPAN 中 IP 分片报文的转发技术。

为取得结果， 进行了真实的 6LoWPAN 实施。 作者们提出一种基于网状网的新路由方

案， 改进了网状网转发的关键方面。
在文献 [32] 中给出用于 WSN 的一种基于 IPv6 的地址分配。 一个 IPv6 地址即 128

位是太长了， 所以在一个 WSN 中难以实现， 原因是在一个 WSN 中能量开销是使用一个

IPv6 完整地址的一项关键约束。 这项工作提出带有简化 IPv6 地址格式的一种改进的、
自组织地址方案， 在网关和 WSN 之间使用这种地址格式， 如图 21. 4 所示。
21. 2. 3. 3　 用于 WSN 的支持移动性的智能路由协议

在 WSN 上实施了大量研究， 特别是在开发路由协议领域更是如此， 但关键问题

（例如能量效率、 移动性和流量模式） 仍然是一个开放的研究领域。 基于 IP 的 WSN 有

许多应用， 例如家庭自动化、 工业控制、 保健和农业监测。 研究共同体关注于层 3 路由

来解决问题， 例如可靠性和端到端时延通信增强措施。
在文献 [33] 中给出一种基于全局寻址方案的路由方法， 它将焦点放在上述问题

上。 Islam 和 Huh 提出一种传感器代理移动 IPv6 路由协议， 这是一种网络层协议。 它们

也提出一种层次化寻址方法， 采用这种方法， 各 IP WSN 节点将可由唯一的全局 IPv6 地
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图 21. 4　 WSN 和外部网络之间的数据流

址加以识别。
在能量效率方面， WSN 的自优化吸引了大量关注。 在 BIOARP[12，15]中， 增强的蚂蚁

群体优化 （ACO） 机制自适应地在WSN 中实施自优化路由。 路由协议取决于三个模块：
路由管理、 邻居管理和电源管理。 这些功能相互协作和协调地提供自优化路由能力。
BIAARP 是一项实时应用， 它降低时延、 报文丢失、 报文额外负担和电池功率消耗。

为克服不确定的环境行为， 自组织是 WSN 所必备的一个主要要素。 因此， 就 WSN
的自组织方面， 在研究人员间引起大量关注。 移动无线传感器网络 （MWSN） 中的通信

是自组织的， 其中涉及到生物学激励的技术和算法 [34]。

21. 3　 研究方法论

研究方法论包含所提 MARP 机制的初步设计和架构。

21. 3. 1　 MARP 的设计概念

拟设一个 WSN 数月或数年地运行， 而不需要电池替换或人类干预。 诸如医疗看护、
战场监视、 防火监测和结构以及环境监测等应用可能从无线传感器节点受益， 它们以一

种多跳方式通信， 收集数据并将所需数据传递到它们的目的地。 几项 WSN 应用要求

MIPv6 连接性以便确保全局交互 （universal interaction）， 特别在一个灾难情况下更是如

此。 提出 MARP， 主要是克服各种问题， 例如电池消耗、 流量拥塞、 移动性和报文时

延， 以便最大化流量吞吐量， 同时维持 QoS （以报文接收率 （PRR）、 报文额外负担和

WSN 中的功率消耗加以表示）。 MARP 是 RPL 和 BIOARP 的一个扩展； RPL 提供一个

IPv6 平台， 且通过采用 BIOARP 对之增强， 支持自治路由能力。

21. 3. 2　 MARP 的设计方法

所提 MARP 的设计如图 21. 5 所示。 当数据报文需要被传递或转发时开始这个过程。
首先， 该算法在每一跳的邻接表是否包含确定下一最佳跳的信息素值。 如果找到信息素

值， 那么遵循预先确定的路径转发报文。 否则， 触发 RPL 发现过程， 实施邻居发现，
并确定下一最佳跳。 在每跳上第一条数据报文转发时， 基于 BIOARP 计算得到的信息素

值被存储在一个路由表中。 继续这个过程， 直到第一条数据报文到达目的地。 但是， 如
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果在去往目的地的路上发生问题时， 将重新触发 RPL 发现过程。

图 21. 5　 MARP 设计方法

21. 3. 3　 报文接收比

一种无线介质不能保障可靠数据传递。 WSN 的性能取决于无线介质的链路质

量[35]。 在两个无线传感器之间接收一条报文的概率被定义为 PRR [36]。 MARP 使用文

献 [21， 37] 中推导得到的链路层模型， 且 PRR 如下确定

PRR = 1 - 8
15  1

16  ∑
16

j = 2
（ - 1） j 16

j
 

 
 

 

 
 exp 20SNR 1

j - 1      
m

在文献 [1， 38] 中计算的信噪比 （SNR） 为

SNR = P t - PL（d） - Sr

式中　 P t是发送功率 （以 dBm 表示； Tmote Sky 的最大值是 0dBm） 并用于接收器的灵

敏度 （在 Tmote Sky 中是 - 90dBm）。 除了已经定义的 IPv6 RPL 的度量元 （例如端到端

时延和能量消耗） 外， 还将发现一个路由度量元 （诸如 PRR）。

21. 3. 4　 在每个无线传感器节点处的数据结构

使用 BIOARP 机制来计算最佳信息素值。 在现有基于 IPv6 的 RPL 中所示的路由表
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中， 将添加新的度量元， 即如表 21. 3 中所示的 PRR 和记录超期值 β。 为找到下一跳节

点， MARP 使用基于最佳信息素值的邻接节点 ID， 用之标记要转发的数据。 在 MARP
的设计中， 为提高交付比， 考虑到链路质量。

图 21. 6　 在每个节点处的路由表

表 21. 3　 路由度量元

添加的新度量元 添加的新度量元

速率 （端到端时延） 能量 （剩余电池量） 链路质量 （PRR） 记录超期值

节点 1 τ1 η1 ω1 β1

节点 2 τ2 η2 ω2 β1

┆ ┆ ┆ ┆ ┆

节点 n τn ηn ωn β1

路由表记录是通过一个邻居发现机制产生的， 该机制包括请求注册 （RTR） 报文和

RTR 应答。 缺省的静态节点超期记录时间是 180s[15]， 对于存在最新环境信息的情况， 该

时间将降低。 因此， 多数最新的邻接信息将增强并满足移动性要素[39]。 在路由表中添加的

新的邻接节点信息， 有助于数据报文转发。 如果出现某种链路错误或时间值超过超期时间

值， 则将从路由表中删除相应的邻接节点记录。 当路由表空时， 将重新发起再发现过程。

21. 4　 仿真

通过一种 NS 实施了 MARP 设计和分析过程。

21. 4. 1　 仿真工具

使用 NS Cooja （一种基于 Contiki OS 的 NS）， 仿真了这个场景。 我们选择 Cooja NS
是因为它所产生的结果类似于真实试验[40]。 为采用 Ubuntu 11. 4 进行仿真， 选择 Instant
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Contiki OS 2. 5 （发行日期 2011 年 9 月 12 日）。 在安装 Instant Contiki 2. 5 之后， 针对最

新 CVS 实施一次升级。 IPv6 RPL 是在 Cooja 下实现的； 代码是采用 C + + 编写的。 通过

手工指定节点之间的距离， 部署了 25 个 WSN， 即各节点是以网格形式出现的， 在任何

两个节点之间具有相等的距离。 两个节点之间的距离是 9m， 如图 21. 7 所示。

图 21. 7　 NS Cooja （Contiki OS 的一个仿真器）

21. 4. 2　 网络的图形式动画

在由 Cooja animator （动画器） 产生的如图 21. 8 所示动画中， 我们可详细研究网络

的输出。 CBR 流量是从所有节点向节点 0 产生的。 每个节点包含一个表， 带有如

图 21. 6所示的信息素值。 在每个节点处的信息素表包含向所需目的地的下一节点的信

息素值。 采用这种方式， 所有蚂蚁尽可能地分散到多条路径， 可在一个 WSN 之上去的

负载均衡的服务提供。

21. 4. 3　 网络模型、 性能参数和初步结果

在如图 21. 8 所示的一个 50m × 50m 的网格上部署 25 个无线传感器节点。 在仿真中

考虑具有固定尺寸的一条报文。 总仿真时间等于 100s （100 000ms）， 每秒的报文数为

1。 为了避免环路和路由表冻结， 我们激活了每条报文带有一个节点 ID 和报文序列号

ID。 当前， 在给定场景上运行 RPL 时， 我们体验到 2087 条报文丢失， 如图 21. 9 和

图 21. 10所示。
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图 21. 8　 Cooja 产生的动画

图 21. 9　 报文丢失
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图 21. 10　 逐节点的网络仿真结果

21. 5　 结论和未来工作

在本章， 我们给出 WSN 的一个新颖的 MARP， 以我们以前的自治路由机制 BIOARP
增强 RPL。 在 MARP 中， 自治路由决策取决于端到端时延、 剩余的电池功率和 SNR 度

量元。 通过实时仿真器 Cooja 设计并研究所提的 MARP。 细节表明， 我们所提的基于

MIPv6 的协议在支持移动性的 WSN 中将提供较佳的数据交付， 同时最小化电源消耗、
时延和报文丢失。

MARP 是 WSN 的一个支持移动性的自治路由协议， 该 WSN 配备有所有种类的传感

器。 这最终得到为未来应用进一步增强 MARP 的一个潜在领域。 未来应用包括室内和

室外应用以及类似应用的监测和监视系统。 但是， 进一步的利用和开发可增长所提路由

协议的性能。 未来工作可包括如下：
1） 其他变种， 例如认知的、 再增强的学习 max- min 蚂蚁系统， 可针对不同应用需

求加以相应考虑。
2） 包括多路径路由在内的能力可在数据交付率方面改进性能， 但另一方面， 它将

消耗更多的电池能量。
3） 依据不同应用 / 场景， 可在真实测试床中测试 MARP 的架构。
4） 可深入考察基于这个架构的 IPv6 应用的性能。
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第 22 章　 用于 MANET 的 QoS
感知路由协议分类

22. 1　 引言

随着廉价和无基础设施移动自组织网络 （MANET） 的快速发展， 研究焦点已经转

移到这些网络中与安全和服务质量 （QoS） 相关的问题上。 MANET 是移动主机 （也称

作节点） 的集合， 它们是自配置的、 自组织的和自维护的。 在没有中心式控制的情况下

这些节点通过无线信道相互通信。 随着在过去 10 多年无线流行的演进， 我们正在目睹越

来越多的应用迁移和适应到通信的无线方法上。 MANET 节点依赖于多跳通信； 即， 相互

在传输距离内的各节点可通过无线电信道直接通信， 而在无线电范围外的那些节点必须依

赖于中间结点， 将消息朝它们的目的地转发。 移动主机会在它们想那样做时进行移动、 离

开和加入网络， 且因为动态网络拓扑， 各路由需要频繁地更新。 这种情况如图 22. 1 所示。
假定节点 A 希望与节点 B 通信。 在时间 t1， 路由路径是 A→C→B。 在时间 t2 （ > t1）， 节

点 C 移出节点 A 的范围。 由此， 在时间 t2节点 B 改变后的路由是 A→D→B。

图 22. 1　 自组织网络中的通信

在 MANET 中， 重要问题之一是路由， 即寻找从一个源到一个目的地的一条合适路

径。 因为在 MANET 中应用 （例如在线游戏、 音频 / 视频流化、 IP 话音 （VoIP） 和其他

多媒体流化应用） 用途方面的快速增长， 所以就有必要为数据的可靠交付提供所需的

QoS 水平。 相比在有线连接的网络中的情况， 在无线多跳网络中提供所需的 QoS 保障是

有相当挑战性的， 这主要是因为其动态拓扑、 分布式在线特质、 干扰、 多跳通信和信道

访问的冲突。 特别地， 就度量元 （例如可取得的吞吐量、 时延、 报文丢失率和抖动）
方面， 重要的是使路由协议提供 QoS 保障。

不管 MANET 中所存在的大量路由解决方案， 在真实世界中它们的实际实现和使用

仍然是有限的。 多媒体和其他时延敏感或错误敏感的应用， 吸引了大量用户使用

MANET， 这导致尽力而为路由协议的实现是不足以应对这些应用的。 因为 MANET 的动



态拓扑和物理特征， 就可取得的吞吐量、 时延、 抖动和报文丢失率方面提供有保障的

QoS 是不现实的。 所以实际上在文献 [1] 中提出 QoS 适配和软 QoS。 软 QoS 意味着不

能满足 QoS 对某些情形是允许的， 例如一条路由中断或网络变成分隔状态[1]。 如果节点

移动性太高且拓扑变化非常频繁， 则甚至软 QoS 保障也是不可能的。 要使一个路由协议

在移动性较高的一个无线网络中正常工作， 则拓扑状态信息传播的速率必须高于拓扑变

化的速率。 否则， 拓扑信息将总是过期的， 且将发生低效的路由， 或根本就没有路由可

用。 这也同样适用于 QoS 状态和 QoS 路由消息。 满足上述条件的一个网络被称作组合上

是稳定的[2]。 一些路由协议将有关可用网络资源的信息提供给应用， 从而这些应用可据

此调整它们的执行， 以便取得其所需的 QoS 水平。 其他路由方法不会直接服务应用， 但

却尝试就 QoS 度量元方面增加整体网络性能。
本章以如下方式组织： 我们以在一个多跳 MANET 环境中 QoS 所施加挑战的精确分

析开始讨论。 接下来是 QoS 协议性能估计常用度量元概述以及影响 QoS 协议性能的各

要素讨论。 接着， 我们给出多跳 MANET 的 QoS 支持协议设计中涉及的最重要因素和选

择的概述。 为组织许多候选解决方案， 我们继续讨论， 给出一个独特的分类， 将 QoS 解

决方案分成不同组。 此后， 我们总结了 QoS 方法的关键特征、 基本操作以及选择 QoS 方

法的主要优点和缺点。 为从文献中给出的巨量解决方案中得到 QoS 协议的一个有用的和

核心子集， 我们主要将焦点放在期刊文章、 汇刊论文和同行评审的会议上。 我们将给出

这个领域中当前趋势和模式的概述和综述。 我们将以最新技术状态和未来工作领域结论

本章。

22. 2　 MANET 中的 QoS

MANET 中的 QoS 被定义为一个服务需求集合， 当一个报文流从源路由到目的地时，
网络应该满足这些需求[3]。 一个数据会话可表征为一个可度量需求集合， 例如最大时

延、 最小带宽、 最小报文交付率和最大抖动。 在拥塞建立时要检查所有的 QoS 度量元，
且一旦接收一条连接， 则网络必须确保在整个连接过程中数据会话的 QoS 需求都要得以

满足[4]。 相比有线连接的网络， 在无线网络中， 向一个数据会话保障 QoS 的问题是比较

复杂的。 这是因为自组织网络的特点导致的， 这些特点如不可靠的和容易出错的无线介

质、 有限的带宽 （限制控制消息的使用）、 动态拓扑 （即节点可自由地移动、 加入或离

开网络） 以及低的电池能量和处理能力。 此外， 在各层处的协议可能需要自我调整到

适应环境、 任务改变和流量， 从而使 MANET 可保持其效率[4]。
在文献中， 人们提出几种解决方案， 解决 MANET 中 QoS 提供问题。 这些解决方案

包括呼叫接纳控制 （CAC） 协议 （仅当有足够资源时才接纳一个 （数据） 流）、 数据速

率自适应协议 （要求应用改变它们的编码方案， 以取得可由网络支持的一个数据速

率）、 路由协议 （寻找具有足够资源可满足给定 QoS 需求的路径）、 多路径路由方案

（用于容错） 以及负载均衡和预留协议 （尝试沿路预留资源）。 在每一层， 使用一个度

量元集合来评估 QoS 感知的路由协议性能。
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应用使用上述 QoS 度量元， 指定它们的 QoS 需求。 可以一个度量元集合定义 QoS 需求。
例如， 图 22. 2 给出一个网络拓扑， 其中在节点 A 的一个应用有某种带宽 （BW > =5kbit / s）
和时延 （D < = 5ms） 的需求。 一个 QoS 感知的路由协议选择 （A→B→C→F→G） （这
时满足应用 QoS 需求的一条路由） 而不选择最短路径 （A→D→E→G）。 提供一个多约

束 QoS， 其目标是优化多个 QoS 度量元， 同时在 MANET 之上提供 QoS， 且确实是一项

复杂任务。

图 22. 2　 MANET 中的 QoS 感知路由

22. 3　 在 MANET 之上提供 QoS 的问题和设计考虑

在描述不同类型的 QoS 感知路由方法之前， 重要的是讨论极大影响 QoS 解决方案

性能的设计问题。 一个最优的 QoS 协议开发过程取决于要考虑的设计问题。 为从源到目

的地传输一个报文流， 使用路由法来创建和维护一条路由。 早期 MANET 路由协议将焦

点放在寻找从源到目的地的一条可行路由， 而不考虑那条路由的稳定性和可靠性。 此

外， 为 QoS 支持没有做任何准备措施。 对于 QoS 感知的应用， 应该使用具有足够资源满

足严苛 QoS 保障的一条路径。 下面是 QoS 感知的自组织联网路由协议的设计考虑和

挑战。

22. 3. 1　 在 MANET 之上提供 QoS 的挑战

下面给出提供 QoS 支持时， 在 MANET 中要面对挑战的小结：
1） 不可预测的物理特征： 在无线网络中， 数据是在无线电信道之上传输的， 这些

信道由于空气和操作条件， 是高度不可靠的。 无线信道固有地容易出现比特错误 （由
网络状况导致的）， 这些状况如干扰 （邻接节点的传输）、 热噪声、 阴影遮挡 （从障碍

物反射） 和多径衰落 （到目的地的多条路径） [5]。 这导致不可预测的信道容量， 并增加

了链路失效的概率。
2） 无基础设施和去中心式网络架构： MANET 的固有无基础设施、 廉价的和快速部

署特征， 为之在各种域中使用提供了保证。 因为去中心式特征， 所以仅在 MAC 层使用

竞争式协议。 因为缺乏中心， 所以每个节点必须将其 QoS 状态信息发送到所有其他节
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点。 这就增加了 QoS 感知协议的额外负担和复杂性， 原因是 QoS 状态信息的高效传播是

必要的。
3） 信道竞争： 为保持有关网络状态的最新信息， 各节点应该在一条共享的信道上

相互通信。 这就增加了由信道竞争和干扰所导致的冲突。 冲突的增加导致增加的时延、
减少的报文交付率和信道带宽的低利用率， 并吸光节点的电池电量。 避免这些问题的一

种方式是在全局时钟同步的辅助下， 使用一种 TDMA 方案。 在 TDMA 中， 每个节点在

其提前确定的槽中传输， 所以就没有信道竞争的需要了。 也可通过为每次传输使用一个

不同的扩频码 （例如 CDMA / FDMA）， 做到无竞争的传输。 因为动态拓扑变化、 缺乏中

心权威以及信道访问同步所涉及的额外负担和复杂性[6]， 所以上述方法的实际实现是难

以做到的。
4） 多跳通信： 在 MANET 中的主机也作为路由器起作用， 将报文向其目的地转发。

为将数据从源发送到目的地， 使用中间结点发现一条路径。 对于数据的可靠传递， 路径

上的每个节点都是同样重要的， 原因是甚至是路由中的单个节点失效， 都会导致 MA-
NET 通信中断。

5） 有限的网络资源： 因为在 MANET 中使用设备的移动特征， 所以这些设备的尺

寸应该是小型的。 这项需求导致对可用电池电量、 处理速度和内存空间的各项约束。 相

比于有线连接的网络， 无线信道具有低的链路容量。 为得到这些稀有网络资源的最佳利

用率， 要求有效的资源管理方案。 QoS 路由问题的解本质上是 NP-完全的[2]， 为逼近这

些解， 要采用复杂的启发式方法， 这对资源受限的移动节点施加过度的压力。

22. 3. 2　 设计折衷

可能影响 QoS 感知路由协议的一般设计折衷如下：
1） 反应式路由和预测式路由。 路由发现和维护过程被表征为预测式 （表驱动的）

或反应式的 （应需）。 在路由发现和路由建立过程中， 预测式协议产生低时延。 但为维

持最新的路由拓扑由预测式协议产生的额外负担， 要消耗相当大量的稀有信道容量。 随

着网络移动性和尺寸的增加， 对于预测式路由协议， 提供 QoS 保障变得更加困难。 通过

仅应需发现路由并仅维护活跃的路由， 一种反应式方法避免了资源的潜在浪费。 但是，
当一项应用需要到一个目的地的一条路由时， 使用反应式方法的路由发现却导致初始时

延。 反应式协议产生低的额外负担， 且快速地适应动态拓扑变化。 因此， 为在 MANET
之上提供 QoS， 同时均衡额外负担和时延， 第一项折衷是路由协议特征的选择 （预测式

的还是反应式的）。
2） 容量与电池消耗和时延。 一个网络的容量可得以增加的一种方式， 是通过不同

邻居并发地发送更多的数据会话报文[7]。 当报文进入这些邻居的范围时， 它们将报文转

发到目的地。 这种方案以时延为代价， 增加了网络容量。 另一方面， 如果在多条路径上

发送冗余报文， 则观察到目的地以低时延接收到各条报文[8]。 这种方法减少了网络容

量， 同时增加了每个节点的电池利用率。
3） 传输距离： 短跳和长跳。 节点的传输距离中的变化， 影响将一条报文转发到其
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目的地所需的跳数。 使用低传输功率， 就增加跳数。 这降低了在中间节点处的能量消

耗， 并产生较高的信噪比。 另一方面， 长跳产生低的路由额外负担和路由维护负担， 减

少路由失效率， 并增加路径效率和端到端可靠性[9]。
4） QoS 提供： 全局的和个体的。 一些 QoS 感知的路由协议向应用提供有关可用网

络资源的信息， 这些应用据此调整它们的编码方案， 取得所要求的 QoS 水平。 其他 QoS
解决方案可能不会直接服务应用， 但尝试在 QoS 度量元方面增加整体网络性能。

22. 3. 3　 影响 QoS 协议性能的因素

当评估 QoS 感知路由协议的性能时， 许多因素影响结果。 影响网络性能的多数因素

直接受到 MANET 基本特征的影响。 无论在实际情形还是仿真情形， 这些因素一起定义

了术语 “场景”， 在下面进行汇总：
1） 流量源。 在一个网络中流量源的类型、 数量和数据速率极大地影响 QoS 协议的

性能。 随着一个流量应用的数量和数据速率的增加， 网络中的报文数也增加， 导致增加

的信道竞争和干扰。 流量源数量的增加导致更多的路由计算， 这进一步增加网络额外负

担。 数据速率的增加， 可能会导致节点传输速率和可用信道带宽之间的不平衡。
2） 节点移动性和节点放置。 节点移动性由三个参数组成： 节点的移动性模式、 暂

停时间和速度 （最大和最小）。 移动性模式定义节点是以匀速还是变速移动的， 还定义

节点移动的模式， 即它们是独立移动的还是在一个组中移动的。 暂停时间确定在每个移

动时段之间节点保持静止的时间。 这个参数， 与节点的最大和最小速度一起， 给出了网

络拓扑有多频繁地发生变化的一个概念。 由此， 我们可确定我们必须以多大频率更新网

络状态信息。
3） 网络规模。 随着网络规模增加， 由 hello 和拓扑控制报文导致的消息额外负担增

加。 如果提供 QoS 支持， 那么 QoS 状态收集和传播的额外负担就进一步增加了控制额外

负担， 这就影响网络性能。 规模的增加也导致消息更新延迟。
4） 节点传输功率。 各节点具有控制其传输功率的能力。 如果传输功率较高， 则各

节点就有较大数量的直接邻居， 这增加了其连通性。 另一方面， 高的传输功率导致干扰

和增加的电池耗尽速率， 并可能导致节点之间的单向链路。
5） 信道特征。 如在前面各节中较早讨论的无线信道特征， 无线电链路为不稳定的

和不可靠的， 并具有高比特错误率 （导致数据报文的不正确交付）， 这是有许多原因

的。 这些信道特征影响网络在 MANET 中提供期望 QoS 水平的能力。

22. 4　 QoS 感知自组织路由协议

有许多现有的自组织网络的 QoS 感知路由协议， 它们都强调各种实现场景。 基本目

标是设计一种 QoS 解决方案， 该方案最小化控制额外负担、 端到端时延和能量消耗， 同

时最大化吞吐量和报文交付比。 因为这些类型的网络可用于各种应用 （在线游戏、 音

频 / 视频、 VoIP 和其他多媒体流化应用） 之中， 所以在其 QoS 需求和复杂性方面它们存
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在差异。 一种可能方式是在路由发现过程中路径演化和路径选择时所用 QoS 度量元基础

上， 对现有解决方案分类。 因为许多协议使用几个 QoS 度量元， 所以这种分类是不可行

的。 我们在各协议对 MAC 层的依赖关系基础上， 分类 QoS 感知的路由协议。 有两个大

类： 相关的， 即各协议与 MAC 交互， 和无关的， 即各协议不与 MAC 层交互。
图 22. 3 形象地说明协议的分类， 依据的是这些协议与 MAC 层的交互程度。 这表明

所有协议可被分成三个大类：

图22. 3　 依据各协议对 MAC 层的相关性， 对各 QoS 感知路由协议的分类

无竞争的、 基于 MAC 的解决方案。 这些协议依赖于准确测量得到的资源可用性和

资源预留， 并要求一个无竞争的MAC 层 （例如 TDMA 或 CDMA）。 这些协议能够提供准

硬性的 （semihard） QoS。 仅在有线连接的网络中提供硬性 QoS 保障才是可能的， 其中

链路不是固有地容易出现比特错误率的， 且各节点不是移动的。 基于非竞争 MAC 协议

的各解决方案， 仅当信道或网络状态稳定时的某些时段， 才可提供硬性 QoS。 术语 “准
硬性的” 被用于描述这种协议的特征。 为资源估计和预留， 这些协议要求网络节点间

的同步。 但是， 在 MANET 中因为其固有的去中心式架构， 所以这种同步是不可能的。
基于竞争的、 基于 MAC 的各解决方案。 依赖于竞争式 MAC 的各协议归为这个类

别。 这些协议可使用统计方法 （不是非常准确的） 估计可用网络资源。 通过使用 CAC
方案进行隐性资源预留， 这种协议尝试提供软性 QoS 保障。 所有保障都是基于当前网络

状态的， 如果网络状态频繁地变化， 则这种保障是不可持续的。 在 MANET 中， IEEE
802. 11 规范用在 MAC 层， 要求各节点为访问信道而进行竞争。

MAC 无关的各解决方案。 在这个类别中， 讨论独立于 MAC 层的那些解决方案， 即

它们不需要与 MAC 层的任何种类的交互。 这种协议尝试增加总的网络性能， 方法是改

进路由发现和路由维护过程。 这些解决方案没有提供任何类型的软性 QoS 保障 （隐性

地依赖于某种 MAC 访问方案）。 这些解决方案的主要目标是依据一个或多个 QoS 度量

元， 为所有报文提供较佳的平均 QoS。 这经常是以增加的路由复杂性和报文额外负担的
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代价得到的。

22. 5　 依赖于 MAC 层的协议

22. 5. 1　 基于无竞争 MAC 协议的 QoS 感知路由解决方案

在本节， 我们回顾基于 IEEE 802. 11 MAC 协议的一些流行的 QoS 感知路由解决方

案。 为回顾每种方法的强项和弱项， 我们识别出它们的优点和劣势。
22. 5. 1. 1　 基于票据的探测 （TBR）

在文献 [1] 中， Chen 和 Nahrstedt 提出一种分布式的、 基于票据的多路径 QoS 路

由方法。 这种协议发现具有充足资源的等于票据数的 QoS 路由， 以便提供某种吞吐量和

时延保障。 自组织网络的动态特征使可用网络状态信息是固有不精确的。 所提方法的主

要目标是开放一种路由算法， 它可以网络状态信息的某种不精确水平运行良好。 所提方

案的新颖性是用于发现 QoS 路径的方法。 首先， 假定一种预测式路由协议 （例如

DSDV[10]） 在每个节点处保持路由表处于最新状态。 在每个节点处的路由表包含有关

QoS 度量元的信息， 例如带宽或剩余链路容量、 链路时延和链路开销。 一条链路的带宽

和时延信息是由低层提供的。 基于过去的时延 / 带宽状态和新的时延 / 带宽状态， 使用一

个加权开销函数计算当前的时延 / 带宽状态。 当一个应用会话要求一条 QoS 受约束的路径

时， 一个源节点以探测的形式发出票据数， 使用探测来发现和预留沿路径的可用资源。
该协议的设计基于两项观察：
1） 针对个体连接完成 QoS 路由；
2） 从源到目的地存在多条路径。 TBR 的基本思想是一个票据赋予搜索一条 QoS 路

径的许可。 源节点发出许多票据， 这取决于应用的 QoS 需求和存储在路由表中的状态信

息。 TBR 使用两色票据。 黄色票据被用于寻找包含低时延链路的可行路径， 而绿票据

最大化寻找低开销路径 （可能有较大的时延） 的概率。 如果一个应用会话的 QoS 需求

是比较严格的， 则发出更多的票据。 每条探测包含一个或多个票据， 并从源发送到目的

地。 在中间节点处， 带有一个以上票据的探测会被分成多个探测， 每个探测寻找一条不

同的下行子路径。 依据节点的状态信息， 发现朝向目的地的具有低时延和高带宽的下一

跳， 它被指派更多的票据。 如果中间节点或目的地节点不能找到满足给定 QoS 需求的任

何路径， 则它们可将票据标记为无效。 当所有票据到达它们的目的地， 则路由发现过程

终止。
在图 22. 4 中以一个简单例子给出 TBR 的路由发现过程。 这里， S 是源， T 是目的

地。 在一条探测 P0内 S 发出三条票据， 并转发到 A （即 S 的下一跳）， 其中 P0被分成两

条探测： P1 （带有两条票据） 和 P2 （带有一条票据）。 带有两条票据的 P1被转发到 B，
且它被分成 P3 （通过 F） 和 P4 （通过 E）。 当所有票据都成功地到达一个目的地时， 它

们选择带有最高资源的路径。 通过将确认消息发回到源， 目的地发起资源预留过程。 发

往源的这条消息在其路上的中间节点处进行预留， 并使沿路由的各中间节点更新它的时
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延 / 带宽估计， 并为建立的路径预留相应的资源。 路由中断由检测到它们的节点进行本

地处理。 在检测到一次路由中断时， 该节点尝试寻找满足正在进行会话的 QoS 需求的替

代路径。 如果该节点不能本地修复路由， 则它将一条路由中断消息发送到源， 由之再次

发起路由发现过程。

图 22. 4　 TBR 中的路由发现

这个协议是说明多约束度量元如何用于路由发现的一个例子。 通过将 RREQ 消息限

制到小于或等于发出的票据数， TBR 就避免了 RREQ 消息的洪泛。 此外， 当 QoS 需求比

较严格时， 要搜索多条路径。 这有助于该协议容忍不准确的状态信息。 具有上述优势的

同时， TBR 也有一些劣势。 该协议使用一种预测式方法收集路由信息 （要求大量维护

的额外负担）， 且对于网络规模不能良好扩展。 第二， 假定在 MAC 层处对于信道访问

使用 TDMA 之上的 CDMA， 这要求将时间分成固定尺寸的槽， 且每组节点被指派一个不

同的扩频码。 在启动时可静态指派扩频码， 或者动态地指派之。 因为节点的移动特征，
在 MANET 中静态指派是不可能的。 另一方面， 指派扩频码， 并将各节点与时槽开始部

分同步， 这要求某个全局实体。 因为节点的去中心式特征， 这在 MANET 中是不可能

的。 一种解决方案是使用同步信令， 这诱发网络上的额外负担。 无论采用哪种方式， 作

者们都没有指明如何取得时槽和码分配。
22. 5. 1. 2　 同步信令和基于节点状态的路由 （SSNSR）

依据 Stine 和 de Veciana[11]， 多数 QoS 路由解决方案开发人员为将有线连接范型适

配到自组织网络所采取的方法是不充分的。 作者们以事实进行论证， 即在一个有线连接

的范型中， 通信节点是以称作链路的物理实体连接的。 另一方面， 在无线网络中的各节

点相互共享地理空间和频谱。 这意味着通信节点对受到其载波感知范围中节点的影响。
为解决这些问题， 在MAC 处使用同步冲突解析 （SCR）， 在文献 [11] 中为路由使用节

点状态路由法 （NSR）。
在 NSR 中， 每个节点维护一个路由表， 该表包含有关自己以及其 CS 范围内各节点

的所有必要信息。 在每个节点处的基本信息由其 IP 地址、 剩余电量和输入 / 输出报文队

列尺寸组成。 路由协议假定， 在每个节点处由 GPS 提供位置信息， 且无线电具有计算
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到其邻居的路径损耗的能力。 这向节点提供更多状态信息， 例如它们的相对速度、 移动

方向以及信号的强度和质量。 采用上述状态信息， 每个节点构造位置和路径损耗地图。
每个节点周期性地与其邻居节点交换它的状态信息。 如果某个参数值变化大于某个

阈值， 则它们与其邻居们交换那个信息。 使用位置和路径损耗地图实施路由功能， 这种

地图提供确定链路连通性和网络拓扑的足够信息。 在使用节点对之间的 QoS 度量元推断

连通性之后， 一个节点可容易地使用 Dijkstra 算法计算 QoS 路由。 使用那条链路两端的

状态， 加上其邻居们的状态， 可估计指派到一条链路的路由度量元。
使用节点状态而不是链路状态， 有许多优势。
1） 一个节点可存储多个路由表， 这些表依据不同 QoS 需求存储路由。 例如， 使用

能量守恒度量元构造的一个路由表可被设置为缺省的， 当接纳带有时延 / 带宽约束的一

个多媒体会话时， 则对路由使用支持时延 / 带宽约束的路由表。
2） 在其他协议中， 当一个节点移动时， 要发送许多链路更新消息， 在此则没有这

种需要。 相反， 仅有进入那个节点 CS 范围内各节点中该节点的状态表被更新。 此外，
由于在节点状态中存在的信息， 这个协议表明具有满足多约束数据会话的巨大潜力。

除了上述优势外， 该协议有许多缺陷。 最重要的是， 它依赖于通过 GPS 得到的准

确位置信息， 这将其使用限制在能够装备有这种设备的那些设备。 第二， 如在文献

[1] 中所述， 这个协议也依赖 TDMA / CDMA 协议进行带宽估计和预留， 如在前一协议

中所述， 在自组织网络中这些协议有它们自己的劣势。 第三， 使用一种先验式方法采集

并维护路由信息， 额外负担随网络规模而增加。
22. 5. 1. 3　 信号干扰和带宽路由法 （SBR）

SBR[12]是一种基于 TDMA 的反应式路由协议， 即是以时槽度量信道容量的。 对于

不同多媒体会话， SBR 显式地满足吞吐量和信噪比 （SNR） （通过最小化链路上的比特

错误率） 需求。 通过为发送器-接收器对之间的中间节点指派充足的电量， SBR 取得低

的比特错误率。 通过限制节点的发送功率， 最大可取得 SIR 得到限制。 在 SBR 中使用

的功率指派方案支持搜索满足 SIR 需求的各条路径， 并降低干扰水平。 这使之不同于我

们前面的 QoS 解决方案， 其目标简单地是满足某个时间的单个 QoS 约束。
在 SBR 路由协议中， 仅当一个节点有数据要发送时， 它才发送搜索一条路由的一

条 RREQ 报文。 这使 SBR 成为类似 AODV 的一种应需路由协议[13]。 SBR 与其他 QoS 路

由协议的区别在于为数据传输所选择路由的质量方面。 RREQ 消息包含有关所需带宽和

SIR 的信息。 在一条被发现的路由上的每条链路必须满足这些需求。 在目的地接收到

RREQ 报文之后， 它使用 RREP 消息做出响应。 RREP 消息包含有关估计功率的信息，
从而可在用于数据传输的槽中设置正确的功率。 如果要寻找满足多媒体用户 QoS 需求的

单条路径是不可能的， 那么 SBR 有一种备份能力， 即寻找多条路径， 它们组合起来可

满足给定的 QoS 需求。 多路径搜索的备份方法也许可减少会话拒绝率。 SIR 和带宽保障

路由操作的一个简单例子如图 22. 5 所示。 假定 S 是源节点， T 是目的节点。 在节点旁

边给出每个节点时槽调度的一部分。 黑色阴影指明用于传输的一个槽， 浅阴影指明用于

接收的一个槽。 不带阴影的槽由其他数据会话使用。 在这个例子中， 源对其数据会话的
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带宽需求是两个时槽。 路由发现和时槽指派阶段已经结束， 则在源处， 槽 1 和槽 2 被指

派用于数据传输。 但是， 这两个可能下一跳的每个都仅有两个空闲槽， 且一个槽必须用

于接收源的传输。 这两条可用的路由被用来协作地服务会话的带宽需求， 方法是将每条

路由一个时槽专用于传输。 标签 T1和 T2形象地说明这样的事实， 即不同传输功率用于

每个时槽。 如在前面的 TDMA 例子中一样， 转发节点必须审慎地不要在其上游节点正

在接收的一个槽中进行传输。

图 22. 5　 SBR 中的多路由发现

这个协议给出一种简单的、 多约束路由协议的一个良好例子。 但就时槽系统中所要

求同步存在一个全局时钟的假定， 却限制了该建议的有用性。 此外， 用于多路径搜索的

信令过程消耗大量的信道带宽。 没有详细地讨论拓扑变化 （这是一个固有的 MANET 性

质） 的影响。 上面讨论的所有协议都依赖于无竞争的 MAC 协议进行资源估计和预留。
这限制了它们在真实世界应用 （例如灾难恢复方案、 军事行动等） 中的用途， 这些应

用不支持无冲突的 MAC 协议。
22. 5. 1. 4　 可靠的多路径 QoS 路由协议

在文献 [14] 中的可靠多路径 QoS 路由 （RMQR） 协议提出搜索一条可靠多路径

（或单路径） QoS 路由的一种机制。 这些被选中的路由满足被接纳数据会话的带宽需求。
像 SSNSR 一样， RMQR 协议也使用 GSP 得到各节点的位置信息。 通过持续地通过 GPS
更新位置信息， 一个节点也可计算其平均速率和运动方向。 当一个源节点要求一条路径

时， 它发送一条 RREQ 报文， 带有有关其位置、 方向和平均速率的信息。 源节点的下一

跳将使用这种额外信息预测其自己和源节点之间的链路超期时间 （LET）。 使用链路超

期和一条路径上的跳数， 选择一条低延迟和高稳定性的路由。
作者们假定， MAC 层是使用 TDMA 之上 CDMA 的信道模型 （与文献 [15] 中定义

的相同） 加以实现的。 在 TDMA 之上 CDMA 中， 多个数据会话使用不同扩频码可共享

相同的 TDMA 槽。 仅当两个节点具有的跳距离大于 2 时， 才可使用相同的扩频码。 通过

简单地知道两个节点之间空闲槽数， 就可容易地确定这种信道模型中的链路带宽。 这个

链路带宽可进一步被用来计算路径带宽。
RMQR 协议的路由发现过程在图 22. 6 中描述。 我们假定， 在箭头上的数代表 LET，

在方框内的数是两个节点之间的可用槽数。 令应用的带宽需求是两个槽。 节点 S 是源，
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图 22. 6　 RMQR 的路由发现

a） 路由发现过程　 b） 当 QoS 带宽请求是 2 个时槽时的单路径路由应答过程

c） 当 QoS 带宽请求是 4 个时槽时的多路径路由应答过程
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节点 D 是目的地。 当节点 S 接收到一条 RREQ 报文时， 它搜索其路由表， 为节点 D 寻

找一条合适的路径。 如果在节点 S 的路由表中没有 D 的路径， 则 S 广播该 RREQ 报文

（参见图 22. 6a）。 在接收到 RREQ 报文时， 节点 A、 C 和 E 检查报文的信号强度， 如果

信号强度小于一个预定义的阈值， 则丢弃该报文。 最后， 当接收到所有 RREQ 报文时，
节点计算得到三条可行路径： （S→A→B→D）、 （S→C→G→D） 和 （S→E→F→G→D）
（参见图 22. 6b）。 使用 RREQ 报文中存储的信息， 计算所有可行路径的路径带宽。 因

此， 这些路径的路径带宽分布是 8、 5 和 6 个时槽。 RMQR 使用沿一条可行路径的所有

链路的信号强度 （即 LET 和跳数的比值） 来计算 S 和 D 之间的最终路由。 路径 （S→C→
G→D） 有最大的信号强度和最小跳计数， 所以节点 D 沿这条路径将一条 RREP 报文发

回源 S。 为消除隐藏节点问题， 在一个路由发现过程中选中具有两倍 （即在这种情形

中， 是 4 个时槽） 所需带宽的路径。 如果带宽需求增加， 且应用需要 4 个空闲槽， 则当

前路由不再能够提供所需的带宽 （即 8 个时槽）。 为处理这些种类的情形， RMQR 使用

多条路径， 它们组合在一起可满足应用所请求的带宽保障 （参见图 22. 6c）。
RMQR 的主要优势是其鲁棒的多路径 （或单路径） 路由发现方案。 此外， 在链路

中断之前可预测链路中断， 且流量被重新路由到新链路之上。 该协议具有几个劣势： 估

计链路超期时间和信号强度所用控制报文， 导致的额外负担是非常高的， 和使用 GPS
得到位置信息， 将所提协议的用途限制在带有 GPS 的设备。

最后， 我们可从 MANET 没有中心式控制 （这是使用无竞争 MAC 协议的关键需求）
的事实中得出结论。 最近， 研究人员们已经将他们的关注点从 QoS 提供解决方案 （依
赖于无竞争的 MAC） 转移到使用竞争式 MAC 协议的方法上。

22. 5. 2　 基于竞争式 MAC 协议的 QoS 感知路由解决方案

在本节， 我们给出在文献中提到的一些新颖 QoS 感知路由解决方案的详细回顾， 这

些方案都是基于竞争式 MAC 协议的。
22. 5. 2. 1　 MANET 环境的分布式接纳控制

在文献 [16] 中提出支持应用的时延、 带宽和抖动需求的一个 QoS 框架， 它使用

来自不同层的协作法。 所提框架是模块化的， 通过将之插入到不同层上的不同协议， 提

供了极大的灵活性。 使用层间的交互进行了优化。 针对评估， 该协议使用 H. 264 / AVC
视频踪迹 （trace） [17] 仿真在源节点上的视频。 所接收视频流的质量是以 SNR 度量的，
从而所提方案的效率可以端用户的体验质量 （QoE） 加以定义。

所提 QoS 框架的主要组件是用于 MANET 环境的分布式接纳控制 （DACME）。 它使

用基于端到端探测的接纳控制机制， 估计由多媒体应用指定的 QoS 需求。 图 22. 7 给出

不同的架构单元及其相互依赖关系 （由实线表示）。 使用所提方案的基本要求是， 一条

QoS 流的源和目的节点都必须运行一个 DACME 代理。 有两个 DACME 主要模块 （参见

图 22. 8）。 第一个模块是 QoS 测量模块， 负责在一条端到端路径上测量 QoS 度量元。 第

二个模块是报文过滤模块， 它依据由 QoS 测量模块提供的测量数据， 阻塞不被接受到

MANET 的所有流量。 通过指定它的 QoS 需求， 希望发送数据的一项应用首先将其自己
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图 22. 7　 带有跨层交互的模块化 QoS 框架

注册到 DACME 代理。 一旦注册成功地完成，
则激活 QoS 测量模块， 探测就被发往目的地，
以测量沿路的可用资源。 目的地使用带宽探

测的间隔时间测量路径带宽， 通过取一条探

测往返时间的一半计算端到端时延。
DACME 使用存储于节点之路由表中有关

目的地路径的信息来发送探测。 如果到一个

目的地没有可用的路径， 则不发送探测， 并

将这种情况通知应用。 当在节点的路由表中

到目的地的路由发生改变时， 网络层也有助

于重新发现 QoS 路径， 方法是将这个改变通

知 DACME 代理。 DACME 独立于网络层使用

的路由方案， 但仿真结果表明， 这个框架给

出反应式路由协议的最佳结果。 该协议使用

一种多路径动态源路由 （MDSR） 路由协议计算去往目的地的多条 QoS 路径。 MDSR 协

议将来自数据会话的流量分割到至少两条路由上， 以便增加鲁棒性。 为与 IEEE 802. 11e

图 22. 8　 DACME 代理的功能模块图
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MAC 规范协调工作， 对 DACME 做了优化， 它将到达报文的 TOS 值映射到其访问类。
在文献 [18] 中， Chaparro 等将 DACME 扩展到可伸缩视频。 就资源消耗而言， 该协议

表明了视频会话之间的公平性。 它也通过高效的接纳控制， 避免了网络拥塞， 并保障了

接收者处可接受的视频质量。
DACME 是一种无状态 QoS 提供方案， 即在中间节点处不存储有关外发流量数据流

的信息， 这节省了它们的内存和处理能力。 中间节点不需要实现协议的任何功能， 原因

是 DACME 代理仅运行在源和目的地节点上。 无状态的最大劣势是在中间节点处的资源

预留是不可能的， 而这却是多媒体流所要求的。 DACME 是满足应用多约束 QoS 需求的

一个良好范例。 代价是由源节点发送的多条探测导致的大量额外负担， 探测是为测量端

到端带宽、 时延和抖动的。 多条路径增加了所提方案的容错比和鲁棒性。 但随着到目的

地路径数的增加， 要求较大数量的探测 （报文）， 这降低了网络性能。
22. 5. 2. 2　 交错式 （staggered） 接纳控制协议

现有的基于 QoS 感知接纳控制路由解决方案既不考虑冲突的影响， 也不考虑对流量

接纳冲突速率的影响。 交错式接纳控制协议 （SACP） [19] 是针对多跳自组织网络的一种

带宽受约束的接纳控制方案， 有点像文献 [6] 中提出的， 它基于交错式接纳的概念。
SACP 尝试避免网络中的拥塞， 这有助于减小由于冲突和中间路由器队列上溢而导致的

报文丢弃率。 在文献 [19] 中， 通过控制流接纳速率并针对 QoS 传输使用路由， 在第

一时间避免了网络中的拥塞。
建议的基本思路是逐渐地接纳 QoS 受约束的会话。 在 SCAP 中， 流量会话应该以最

低可能的数据速率开始， 并在时段期间逐渐地将数据速率增加到请求的所要速率。
SACP 是作为 QoS 动态源路由 （DSR） [20] 的一个扩展设计的； 为最小化冲突率， 仅修改

了接纳控制机制。 在 MAC 协议的辅助下， 通过监测信道空闲时间比 （CITR）， 在每个

节点处计算带宽。
这个协议以三步实施接纳控制。 在第一步中， 通过考虑路由内竞争， 发现一条带宽

受约束的路径。 在从目的地接收到路由重放消息之后， 形成多条节点不交的路径， 并存

储在一个源路由表中。 第二步是估计落在路由中中间节点 CS-范围内各节点的容量。 通

过接纳控制请求 （ACR） 消息， 有关会话的信息也被存储在中间节点 CS-范围内的节点

上。 如果在 CS-范围上没有节点， 则拒绝会话； 当会话被部分接纳时， 它就到达第三

步。 在接下来的数秒， 数据速率逐渐增加； 在这个时间过程中， 会话被拒绝仍然是有可

能的。 如果在网络中没有听到冲突， 则在一个小份额的时间上， 数据速率达到所要的

速率。
图 22. 9 给出 CS-范围节点对接纳控制方案的影响。 小型的实线圆圈是节点； 中等

大小的圆圈代表传输范围覆盖区域， 而虚线式的最大圆圈代表节点 X 的平均 CS-范围覆

盖区域。 注意所有节点都有相同的传输范围和 CS- 范围。 因此， 节点 X 的传输导致其

CS-范围内所有节点的忙信道状态， 反之亦然。 当节点 X 广播一条 ACR 消息时， 它所有

的邻居都接收到并进行转发。 如图 22. 9 所示， 没有中继节点可到达节点 Y， 因此， 节

点 X 不能估计节点 Y 的容量。 为避免这种情况， 一种方法是增加节点 X 的传输功率，
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从而它可直接到达它所有的 CS-范围节点。 这种方法的劣势是相当大的干扰水平， 在传

输过程中这将施加到所有节点， 有可能增加冲突率。 同样， 对于一个存活时间字段为 2
跳的情形， ACR 消息也不能到达 CS-范围中的所有节点， 即使存在合适的中间节点时也

是如此； 例如， 图 22. 9 中的节点 Z。 当讲存活时间增加到 3 跳 （例如）， 就可到达太多

的节点。 这导致像下面的这样一个问题， 即如果节点 W 没有足够的带宽支持会话， 则

它将拒绝该会话。 这是一个错误的决策， 原因是节点 W 将实际上不会显著地受到节点

X 传输的影响。

图 22. 9　 在接纳控制方案上 CS-范围节点的角色

在 SACP 路由中， 以两种方式处理失效。 第一种方式， 为 ARP 消息和 DSR 路由请

求， 预留每个节点带宽的一部分。 第二种方式， 每条报文携带一个小型的首部扩展， 它

存储面向中间节点剩余容量的流量会话源视图。 如果因为移动或路由失效， 则针对任何

中间节点的这种源视图发生变化， 则立刻发送一条更新消息。 如果一条路由失效， 则失

效会话的源节点在某个已知路由上以最大瓶颈带宽重新路由流量， 该瓶颈带宽是在路由

发现过程中由 Q0S- DSR 构建的路由缓存中计算得到的。 在文献 [21] 中， 使用高效的

备份路由发现和维护方案， 扩展 SACP 处理路由失效。
相比其他 CAC 协议， 这种 CAC 方案有两项优势。 第一， 即当一个新会话被接纳

时， 考虑了对网络中冲突率的影响， 这在其他 CAC 协议中是被忽略的。 第二， 高效的

备份路由发现和维护方案极大地增加了协议的容错率， 并使之更适合于移动和大型网

络。 但是， 由于其交错式接纳控制会话， 所以这种方案不适合小型会话。 此外， 在接纳

控制的第三步过程中， 如果一个临时的额外负担突发导致会话吞吐量中的一次丢弃， 则

会话就被错误地拒绝。 最后， 在图 22. 8 中所讨论的存活时间仅使用两跳的弱点， 应该
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得到解决。
22. 5. 2. 3　 基于优先级的分布式流接纳控制

在文献 [22] 中， 在 DSR 协议的流状态扩展[23] 上， Pei 和 Ambetkar 提出一种基于

优先级的、 分布式流接纳控制 （PDAC） 协议。 使用称为 “接纳控制选项” 的一个新

DSR 选项和一个可伸缩传输速率预留协议， 该协议向被接纳的会话提供有保障的吞吐

量。 基于全局知识 （例如流量数据流优先级） 和本地知识 （例如干扰和实际的传输速

率）， 源节点可接纳或丢弃一个流量会话。
使用一个 DSR 路由恢复过程， 应需地发现到目的地的路由。 该协议假定在每个节

点处有关可用带宽的信息是使用 CIRT 由 MAC 层提供的。 依据会话的 QoS 需求， PDAC
将一个优先级指派给每个被接纳的会话。 所提协议是以两阶段工作的。 第一个阶段被称

作端到端流建立阶段； 在这个阶段中， 流建立报文 （PEP） 是在朝向目的地的已知路由

上转发的。 如果一个节点有足够的可用信道容量或如果通过抢占已经在进行的会话

（其优先级低于当前请求的会话） 而得到充足的容量， 则该节点才可将 FEP 转发到下一

跳。 如果 FEP 到达目的地节点， 则可为一条流量会话预留实际的传输速率。 PDAC 方案

的第二个阶段被称作 “资源预留阶段”， 在这个阶段过程中， 从目的地将 FEP 响应报文

发回源节点。 如果需要的话， 则这将触发沿路由的低优先级流量会话的抢占， 并通知对

应的源节点。
PDAC 的主要优势是采用现有 DSR 协议的简单实现及其低的控制额外负担。 所提方

案的另一个优势是它允许节点共存， 这些节点可支持 PDAC 或不支持 PDAC。 但为保持

额外负担较低， 作者们没有考虑沿 QoS 路径由节点的 CS-邻居们导致的干扰。 这会导致

错误接纳。 此外， 可能出现如下情况， 即在接纳之后， 一个会话可能被强制地拒绝， 这

是由于在其传输中间出现了某个其他高优先级的会话。 这限制了 PDAC 协议的可应

用性。
22. 5. 2. 4　 自适应接纳控制协议

自适应接纳控制协议 （AACP） [24] 是一个准确的、 反应式的、 低开销的接纳控制协

议， 为相关接纳决策， 它使用鲁棒的和准确的可用资源估计和预测机制。 AACP 准确地

量化每个节点处的可用带宽。 它避免了干扰正在进行的会话， 并适应于由流间干扰、 流

内干扰和移动性导致的 QoS 违规行为。 AACP 的基本思路有三方面。 第一， 通过一个数

据聚集过程， 使用一种准确的低开销信令方案， 检索 CS 节点的可用带宽。 第二， 使用

路由度量元和拓扑参数， 计算一条路径的竞争次数， 这有助于调整路径的鲁棒性。 第

三， 为防止因为移动性导致沿一个会话的 QoS 流量丢失， 使用高效的适应机制。
基于文献 [24] 中的方法， 通过考虑在三跳区域内的各节点， 可得到被影响区域

的最准确估计 （即由一个节点的 CS-范围所覆盖的面积）。 AACP 使用 hello 消息， 在各

节点之间交换， 用于将连通性感知信息传播节点的可用带宽。 hello 消息仅可传播一跳，
但携带一跳邻居们的剩余带宽， 因此每个节点知道其两跳估计的 CS-范围中的最小可用

带宽。 为避免流间干扰， 每个节点估计它的可用带宽， 这等于 CS 节点可用带宽的最小

值。 AACP 接纳控制结构如图 22. 10 所示。 AACP 利用一种 QoS- AODV 方法进行路由发
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现， 如上所述确定可用带宽。

图 22. 10　 AACP 的功能块图

AACP 以如下方式处理由节点移动性导致的 QoS 违规行为： 无论何时 QoS 报文占有

报文接口队列的显著量时， 则通知一个预选中的源节点。 在接收到这个信息时， 源节点

暂停要求最高带宽的数据会话。 这样做的话， 则释放大量预留的资源， 这最小化了暂停

另一个 QoS 数据会话的风险。 但是， 被暂停的流也许要面临重新被接纳的困难， 这是由

于其较高的带宽需求导致的。 为避免因为移动性和拥塞而导致 QoS 数据会话被太频繁地

暂停， AACP 要求在发生 QoS 保障丢失之后， 源节点立刻增加被重新接纳会话的带宽

需求。
AACP 的主要优势是其处理由路由失效导致拥塞的鲁棒机制， 这种路由失效会中断

最少量的 QoS 会话。 第二， 在测试一个源节点的 CS 节点的可用资源时， 它没有时延，
这相比其他接纳控制协议， 得到低的会话接纳时间。 它也提供一个准确的可用带宽估

计， 这在其他 QoS 协议中是没有的。 此外， 因为 hello 消息的交换 （包含多达 3 跳邻居

的信息）， 所以这些 hello 报文实现一种形式的预测式路由协议。 如果目的地在距离源节

点的两跳范围内， 则这就减少了数据会话路由发现和会话接纳时间。 但是， 这个协议也

遇到图 22. 9 讨论的问题， 这是为计算一条路径的竞争统计， 由跳计数的不合适选择导

致的。

22. 6　 独立于 MAC 层的 QoS 感知路由解决方案

在本节回顾在 MANET 中为提供 QoS 所提出的路由协议， 它们独立于底层 MAC 层。

22. 6. 1　 基于路由稳定性的 QoS 路由协议 （RSQR）

因为自组织网络的固有动态特征， 在较长时间段上要确保一条数据路径为有效的，
这是困难的。 在文献 [25] 中提出的 QoS 路由方法是具有带宽和时延约束的 QoS 路由

884 下一代融合网络理论与实践



的一个扩展。 RSQP 是确保路由稳定性的一个简单模型， 方法是使用从一个邻居接收到

的两条连续报文的所接收信号强度， 计算沿路由的链路稳定性。 基于路由稳定性的 QoS
路由协议 （RSQR） 使用路由发现的一种应需路由方案 （即增强的 AODV）。 通过在路

由请求 / 应答消息中添加一些额外的携带路由稳定性信息的字段， 完成路由发现。 基于

路由稳定性信息， 路由发现过程在一个源目的对之间所有可能路由间， 选择具有较高稳

定性的一条路由。 此外， 基于信号强度包括 CAC， 这进一步增强了路由性能。 该协议也

检测 QoS 违规行为， 并使用必要的恢复过程。
RSQR 提出一个路由稳定性模型 （RSM） 具有如下特点：
1） 它使用信号强度和节点稳定性来测量链路稳定性；
2） 信号强度估计是由 MAC 层协议提供的；
3） 信号稳定性值在 [0， 1] 范围内。 虽然要计算链路稳定性的准确值是非常困难

的， 但可使用计算相对稳定性 （使用信号强度的最近和当前值） 的一种方案。 当带有

期望 QoS 度量元的一个数据会话请求一条路由时， 在源节点的路由协议 （在这种情形

中是 AODV） 就广播一条 QoS 路由请求 （QRREQ） 报文。 在接收到 QRREQ 时， 中间节

点检查接收到的信号强度， 且如果小于某个预定义的阈值， 则丢弃 QRREQ。 如果所接

收到的信号强度良好， 那么就依据可用资源检查会话的 QoS 需求， 以便实施接纳控制。
在这项处理之后， 修改 QRREQ 的路由稳定性和端到端时延字段以及路由请求转发表

（RTF）， 并广播该消息。 当目的地接收到第一条 QRREQ， 它等待某个预定义时间来接

收属于同一会话的更多 QRREQ 报文。 之后， 这个目的地选择具有最大稳定性的路由，
并沿那条路由发送一条 QRREP 报文。 图 22. 11 给出 RSQR 的路由发现过程。 S 需要到节

点 D 的一条 QoS 路由， 所以 S 通过洪泛一条 QRREQ 而发起路由发现。 在图 22. 11 中每

条链路上的值代表其链路稳定性。 当节点 H 从 B 和 E 节点接收到一条 QRREQ 消息时，
它依据在其 RFT 中的路由稳定性值仅转发一条 QRREQ。 最后， 节点 D 从 H 和 I 接收到

具有不同路由稳定性值的两条 QRREQ 报文。 节点 D 产生一条 QoS 路由应答 （QRREP）
报文并通过 H 转发该报文， 相比通过 I 的 QRREQ 的路由稳定性 （0. 32） 而言， 前者的

路由稳定性要高 （0. 51）。
RSQR 使用一种简单方法在每个节点处发现和预留可用带宽。 通过在路由请求 / 应

答消息中使用额外字段， 导致较小的控制额外负担。 基于路由上所有链路的链路稳定性

计算各条路由。 这减小了高移动环境下链路失效的概率。 另一方面， 在本文中不讨论资

源估计方法。 此外， 如果一条活跃链路中断， 则由于重新建立时间 （由于反应式路由

恢复方法， 这个时间非常大）， 在那条路由上的所有报文都被丢弃。

22. 6. 2　 高效的基于集群的路由协议

Tao 等[26]提出一种高效的基于集群的路由协议 （ECBRP）， 用来支持 MANET 中实

时多媒体流化的 QoS。 这个协议的基本目标有三个。 第一， 通过考虑节点移动性和连通

性， 设计一种高效的集群头选择算法。 在路由发现过程中， 这降低了 RREQ 报文的洪

泛。 第二， 提出一种链路失效检测方案， 它能够识别报文丢失是拥塞的结果还是移动性
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图 22. 11　 RSQR 的路由发现过程

a） 采用 QRREQ 的路由发现　 b） 采用 QRREP 的路由发现

的结果。 第三， 增强路由协议， 从而在报文丢失情况下， 当网络状况发生变化时， 它可

动态地调整它的传输战略。 该协议将上述三种机制一起使用， 为实时多媒体流化提供

QoS， 这是就可解码帧率和端到端时延而言的。
传统的 CBRP[27]仅使用一个节点的 ID 来选举集群头。 如果具有一个小 ID 的节点恰

巧是高移动的， 并拥有到网络中其他节点的弱连通性， 则当它频繁地移动通过其他集群

时， 这会导致周期性地重新聚集， 同时因为它的低连通性， 在网络中的集群数量增加。
为解决上述问题， ECBRP 使用一个节点的移动性和连通性信息还有其 ID， 在网络中选

择集群头。 该协议假定每个节点都配备 GPS。 GPS 提供位置信息， 该信息被用来计算一

个节点的移动性和连通度。 每个节点周期性地将 hello 消息发送到其邻居。 在一个邻居

表中带有额外字段的一条 hello 消息格式如图 22. 12 所示。 在额外信息 （是在节点的邻

094 下一代融合网络理论与实践



居表中提供的） 的帮助下， 仅有低移动性和高连通性的节点才能够形成集群———不像

CBRP 的是， ECBRP 能够区分一次报文丢失是拥塞的结果还是节点移动性的结果。 在

ECBRP 中， 当在一个节点发生一次报文丢弃时， 它检查下一跳是否超出范围； 如果是，
那么报文丢失是移动性的结果， 否则就是拥塞的结果。 在 GPS 所提供位置信息的帮助

下， 一个节点可确定其下一跳节点是否移出了其范围。 最后， 为缓解拥塞， 该协议定义

了一种自适应报文抢救 （salvage） 战略。 在一个 IP 报文首部中的一个两比特未用字段，
被用来区分报文属于一项多媒体应用还是一项交叉流量应用。 在由移动性导致的一条中

断链路情形中， 首先丢弃属于交叉流量和 B-帧 （这导致对解码视频的最小影响） 的报

文， 且如果该节点可本地修复链路， 则抢救其他报文。 如果链路中断机制检测到拥塞，
则直到通过本地修复法发现一条新路由之前， 节点将抢救所有报文， 如果本地修复是不

可能的， 则它就丢弃 B-帧， 并继续在当前路由上传输其他流量。

图 22. 12　 带有扩展字段的邻居表

RREQ 消息的洪泛受到限制， 仅允许各节点发送或转发 RREQ 消息到集群头。 这降

低了路由发现和维护阶段过程中的控制额外负担。 另一方面， 当网络规模扩大和节点移

动性增加时， 集群形成 / 再形成和维护的额外负担也增加。 此外， GPS 的使用将所提协

议的应用限制在配备 GPS 的设备。

22. 6. 3　 AODV 之上 QoS 移动路由骨干

AODV 之上 QoS 移动路由骨干 （QMRB- AODV） [28] 的基本目标是选择一条路由， 该

路由可支持一个数据会话的 QoS 需求， 方法是使用一个移动路由骨干 （MRB） 动态地

在网络内分发流量。 在网络中的各节点被看作是异构的， 并具有不同特点。 这个协议将

MANET 中的节点分类为 QoS 路由节点、 简单路由节点或收发器节点。 就剩余电池电量

和链路稳定性方面， 仅有足够资源的节点才可参与到 MRB 形成之中。 一旦创建 MRB，
则仅在这个 MRB 上搜索去往目的地的路由。

QMRB- AODV 的基本目标是识别满足如下条件的那些节点， 其通信能力和处理特点

将允许它们参与到 MRB 形成， 并优化路由过程。 在文献 [28] 中， 使用在 MANET 中

支持 QoS 提供的 4 个度量元， 区分网络中的各节点。 第一个度量元被称作静态资源容量

（SRC）， 是在每个节点处使用诸如报文队列长度、 处理能力、 可用带宽和电池电量等度

量元来估计的。 使用的第二个度量元是动态资源可用性 （DRA）， 是在任意时间通过取

当前正被使用的资源量与 SRC 的比值来估计的。 定义的第三个度量元是邻居关系质量

（NQ）， 即在邻居关系中能够转发报文的节点数。 第四个也是最重要的一个度量元是链

路质量和稳定性 （LQS）。 为测量链路稳定性， 每个节点记录它所遇到的各链路的寿命。
无论何时一个节点检测到一条新链路， 它就启动一个定时器， 当该链路中断时， 定时器
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结束。 另一方面， 通过估计从 MAC 层接收到报文的信号强度， 可测量链路质量。 使用

LQS， 网络中的各链路可被标记为高质量链路 （HQL）、 低质量链路 （LQL） 或不可用

链路。
可选的 AODV hello 消息被用来在网络中传播上述 4 个 QoS 度量元的值。 当一个节

点的网络层从应用层接收到带有指定 QoS 需求的一条路由请求消息时， 发起一次 QoS
路由发现。 如果带有一条 RREQ 消息的节点是源节点， 且目的地存在于其邻居表中， 那

么该报文被转发到目的地。 如果它是一个中间节点， 那么就预留所需的带宽， 之后将带

有这个信息的 RREQ 消息发往目的地。 但是， 如果一个节点的邻居列表中没有用于目的

地的一个表项， 则该节点从具有充足资源的列表中选择邻居， 转发 RREQ 消息。 该节点

也在路由表中产生一条新表项， 并为数据会话预留带宽资源。 另一方面， 如果源节点遇

到这样的情况， 即没有哪个邻居可满足所请求流的带宽需求， 则在一些时间之后它再次

尝试。 如果该节点是一个中间结点， 则它简单地等待另一条 RREQ。 一旦目的地得到它

的第一条 RREQ 消息， 则可发起路由选择过程。 目的地选择具有最少跳数和最大可分配

带宽 （如果该路由正在服务一条 QoS 流） 的路由。
所建议协议的优势有两方面。 第一， 将流量定向到通过网络的不太拥塞区域 （且

资源丰富）， 来处理拥塞。 第二， RREQ 消息的洪泛被限制到具有足够资源可处理一条

QoS 会话的那些节点。 除了上述优势外， 所提协议有几个缺陷。 传播 QoS 度量元的 hello
消息诱发网络中的额外负担。 采集有关 QoS 度量元的信息及其传播所需初始时间是非常

长的。 此外， 没有讨论针对路由失效时的响应， 由于 MANET 的动态拓扑， 所以这在

MANET 中是非常重要的。

22. 6. 4　 应用感知 QoS 路由

在文献 [29] 中提出一种相当独特的机制， 它满足一项应用的带宽和时延保障。
该方法是独特的， 是因为它不使用 MAC 协议得到有关 QoS 度量元的信息， 而是使用一

个传输层协议。 应用感知 QoS 路由 （AAQR） 使用一个实时传输 （RTP） 协议， 来估计

各节点的状态信息， 并基于那个状态信息提供一条稳定的路径。 RTP 控制报文被用来计

算两个邻接节点之间的时延和抖动。 在两个节点之间 RTP 控制控制报文发送和接收时

的时间戳值的差， 被用来静态地估计那些节点之间的时延。 为估计每个节点的剩余容

量， 首先计算每个节点处的原带宽。 之后， 从节点的原带宽中减去正在进行的 RTP 会

话所用带宽， 计算得到那个节点上的剩余带宽。
路由是以反应式方式发现的， 虽然作者们没有详细讨论路由发现过程 （但还是看

得出来的）。 形成一个路由子集， 它们满足多媒体应用的时延需求。 从这个子集中， 选

择一个亚子集， 它由满族带宽和时延需求的路由组成。 最后， 从这个亚子集中， 为满足

QoS 会话需求进行路由， 选择具有最大带宽和最低时延的一条路径。 在 AAQR 中， 时延

被看作最重要的 QoS 约束。 如果对一条 QoS 数据会话， 没有充足的可用带宽， 则该协议

可选择一条准 QoS 路由， 它仅满足时延需求。
AAQR 的主要优势是， 为寻找满足 QoS 度量元的路由， 没有诱发附加的额外负担。
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现有传输层 RTP 报文被用来估计沿一条路径的 QoS 度量元。 另外， 该协议提供多约束

路由路径。 但是， 在传输层使用 RTP 的做法， 将其用途限制在应用场景的范围上。

22. 7　 未来工作

下面小结本章中的工作， 我们仍然认为， 为改进 QoS 感知路由协议的性能， 仍然存

在要解决的未解问题。 即使在低移动场景中， 在实施完美 CAC 之前， 存在 QoS 受约束

路由领域要研究的一种方式。 在文献 [18， 19] 中提出的协议特别强调 CAC 机制， 这

一定是非常重要的。 同样， 提供带有所需 QoS 保障的安全能力的 CAC 协议[30] 是首选

的， 原因是安全是 MANET 中的一个重要问题。 相反， 现有解决方案经常忽略或低估会

话维护和完成的重要性， 只要应用数据会话要求， 它就要维护 QoS 路由。 基于以前研究

论文的综述， 我们识别出一些开放的研究问题， 列出如下：
1） 从一名端用户的角度看， 相比会话接纳， 会话完成是更重要的。 为增加会话

完成的概率， 要求做出合适的初始接纳决策。 这种做出决策的方法仍然是模糊的，
并需要是应用相关的。 初始接纳决策的准确度取决于接纳节点的网络资源视图如何

密切地匹配现实情况。 这也取决于 QoS 感知解决方案有多快和多高效地适应到网络

中最新的资源和 / 或拓扑变化。 此外， 在不干扰正在进行的 QoS 会话条件下， 快速的

本地路由修复要求额外的深入考察， 原因是它可改进会话完成率以及对抗移动性的

协议鲁棒性。
2） 一项以前的研究揭示出， 在 MANET 之上 QoS 提供中的主要挑战之一是不可预

测的无线电信道。 多数 QoS 解决方案认为基础物理信道是完美的， 忽略阴影和多路径衰

落的影响。 此外， 多数协议假定传输、 冲突和节点的 CS 范围是固定的， 但如果考虑阴

影衰落和多路径衰落的话， 则这是不真实的。 当使用真实世界的测试床和网络模拟解决

方案来深入考察所提解决方案的性能时， 这些建模不准确性才浮出水面。 因此， 研究和

分析一个比较真实的物理层模型[31] 对 QoS 路由解决方案性能的影响， 就构成另一个未

来工作的领域。
3） 流量产生所用的流量应用类型极大地影响 QoS 感知解决方案的接纳控制过程。

例外情况是， 一些 QoS 路由解决方案利用由不同视频 CODEC （例如 H. 264 和 MPEG-4）
产生的实时视频踪迹， 而多数 QoS 解决方案则以恒定比特率 （CBR） 数据会话评估它

们的性能。 对于 CBR 数据会话， 要在各种负载下测试的一个协议做出接纳决策的特征，
仍然不能代表可采用实时流量可取得的性能[32]。 要求对实时流量建模的更多工作。 基

于随机运动的移动性模型 （例如多数建议协议中使用的随机方向点 （waypoint） 模型），
没有准确地表示许多无线网络的移动性模式。 同样， 针对各种场景， 具有更真实移动性

模型的 QoS 解决方案将是有用的。
4） 我们了解到， 在文献中存在许多解决方案， 它们满足数据会话的多约束 QoS 需

求。 因为在 QoS 状态传播过程中所涉及的控制额外负担和能量开销， 这种方法具有有限

的可用性。 未来工作应该考虑各种联网环境和拓扑， 同时就需求类型 （吞吐量、 时延、
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PDR 等） 和水平方面优化多约束路由。
5） 多数以前研究过的 QoS 协议性能评估都是在诸如吞吐量、 时延和 PDR 等度量元

上进行的。 但是， 多媒体流量接收到的质量极大地受到时延变化和峰值 SNR （PSNR）
的影响。 在未来， QoS 解决方案应该就这些度量元方面评估它们的有效性。 此外， 在多

媒体流量方面， 提供 QoS 是不够的， 而同时， 也应该提供 QoE。 在 MANET 中， 由于有

限的信道带宽， 相比提供 QoS， 提供 QoE 是远较要有挑战得多的。 路由协议应该寻找高

效管理可用资源同时维持用户满意度的一种方式。
为在无线网络之上提供 QoS 而开发合适的和高效的解决方案辛勤耕耘的研究人员

们， 应该牢记上述争议和问题。

22. 8　 小结

我们提供了在 MANET 之上 QoS 提供中所涉及挑战的规格确定和分类， 同时给出解

决这些挑战的机制。 因为在文献中提出的多数解决方案是基于一种基础 MAC 层协议的，
所以我们将现有 QoS 感知解决方案分成两大类：

1） 依赖于 MAC 协议提供 QoS 的那些解决方案；
2） 独立于 MAC 协议的那些方案。
因为对可用资源的严苛约束、 频繁发生的传输和路由错误和动态拓扑， 所以 MA-

NET 是流化应用的一个具有挑战性的环境， 这些应用如点播新闻 （NOD）、 视频会议和

监视系统。 本章主要集中讨论在 MANET 中提供 QoS 保障的系统两个最重要组件：
1） 跨层设计 （CLD）， 这主动地利用各种协议层之间的依赖关系， 来增强性能；
2） CAC 设计， 它仅接纳满足如下条件的那些数据会话， 即在不违背以前接纳过的

数据会话条件下， 其 QoS 需求匹配可用网络资源。
本章的目标是提供有关 MANET 所用 QoS 解决方案的高质量理论的和实践工作的概

述。 在本章中讨论的协议是以这样一种方式选择的， 即突出强调在 MANET 提供 QoS 的

不同方法。 为从设计者角度， 突出各种建议方法和当前趋势， 我们汇总了这些协议的基

本功能、 优势和缺点。 我们也识别出未来工作要研究的问题。

关键术语和定义

Average throughput （平均吞吐量）： 一个网络的平均吞吐量是所有目的地节点吞

吐量之和与目的地总数的比值。
Average end- to- end delay （平均端到端时延）： 一个网络的平均端到端时延是在每

个目的地节点处平均端到端时延之和与在网络中目的地节点数的比值。
Average jitter （平均抖动）： 平均抖动是所有接收到报文的总报文抖动与所接收到

报文数的比值。
Packet delivery ratio （报文交付比）： 报文交付比是从源发送的总报文数与在目的
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地接收到的总报文数之比。
Radio link （无线电链路）： 一条无线电链路是相互落在传输范围内的两个节点之

间的一个逻辑无线实体。
Channel contention （信道竞争）： 一种广播信道访问方法。
CS- range （CS-范围）： 一个节点的 CS-范围由属于其载波感知范围的所有节点。
Quality of service （服务质量， QoS）： QoS 是为满足一项应用的需求， 一条连接必

须保障的约束集。
Quality of experience （体验质量， QoE）： QoE 是一名顾客对一个厂商的各种体验

的主观度量。
Proactive protocols （预测式协议）： 在预测式路由协议中， 到所有目的地的路由

（或网络的各部分） 是在启动时确定的， 并通过使用一个周期性的路由更新过程加以

维护。
Reactive protocols （反应式协议）： 在反应式协议中， 当需要路由时， 才由源节点

使用一个路由发现过程加以确定的。
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